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Glosario de términos

1 SOC (Security Operations Center) Centro encargado de monitorear, detectar,
responder y prevenir incidentes de ciberseguridad en tiempo real.

1 SIEM (Security Information and Event Management) Sistema que recolecta,
analiza y correlaciona eventos de mdultiples fuentes para detectar amenazas y
generar alertas.

1 Endpoint: Dispositivo final dentro de una red (PC, laptop, servidor, etc.) que
puede ser monitoreado o protegido por herramientas de seguridad.

1 Log: Registro cronologico de eventos generados por sistemas, aplicaciones o
dispositivos que puedemalizarsgara detectar anomalias.

1 Andlisis de vulnerabilidades Proceso de identificacion, clasificacion y
evaluacion de debilidades en sistemas o redes que pueden ser explotadas por
atacantes.

1 Respuesta aincidentes: Conjunto de acciones coordinadas para contener,
erradicar y recupersede un evento de seguridad.

{1 Threat Intelligence (Inteligencia de amenazas)nformacion procesable sobre
amenazas actuales o emergentes que permite prevenir o mitigar ataques.

1 MITRE ATT&CK : Base de conocimientos sobre técnicas y tacticas usadas por
atacantes, util para clasificacion y deteccion de amenazas.

1 1oC (Indicator of Compromise): Evidencia observable de una posible intrusion,
como direcciones IP, hashes de archivos maliciosos o0 URL sospechosas.

1 Honeypot Sistema sefuelo disefiado para atraer atacantes y estudiar sus técnicas
sin poner en riesgo la infraestructura real.

1 Firewall: Sistema de filtrado de trafico de red que permite o bloquea
comunicaciones segun politicas de seguridad definidas.

1 VPN (Virtual Private Network) : Tecnologia que crea una conexion cifrada
sobre una red publica para proteger la confidencialidad de la informacion.

T CVE (Common Vulnerabilities and Exposures) Catalogo publico de

vulnerabilidades conocidas en software y hardware.
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Phishing: Técnica de ingenieria social para obtener credenciales o datos
mediante correos o sitios falsos.

Data Lake: Repositorio centralizado donde se almacenan gramudi@seres de

datos tantoestructuradosomono estructuradgara su analisis.

Dashboard Interfaz gréfica que permite visualizar informacion relevante (como
alertas o métricas) en tiempo real.

Playbook: Conjunto predefinido de acciones automatizadas para responder a un
incidente especifico.

Zero Trust: Modelo de seguridad que asume que ningun usuario o dispositivo
es confiable por defecto, incluso dentro de la red.

Syslog Protocolo estandar para enviar mensajes de registro desde dispositivos a
un servidor centralizado.

Normas ISO/IEC 27001 Estandares internacionales para la gestién de la
seguridad de la informacion.

NIST SP 80061: Guia del Instituto Nacional de Estandares y Tecnoldgia
EstadosUnidos de Américapara la gestibn de incidentes de seguridad
informatica.

Alertas de seguridad Mensajes generados por sistemas de monitoreo que
indican posibles eventos sospechosos 0 maliciosos.

Correlacién de eventos Proceso que relaciona multiples registros o eventos
para identificar patrones de ataque o incidentes.

Base de datos NoSQLSistema de gestién de datos no relacional utilizado para
almacenar grandes volumenes de informacion flexible y escalable.

Sysmon Herramienta de Microsoft que proporciona monitoreo detallado del
sistema para deteccion avanzada de amenazas.

Wazuh: Plataforma de cddigo abierto para monitoreo de seguridad, deteccion de
intrusos y andlisis de integridad.

Suricata: Motor de deteccion de amenazas basado en red capaz de realizar
inspeccion profunda de paquetes.

AlienVault OTX : Plataforma colaborativa de intercambio de inteligencia de

amenazas en tiempo real.
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1 MISP (Malware Information Sharing Platform) : Plataforma de codigo
abierto para el intercambio de indicadores de compromiso y amenazas

cibernéticas.
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Resumen

Esta tesis presenta el disefio e implementacidnCeéatro de Operaciones de
Seguridad (SOC) para la Universidad Auténoma de Ciudad Juarez (UdugJ),
utiliza computacion en la nube y herramientas de codigo abierto. El objetivo es
centralizar y mejorar las operaciones de ciberseguridad mediante la integracion de la
recopilacion de registros de eventekmonitoreo en tiempo redh inteligencia de
amenazas harespuesta a incidentes. El SOC propuesto utiliza Wazuh como solucion
EDR, Elastic Stack como SIEM, Greenbone para la gestion de vulnerabilidades y
MISP para compartir inteligencia sobre amenazas. La metodologia siguié un ciclo de
vida iterativo, basado grototipos y apoyado en el analisis de riesgos (NIST SP 800
30), el modelado de la arquitectura, la definicion de métricas y el despliegue piloto.
Los resultados incluyen un prototipo funcional, la formalizacién de procedimientos
operativos, la colaboram interinstitucional y la creacibn de un equipo de
ciberseguridad capacitado. El proyecto posiciona al SOC de la UACJ como una
solucién escalable y replicable alineada con los marcos ISO 27001, NIST y MITRE
ATT&CK.

Palabras clave:SOC, ciberseguridad, Wazuh, Elastic Stack, MISP, SIEM, EDR,
vulnerabilidades, inteligencia de amenazas, NIST SR3800SO/IEC 27001,
MITRE ATT&CK.
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Abstract

This thesis presents the design and implementation of the Security Operations Centre
(SOC) for the Autonomous University of Ciudad Juarez (UACJ), which utilises cloud
computing and opesource tools. The aim is to centralise and improve cybersecurity
operdions by integrating event log collection, ré@mhe monitoring, threat
intelligence and incident response. The proposed SOC utilises Wazuh as an EDR
solution, Elastic Stack as a SIEM, Greenbone for vulnerability management, and
MISP for sharing threat ietligence. The methodology followed an iterative,
prototypebased lifecycle supported by risk analysis (NIST SR3D)Q architecture
modelling, the definition of metrics, and a pilot deployment. The results include a
functional prototype, the formalisatioof operational procedures, indestitutional
collaboration and the creation of a trained cybersecurity team. The project positions
the UACJ SOC as a scalable and replicable solution aligned with the 1ISO 27001,
NIST and MITRE ATT&CK frameworks.

Keywords: SOC, cybersecurity, Wazuh, Elastic Stack, MISP, SIEM, EDR,

vulnerabilities, threat intelligence, NIST SP 880, ISO/IEC 27001, MITRE
ATT&CK.
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Introduccion

En la actualidad, la adopcion de servicios de cémputo en la nube es fundamental para la
competitividad institucional; sin embargo, esta evolucién tecnologica expone a las
organizaciones a vulnerabilidades que pueden comprometer sus activos mas valilasos. En
Universidad Autonoma de Ciudad Juarez (UACJ), aunque existen herramientas de
monitoreo, estasoperan demaner aislada ycarecen decoordinacion efectivecon la
Direccion General de Tecnologias ldenformacion (DGTI). Esta falta de centralizacion
limita la capacidad institucional para detectar y responder a incidentes de manera oportuna,
lo que generana exposicioml riesgo que debmitigarsecon urgencia.

Para resolver esta problematica, el presente trabajo propone el disefio e implementacién de
un Centro de Operaciones de Seguridad (SOC) basado en cOémputo en la nube y en
herramientas de cdOdigo abierto. La arquitectura técnica utiliza plataformas lidemes com
Wazuh para la deteccién y respuesta en endpoints (EDR) y Elastic Stack como sistema central
de gestion de eventos (SIEM). Esta integracion permite centralizar la recopilacion de
registros de eventos y realizar analisis inteligentes en tiempo real gararrtgvisibilidad

y la defensa de la infraestructura universitaria.

La metodologia empleada sigue un modelo de ciclo de vida iterativo y evolutivo basado en
prototipos, 1o que asegura que la solucion se adapte progresivamente a los requerimientos
reales de la institucion. El proyecto se fundamenta en estandares intexieaca® rigor
industrial,académico y técnico, integrando el analisis de riesgos de NIST Sgogpel

marco de referencia MITRE ATT&CK para la clasificacibn de amenazas. Ademas, se
establece un Acuerdo de Nivel de Servicio (SLA) con métricas claras de tiempo de deteccion
y respusta para garantizar la eficacia operativa del cemasbcomo la eficiencia de las

detecciones de falsos positiwpserdaderos positivos

Finalmente, la instauracién del SQACJ se posiciona como el mecanismo central para
garantizar el derecho humano a la protecciériodedatos personales de la comunidad
universitaria. Al transitar de un cumplimiento reactivo a una postura de "Privacidad por
Disefio", la universidad asegura que el acceso a la informacién sea aaditaione dos
principios de legalidad ye lealtad. En ultima instancia, este centro no solo fortalece la
defensa perimetral, sino gtambiénconstituye el pilar de la confianza institucional doge

6rganos reguladoresantela sociedad en general.
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1. Planteamiento del problema.
1.1. Contextualizacion.

Hoy en dialos servicios deedmputo en la nube(en inglés Cloud Computing) son
elementos fundamentales para mantener la competitividad en la industria gconomia
[1]. Unode lostres principalesnodelos deserviciosen lanube es elsoftware comaervicio
(SaaS por sus siglagn ingks, Software as a Serviceltn este modelpun proveedor de
servicios externo aloja las aplicaciones ydarea disposicioren linea. Regularmentpara
acceder a este tipo de serviciasguiere una suscripcion en lugar de comprar la licelecia
usa Dado que el proveedor aloja la aplicacién lanube, su funcionamientao seve
afectadg2]. No obstantea preocupacion por la seguridad de los servicios en la nube no
desaparecentre los usuariogspecialmemrtrespead de su informacior3].

En instituciones privadas y publicas donde se cuentaseovicios ytecnologias de
informacion existen diversas vulnerabilidades que las hacen propensas a sufrir ataques
maliciosos dirigidos a suprincipalesactivos de valof4], por lo que la necesidad de
protegerse y/o actuar para mitigar riesgos y dar respuesta rapida a emergencias es primordial.
Si bien dichas organizaciones suelen contar con herramientas de mosuouébzadas

estas generaen proporciéra la magnitud de la organizacion, grandelimeres de datos

e informacién que puedesncontrase disper®s en diversas fuentes y dispositivos. En los
procesos de acopio y analisis de informacion, el personal responsable invierte demasiado
tiempo en actividades tediosas que pueden desategtarb ser efectivas en cuanto a

proteccién en tiempo ref].

Un centro de operaciones de segurj@e8OC(en inglés Security Operations Centess el

punto focal para las operaciones de seguridad y defensa de la red informatica de una
organizaciéon[6]. El propésito delSOC es defender y supervisde forma continudos

sistemas y redes dg organizaciorfes decir, la infraestructura cibernética) SEXCtambién

es responsable de detectar, analizar y respomgertunamentea incidentes de
ciberseguridad. La organizacién dotss@&Cde personal técnicg operativo cualificado (p.

ej., analistas de seguridad, personal de respuesta a incidentes, personal de seguridad de
sistemas e ingenieros) e implementa una combinacién de técnicas, gestion y operaciones.
Tambiénse utilizan algunos controles (indiles herramientas de monitoreo, escaneo y

andlisis forense) para monitorear, fusionar, correlacionar, analizar y responder a amenazas
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[7]. Esto se logra gracias a los datos de eventos relevantesrqgessan y analiza a partir
de multiples fuenteomparandols con los indicadores de compromigtmC) conocidos
utilizados porlos atacantes, para este aplican reglas de deteccianpartir dedichos

indicadores

Las fuentesantes mencionadascluyen defensas perimetrales, dispositivos de red (por
ejemplo, enrutadores, conmutadores) y fuentes de datos de punto fB@ICRIoporciona

una capacidad holistica de conciencia situacional para ayudar a las organizaciones a
determinar la postura de seguridad del sisterda lp organizaciér{8]. Un SOCtiene la
capacidad de salvaguardar todos los activos y agiacidadpuede obtense de varias
maneras. Las organizaciones mas grandes pueden implemeB@cCutedicado, mientras

gue las mas pequefas puedentratr serviciosde terceros para proporcionaracapa de
seguridada sus activos.

1.2.Descripcién del problema.

Actualmente, B la Universidad Auténoma de Ciudad JuardACJ) no se cuenta con un
Centro de Operaciones de Seguridad formalmente establecido. Si bien existen diversas
herramientas y aplicaciones para monitorear la seguridad del wafiaaed universitaria,

estas operan de forma aislada y sin una integracion efectiva entre las disbdtescciones

gue conforman la Direccion General de Tecnologias de InformaRi@iil(). Esta falta de
coordinacién y centralizacién limita la capacidad institucional para detectar, analizar y
responder a incidentes de manera oportuna, |0 que genera una exposicién a riesgos de

seguridadiedistintcs niveles de criticidad que deben ser mitigados con urgencia

1.3.Antecedentes

Existen antecedentebien documentadosie algunos proyectos realizados siguiendo
metodologias orientadas a la integracion de dististsemas En ellos se muestra la
importancia deautomatizatos procesos de almacenamiento de informagi&e describen
algunos andlisisistematicosealizadogara definir los mejores pradienientosparamitigar

los riesgos informatico®]. También se denota la importancia de tener personal asignado a

las diversas funciones de operaciones de seguddat pueden ser:
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1 La planificacion,el disefio yla coordinaciéon de la operacion de los elementos que
sostienen los sistemas de comunicaciones.

9 El establecimiento de métodos y procedimientientadosl uso de los sistemas de red
(hardware, software y dispositivos de comunicacion).

1 El desarrolb de proyectos de mejora continua de redes y tecnologiksinfermacion
paraoptimizar el desempefio de la red.

1 El mantenmiento de la documentacion ddos sistemas hardware, software y
procedimientos opetigos).

1 El desarrolb e implementacion dgrocedimientos de recuperacion ante desastres para
lossistemas de informacion y las comunicaciones

1 La administraion delos sistemas de seguridad en centte datos,tanto principakes
comosecundariogfirewall, IDS, sistemas de acceso, etc.)

9 El aseguramiento el cumplimiento de las normas, politicas y procedimientos de

seguridad de la informacion.

En[10], el autor resalta la importancial @malisis de triajépriorizacién, puesconstituye

una etapa fundamentah las operaciones cibernéticds los SOC, dado quéas fuentes
masivas de datos generan grandes exigencias en la capacidad de procesamiento de la
informacion yen elrazonamiento analitico de los analistas de ciberseguridad. Ademas,
sumayofa, los analistas de seguridamxpertosactian con memaficacia que los analistas
expertosal decidir qué operaciones ddaje a realizar. Paranejorar el rendimiento de los
analistas se disefianmétodos(Playbooks)que describanas operacionesle respuestgue

fueron disefiados por los analistas de seguridad expertos a partir de un analisis histérico de
casos investigadd&l]. En su tesis el autolinvestigadiferentesmétodos de recuperacide
datoshasados en redes neuronales recurrentes, incluyemtEnla recuperacion basada en
reglas y en el contexto de las operacioneidgede datosAl mismo tiempg analiza las

nuevas orientaciones pasalucionarel problema dda recuperacion déas operaciones de

trigje de datos.

Para los autores dd2], con la introduccion de loSOC alrededor del afio 2005, la
importancia de estos ha crecido significativamesgpgecialmenta partir de 2015. Estee

debea la necesidad primordial de prevenir incidentes cibernéticos graves y a la adopcion de
operaciones de seguridad centralizadas en las empresas. En su documento realizan un estudio
bibliografico para recopilar dierss puntos de vista. Utilizando la bibliografia descubierta

para determinar el estado gee su momentaegulaala técnica de 10SOC sederivaron
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los bloques de construccion primaridambiénseidentificaran los retos temporales de un
SOC También @tectaroruna deficiencia muy notable en la investigacion académica, ya que
esta se centraba en los aspectos humanos y tecnolégicos SteQymientras que se

descuidaba la conexion entre ambas areas mediante procesos muy espectécog(®).

El progresivo uso de IdSOCpor parte de la mayoria de las grandes organizaciones como
parte de su estrategia de ciberseguridad, ha propiciado varios estudios enfocados en
comprender y mejorar las operaciones deS@ Sin embargo, hasta donde se sabe, no
existianinguna revision bibliografica sisteméatisabre los retos a los que se enfrentan los
analistas d&OCni sobre las métricas de rendimiento de e&n§13], los autoresealizaon
unafRevision Sistematica de la LiteratanSLR, por sus siglas en inglégpegados s
directrices para lalaboraciorde SLR, y analizaion los articulos publicados sobre I8©C

entre 2008 y 2018Facilitaron unavision global de losobstaculosdentificados porlos
analistas de 10SOC asicomode los mecanismos de mediciéageriads en la bibliografia.
Ademas, presentan un mapecade los retos y las métricas de rendimiento existentes que
muestra comanedirla eficacia de un analistd @ordar un reto concretilentifica ciertos
inconvenientes y sugiemejoras Sus conclusionebanpermitido a los analistas y gestores

del SOC asi como a la comunidad académigzaa mejorcomprersion de losretos que

obstaculizarun mayorrendimientade los analistas

1.4.0Objetivos.

Para el desarrollo del presente proyestoplantea un objetivo general ginco objetivos

particularesbasados en el alcangédas limitacionegle este.
1.4.1.0bjetivo general

Disefiar e implementar un Centro de Operaciones de Seguridad en la Universidad Autbnoma
de Ciudad JuarezJACJ), basado en tecnologias de computo en la nidreherramientas

de cédigo abierto, que permita la recoleccion y la correlacion de registros de eventos (logs)
para mejorar la visibilidad, la deteccion y la respuesmtée amenazas cibernéticas,

promoviendo la proteccion integral de los activos informaticos institucionales
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1.4.2.0bjetivos particulares

1. Establecer una arquitectura técnica para el SO@JACJ, basada en tecnologias
de codigo abierto yde computo en la nube, que permita la recopilacién,
procesamiento ha visualizacidn centralizada de eventos de seguridad generados por
los sistemas y dispositivos de la red institucional.

2. Implementar una plataforma de monitoreo y analisis de seguridadue utilice
herramientas de cédigo abiertoe integre funciones de deteccion de intrusiones,
analisis de logs, evaluacion de vulnerabilidades, respuesta activa y correlacion de
eventos en tiempo real.

3. Definir politicas y procedimientos para la gestion de incidentes de seguridad,
incluyendo la clasificacion de eventos, la respuesta ante amenazas, el andlisis forense
y la documentacion de actividades, en conformidad con marcos como NIST, ISO
27001 y MITRE ATT&CK.

4. Capacitar al personal responsable de las operaciones del SOC en el uso de
herramientas de inteligencia de amenazatg gestion de eventos de segurided,
andlisis de comportamiento lg respuesta automatizada, fomentando un enfoque
proactivo y coordinado.

5. Realizar una prueba de concepto del SOTACJ, incluyendo la identificacion y
proteccion de activos criticos, la recoleccion de logs de multiples fuentes, el
monitoreo del trafico de red y la validacién de alertas, para evaluar la viabilidad

técnica y operativa del modelo propuester Anexos 5y 8)
1.4.3 Alcance

1 El proyecto tendra como principal alcance el disefio e implementacidn de un sistema
centralizado de recopilacion, almacenamiento y andlisis de registros de eventos
(logs) generados por los sistemas informaticos, aplicaciones y dispositivos
conectados a la red de la Universidad Autbnoma de Ciudad Juéarez, con el objetivo
de fortalecer la capacidad institucional de deteccion, respuesta y toma de decisiones
ante amenazas dierseguridad.

9 Se incorporara la supervision del trafico de red mediante herramientas de codigo
abierto,lo que permitira realizar andlisis detallados orientados a la deteccion de
amenazas, la evaluaciéon del rendimiento, la identificacion de anontalfas! fin

de mejorar la visibilidadel comportamiento de la RedUACJ.
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1 El sistema propuesto integrara plataforneapecializadas, como Wazuh, para la
gestion de eventos, la deteccién de intrusiones y la evaluacion de vulnerabilidades,
asi como herramientas complementarias para la visualizacion y el arglisis,
concordancia con las mejores practicas de ciberseguridad.

1 Se identificardn los sistemas criticos y aplicaciones relevantes que generen
informacioén de seguridad y se configurardn para enviar sus registros al sistema
centralizado, asegurando la compatibilidad, el control de formatos y la consistencia
temporal de Is logs.

1 Se estableceran politicas y procedimientos técnicos para garantizar la integridad,
confidencialidad y disponibilidad de los registros recopilados, alineados con marcos
normativos como NIST SP 8@&B, ISO 27001:2022 y las recomendaciones del
MITRE ATT&CK.

1 Se definirdn métricas de desempefio y calidad para evaluar la eficacia del sistema de
recoleccién y andlisis de logs, incluyendo indicadores de cobertura, correlacion de
eventos, generacion de alertas y tiempos de respuesta ante incidentes.

1 Finalmente, se documentaran los resultados del proyext@ne informes técnicos
que incluyan estadisticas de operacion, casos de prueba, andlisis de eventos
relevantes, hallazgos clave y recomendaciones para la mejora continua del sistema,
dejando sentadas las bases para la consolidacion futura 8®Qiompleto y
funcional en I2UACJ.

14.4 Limitaciones
Las siguientes son las principalesitaciones deproyecto:

1 EI proyecto no contempla la gestion directa de incidentes detectados mediante
sistemas de alerta temprana o plataformas de prevencién de intrusiones (IPS), ya que
su enfoque se centra exclusivamente en la recopilagi@nalisis yla correlacion
de registros de eventos.

1 No se incluira la gestién de logs provenientes de sistemas o infraestructuras que no
pertenezcan a la UACJ, tales como servicios administrados por terceros, proveedores
externos 0 socios tecnoldgicos, por lo que la trazabilidad quedaréa restringida al

entomno institucional.
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T Quedan excluidos del alcance los sistemas y dispositivos que no se encuentren
conectados a la RedUACJ, como estaciones de trabajo o servidores que operen en
redes segmentadas)redes privadas no integradas o fuera del dominio institucional.

1 Tampoco se considerara la integracion de equipos que, por limitaciones técnicas o
de antigliedad, no sean compatibles con la infraestructura de recoleccion de logs, ya
sea por no contar con soporte para agentes de monitoreo, protocolos estandar de
exportacdn de registros, o interfaces remotas habilitadas.

1 No se abordard la automatizacion de acciones correctivas o de contencion
(playbooks) ni el uso de plataformas avanzadas de orquestacién (SOAR), dado que
esta fase del proyecto se enfoca en establecer los cimientos para un SOC operativo y
no en la madurezZigna dda respuesta automatizada.

1 El presente proyecto representa una fase inicial de implementacién del SOC, por lo
gue no se cubrird la operacion continua bajo esquemas 24x7 ni la integracion con
servicios de inteligencia de amenazas en tiempo real tipo TIP (Threat Intelligence

Platform) aunque se sientan las bases para su incorporacion futura.

1.5. Justificacion.

En la actualidad existe una seriertesgosd e A S e thformaticda dque enfrent an
empresasl organizacioneya que reciben todo tipo de intenyde ataques maliciosos a sus

sistemas de informaci6BegunKasperky[14], México esunode los paises que sufren mas

ataques informéticos por segundo a nivel mungiai lo que los servicios d&eguridad

Informatica® son una herramienta fundamdni@ara salvaguardar los activos de las

instituciones.

Un SOCpuede proporcionarla UACJ una capa adicional de seguridad cibernética y ayudar

a proteger sus sistemas y datos contra amenazas externas e internas, lo quenpiede

a garantizar la privacidad y la confidencialidad de los datos de los estudiantes, profesores y
empleados de la universidgder Anexo 3) También puede garantizar la integridad y
disponibilidad de los sistemds informaciordela universidad a través de la implementacion

de controles de seguridad, la deteccidn y respuesta rapida a amenazas de seguridad y la

capacitacion del personal en mejores practicas de seguridad cibdistifE6].

Un centro de operaciones de seguridad informatica puede ayudar de§H lala UACJ

de diversas maneras, incluyendo:
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1 Monitoreo constante de la seguridadSE)Cpuedesupervigren tiempo redha red
y los sistemas de la universidad para detectar y responder rapidameotakuier
amenaza de seguridad. Esto puede ayudar a prevenir intrusiones no autorizadas,
robos de datos y otros ataques.

1 Investigacion de incidentes de seguridad: Si se produce un incidente de seguridad, el
SOCpuede investigasucausa y proporcionar informacién valiosa sobre como evitar
incidentes similaresn el futuro También puede ayudar a la universidad a determinar
la magnitud del incidente y a tomar medidas para remediarlo.

1 Protecciébn contra amenazas externas:SBEIC puede implementar medidas de
seguridad adicionales para protegeftUlACJ frente a amenazas externas, como
atagues dehishing, malwarey otros tipos deiberataqus.

1 Cumplimiento normativo: EBOCpuede ayudar a la universidad a cumplir con las
regulaciones y normativas de seguridad deftarmacion, laLey de Proteccion de
Datos Personalete Sujeto©bligadog17]y otras regulaciones similarégmbién
contriburia a emplir los acuerdos déos consorciosuniversitaris, asi comdas

normativa vigenesdela Guardia Nacional.

Privacidad y Cumplimiento Legal como Pilar de Confianza Institucional

La implementacién deBOC-UACJ no debe percibirse unicamente como una medida de
defensa perimetral, sino como el mecanismo central para garantizar el derecho humano a la
proteccion ddos datos personales de la comunidad universitaria, conformada por alumnos,
docentes y personal administrativo. En un entorno dondgA@J procesa grandes
volumenes de informacion sensible en infraestructuras hibridaganube, la vigilancia y

la respuesta centralizasl@e vuelven imperativas para cumplir con la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Objiggdfis], [19], [20]

Un SOC formalmente establecido permite a la Direccibn General de Tecnologias de
Informacion DGTI) transitar de un cumplimiento normativo reactivo a una postura de

"Privacidad por Disefio", alineada con los controles de seguridad y privacidad del marco
NIST SP 80663. Esta capacidad de monitoreo continuo asegura que los activos de
informacién no solo #én disponibles e integros, sino que su acceso esté estrictamente

auditadoconforme a loprincipios de legalidad y lealtad.

Estratégicamente, la proteccion profunda de estos datos es el cimiento de la confianza

institucional ante érganos reguladores como la Contraloria General y el Abogado General,
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asi como parafortalecer la reputacion de la universidadte consorcios académicos y
organismos de seguridad nacignedmo la Guardia Nacional. En Ultima instancia, la
instauracion de este centro operativo posiciona a la UACJ como un referente en transparencia
y seguridad de la informacidén en el &mbito de las Instituciones de Educacién Superior en
México.
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2. Marco tedrico.

El presente marco tedrico proporciona un contexto conceptual para la investigacion
realizada El marco teérico establece una base sélida de conocimiesfreceun marco
conceptual para la investigacion. Brintroduccion deste documento ggesentamlgunos
antecedentes, por lo que sgonenel marco conceptual, la revisién de la literatura, las

teorias y las hipotesis que se utilizaran en la investigé2ign

2.1. Seguridad de los datos.

La seguridad déos datos se refiere a la proteccion de la informacion almacenada en sistemas
informéticos o en cualquier medio digiten el fin deevitarel acceso no autorizado, el uso
indebido, la modificacién o la destruccion de la informaciésto implicaimplementar
medidas de seguridanto fisicas como légicasaragarantizar la privacidad, la integridad

y la disponibilidad de los datos.

Entre las medidas de seguridad mas comunes se incluyen el uso de contrasefias robustas, la
encriptacion de la informacion, la autenticacién de usuf2isla realizacion de copias de
seguridad, la implementacion de firewalls y sistemas de deteccidon de intrusiones, asi como
la capacitacién y concienciacién de los usuarios sobre la importancia de la sedelticgad

datos [23]. La seguridadde los datos es fundamental en cualquier organizacién para
garantizar la proteccion de la informacion sensible y evitar consecuencias negativas

pérdidas financieras, dasiceputacionaleg sanciones legales, entreastf24].

2.2. TriadaCID.

La confdencialidadintegridad y disponibilidad, también conocida como la triada @&Ja
(CIA Triad, en inglés), es un modelo disefiado para guiar las politicas de seguridad de la

informacion dentro de una organizagigerla llustracion 1

1 La confidencialidad se refiere a la proteccion de la informatiédiantda limitacién

del acceso a las personas autorizadas. Esto se logra mediante la implementacion de
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medidas de seguridaddgcontrol de acceso que garantizan la privacidad y el secreto de
la informacion ade losrecursos sensibles.

1 Ladisponibilidad se refiere a la capacidad de un sistema para estar en funcionamiento y
disponible cuando se necesite. Esto significa que el sistema debe estar disponible para
su uso en todo momento y que no debe haber interrupciones en el accesoradaiio
o alos datog25].

1 Laintegridad26] se refiere a la precisionlg consistencia de los datesnformacion
almacenados en un sistema. La integridad implica garantizar que los datos no sean
alterados de manera no autorizadpugse mantengan precisos y confiables.

En conjunto, la confidencialidadha disponibilidady la integridadse consideranlos tres
pilares de la seguridad informatica y son elementos fundamentales quabiefznsen la

proteccién de los sistemas de informacid@nya gestion de la seguridad de los datos.

Confidencialidad Disponibilidad

Integridad

ILUSTRACION 1. TRIADA CID (IMAGEN TOMADA DE LINKEDIN 1).

2.3. Amenazas.

Las amenazas en seguridad informatica son cualquier tipo de accion malintencigmada

objetivo sea comprometer la confidencialidadia integridad ola disponibilidad de la

1 https://www.linkedin.com/pulse/confidencialidéntegridady-disponibilidad
martinezramirez/?originalSubdomain=es
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informacién almacenada en sistemas informéti@%. Algunas de las amenazas mas

comunes en seguridad informatica incluyen:

9 Virus y malware programas maliciosos que se instalan en un sigtanadafiar o robar
informacion.

9 Phishing: técnicas de ingenieria social que utilizan correos electrénicos o mensajes de
texto falsos para engafiar a los usuarios y obtener informacién personal o financiera.

I Ransomware: un tipo ggograma matioso que cifra los datos del usuario y exige un
rescate pardegifrarlos

1 Ataques de denegacion de servi@a {nglés Denal of Service o DoS): una técnica
utilizada para saturar un sitio welioservidor con trafico para impedir el accesdode
usuarios legitimos.

1 Ataques de Denegacion de Servicio DistribuiglvifglésDistributed Deral of Service
o DDoS$) [28]: sonun tipo de ciberataque que intemaoedr que un sitio web o recurso
de red esté disponihleolapsandolo con trafico malintencionado para que no pueda
funcionar correctamente.

1 Ataques de fuerza bruta: intentos repetitivos para descubrir contrasefias o claves de
acceso a un sistema, probando diferentes combinaciones hasta encontrar la correcta.

1 Ingenieria social: técnicas quemplean la persuasion o el engafio para obtener
informacion confidencial de los usuarios.

1 Robo de identidad: usurpacién de la identidad de una personzopaete actividades
fraudulentas.

1 Actores maliciosos: Ciberdelincuest

En la llustracién 2se muestraralgunas de las amenazds seguridad informatica mas
comunes, perexistenmuchas otras técnicas y estrategias que los atacantes pogulear

para comprometer la seguridad de los sistemas informaticos.
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TIPOS DE ACCESO NO FRAUDE VIRUS, TROYANOS SPAM
AMENAZAS DE AUTORIZADO GUSANOS Y

CIBERSEGURIDAD SPYWARE

E INCIDENTES
MAS HABITUALES

DENEGACION ESCANEOS DE ROBO DE OTROS
DE SERVICIO RED INFORMACION

:NE‘I’EHO u 3 ”—ICibE_

INSTITUTD NACIONAL DE CIBERSEGURIDAD

ILUSTRACION 2. AMENAZAS DE SEGURIDAD MAS FRECUENTES (IMAGEN TOMADA
DE INTERNET ?).

2.4. Vulnerabilidades.

Las vulnerabilidadesle seguridad informatica son puntos débiles o fallas en sistemas
informaticos que pueden ser explotadas por atacantes para comprometer la integridad, la
confidencialidad o la disponibilidad de la informacién almaceremalos [29]. Estas
vulnerabilidades pueden ser el resultado de errores en el didafimplementacion de
softwarede configuraciones incorrectas de hardware o softwsproblemas en la gestion

de contrasefias y credencialés Jafalta de actualizaciones de seguridad, entre otros factores
[30].

Las vulnerabilidades pueden ser explotadas de diversas maneras, como la ejecucion de codigo
malicioso, la obtencién de informacion sensible, el acceso no autorizado a sistemas, entre
otras [31]. Es importante identificar y mitigar las vulnerabilidades de seguridad informatica

para garantizar la proteccién de la informacion y prevenir ataques cibernéigestion de

2 Incibe. Instituto Nacional de Ciberseguridad. Gobierno de Espafia.
https://www.incibe.es/
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vulnerabilidades es un procesmdamental para la proteccion ttes activos dd T; véase la

[lustracion 3.

2
Planeacion
de analisis

Leccioqes

aprendidas PROCESO DE
GESTION DE

VULNERABILIDADES

Verificacion
de efectividad

Priorizacion de

vulnerabilidades

Resolucion de
abilidades

[LUSTRACION 3. GESTION DE VULNERABILIDADES (IMAGEN TOMADA DE
INTERNET 3).

2.5. Registros de eventos.

Loslogsson registros detallados s eventos que ocurren en un sistema informatioa,
aplicacién oundispositivo[32]. Estos registros pueden incluir informaciéon como la fecha y
hora, el tipo, la fuente y los detalles especificosilevento. Lodogs son utiles para los
administradores de sistemasog desarrolladores, ya que pueden utilizarse para solucionar
problemas y resolver errordel sistema. También puedatilizarsepara realizar andlisis de
seguridad y detectar patrones y tendencias en el comportamiento del sistdogs fueesden
generars@utomaticamente por el sistema&rearsemanualmente por un usuario. Algunos
ejemplos de logs incluyen los registros de eventos del sistema operativo, los de errores de

una aplicacion y los de trafico de red.

3 Proceso de Gestién de Vulnerabilidadésgadefense.
https://gigadefense.com.mx/gestidevulnerabilidades/
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2.5.1.Archivos de eventos

Esk esuntipo de archivaenel queseacumularios registros de evento®gs) queocuren
en un sistema. Se generaseglojan en un directorio esgéico, de modo queesultan faciles

de encontrar para analizarje®ase lalustracion 4

& - &

[LUSTRACION 4. ARCHIVOS DE EVENTOS (PROPIA).
2.5.2.Registro de eventos

Es un registro detallado de los eventos relacionados con el sistema, la seguridad y las
aplicaciones almacenadas en un sistema oper@tao llustracion % Los registros de
eventos se pueden utilizar para rastrear problemas del sistema y de algunas aplicaciones y

parapronosticar problemas futuros.

A

ILUSTRACION 5. REGISTRO DE EVENTO (PROPIA).
2.5.3.Detalles ddainformacién en uhog.

Estos proporcionan una descripcion detallada de lo que ha estado haciendo un sistema,
capturando una amplia gama de eventosno inicios de sesion de usuarios, accesos a
archivos, errores del sistema, conexiones de red y cambios en los elatasconfiguracion
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del sistema. Si bien los detalles especificos puedeiar segun el tipo de registro, una

entrada de registrguek inclur la informacion descrita en laustracion6.

Marca de tiempo

Identificador

Descripcion

Nivel de severidad

Informacion adicional

[LUSTRACION 6. INFORMACION CONTENIDA EN UN LOG (PROPIA).
2.54. Tipos ddogs.

Los componentes de un entorno informatico generan varios tipos de registros, ceola uno

un propésito distinto. Estos tipos de registros incluyen, entre otros:

1 Registros de aplicacionesmensajes de aplicaciones especificaspoporcioran
informacién sobre su estado, errores, advertencias y otros detalles operativos.

1 Registros de auditoria: eventos, acciones y cambios que ocurren dentro de un
sistema o aplicacioly,que proporcionan un historial de las actividades del usuario y
del comportamiento del sistema.

1 Registros de seguridad:eventos relacionados con la seguridad, como inicios de
sesién, modificaciones de permisos, actividades del firewall y otras acciones que
afectan la seguridad del sistema.

1 Registros del servidor:registros del sistema, de eventos, de errores y de acceso,
cada uno de los cuales ofrece informacion distinta sobre las operaciones del servidor.

1 Registros del sistemaactividades del kernel, errores del sistema, secuencias de
inicio y estado del hardware, lo que ayuda a diagnosticar problemas del sistema.

1 Registros de red:comunicacion y actividadn una redgue capturamnformacion

sobre eventos, conexiones y transferencias de datos.
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1 Registros de base de datosactividades dentro de un sistema de base de datos, como
consultas, acciones y actualizaciones.

1 Registros del servidor web:solicitudes procesadas pel servidor, incluidas la
URL, las direcciones IP de origen, los tipos de solicitud¢émbgos de respuesta y

7

mas.

Cada tipo de registrafreceuna Unica perspectiva de las actividaglesin entorno, y analizar
estos registros en su contexto entre si es fundamentalapameestigacion de seguridad

cibernética ya deteccién efectiva de amenazas.
2.5.5. Herramientas de gestion bgs

Existen diversas herramientas de gestion de logs que pueden ser utilizadas para recolectar,
almacenar, procesar y analizar logs de diferentes sistemas y aplicd8i8hesase la

llustracion 7

Centralizadores de LOGS

A

i,

[LUSTRACION 7. HERRAMIENTAS DE GESTION DE LOGS (IMAGEN TOMADA DE

INTERNET 4.

4 https://blog.hackmetrix.com/centralizadie-logs-paracumplimiento/
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Algunas de las herramientas mas comunes son:

i Elasticsearchi34]: Es una herramienta de busqueda y andlisis distribuido que puede
utilizarse para recolectar y almacenar logs. Permite realizar busquedas en tiempo
real, crear visualizaciones y generar alertas a partir de los logs recolécézbasel
Anexo 7)

1 Logstash[35]: Es una herramienta de procesamiento de logs que ptiedarse
para recolectar, transformar y enviar logs didlics destinos, como Elasticsearch.
Logstash cuenta con uranpliagamade plugins que permiten procesar logs de
distintas fuentes y formatos.

1 Kibana [36]: Es una herramienta de visualizacion de datos aeife crear
visualizaciones y dashboards a partir de los logs almacenados en Elasticsearch.
Kibana permite crear gréficos, tablas y mapas interactivos para analizar los datos de
los logs.

1 Fluentd[37]: Es una herramienta de recoleccion y procesamiento de logs que puede
utilizarsepara envidos a dstintcs destinos, como Elasticsearch. Fluentd cuenta con
una amplia gamade plugins que permiten procesar logs dgtimtiss fuentes y
formatos.

1 Graylog [38]: Es una herramienta de gestion de logs geemjte recolectar,
almacenar, procesar y analizlichoslogs. Graylog permite realizar basquedas en
tiempo real, crear alertas y generar informes a partir de los logs recolectados.

1 Splunk[39]: Es una herramienta de gestionlaigsy analisis de datos quempnite
recolectar, almacenar y analizar logs detidios sistemas y aplicaciones. Splunk
cuenta con unampliagamade funciones y caracteristicas avanzadas para el analisis
de datos.

1 Nxlog[40]: La plataforma NXLog es una solucion local para la gestion centralizada
de registros, con un procesamiento versatilaqumstituyda columna vertebral de la
supervision de la seguridad. Tiene experiencia como lider en el sector en la
recopilacion de registros y la gestion de agentes, abordando de forma integral las
tareas relacionadas con los registros de seguridad, entre las gueugen:
recopilacién, analisis sintactico, procesamiento, enriguecimiento, almacenamiento,
gestion, analisis. Su compatibilidad con los principales sistemas operativos,
arquitecturas de hardware y formatos de registro, incluidas las integraciones con las

principales herramientas empresariales y los principales sistemas SIEM.
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Estas son solo algunas de las herramientas de gestion de logs disponibles en el mercado. La
eleccion de la herramienta adecuada dependera de las necesidades espelcifita€dle

en cuanto a la recolecciél,almacenamiental procesamiento gl analisis de los log&rer

Anexcs 4, 5y 6)

2.5.6. Técnicas de andlisis tmys.

Las diferentes técnicas de analisisldgs son métodos o practicas que se utilizan con
regularidad para interpretar y extraer informacion déolgs Estas técnicas puederdesde
las mas simples hadt@s masomplejas y son vitales paidentificar patrones, anomalias y

conocimientos. A continuacién, se muestran algunas técnicas comunes:

1 Reconocimiento de patronesidentificar secuencias o tendencias recurrentes en los
logs. Este puede descubrir el comportamiento habitual del sistema o identificar
acciones poco comunes quadpan representar una amengmzaa la seguridad.

1 Deteccion de anomaliassecenta en identificar puntosnlos datos que se desvian
del patréon esperado. Es primordial deteqtasibes dificultades o actividades
maliciosas desde su origen.

1 Analisis de correlacion:la correlaciérente lasdiferentes entradas dflegsayuda a
comprender la relacion entrmdltiples eventos. Puedenostrar causalidad y
dependencias entre leteementoglel sistema y esascendentagn el analisis de la
causa raiz.

1 Analisis de linea de tiempo:el analisis ddogs a lo largo del tiempa@uxilia a
comprender tendencias, estacionalidades y comportamientos periddicos. Puede ser
esencial para monitorear el rendimiento y pronostisazargas del sistema.

1 Aprendizaje automatico e inteligencia artificial: aprovechar los modelos de
aprendizaje automatieexistentegpuede automatizar y mejoralgunastécnicas de
andlisis ddogs como la clasificacion y el enriquecimierde datosLa IA puede
proveerinformacion predictiva gontribuir a automatizar las respuestategventos
especificos.

9 Visualizacién: la representacion des datos deogs medianeé gréaficos y tablas
permite una comprension intuitiva genera conocimientos rapamente La
visualizaci6nhaceque los datos complejabtenidossean mas accesibles y agad

a identificar patrones y relaciones clardre eventos ocurridos
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1 Anadlisis estadistico:el uso de métodos estadisti@sel analisis delatos ddogs
proporciona informacién cuantitativa y ayuda a tomar decisiones basadas en
evidenciaEluso delnalisis de regresiéndelas pruebas de hipétesisrmite inferir

relaciones y validar suposiciones.

Las técnicas mencionadas anteriormentgueden aplicae de forma individualo en
combinacién, segun los requisitos especificos y la complejidad de la tarea de andlisis de
registros. Comprender y utilizar estas técnicas puede mejorar significativamente la eficacia
del analisis déogs lo quesetraduce emecisiones méisformadasy en latoma de medidas

de seguridad solidaseficientes

2.5.7. Lineas de tiempo

El uso de lineas de tiempo en el andlisislalgs es fundamental por varias razones,
especialmente en el contexto de la seguridad informética, la administracion de sistemas, y el
andlisis de rendimiento de aplicaciones y redes. Este enfoque aporta claridad y perspectiva al
complejo flujo de datos genexalpor sistemas y aplicaciones, facilitando la identificacion

de patrones, anomalias y eventos criticos. Los siguientes son algunos puntos clave sobre la

importancia de utilizar lineas de tiempo en este contexto:

1 Comprension de la secuencia de eventd3ermite a los analistas y administradores
de sistemas visualizar la secuencia exacta en que ocurren los eventos, lo cual es
crucial para entender la causalidad en incidentes de seguridad, fallos de sistemas y
problemas de rendimiento.

91 Deteccion de anomalias y patronegl observar los eventos en una linea de tiempo,
es mas facil identificar patrones de comportamiento, tanto legitimos como
maliciosos, y anomalias que podrian indicar problemas o ataques en curso, como el
acceso a recursos en horarios inusuales o unadadnihusualmente alta de
solicitudes a un servidor.

1 Anadlisis forense y de seguridaden el caso de un incidente de seguridad, las lineas
de tiempo permiten a los investigadores seguir el rastro de los atacantes a través de
los sistemas, identificando como ebtuvo el acceso, qué vulnerabilidades se
explotaron y qué datos se vieron comprometidos.

1 Correlacion de eventos entre diferentes fuentes de datdsos logs dedistintos

sistemas y aplicaciones pueden correlacionarse en una Unica linea de tiempo para
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ofrecer una vision integral de la actividad a lo largo de toda la infraestructura, lo que
permite comprendardmo los eventos en un sistema pueden afectar a otros.

1 Optimizacién del rendimiento y la disponibilidad: Al analizar las lineas de tiempo
de los logs, los administradores pueden identificar tendencias que indican cuellos de
botella de rendimiento o patrones que preceden a fallos del sistemagsppumite
tomar acciones correctivas antes de que los problemas se vuelvan criticos.

1 Mejora de la capacidad de respuestaFrente a incidentes, las lineas de tiempo
facilitan una respuesta mas rapida y efectiva, ya que ayudan a identificar cuando
comenz6 un problema y como ha evolucionadogue permitefocalizar los
esfuerzos de resolucion donde mas se necesitan.

1 Cumplimiento y auditoria: Las lineas de tiempo también juegan un papel
importante en la demostracion del cumplimiento de normativas y en los procesos de
auditoria, al proporcionar un registro claro y ordenado de la actividad del sistema,

accesos a datos sensibles, y cambios earlfiguracion.

El uso de lineas de tiempo en el analisis de logs transforma un conjunto da datosdo
voluminoso y complejoen una narrativa coherente y comprensible, facilitando la
identificacion rapida de problemas, la comprension de la secuencia de eventos y la toma de
decisiones basada en evidencia.

Las marcas de tiempo en los registros de eventos tienen gran importancia, especialmente
cuando provienen de multiples fuentes con distintas zonas horarias. El principal desafio es
mantener la consistencia de las marcas de tiempo para el andlisis preegstdas y la
correlacion entre diferentes fuentes. Una solucion que automatiza la detectaGroda
horariay la conversion de marcas de tiempo a un formato UNIX estdndar es una gran
herramienta que simplifica la visualizaciérelyanalisis de datos al conventisl a la zona

horaria local del usuario, eliminando la necesidad de ajustes manuales y permitiendo un

analisis y reportes mas eficientes.

Las super lineas de tiempo son herramientas de analisis forense digital que ofrecen una visiéon
completa déos eventos en diversos sistemas y aplicacioloegyle facilitala investigacion

de incidentes de seguridad que involucran multiples elementos. Integran datos de varias
fuentes de registro para revelar correlaciones y patronesaleeria complejo y laborioso
derealiza manualmente. Existen herramientas que facilitan este procestomatizata

creacion de lineas de tiempo unificadas a partir de multiples fuentes de registro.
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2.6. Andlisis inteligente de amenazas.

El analisis inteligente de amenafzil (o CyberThreat Intelligence en inglés) es el proceso

de recopilar, analizar y utilizar informacién sobre posibles amenazas a la seguridad de una
organizacién. Esta informacion se obtiene de una variedad de fuentegjambébeds
publicos (datos estructuradgsyjrupos de inteligencia de amenazas, redes de sensores y

herramientas de monitoreo de segurifed.

El objetivo del analisis inteligente de amenazas es proporcionar una comprension profunda
de las amenazas a la seguridad y ayudar a las organizaciones a tomar medidas proactivas para
prevenirlas. Esto implica el uso de técnicas de analisis avanzadas,et@malisis de

malware(programasnalignog, de vulnerabilidades, de redes y de comportamiento.

Al utilizar el andlisis inteligente de amenazas, las organizaciones pueden identificar y
prevenir ataques cibernéticos antes deapueran, lo quecontribuyea mejorar la seguridad

y aproteger los datos criticos. Ademas, el analisis inteligente de amenazas puede ayudar a
las organizaciones a cumplir con las regulaciones de seguridad y a mantener una postura de

seguridad solida y proactiva.
2.6.1. Ciclo denteligencia sobre amenazas.

El "Ciclo de inteligencia sobre amenazas" es un proceso organizado y continuo que las
organizaciones y agencias de seguridad cibernética utilizan para recopilar, analizar y
comprender las amenazas en el &mbito digital. Est4 disefiado para ayudar aaidgntific
anticipar posibles ataques cibernéticos, lo que permite a las organizaciones tomar medidas
proactivas para protegereerilustracion 8. El ciclo consta de varias etapas clave, que son

las siguientes:

1 Analisis de amenazasEn esta etapa inicial, se identifican y definen las amenazas
cibernéticas potenciales. Esto implica el seguimiento de tendencias en el
ciberespacio, el monitoreo de foros y comunidades de hackers, y la revision de
incidentes anteriores para comprendey moétodos y tacticas utilizesl por los
atacantes.

1 Recopilacién Una vezidentificadaslas amenazas potenciales, zopila la

informacion relevante. Esto implica la recoleccion de datos de diversas fuentes, como
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registros de red, registros de eventos de seguridad, inteligencia abierta y cerrada, y
cualquier otra fuente que pueda proporcionar informacion sobre las amenazas.
Procesamiento En esta etapa, los datos recopilados se organizan, filtran y preparan
para su analisis. Esto puede incluir la normalizacion de datos, la eliminaciéon de
informacién redundante y la preparacion de los datos para su gpaditasor

Andlisis y produccion Aqui se lleva a cabo la evaluacion y el analisis de la
informacion recopilada. Los analistas de amenazas cibernéticas examinan los datos
procesados para identificar patrones, tendencias y posibles indicadores de amenazas.
También se generan informegeglas de deteccida partir deeste andlisis para
informar a las partes interesadatakeholderg sobre las amenazas identificadas.
Validacion: Antes de difundir informacion sobre las amenazas, es esencial
verificarla Esto implica verificar la precision y la confiabilidad de los datdslgs

analisis realizados. La validacion ayuda a garantizar que las decisiones se basen en
informacion precisa.

Difusion: Una vezvalidadala informacion ygeneradogos informes y alertas, se
difunde a las partes interesadas relevantes. Esto puede incluir equipos de seguridad
cibernética, tomadores de decisiones, otros organismos gubernamentalesdekocios
sector privado. La difusién oportuna es fundamental para tomar medidas rapidas.
Proyeccidn consisteenprever como las amenazas cibernéticadipn evolucionar

en el futuro. Los analistas de inteligencia de amenazas evallan cémo paattbéar

las tacticas y técnicas de los atacantes y proporcionan recomendguamaes

prepararsanteamenazas futuras.

Andlisis de amenazas

Proyeccién ‘ | Recopilacién

Ciclode
Inteligencia =N
Difusién de Amenazas i 4 Procesamiento

Validacién Andlisis y Produccién

[LUSTRACION 8. CICLO DE INTELIGENCIA DE AMENAZAS (PROPIA)
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Este ciclo de inteligencia sobre amenazas es fundamental para fortalecer la ciberseguridad y
la resiliencia de las organizaciones, permitiéndoles estar mejor preparadas para enfrentar y

mitigar las amenazas cibernéticas en un entorno en constante evplagion
2.6.2. Proveedores dateligencia sobre amenazas

Los proveedores de inteligencia sobre amen@d&spor sus siglas einglés) son empresas
u organizaciones que recopilan, analizan y comparten informacién sobre amgrazas
seguridad cibernética. Su objetivo es proporcianaus clientegnformacion oportuna y
precisa sobre amenazas emergentes, vulnerabilidades de seguaidadey otros tipos de

ciberataqus.

Estos proveedores suelen utilizar una variedad de técnicas para recopilar informacién, como
el andlisis de registros de eventos, el monitoreo de redes y el andlisis de amenazas en tiempo
real. La informacion que recopilan se utiliza para desarrollargetatia de amenazas, que

luego se comparte con los clientes en formatonoinformes, alertas y actualizaciones de
seguridad.

Los clientes de los proveedores de inteligencia sobre amenazas suelen ser empresas y
organizaciones que buscan fortalecer su postura de seguridad cibernética y proteger sus
activos y datos. Al recibir informacién actualizada y precisa sobre amenazalientssc

pueden tomar medidas proactivas para mitigar los riesgos de seguridad cibernética y

fortalecer sus defensaslgunos de los principales proveedores son:

1 IBM X-Force Exchange
1 FireEye

1 Recorded Future
2.6.3. Intercambio de inteligencia de amenazas

El intercambio de inteligencia sobre amenafzH ( por sus siglas en inglés) se refiere al
intercambio de informacion y conocimientos relacionados con la ciberseguridad y las
amenazas en lindg@]. En términos simples, es el proceso de compartir informacion sobre
amenazas cibernéticas entre organizaciones, empresas y entidades gubernamentales para
mejorar la capacidad de todas las partes para prevenir, detectar y respaicies a

amenazas. BCTI puede incluir informacién sobre vulnerabilidades de seguridad, ataques
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cibernéticos recientes, herramientas y técnicas utilizadas por los ciberdelincuentes, asi como

cualquier otra informacién relevante sobre amenazase ldlustracion 9

A&

| LUSTRACION 9. INTERCAMBIO DE INTELIGENCIA SOBRE AMENAZAS (PROPIA).

El intercambio de informacion dé&l es una practica importante en la industria de la
ciberseguridad, ya que permite a las organizaciones estar mejor preparadas para proteger sus
sistemas y datos contra posibles ataques y minimizar el riesgo de brechas de seguridad.
Ademas, el intercambio deformacion deTl puede mejorar la capacidad de los organismos
encargados de hacer cumplir la ley para combatir el cibercrimen y capturar a los delincuentes

cibernéticos.
2.6.4 Marco de referenci®lITRE ATT&CK.

MITRE ATT&CK[43] es una base de conocimiento globalmente accesible sobre tacticas y
técnicas adversarias basadas en observaciones del mundo real. La base de conocimientos de
ATT&CK se utiliza como base para el desarrollo de modelos y metodologias de amenazas
especificas rlos sectoesprivado publico, ygobierno yenla comunidad de productos y

servicios de ciberseguridad.

Con la creacion de ATT&CK, MITRE esta cumpliendo su mision de resolver problemas para
un mundo méas seguro, uniendo a las comunidades para desarrollar una ciberseguridad méas
eficaz. ATT&CK esta abierto y disponible para que cualquier persona u organiiacion
utilice sin costo algundAsi, ha creado proyectasinvestigaciones pata organizacion sin

fines de lucraVITRE Corporation, con sede en BAJ., especificamentpara la comunidad

de ciberseguridad:
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Marco ATT & CK ® (Tacticas adversarias, técnicas y conocimiento comun)
Base de conocimiento de CAR (Repositorio de analisis cibernético)

ENGAGE Enfrentamiento con adversarjos

= =4 -4 =

D3FEND (Marco de deteccion, denegacioén y disrupciéon que potencia la defensa de
la red)
1 AEP (Planes de emulacion de ATT &C)

ATT&CK se utiliza paracompender como los atacantes comprometen sistemas y ledes,
que permitea las organizaciones identificar brechas de seguridad, evaluar amenazas y
mejorar sus defensabBiferentes procedimientos para aplicar el marco de referdenia
inglés, frameworl han sido estudiados con buenos resultados, persegitisse resumen a

los siguientes pasos:

1 Mapeo de incidentesrelaciona lastécnicasmpleadas en un ataque con las tacticas
dela matriz ATT&CK.

1 Evaluacién de seguridadComparala capacidad de defensa actual con las técnicas

documentadas para identificar debilidades.
1 Red Teaming simular ataques paravallar la efectividad de las defensas.

1 Respuesta a incidented-acilitar la investigaciormediantda categorizaciéon das

técnicas de ataque observadas.

Es cierto quelframework(llustracién 10) edegranutilidad para mejorar la ciberseguridad,

compendenos patrones de ataque y fortaletasdefensasle cualquier organizacion
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MITRE | ATT&CK'

|

ILUSTRACION 10. IMAGEN DEL MARCO ATT&CK DE MITRE [43].
2.6.5. MitreCAR.

La definicién oficial deCAR es "El Repositorio de Andlisis Cibernétice MITRE (CAR)

es una base de conocimiento de andlisis ldasadel modelo de adversariMITRE
ATT&CK®. CAR define un modelo de datos que se aprovecha en sus representaciones de
pseudocddiggero también incluye implementaciones dirigidas directamente a herramientas
especificas (por ejempl8plunk, EQL) en sus analisis. Con respecto a la cobertura, CAR se
enfo@ en proporcionar un conjunto de analisis validados y bien explicados, en pasitular

su teoria operativa y fundamerda]o.
2.6.6. Mitre Engage.

Engage es uframeworkpara operaciones de enfrentamiento con el adversario que permite
a los responsables de ciberseguridad de una organizacion enfrentarse a sus adversarios y

alcanzar sus objetivos de seguridad inform3#éd
2.6.7. Mitre Defend.

MITRE DEFEND es uframeworkcentradaen las contramedidadasdefensas cibernéticas.

Es una extensién del marco ATT&CK, pero mientras ATT&CK documenta las tacticas,
técnicas y procedimientos (TTPs) que los atacantes utilizan para comprometer sistemas,
DEFENDsecentraenlas acciones que los defensores pueden tomar para protegerse de estas

amenazafi6].
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MITRE DEFEND ayuda a las organizaciones a estructurar, planificar y ejecutar defensas méas
efectivas al documentar contramedidas especifipiisablesen cada etapa de un ataque. Se
utiliza como una guia para mejorar la deteccion, prevencion, respuesta y recuperacion frente
a ciberataques, alineando las defensas con las técnicas de ataque ya qeerodiddsacion

11). Es un complemento ideal para aplicar una defensa estratlgiceuando se cuenta con

un equipo de trabajeeducido

Model - Detect - Isolate - Deceive

Netwark
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Plattorm Fil Identifier  Messay
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e
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i
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ILUSTRACION 11. MATRIZ DEFEND DE MITRE [46]
2.6.8. Mitre AEP.

MITRE AEP (Adversary Emulation Plajses otra excelente herramienta desarrollada por
MITRE. AEP es una parte de las iniciativas de MITRE para mejorar las defensas cibernéticas,

y esta relacionada con la matriz ATT&CK7]. El objetivo principal de los planes de
emulacion de adversarioBEP) es ayudar a las organizaciones a evaluar sus defensas frente

a ataques cibernéticos realistas basados en las tacticas y técnicas observadas en actores de
amenaza conocidos. L@SEP proporcionan guias detalladas y secuencias de pasos que
simulan el comportamiento de estos atacantes en entornos de praebsintulacion
controlade. Esto permite a los equipos de ciberseguridad mejorar sus capacidades de

deteccion, respuesta y mitigacion. Algunas caracteristicas clave de MITRE AEP incluyen:

1. Simulacion de ataques reales: Los planes se basan en datos de inteligencia sobre
amenazas reales y estan disefiados para replicar el comportamiento de los adversarios

mas avanzados.
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2. Evaluacion de la postura de seguriddediane la emulacion de ataques, las
organizaciones pueden identificar puntos débiles en sus defensas y fortalecer sus
controles de seguridad.

3. Entrenamiento y preparacion: AEP puedidizarsepara entrenar a los equipos de
respuesta ante incidenteslg seguridacenla deteciony la reaccibnante ataques
sofisticados.

4. Personalizacion: Aunque los AEBbasa en amenazas conocidas, pueden adsgtar
a las necesidades especificas de una organizacion para probar ciertos vectores de

atague o tecnologiz®ncreta.

MITRE AEP es una herramienta clave para mejorar la ciberseguridad proactivagdaafoc
la emulacién de actores maliciosos para identificar vulnerabilidades antes deugu

ataques.
2.6.9. Amenaza persistente avanza#dalr.

APT es el acrénimo dadvanced Persistent Thre&e conceptualiza como un equipo/grupo
(grupo de amenaza® incluso un paisgfupo de estadesacior) que realiza ataques
planeados, constantes y a largo plazo contra organizaciones o paises. La palabra "avanzado",
no se refiere necesariamente a que estén utilizando tecnologia deo phetamientas
totalmente desconocidass decir, urexploif de dia cero, que utilizatominmenteComo

veremos un poco mas adelante, las técnicas que utilizan estos grupos de APT son bastante

comunes y pueden detedacon las implementaciones adecuagas la llustracion 12.

5 Un exploit es un programa, secuencia de comandos o fragmento de datos que se
aprovecha de una vulnerabilidad o error para provocar un comportamiento no
deseado en un dispositivo electrénico, hardware o soffagre
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2.6.10. Cadena dataquecibernétio (Cyber Kill Chain).

El concepto de "cadena deaqué tiene su origen en el ambito militar y describe las etapas

de un ataque: identificar el objetivo, decidir, atacarfonglmente destruirlo[48]. Lockheed

Martin adaptd este concepto en 2011 al crear el marco "Cyber Kill Chai@r,
aplicandolo a la ciberseguridad. Este marco detalla las fases que los atacantes deben seguir
parallevar a caboun ataque exitoso. Entender cémo funcioneCKIC permite a las
organizaciones protegerse de amenazas enansomwarelasviolaciones de seguridad y

los ataques avanzados. También ayuda a los analistas y expertos en seguridad a identificar
intrusiones y las intenciones de los atacantes, mejorando asi la defensa y el analisis de la

seguridad de los sistemas.
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Control
: Actions on
Installation Objectives

LUSTRACION 13. FASES DE LA CIBER KILL CHAIN [49].

Dy

En lallustracion 13 se muestraretefases de |&KC las cuales son:

Reconocimiento

Preparacion de armasédaponization)
Entrega

Explotacion

Instalacion

Comando y control

= =4 4 4 -4 -8 -

Acciones sobre objetivos

Reconocimiento

Es la primera fasde un ataque cibernéticen la qe los atacantes recopilan informacién

sobre su objetivo como parte de su planificacion. Esta fase incluye el uo&INg

(Inteligencia de Fuentes Abiertfs)], que consiste en obtener datos publicamente

disponiblessobre una empresa o sus empleados, como correos electrénicos, nimeros de

teléfono yel tamafio de la empresa. Un atacantejor conocido combAdversario”, que

ha estado planeando un ataque sofisticado, comienza esta fase utilizando herramientas de

recoleccion deireccionsde correo electroniqoara llevar a cabo ataques de phishing, como

"theHarvester", "Hunter.io" yOSINT Framework". Ademas, los atacantes exploran redes

sociales como LinkedIn, Facebook y Twitter para obtener informacién valiosa que facilite

sus ataqueel9].
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Preparacion de armaséaponizatior)

Dentro de un ataque cibernétiem, el qe el "Adversario" se encarga de crearalfarma de
destruccién”. En lugar de interactuar directamente con la victima, prefiere construir un
"weapon, que combinamalwarey exploits en ura carga Util(payload entregable. Los
atacantes suelen automatizar la creaciénndagiware o comprarlo en laRed Obscura
(DarkWeb. Los actores mas sofisticados o patrocinados por naciérs) ([desarrollan
malware personalizado para evadir la deteccién. En este caso, el "Adversario" opta por

comprar urpayloadprescritoen laDarkWebpara centrarse en otras fases del atftfie
Entrega

La fase de entrega de un atagibernéticoes donde unaiversario”, elige como transmitir

un payloado malware Se presentan varios métodos:

1. Ataque de ingenieria sociaél atacante envia un corregectrénico malicioso
dirigido a una persona especifica 0 a vapassonasdentro de una empresa,
suplantando a alguien de confianza. Por ejemplo, podria enviar una "factura” falsa a
una empleada haciéndose pasar por un colega.

2. Distribucion de memorias USB infectadas: el atacante deja memorias USB
maliciosas en lugares publicos o las envia a empieszEiéndospasar poun cliente
gue envia un regalo.

3. Ataque de abrevadefwaterhole poisoning: el atacante compromete un sitio web
que sus victimas frecuentamasredirigea un sitio malicioso que instataalwareal

visitarlo.

Estos métodos buscan engafiar a las victimas para que instalen involuntariamente software

malicioso[49].
Explotacion

En esta faseel "Adversario" utiliza técnicas dagenieria sociapara obtener acceso a un
sistema. Envia correos maliciosos: uno con un enlace a una pagina de inicio de sesion falsa
por ejemplo de Office 365y otro con un archivo adjunto que ejecudmsomware Tras

lograr que las victimas caigan en la trampa, el atacante plesgéazese lateralmenta

través dela red y explotar vulnerabilidades para escalar privilegios y acceder a datos
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confidenciales. También regularmente se amyya uso de "exploits de dia cero”, que son

vulnerabilidades desconocidas en software o hardware dificiles de detectar inicifd®@lente
Instalacion

La instalacion deersisten@ es un método que permite aadversariceludir las medidas

de seguridad y mantener acceso oculto a un sistema. Una vez que el atacagtaci#so,

instalard una puerta trasera persistente para asegurar que pueda volver a entrar en el sistema
en caso de que se pierda la conexion, se detecte su acrsongpletela reparaion del
sistemaEXxisten varias técnicagieemplearios adversarios para manten&persistencia en

un sistema comprometidd9]. Estas incluyen:

1. Instalacion de un shell web: Un script malicioso en lenguajes web como PHP o JSP
gue permite al atacante mantener acceso remoto al sistema, y que es dificil de detectar
debido a su formato.

2. Instalacion de puertas traseras: Uso de herramientas como Meterpreter (parte de
Metasploit) para instalar software malicioso que permite acceso remoto y ejecucion
de comandos en la maquina de la victima.

3. Modificacion de servicios de Windows: Creaciomodificacion de servicios del
sistema para ejecutar scripts maliciosesforma regularutilizando herramientas
como ‘sc.exe’ y 'Reg’. Los atacantes pueden enmascarar sus aomior@sabres
de servicio legitimos.

4. Agregar claves en el registroem la carpeta de inicio: Esto asegura que la carga
maliciosa se ejecute automaticamente cada vez que el usuario inicie sesion,
utilizando ubicaciones especificas para la persistencia a nivel de usuario o del sistema
completo, segiin MITRE ATT&CK.

Comando y Control@&C)

Esta fase describe cémo los atacantes utilizan un car@&@epara controlar de forma
remota una maquina comprometida mediantdware un proceso conocido com&?2
Beaconing. El host infectado se comunica continuamente con el ser@&@rparaque ¢
atacante tomel control completo del sistema. Anteriormente, los atacantes usaban IRC como
canalC&C, pero ahora prefieren protocolos mas comunes, como HTTP/HTTPS (puertos 80
y 443) y DNSTunneling,ya que estos se mezclan facilmente con el trafico legitimo,

ayudando a evadir la deteccién por firewalls y soluciones de seguridad mddefnas
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Acciones sobre objetivos

Esta Ultima fase describe las acciones que un adversario puede realizaraomapletadas

las seis fases de su atad@s@]. Estas acciones incluyen:

Exfiltracion de datos confidenciales.

Eliminacion de copias de seguridad y copias instantaneas.
Sobrescribir o corromper datos para causar dafios adicionales.
Cifrado de datos.

P O N PR

2.6.11. Seguridad de la Cadena de Suministro

En el analisis inteligente de amenazas, es vital reconocer que los riesgos no solo provienen
de actores externos directos, sino también de la cadena de suministro tecnbkigica.
disciplina se encarga de gestionar las amenazas derivadas de proveedores de software,
hardware y servicios administrados por tercerosugjiliza la UACJ ensu operacion diaria

[51].

Los ataques a la cadena de suministro ocurren cuando un adversario compromete a un
proveedor legitimo para insertar cédigo malicioso en actualizaciones de softwlare o
hardware distribuids EI SOC-UACJ debe implementar funciones de supervision para
validar la integridad de los activos adquiridos y monitorear el comportamiento de las
herramientas externas integradas, evitando que una vulnerabilidad en un tercero se convierta

en una puerta trasera haaa batos sensibles de la comunidad universitaria.

2.7. Monitoreo de trafico de red.

Un sistema de monitoreo de trafico de red es una herramienta que permite supervisar y
analizar el trafico de una red de computadoras en tiempo real, con el objetivo de detectar y
solucionar problemas de rendimiento, seguridad y disponibil&dEste sistema recopila

datos sobre el trafico de la red, como el volumen de datos, la velocidad de transferencia, el
origen yel destino de los paquetes de datos, los protocolos utilizados, y los presenta de forma
clara y organizada para su analisis por parte de los administradores(der iecstracion

14). Ademds, algunos sistemas de monitoreo de trafico de red ofrecen funciones de alerta y

notificacionant la detecciorde anomalias o problemas criticos en la red.

51



N—

[t ]

[LUSTRACION 14. MONITOREO DE TRAFICO DE RED (TOMADA DE INTERNET ©)
2.7.1. Sistema de monitoreo de trafico de red.

El alcance de un sistema de monitoreo de trafico de red puedeseayietos objetivos y
necesidades especiiic de la organizacion que lo implemenRara este caso de uso
especifico el alcance desistema de monitoreo de trafico de padla 1aDGTI en [aUACJ

puede incluir:

1 Supervision del rendimiento: el sistemadriamonitorearel usode la red, la carga
de tréfico, la latencia y otros indicadores de rendimiento para identificar cuellos de
botella y optimizar el uso de los recursos de la red.

1 Generacién de alertde seguridad: el sisterpadriaanalizar el trafico de la red para
detectar actividades sospechosas, como intentos de intrusion, ataques de denegaciéon
de servicio DoS), malware, spam y phishing.

1 Analisis de trafico: el sistempodria proporcionar informes detallados sobre el
trafico de la red, incluyendo los protocolos utilizados, los usuarios y dispositivos

conectados, las aplicaciones y servicios utilizads&comolos patrones de tréafico.

En general, un sistema de monitoreo de trafico de red es una herramienta valiosa para
cualquier organizacién que desee garantizar la disponibil@adguridad yel rendimiento
de su red de computador& la Subdireccién de Operacion y Redis laUACJ ya se

cuenta con una herramiemta cédigo abiertpara el monitoreo détaficode red.

6 https://www.whatsupgold.com/es/blogélavesde-consideratantesde-comprarun-softwarede-monitoree
deredes
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2.7.2. Honeypot.

En el ambito de la seguridad informéatica,Hmneypot(tarro de miel) cibernético funciona

de manera muy similar a un sefiuelo, creando una trampa para los piratas informaticos
malintencionadogver llustracién 1k Se trata de un sistema informatico que se expone
voluntariamente a riesgos de ciberataques, cotueiun objetivo simulado. Al fingir ser
vulnerable ante los piratas informéticos, aprovechargasibs de intrusion para obtener
informacién sobre los ciberdelincuentes y su modus operandi y/o desviar su atencion de

actividades alternativd53].

(|| e

Honeypot

.
\_/

]

| LUSTRACION 15. HONEYPOT (IMAGEN TOMADA DE INTERNET)

En[54] el autor describe la definicion eoneypotc o mo: fun recurso de red
atacado o comprometido De esta forma, umHoneypot serd examinado, atacadq y
probablementecomprometido por cualquier atacante. ll@neypotno tienen en ningdn

casqla finalidad de resolver corregr fallos de seguridad en nuestra red. Son los encargados

de proporcionarnos informacion valiosa sobre los posibles atacantes en potencia a nuestra red

antes de que comprometan sistemas reales. 0

En el capitulo cuarto de su libro, el autor muestra el inicio del uddodeypotcomo
herramienta de inteligencia de amenazas en los afios 90. Resalta la importancia de entender
gue losHoneypot no sirven para resolver los fallos de seguridad en los sistemas de

informacion, sino para entender las nuevas técnicas que utilizan los atacantes.

7 https://medium.com/@ecojumper30/creatmboneypotf2b4cc33385a
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ILUSTRACION 16. DISPOSICION DE UN HONEYPOT SEGURO (PROPIA).

En lallustraciénl6 se puede visualizar la disposicion deHoneypoten una red de manera

segur a, tambi ®n conoci daambié exstan faf opeiondésale a |

cor

di sposici-n ADetr 8s del cortafuegsepuerdery A Zona

combinar las disposiciones de vartldsneypoten distintcs sitios de una red institucional.
Por otra parte, existen las llamadimeynes, que son grupos de dispositivos dispuestos

una red local destinados a rpitar informacion sobre potenciales atacantes.

2.8. Centro de Operaciones de Ciberseguridad

Un SOCes un centro de operaciones encargado de monitorear, analizar y responder
antelas amenazas de seguridad en una organizacion. Fé&jianSOCse define como "un
equipo de profesionales de seguridad de la informacion que utiliza tecnologias, procesos y
politicas para proteger los sistemas y datos de una organizacion contra amenazas internas y
externas56], [57]. Los miembros del equipo d&OC trabajan para detectar posibles
amenazas de seguridad, investigarlas y respapdetunamenty de manera efectiva. Esto
se logramedianteel uso de herramientas de monitoreo y analisis de seguridad, asi como

medianteel desarrollo de politicas y procedimientos&tes [58].

El términoSOCse populariz6 en la década de 1990 con el aumento de la conciencia sobre la

ciberseguridad y la necesidad de sistemas centralizados para monitorear y responder a las
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amenazas de seguridad. Aunque no hay una fecha ekaotavento especifico que marque

la primera vez que se utilizé el término "Security Operation Center", su uso se remonta a esa
época, cuando las organizaciones comenzaron a consolidar sus recursos de seguridad en un
centropara supervisar, detectar, analizar y responder a las amenazas de seguridad de manera

mas eficaz.

Los SOCson cada vez mas importan{&3], a medida que las organizaciones se vuelven

mas dependientes de la tecnologia y las ameadaasguridachumentanTambiénpueden

ayudar a garantizar que una organizaaibartenga una postura de seguridad sélida y
respondadpidamente a las amenazas de seguridad. Ademas, son esenciales para cumplir con
los requisitos regulatorios de seguridad de la informaciéon y mantener la confianza de los

clientes y socios comerciales.

Existen varias herramientas que se utilizan eB@E&como se aprecia en la llustracion 17

pero aqui se mencionaran algunas de las principales:

1 SIEM (Security Information and Event Managemefiy]: Esta herramientae
utiliza para la gestién de eventos e informacién de seguridad en tiempo real. Permite
la recoleccion, correlacion y analisis de datos derdis fuentes para detectar y
responder a incidentes de seguridad.

1 IDS/IPS (Intrusion Detection System/Intrusion Prevention Sysi@dh) Estas
herramientasesutilizan para la deteccién y prevencion de intrusiones en la red. Un
IDS detecta las intrusiones y URS previene y bloquea los ataques.

I Firewalls [3]: Los firewalls & utilizan para proteger la reftente a amenazas
externas. Permiten o bloquean el trafico desesgiin reglas predefinidas.

1 Herramientas de analisis forense[4]: Se utilizan para analizar sistemas
comprometidos y determinar la causa de un incidente de seguridad. Ayudan a los

equipos de respuesta a identificar y mitigar la amenaza.
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[LUSTRACION 17. COMPONENTES DE UN SOC(PROPIO).

2.8.1. Arquitectura de un SOC.

Generalmente, gllaneamun proyecto de softwarededesarrollo tecnoldgico, se disefia una
arquitecturagneste caso, se revisaron varias de ellas, comoe&eraplo de ldlustracién
18. Antes de poner en marcha®@®C es importante considerar los elementos fundamentales

para el disefio de la arquitectura a desarrollar, como son:

1 Monitoreo y deteccion Un SOC debe contar con herramientas y sistemas de
monitoreoy deteccion de amenazas. Esto implica el uso de sensores de seguridad,
firewalls, sistemas de prevencion de intrusiorl®S), sistemas de deteccion de
intrusiones IDS), sistemas de gestion de registr&EM), entre otros. Estas
herramientas recopilan y analizan datos de seguridad en tiempo real para identificar
patrones y anomalias que puedan indicar actividades maliciosas.

1 Analisis de seguridad Un equipo de analistas de seguridad es esencial 8©Gn
Estos profesionales son responsables de examinar y anadiabartas éncidentes
de seguridad detectados por las herramientamal@toren. Utilizan técnicas y
metodologias avanzadas para investigar incidentes, determinar la naturaleza y el

impacto de las amenazas, y tomar medidas adecuadas para mitigar los riesgos.
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ILUSTRACION 18. REFERENCIA DE ARQUITECTURA DE UN SOC|[61].

1 Respuesta a incidentesUn SOC debe contar con procedimientos y politicas
establecids para respondete manera eficienta incidentes de seguridad. Esto
incluye la capacidad dealizar acciones correctivas, como bloquear direccitihes
sospechosas, deshabilitar cuentas de usuario comprometidas o realizar analisis
forenses en sistemas afectados. Ademas, es impocami@ conprotocolos de
comunicacion claros y establecidastocon otros equipos de la organizace@mo
€on socios externos.

1 Gestion de la informacién de seguridadLa gestion de la informacion de seguridad
implica el almacenamiento seguro y el analisis de los datos recopitedantdas
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herramientas de monitorizacion. Esto puede incluir la implementacion de bases de
datos de registros de seguridad, sistemas de almacenamiento en la nube o
infraestructuras deig datapara la correlacion y el analisisgran escalde eventos

de seguridad

1 Infraestructura de red segura Es fundamental contar con una red segura para un
SOC Esto implica segmentar y aislar adecuadamente los sistemas criticos de
seguridad, asi como implementar firewalsencriptacionja autenticacion y otras
medidas de proteccidn para prevenir y mitigar posibles ataques.

1 Capacidades de visualizaciGn Un SOC debe proporcionar herramientas de
visualizacidbnque permitan a los analistas y al personal de seguridad comprender
rapidamente la situacion y la evolucién de las amenazas. Estas herramientas pueden
incluir paneles de control en tiempo real, mapas de calor, graficos y otras

representaciones visuales de los datoseg@ridad.

Dentro de la arquitectura moderna de 3@C se integra la capacidad @rquestacion,
Automatizacién y Respuesta de Seguridd@AR. El SOARes un conjunto de tecnologias

que permiten a la organizacion recopilar datos de seguridad y alertas de diferentes fuentes
(comoWazuho Elastic Stack) y automatizar las respuestas ante incidentes mediante flujos

de trabajo predefinidos denominagaybooks.

A diferencia delSIEM, que se enfoca en la correlacién de eventoSO#AR orquesta la
comunicacion entre distintas herramientas de seguridad para ejecutar acciones correctivas
rapidasd como bloquear una direccion IP sospechosa en el firadeabopho® sin
necesidad de intervencibn manual inmedi&ista integracion es crucial para reducir el
tiempo medio de respuesta (MTTR) y combatir la fatiga de alertasreduidoequipo

técnico de IAJACJ.

2.8.2. Roles del personal de 8©C

El personal que trabaja en 8OCdesempefia diintos roles para garantizar la proteccion
efectiva de los activos de informacionde la infraestructura de la organizacion. A

continuacion, se describen algunos de los roles comunes3DQin

1 Analista de seguridad: Los analistas de seguridad son responsables de
monitorear los sistemas de seguridad de la organizpaidndeéectarposibles

amenazas o0 actividades sospechosas. Analizan los registros y los eventos
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generados por los dispositivos de seguridad para identificar incidentes de
seguridad y determinar su gravedad. También pueden participar en
investigaciones forenses y en el desarrollo de estrategias de mitigacion.

1 Analista de incidentes de seguridadtLos analistas de incidentes de seguridad
se encargan de investigar y responder a los incidenteoquen en la
organizaciéon. Evallan la naturaleza del incidente, determinan su alcance y
aplican las contramedidas adecuadas para contenerlo y minimizar su impacto.
También documentan los incidentesehaboan informes posteriores para el
andlisis y la mejora continua.

1 Ingeniero de seguridad:Los ingenieros de seguridad son responsables de
disefiar, implementar y mantener las soluciones de segui@&8OC Esto
incluye la configuracion y administracion de firewalls, sistemas de deteccion de
intrusiones, sistemas de prevencién de intrusiones, sistemas de gestién de
registros, y otras herramientas y tecnologias relacionadas. También pueden
participar en la ealuacién de riesgos y en el desarrollo de politicas y
procedimientos de seguridad.

I Gerente de operaciones de seguridadsupervisael SOC en su conjunto.
Coordina las actividades del equipo, establece politicas y procedimientos, asigha
recursos y garantiza la eficiencia y eficacia de las operaciones de seguridad.
También puede interactuar con otros departamentos y niveles de la organizacion
para proporcinar informes y recomendaciones sobre la postura de seguridad.

1 Analista de inteligencia de amenazasios analistas de inteligencia de
amenazas se encargan de monitorear el panorama de amenazas cibernéticas para
obtener informacién sobre las tacticas, técnicas y procedimemtasados por
los atacantes. Recopilan datos de diversas fuentes, analizan la informacién y
proporcionan alertas tempranas sobre nuevas amenazas. Esto ayuda a la
organizacién a anticiparse a los atagei@splementar medidade deteccion y

respuesta de incidentes.
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DIRECTOR DEL SOC

RN

JEFE DE ANALISTA ANALISTA ANALISTA EXPERTO ANALISTA

EQUIPO DE NIVEL 1 DE NIVEL 2 DE NIVEL 3 EN FORENSE DE MALWARE

[LUSTRACION 19. EJEMPLO DEL PERSONAL REQUERIDO EN UN SOC?,

Segunrel INCIBE, en la llustracién 9 se muestra un ejemplo del personal requerido en un

SOCcon la siguiente descripcion:

9 Director: intermediario entréa SOCy la empresague sufre un incidente. Sera el

encargado de reportar la informacion y la inteligeygaeadas por los dstintos
equipos que puedan coexistir en el centro. El director se encargara de comunicar los
avances ye mantener reuniones con la empresa victima del incidente para mediar
en las posibles necesidades gatpueda tener.

Jefe de equipopersona que gestionara el equipo o los equipos multidisciplieares

el centro. Es posible que, dadas las dimensiones o la especialdaliérequipos,

haya un jefe poequipa

Analistas de nivel 1 la funcién de los analistas a este nivel sdr&iaje vy la
monitorizacion de incidencias.

Analistas de nivel 2 en este segundo nivel, los analistas realizaran investigaciones

bésicas, presersirdn posibles soluciones pargesolve las incidencias y

8 https://www.incibe.es/incibeert/blog/respondiendmcidentesindustrialessoc
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proporcionaran recomendaciones para realizar cambios en los sjstemealsfin de
contener posibles propagaciones en caso deinfepoidnalware

1 Analistas de nivel 3 a este nivel trabajaran los perfiles mas especializados, entre
ellosespecialistaforense® ingenierosledeteccidén Su objetivo sera realizar tareas
muy concretas, coma reversionde malware investigaciones forenses avanzaglas

el modelado de amenazasjre otras

Estos son solo algunos de los roles comunes en un Centro de Operaciones de Seguridad.
Dependiendo del tamafiodg las necesidades especificas de la organizacion, pegoi

otros roles, como especialistas en respuesta a incidentes, administradores de sistemas de
seguridad, analistas de vulnerabilidades y administradores de redes. En general, el personal
de unSOCtrabaja en estrecha colaboracion para garantizar la seguridad de la organizaciony

responder de manera efectiva a las amenazas cibernéticas.
2.9. Arquitectura de Confianza Cero (Zero Trust)

La Arquitectura de Confianza CerBTA, por sus siglas en inglés) representa un cambio de
paradigma en la seguridad Bes redes, alejandose del modelo tradicional de "perimetro
defendido". Bajo el axioma fundamental de "nunca confiar, siempre verificalAlasume

que las amenazas pueden originarse tanto fuera como dentro de los limites de la red
institucional de l1aJACJ.

Este modelo complementa la arquitectura SIBIC-UACJ al exigir que cada solicitud de
acceso sea autenticada, autorizada y validadarma continuantes de conceder el acceso.

En un entorno dedémputo en la nube, [ATA utiliza el monitoreo deSEOC para aplicar
politicas dindmicas basadas en el contexto del usuario y el estado del dispositivo,
minimizando asi ehlcancede la exposicion ante un posible compromiso de credenciales

Esta informacion es tomada [#9].

2.10. Continuidad del Negocio (BCP) y Recuperacion ante Desastres (DRP)

La resiliencia operativa de un SOC se define como su capacidad para mantener sus funciones
criticas de deteccion y respuestgedallos en su infraestructura o desastres naturales. El Plan

de Continuidad del Negoci®CP) se enfoca en mantenerdperativdad de la universidad

durante una crisis, mientras que el Plan de Recuperacion ante De&RPpsdldtalla los
procedimientos técnicos para restaurar los sistemBlsydia consola deébOCtras un evento

disruptivo.
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Para eSOC-UACJ, la resiliencia se garantiza mediante la redundancia de los servicios en la
nube y la alta disponibilidad de sus componentes centrales, como el servidor Dell R650. Un
SOCresiliente debe contar con respaldos fuera de sitio de los registros de doegstas (

una infraestructura capaz de conmutar por efailoger) para asegurar que la visibilidad
sobre la RedUACJ nunca se pierda, cumpliendo asi con los pilares de integridad y
disponibilidad de la triad&ID. Con una vision hacia el cumplimiento normativo se
desarrollé urbRP siguiendd62]
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3. Desarrollo del proyecto.
3.1.Metodologia.

Existen diferentes técnicas de desarrgllanodelado asi como metodologiaspara
realizar investigacion y desarrollo de prototipos tecnolégicos orientaifieraas déT (en
inglés Information Te@inology). Cuando se desarroffaftware se utiliza principalmente un
modelo de prototi@do 0 de desarrollo evolutivo para ofrecer al usuario una vision previa de
cémo sera el programaebsistema. El modelo de prototipo es evolutivo pospidesarral
hasta convertirse en el producto final. ParaS@C se requiere carideir diferentes
metodologiasno solo & software sinotambiénla interaccién con sistemas de informacion

y conelementos fisicos. Tomando en cuenta todq sfiGeguira la siguiente metodologia:

1 Investigar: Realizar una investigacién sobre las metodologias de desarrollo de
prototipos existentes, tanto en el &mbito general como en el especifico del software.
Investigar las nuevas tecnologiasacionadas con la seguridad informética y la
ciberseguridad para disefiar un sistema que, de manera irgegeabomo base de
desarrollo deSOC

1 Definir los requisitos: ldentificar y documentar los requisitos clave para el
desarrollo del prototipo en el contexspecificade SOC Considerar factores como
las capacidades técnicas, los recursos disponibles y las restricciones del proyecto.

9 Disefar el proceso:Crear un marco de trabajo para el proceso de desarrollo del
prototipo. Definir los pasos especificos, las actividades y las tareakizar en cada
etapa del proceso.

1 Seleccién de herramientas y tecnologiaklentificar las herramientas y tecnologias
adecuadas que respaidla metodologia de desarrollo del prototipo. Estas pueden
incluir entornos de desarrollo integradtd3K ), lenguajes de programacidnarcos
de referencig bibliotecas especificas, entre otros.

91 Desarrollar un modelo de ciclo de vidadefinirlo para el desarrollo del prototio
lo largo ¢k las iteraciones necesarias de la metodologia. Esto puede incluir etapas
como la definiciébn de requisitos, el disefio del prototipo, la implementacion, la
prueba y la retroalimentacion. La importancia de realizar iteraciadésa en que,
durante el desarrollo del prototipo, se podran hacer ajustes al sistema de puntos no

considerados o ncontempadosen iteraciones anteriores.
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1 Establecer métricas de evaluacionDefinir métricas claras y objetivas pareedr
la efectividad del prototipo. Estas métricas estaran relacionadas con el rendimiento,
la usabilidad, la satisfaccién del usuario u otros aspectos relevantes. Para la etapa de
evaluacién se utilizaran las bases de la metodologia propuesta por los deitores
documentd63].

1 Realizar pruebas y refinamientosillevar a cabo pruebas exhaustivas del prototipo
y recopilar comentarios y sugerencias de los usuarios y otras partes interesadas
(director, codirector, lectores, revisorgs personal delT). Utilizar esta
retroalimentacion para mejorar continuamente el prototipo y ajustar la metodologia
segln sea necesario.

1 Documentar y difundir: Documentar todos los aspectos clave de la metodologia de
desarrollo del prototipo, incluidos los pasos, las pautas, las herramientas y las
mejores practicas. Compartir esta documentacién con el cuerpo de evalcagion,
profesionales wptras personas involucradas en el proceso de desarrollo del prototipo.

1 Iterary mejorar: Mantener un enfoque iterativo en la metodologia de desarrollo del
prototipo. Realizar revisiones periédicas y de mejora contsegain los resultados

y comentarios obtenidos durante el proceso de desarrollo.

3.2.Investigacion.

Para establecer una base séligkra el disefio e implementacion del Centro de
Operaciones de Seguridé®dC) de la Universidad Auténoma de Ciudad Juarez, se realizd
una investigacion detallada sobre metodologias de desarrollo de prototipos y tecnologias

emergentes en el ambito de la seguridad informética y la ciberseguridad.

En primer lugar, se revisaron diversas metodologias para el desarrollo de prototipos en

entornos de tecnologias de la informacién. Entre las metodologias analizadas destacan:

1 Modelo de Prototipo Evolutiva: permite una aproximacion iterativa al desarrollo,
en la ge el sistema mejora progresivamente a partir de la retroalimentaciéon del
usuario. Este modelo fue seleccionado como base para el desarrSIAHEIACY,
ya que facilita la adaptacion continua a los requerimientos institucionales y permite

una validacién temprana de funcionalidades clé4§
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1 Desarrollo incrementat modelo centrado ela entrega deversiones funcionales
parciales que se integran de forma sucesiva. Se tomd como referencia

complementaria elasfases criticas del desarrollo del sistdBt.

1 Metodologias agiles (Scrum y Kanban)Jaunque no fueron adoptadas formalmente,
sus principios de iteracion rapida y revision continua influyeron en la organizacion

del proyecto y en la definicion de entregables parcjélés

Posteriormente, sexplordel panorama tecnolégico actual en ciberseguridad, con énfasis en
soluciones de codigo abierto para la detecogbranalisis yla respuesta a incidentes de
seguridad. Como parte de esta revisiép identificaron y evaluaron las siguientes
herramientas:

1 Wazuh: plataforma de codigo abierto para la gestion de eventos e informacion de
seguridad (SIEM)Ja deteccion de intrusogl andlisis de vulnerabilidades Ig
respuesta activa. $igi6 la tecnologia central del SGGACJ por suntegralidad
bajo costo, capacidad de personalizacién y soporte comui@a}io

1 Elastic Stack (ELK): conjunto de herramientas parda recqilacion, el
almacenamiento ya visualizaciéon de logs. Se consideré por su potendéal
integracion con Wazuf34].

1 MITRE ATT&CK Framework : base de conocimiento para la clasificacion de
tacticas y técnicas adversarias. Se empleé como referencidefianeescenarios de

ataque yevaluara cobertura del SO43].

1 OpenVAS, Zeek y Suricata herramientas adicionales analizadas para funciones

complementarias, como el escaneo de vulnerabilidades y el morred68].

Ademas, se revisaron publicaciones cientificas recientes, tesis universitarias previas,
normativas internacionales como NIST SP-8@& ISO/IEC 27001, y estudios de casbe
implementaciones reales de SOC en entornos universifa}j§69]. Esta base documental
permitié contextualizar el proyectn las mejores practicas de la industria y asegurar su

alineacion conos estandaresigentes.
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Como resultado de esta investigacion, se establecieron los fundamentos tedricos y
tecnolégicos para construir un prototipo funcional 86IC-UACJ, capaz de evolucionar

hacia una soluciémtegralacord conlas necesidades de la institucion.

3.3.Ingenieriade requisitos

La ingenieria de requisitos es un proceso fundamental en el desarrollo de proyectos
de ciberseguridad, como la implementacion deS@C en una universidadUn enfoque
general de como aplicar la ingenieria de requisitos a este pr@gctie acuerdo cotos

siguientes pasos

1. ldentificacién de las partes interesadasSe identificaron todas las partateresadas

y usuariogjue se veran beneficiadpsr elSOC los cuales son:

9 Beneficiarios la comunidaduniversitaria en generdhcluidoslos alumnos.el
personal docent@dministrativoy operativo
1 InteresadosRectoria, Abogado General, Contraloria Gen&iakccionGeneral

de Tecnologias de Informaci§rDireccion de Servicios Administrativos.

2. Analisis de la situaciéon actual Se realid unaencuestal personal de IBGTI, que

es quiendirecta o indirectamentse ha responsabilizado de la seguridad informatica en
la UACJ.Tambiénserealizbuna estimacioule riesgositilizando lametodologia NIST
800-30.

3. Definicién de objetivos y alcancelLos objetivos, el alcance y las limitacionsshan

definido enel punto 1.4.2le este documento.

4. Requerimientos funcionalesLas funciones que debe llevar a cab8@LC, como la
monitorizacion en tiempo real, el analisis de amenazas, la gestién de incidentes y la
generacion de informgsonesenciale para la operacion de @OC. Para efectos del

presente proyectserealizaa larecopilacién yel andlisis en tiempo real de llmgs

5. Requerimientos no funcionales Los requerimientos no funcionales, como la
disponibilidad, la escalabilidad, el rendimiento, la seguridagl gumplimiento de

normativascomo la ISO 27001 El manejo de registros de eventos (logs) implica el
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tratamiento de datos que puedémcularsea individuos especificoslifecciones IRle
origen, nombres de usuario, patrones de navegacion). Por ello, se establece como
requerimiento no funcional la implementacion de la Privacidad por Dig&joEsto se

traduce en acciones técnicas dentraSfe, tales como:

I Minimizacién de datos: Recopilar Unicamente los campos necesarios para la
deteccion de amenazas.

1 Cifrado y control de acceso:Asegurar que los logs almacenados eS8IEM
sean accesibles Unicamerdé personal autorizado debOC medianteuna
autenticacion robusta.

1 Anonimizacién de visualizacionesConfigurar los dashboardeIdSIEM para
ocultar datos sensibles dos reportes de nivel gerencigl garantiza la

confidencialidad de la comunidad universitaria.

6. Casos de usoEl principal caso de uso seradeteccién demenazasn los registros
de eventosque brindaén informacion paraealizaraccionescomo la deteccién de un

ataque, la respuesta a un incidente y la generacion de informes de seguridad.

7.Requerimientos de seguridadLos requerimientos de seguridad especificos, como el
cifrado de datos, la autenticacién de usuarios, la gestion de identidades y accesos, y la

proteccion contra intrusiones el sistema

8. Integracion con sistemas existentesSe analizardcémo integrarel SOC con los
sistemas d&| de la universidad, como firewalls, sistemas de deteccién de intrusiones y

herramientas de gestién de actieosoperacion

9. Validacion y verificacion de requisitos Para validael procedimientplos requisitos
deben serclaros, coherentes y verificableSe realizaranrevisiones y pruebas para

confirmarel cumplimientoalo largo ¢ la vida del proyecto

10. Gestibn de cambios Se establecerén proceso para gestionkrs cambiosde
requisitos a lo largo del proyecto. Los cambios debealuarsey documentese

adecuadamente.

11. Documentacion Se debera mantener d@cumentacion completa y actualizada de
todos los requisitos, cambios y decisiones tomadas durante el procesadello del

proyecto
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12. Comunicacion Se @omunicaa regularmente el estado de los requisitos a las partes

interesadas ge asegurarde que estén informadas sobre el progreso del proyecto.

La ingenieria de requisitos es esencial para garantizar que el Centro de Operaciones de
Seguridad cumpla con las necesidades U&@RJ y proporcione una defensa efectfvente

a las amenazas cibernéticas. A lo largo del proyecto, es importante mantener una
colaboracién estrecha con las partes interesadas y adaptar los requisitos segun sea necesario

para abordar las amenazas y tecnologgasbiantegn el campo de la ciberseguridad.
3.3 1. Andlisis de riesgos.

El analisis de riesgos en el ambito ldeciberseguridad es un procedimiento sistematico
concebido para detectar, evaluar y gestionar los riesgos relacionados con la seguridad de la
informacién y los sistemas informaticos de una organizacion. Este procedimiento resulta
esencial para comprender Emenazas a las que una entidad esta expuesta y establecer las
medidas mas eficaces para mitigarlas.

Segun el Instituto Nacional de Estandares y Tecnologia (NIST) es un proceso fundamental
para identificar, evaluar y priorizar los riesgos asociados con la seguridad de la informacion
en una organizacion. EI NIST proporciona un marco y directrices detapada realizar este
andlisis, especialmentaedianeé la publicacién NIST SP 8e80, "Guide for Conducting

Risk AssessmentslLos puntos clave del analisis de riesgos segun el NIST:
1. Identificacién de Activos

Descripcion: Identificar los activos criticos de la organizacion, como datos, sistemas de

informaciéne infraestructura
Objetivo: Determinar qué activaleberprotegersey cual es su valor para la organizacion.
2. ldentificacion de Amenazas

Descripcion: Identificar las posibles amenazas que podrian explotar vulnerabilidades en
los activos. Las amenazas pueden ser internas o externas y abarcan desde ataques

cibernéticos hasta desastres naturales.

Ejemplos: Hackeranalware fallas de hardware, empleados descontentos.
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3. ldentificacién de Vulnerabilidades

Descripcion: Identificar las debilidades o fallas en los sistemas de seguridad que podrian

ser explotadas por amenazas.
Métodos: Revisiones de seguridad, pruebas de penetracion, andlisis de codigo.
4. Evaluacion de Impacto

Descripcion: Evaluar las posibles consecuencias o impactos que tendria la explotacién de

una vulnerabilidad sobre los activos.
Categorias de Impacto: Confidencialidad, integridad y disponibilidad de los datos.
5. Evaluacion de la Probabilidad

Descripcion: Estimar la probabilidad de que una amenaza explote una vulnerabilidad

especifica. Esto se puede hacer de manera cualitativa o cuantitativa.
Factores: Historial de incidentes, sofisticacion de las amenazas, exposicion del activo.
6. Determinacion del Riesgo

Descripcion: Combinar la informacion sobre el impacto y la probabilidad para determinar
el nivel de riesgo. El riesgo puede clasifssenalto, medio o bajo.

Objetivo: Priorizar los riesgos para gestionadbisazmente
7. Desarrollo de Estrategias de Mitigacion

Descripcion: Identificar y proponer medidas para reducir o mitigar los riesgos

identificados.

Opciones de Mitigacién: Implementacién de controles de seguridad, transferencia del
riesgo (por ejemplo, seguros), aceptacion del riesgo o evitar el riesgo (por ejemplo,

eliminando la actividad que genera el riesgo).
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8. Monitoreo y Revision Continua

Descripcion: El analisis de riesgos es un proceso continuo. Se debe monitorear y revisar
regularmente para adaptarse a cambios en el entonneyas amenazasacambios en

los activos.

Herramientas: Auditorias regulares, sistemas de deteccidn de intrusos, actualizaciones de

politicas de seguridad.

El NIST enfatiza que un analisis de riesgos bien realizado es esencial para una gestion eficaz
de la seguridad de la informacién. Permite a las organizaciones tomar decisiones informadas
sobre la implementacién de controles de seguridad y la asignadiéoudsos para proteger

sus activos mas critic§s]. Ademas, ayuda a cumplir ctasregulaciones yos estandares

de seguridad.

El marco de NIST es altamente flexible y puede adaptarse a organizacionstinties di
tamafos y sectores, proporcionando una metodologia estructurada para ddondaera
proactivalos desafios de cibersegurid&ara este proyecto sealiz6 un analisis de riesgos
inicial; posteriormentese efectuaron iteraciones para conocer el dominio, los aclbgos,
actores yos propietariogesponsables de los activabs la universidad.

Integracion de Riesgos de Terceros y Cadena de Suministro

Para complementda metodologiaNIST SP 80680 utilizada para identificar riesgos en
activos internos, la matriz de riesgos 8 C-UACJ debe incorporar la dimension de la
Cadena de Suministro de Cibersegurid8@RM). Dado que la universidad depende de
proveedores de softwarde serviciosen lanube ydemantenimiento de hardware, cualquier
vulnerabilidad endichos tercerosconstituye un vector de ataque indirectonta la
RedUACJ.

Como se define efbl], & deben priorizar riesgos como la "dependencia tecnoldgica de
terceros no auditados" y el "compromiso lde credenciales de soporte extern&ste

enfoque permite que €OC no solo monitoreesu infraestructura, sino quéambién
establezca alertas tempranas ante brechas de seguridad reportadas en los ecosistemas de sus

socios tecnoldgicos.
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3.4.0peraciénde SOC

El disefio de un procesperativoenun SOCes esencial para garantizar la eficacia
y la eficiencia en la detecciotg respuesta Ya mitigacion de amenazas cibernétidas.la
llustracion20 semuesta un esquema de los procesos que generalmente se llevanes cabo

un SOC Mismo esquema que sirde base para visualizar la naturaleza de dichos procesos.

Log Collection

Aggregation/
Correlation

Research
& Development

Ticketing
Threat Intelligence
Knowledge Base
|LUSTRACION 20. PROCESOS DENTRO DEL SOC (TOMADA DE INTERNET 9).
A continuacion, se describen los elementos clave de un proceso de operacion en él:

1. Monitoreo Continuo:

1 Implementacién de herramientas de monitoreo de seguridad para supkrfisara
continuala red y los sistemaen busca de actividades sospechosas.

1 Configuracion de alertas y umbrales para identificar anomalias y posibles amenazas.

% https://blog.elhacker.net/2021/03/geecomofuncionacentrede-operaciones
de-seguridaesoc.html

71



2. Deteccién de Amenazas:

9 Utilizacion de sistemas de deteccion de intrusiones (IDS), de prevencién de
intrusiones (IPS) y otras soluciones de seguridad para identificar posibles amenazas.
1 Implementacion de analisis de comportamiento para detectar patrones inusuales en

el trafico de red n lasactividades déos usuarios.
3. Registro y Recopilacion de Datos:

1 Establecimiento de registros de seguridad (logs) para capturar eventos relevantes.
1 Agregacién y correlacién de datos de multiples fuentes para obtener una vision
completa de la seguridad de la red.

4. Andlisis deAlertas:

1 Asignacién dealertasa analistas de seguridad pateinvestigacioly evalu@ion de
la gravedad de la amenaza.

1 Uso de herramientas de andlisis forense para comprender el alcance y la naturaleza
de losalertas

5. Respuesta a Incidentes:

1 Desarrollo de planes de respuesta a incidentes para abatitaosiescenarios.
1 Coordinacion de acciones para contener, erradicar y recuperarse de un incidente de

seguridad.
6. Comunicacién y Colaboracion:

1 Establecimiento de canales de comunicacion efectivos para coordinar respuestas con
otros equipos de seguridad y partes interesadas.
9 Colaboraciéon con equipos internos y externos para compartir informacién sobre

amenazas y vulnerabilidades.

7. Mejora Continua:

1 Revision regular de los incidentes y de la efectividad de los procedimientos de

respuestdlecciones aprendidas)
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1 Actualizacion constante de politicas y procedimientos en funcién de las lecciones
aprendidas y la evolucion de las amenazas.
1 Hablara de

8. Capacitacion y Desarrollo:

1 Proporcionar capacitacion continua a los analistas de seguridad para mantenerse
actualizados sobre las amenazas y técmiGgasrecientes
i Desarrollar planes de desarrollo profesional para mejorar las habilidades y

conocimientos del equipo.
9. Gestién de Identidades y Accesos:

1 Implementacién de politicas de gestion de identidad#es gccesara garantizar
gue soldos usuarios autorizad@ccedara los recursos criticos.
1 Monitoreo de las actividades delos usuarios para detectar comportamientos

andémalos.
10. Auditoria y Cumplimiento:

1 Realizacion de auditorias periddicas para evaluar el cumplimietds piditicas de
seguridad.
1 Mantenimiento de registros de auditoria para demostrar la conformidad y facilitar

investigaciones futuras.

El disefio de un proceso de operacion ers@IC debe adaptarse a la naturalezday
complejidad especificas de la infraestructura de la UACJ y evolucionar continuamente para
hacer frente a las amenazas cambiantes. A sabiendas de que dicha infraestructura es
tremendamente heterogénea y de gran escatalanto da cantidad de dispositivos di€,
propiedad de la UACJ y de la Comunidad Universifagige se encuentran dentro de la
RedUACJ
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3.5.Software central para el SOC- UACJ.

Wazuh se desta& como la opcion preferible para un centro de operaciones de
ciberseguridadrentea otras soluciones de paggaciasa su enfoque integral, flexibilidad y
eficacia en la deteccion y respuesta a amenazas. En primer lugar, Wazuh ofrece una suite
completa dduncionalidades que incluye la deteccidén de intrusiones, la gestiéon de logs y el
analisisde vulnerabilidades, todello integrado en una Unica plataforma. Esto elimina la
necesidad de invertir en multiples herramientas y simplifica la administracion del entorno de

seguridadver el Anexo 10)

Ademas de su amplio conjunto de caracteristeagidigo abierto de Wazuh proporciona a

las organizaciones un nivel significativo de flexibilidad y control. Las empresas pueden
adaptar y personalizar la plataforma segun sus necesidades especificas, o que permite una
implementacion mas ajustadases requisitos y estructuras internas. A diferencia de las
soluciones de pago que a menudo imponen restricciones y costos adicionales por
funcionalidades personalizadas, Wazuh permite a las organizaciones disefiar un sistema de

seguridad cibernética a medida.

La capacidad de correlaciéon de eventos en tiempo real y la respuesta automatica a amenazas
son aspectos cruciales de la ciberseguridad moderna, y Wazuh brilla en estas areas. Con su
capacidad para analizar patrones de comportamiento y correlacionar elestgpiridad,

Wazuh mejora significativamente la capacidad de respuesta iacidentes. La
automatizacién de respuestas a amenazas comunes agiliza la gestion de inciderges$, reduc

tiempo de respuesta y minimiza el impacto de posibles ataques.

En términos de costo, la opcién de cddigo abierto de Waxplita que las organizaciones

no incurren en gastos de licendmnificativos lo que & convierte en una alternativa
econdémicamente atractiiaente a las soluciones propietarias. La comunidad activa de
usuarios y desarrolladores de Wazuh tambi#aceun valioso recurso de soporte,que
contribuyea la resolucion rapida de problemas y a la mejora continua de la plataforma. En
pocas palabrasa preferencia por Wazuh en un centro de operaciones de ciberseguridad se
basa en su enfoque integrali flexibilidad, su eficacia en la deteccion Ig respuesta, asi
como en su modelo de coédigo abiertgue brinda a las organizaciones una solucion

personalizable y rentable.
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Evolucién hacia un modelo Zero Trust mediante el monitoreo de identidades.

La arquitectura central basada\WWazuh proporciona los cimientos necesarios paranar
hacia un modelo d€onfianza Cero (Zero Trust Architectur&TA) [71]. Mientras que las
defensas tradicionales confian en el trafico interno, un enfofideasume que la red esta

comprometida y requiere verificacion toma

El SOC-UACJ utiliza el agent&azuh paramonitoreados inicios de sesion latelemetria

delos puntos finales en tiempo redl integrar estos logs con el motor de correlacion de
ELK, el sistema puede identificar comportamientos andmaltssdesuarios JEBA) que
indiquen un uso no autorizado de identidassa visibilidad es el componergsencial del
"monitoreo continuo" para validar la postura de seguridad de cada dispositivo y usuario antes

de conceder accesdas activos criticos de la universidad.
3.5.1.Wazuh

Wazuh es una solucion defsvare gratuita, de codigo abierto y lista pampresasjue
requieren diagnéstico de amenazas, andlisis de integridad, respuesta a incidentes y
cumplimiento deacuerdoy politicas de seguridadWazuh se utiliza par@copilat agrupar,
indexar y monitorear datos de seguridbd,que ayudaa las organizaciones a detectar
intrusiones, amenazas y anomalias de comportanearsios sistemas de informaci@omo
sistema de deteccion de intrusiones basado en(Hi3S, por sus siglas en inglés), esta
herramientapermite monitorear registros, verificar la integridad de archivosanalizar
politicas,detectarootkits y responderactivamentanediante métodos basadosfiemas y

anomalias.

A medidaquelas amenazas cibernéticas actuales se vuelversafiagicadas, se requieren
analisis en tiempo real y monitoreo de seguridad para detectarlas y remediarlas rapidamente.
Por lo tanto, su agente proporciona las capacidades de analisis y respuesta necesarias,
mientras qgusucomponente de servidaport inteligencia de seguridad y realiza analisis de
datos. Se diferencia de OSSEC en su capacidad de integrarse con ELK, su conjunto de reglas
renovadoy su capacidad de utilizar ABIrestful. Wazuh también puedemplearsepara
analizararchivosen contenedores Docketentrdndose en los volimenes persistentes y los
montajes de enlace. Wazuh ayuda a detectar procesos de exploits ocultos que son mas
complejos que un simple patrén de firma y que pueden usarse para eludir los sistemas

antivirus tradicionales. Ademas, elemge Wazuh proporciona capacidades de respuesta
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activa que pueden utilizeepara bloquear un ataque de red, detener un proceso malicioso o

poner en cuarentena un archivo infectadoroaiware
3.52. Wazuh EDR

Wazuh implementa la deteccién y respuesta de puntos finales (EDR por sus sigi#ssgn
Estas son una serie de herramientas y aplicaciones que monitorean los dispositivos
conectados al servidor Wazuh en busca de una actividad que podria indicar una amenaza o

violacién de seguridad. Estas herramientas y aplicaciones tienen caracteristicakigee:i

Auditar un dispositivo para detectar vulnerabilidades comunes.

Monitorear proactivamente un dispositivo para detectar actividades sospechosas,
como inicios de sesion no autorizados, ataques de fuerza bruta o escaladas de
privilegios.

Visualizar datos y eventos complejos en gréaficos claros y modernos.

Registrar el comportamiento operativo normal de un dispositivo para ayudar a

detectar anomalias.

Establecida en el afio 2015, Wazuh representa una solucion integral, de cédigo abierto y
facilmente disponible para la deteccién y respuesta de puntos finales (EDR). Su aplicabilidad
se extiende a entornos digerss tamafios. Basicamente, se designa un dispositivo distinto,
conocido como administrador, para ejecutar Wazuh. Dentro de este marco, Wazuh opera
segun un modelo de administracion y agente, en el que el administrador asume la
responsabilidad deestiorar los agentes instalados en los dispositivos que requieren

supervision.
3.5.3 Agente Wazuh

Los dispositivos que registran los eventos y procesos de un sistema se denominan agentes.
Los agentes monitorean los procesos y eventos que tienen lugar en el dispositivo, como la
autenticacion y la gestion de usuarios. Los agentes descargaran estossregigh

recopilador designado para su procesamiento, como Wazuh.

Paracompletarda configuracion d&Vazuh, es necesario instalar agentes en los dispositivos
para registralos eventos. Wazuh puede guiarlo a través del proceso de implementacién del

agente siempre que complete algunos requisitos previos como:
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Sistema operativo.
La direccion del servidor Wazuhiaque el agente debe envlas registros (puede
ser unalireccionDNS o una direccion IP).

1 ¢En qué grupo estara el agehReede clasificar a los agentes en grupos dentro de

Wazuh si lo desea.
3.5.4 Eventos de seguridad y evaluacion de vulnerabilidades de Wazuh

El médulo de evaluacion de vulnerabilidades de Wazuh es una poderosa herramienta que
puede utilizasepara escanear periédicamente el sistema operativo de un agente en busca de
aplicaciones instaladas y sespectiasversones Una vez recopilada esta informacion, se
envia de vuelta al servidale Wazuh y se compara con una base de datos de CVE para

identificar posibles vulnerabilidades.
3.5.5 Auditoria de politicas de Wazuh

Wazuh es capaz de auditar y monitorear la configuracion de un agewfistra de forma
proactiva eventos. Cuando se instala el agente Wazuh, se realiza una agdéoria
proporciona una métricgue utilizamultiples marcos y legislacionesomo NIST, MITRE y
GDPR.

3.5.6 Monitoreo de inicios de sesiéon con Wazuh

El monitor de eventos de seguridad de Wapukle registrar activamente intentos de
autenticaciértanto exitososcomo fallidos. Por ejemplo:La regla con identificacion 5710
detecta intentos de conexion que no tuvieron ékipwotocolo SSH.

3.5.7. Recopilacion de registros de Windows con Wazuh

Todo tipo de acciones y eventos se capturan y registrarsistema operativde Windows.

Esto incluye intentos de autenticacion, conexiones de red, archivos a los que se accedid y el
comportamiento de las aplicacionedog servicios. Esta informacion se almacena en el
registro de eventos de Windows mediante una herramienta llamada S$srpoedeaitilizar

el agentede Wazuh para agregar estos eventos registrados por Syspronesarlos en el
administradorde Wazuh. Necesitaremos configurar tanto el agedeeWazuh como la

aplicacion Sysmon. Sysmon utiliza reglas en formato XML para actiyangerar
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3.6.Desarrollo del modelo de ciclo de vida del SOUACJ.

Como parte de la metodologia seleccionada para el desarrollo del prototipo del SOC
UACJ, se defini6 un modelo de ciclo de vida estructurado que permite integrar
progresivamente los distintos componentes del sistgmalidar su funcionamiento y
adecuacion en cada iteracion. Este enfoque facilita la adaptacion continua a los
requerimientos institucionales y garantiagea evolucion controlada del prototipo hasta

alcanzar un nivel 6ptimo de madurez.

El modelo de ciclo de vida adoptado se fundamenta en la integracion del enfoque de prototipo

evolutivo con principios del modelo incremental, y se articula en las siguientes etapas:

1. Definicion de requisitos Se identificaron los redgitos funcionales y no funcionales
del sistema mediante sesiones elpersonal de la Direccion General de Tecnologias
de InformacionDGTI), larevision de estandares de ciberseguridatanalisis de
riesgos basado en NIST SP S8RD[6].

2. Disefio del prototipa Se definié la arquitectura técnica &DC, incluyendo la
seleccién de herramientas de codigo abierto como Wazuh, y la estructura de
recopilacion y andlisis de logs. Este disefio contemplé la escalabilidad del sistema,
su integracion con activos criticos de la RedUAGU glineacion con marcos como
MITRE ATT&CK e ISO/IEC 2700143] [55] [67].

3. Implementacién: Se realiz6 la instalacion y configuracion de los agentes Wazuh en
equipos seleccionados, y se habilitaron funciones basicas de recopilacion de eventos,
detecciéon de anomalias y generacién de alertas. Esta fase incluyé la documentacion
de procedimientos gl aseguramiento de la trazabilidad de los datos recolectados
[34].

4. Pruebas y validacién Serealizaron pruebas de funcionamiento paedificar la
conectividad, lacorrectarecepciénde los logs, la integridad de los datos y la
deteccion efectiva de patrones sospechosos. Se evalué la capacidad de respuesta ante

eventos simulados y se midio el rendimiento del sis{égla

5. Retroalimentacion y mejora Los resultados de las pruebas y la opinién del

personal técnico permitieron introducir mejoras en la configuracion de las reglas de
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correlacion, refinar las politicas de retencién de logs y optimizar los dashboards de

visualizacion. Estas mejorasincorporaonen una nueva iteracion del prototipo.

La implementacion de este ciclo de vida iterativo ha permitido abordar el desarrollo del SOC
UACJ de forma controlada, asegurando su alineacién con los objetivos institucionales de
seguridad y facilitando su consolidacibn como una solucion adaptable staotwer

llustraciéon 2).

Requisitos

Validacién Implementacion

ILUSTRACION 21. CicLO DE VIDA DEL SOC- UACJ.

3.7 Establecimiento de métricagara evaluar el prototipo del SOGUACJ.

La evaluacién del prototipo del SATACJ requiere métricas claras, cuantificables y
alineadas con los objetivos del proyectooplas buenas practicake ciberseguridad. Estas
métricas permitirarevallar la eficacia de las funcionalidades implementadas, identificar
areas de mejora y justificar la evolucion del prototipo hacia niveles mas altos de madurez

tecnoldgica.

Para ello, se utilizaron como base las recomendaciones de la "Guia metodol6gica para la
evaluacion de prototipos innovadores" publicada por la Red de Ad@@tjeasi comdos
lineamientos internacionales sobre gestion de incidentes y monitoreo continuo del NIST SP

800-137[6]. Se definieron las siguientes categorias de métricas:
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a) Métricas de rendimiento del sistema

1 Tiempo medio de deteccién (MTTD): tiempo promedéasdela ocurrenciade un

evento o anoméd hastaque el SOC laleteca.

1 Tiempo medio de respuesta (MTTR): tiempo qaek el sistemaen registrar,

analizar y generar una alerta ante un evento critico.

1 Tasa de eventos procesados por segundo: capacidad del sistema de Wazuh para

recibir y almacenar logs sin generar cuellos de botella.
b) Métricas de efectividad de deteccion

1 Tasa de verdaderos positivos (TPR): porcentajmadentesreales correctamente
identificadas por é60C

1 Tasa de falsos positivos (FPR): porcentaje de alertas generadas por eventos que no

representaban una amenaza.

1 Cobertura de activos: proporcion lds sistemas criticos de la RedUACJ integrados

efectivamentenla plataforma de monitoreo.
c) Métricas de usabilidad y operacion

1 Tiempo de capacitacion del personal: nimero de horas necesarias para que un

operador pueda interpretar los dashboards de Wazuh.

f Satisfacciéon del usuario: evaluada mediante encuestas aplicadas a los responsables

de seguridad informética de la DGTI.

91 Errores de configuracion: nimero de fallos detectados en reglas, filtros o scripts

durante la operacién del prototipo.
d) Métricas de cumplimiento normativo

1 Nivel de alineacion cotos controles del NIST SP 8688: porcentaje de controles

cubiertos por la arquitectura d&DC
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1 Cobertura de tacticas MITRE ATT&CK: nimero de tacticas/técnicas monitoreadas

vs. el total documentado en ATT&CK.

Estas métricas permiten realizar una evaluacion integral, tanto técnica como operativa, y
sientan las bases para una medicion futurka deadurez tecnologica mediante el modelo
NMT (Nivel de Madurez Tecnoldgica), que podinaorporarsesn las siguientes fases del

proyecto.

3.8.Ejecucidén de pruebas y refinamiento del prototipo del SOQJACJ.

Con el objetivo de validar el funcionamiento del prototipo del {ACJ, se realizaron

pruebas exhaustivas centradas en la deteccion de eventos, el comportamiento del sistema ante
cargasy la operacion por parte del personal asignado a la Direccién General de Tecnologias
de Informacion (DGTI) especificamenta la Jefatura de Funcion de Administracion de
Servidores y Servicios de Nube, asi comfa Jefatura de Funcion de Infraestructura y
Administracion de Redeg&stas pruebas estuvieron alineadas con las métricas previamente

establecidas y con las mejores practicas lpaqaruebas de sistemas de seguriidad.

Las pruebas se dividieron en tres fases:
a) Pruebas funcionales

Se simulé la generacién de eventos en dispositivos terminales y servidores, observando si el

sistema era capaz de:

1 Recibir los loggnediané agentesle Wazuh instalados.

1 Correlacionar eventos e identificar patrones sospechosos.

1 Generar alertas adecuadas y clasificadas.

f Visualizar la informacion en tiempo reakdiane dashboards personalizados.

b) Pruebas de carga y estabilidad
Se introdujeron flujos masivos de datos desde varios activos conectados para evaluar:

1 Tolerancia del sistenfaente apicos de carga.
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1 Consumo de recursos (CPU, RAM, red).

1 Comportamiento del stack ELK durante consultas complejas.
c) Pruebas de usabilidad y experiencia operativa
Se capacitaron dos perfiles internos en el uso de la consola de Wazuh. Posteriormente se
evaluo:

71 Tiempo de respuesta ante eventos criticos.

1 Facilidadparainterpretaras visualizaciones.

1 Identificacion de errores o dificultades durante la operacién.
Retroalimentacion y ajustes
Se llevaron a cabo reuniones comekctorde tesis, Lector y personal técnico de la DGTI,
quienes proporcionaron observaciones puntuales sobre:

1 La necesidad de ajustar los umbrales de alerta.

1 Lareorganizaciéon de los paneles para mejorar la comprensién visual.

71 Inclusién de mas activos institucionales en la prueba piloto.

Con base en estos comentarios, se realizaron mejoras inmediatas al prototipo, destacando la
optimizacion de las reglas da#eteccidn la actualizacion de scripts de integracién y
ampliacién de los dashboards. Este enfoque iterativo de validacion y retroalimentacion
permitié afinar progresivamente el sistema y acercarlo a los requerimientos institucionales
finales[72] [6].

3.9.Documentacion y difusién del desarrollo del SO@ACJ

La documentacion adecuada de cada fase del desarrollo delJBOC constituye un
elemento estratégico para garantizar la transparencia, la trazabilidad, la reproducibilidad y la
mejoracontinua del prototipo. Esta practica es esencial tanto para la validacion del proyecto

ante el comité de evaluacién como para su escalanyiestionplementacion institucional.
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Durante el desarrollo del prototipo, se establecié una politica de documentacion sisteméatica

que incluyd los siguientes componentes:

a) Documentacién técnica

T

)l

Requerimientos funcionales y no funcionales: definidos a partir del andlisis de
riesgos y de sesiones con el personal de la DGTI, alineados con NIST-S®[&R0
Arquitectura del sistema: diagramas logicos vy fisicos de la infraestructus®del
especificacion de roledeactivos protegidos geflujos de informacion.

Configuracion de herramientas: guias detalladas para la instalacion, integracion y
operacion de Wazuh, Elastic Stack, y herramientas complementarias como Suricata
[74].

Procedimientos operativos: descripcion de actividadiege, como el analisis de

logs, la generacién de alertas, la clasificacion de incidentes y la elabodacion

reportes.

b) Documentacién metodoldgica

Modelo de ciclo de vida aplicado: pasos seguidos en cada iteracién del prototipo, con
retroalimentacion registrada y decisiones de ajuste.

Métricas y resultados: registros de pruebas, indicadores clave de desempefio (MTTD,
MTTR, TPR, etc.) y observaciones del equipo técféto

c) Buenas practicas y lecciones aprendidas

Recomendaciones operativas: configuraciones minimas necesarias, errores
frecuentes y soluciones.

Politicas de seguridad adoptadas: alineadatad&®/IEC 27001 yos controlesde

NIST SP 80663[75].

Limitaciones y sugerencias de mejora futura: incluyendo aspectos de escalabilidad,

interoperabilidad e integracion con plataforrSa3AR.

Toda esta documentacion ha de ser validada cuando el proyecto concluya y se logre un punto

de madurez de&SOCiUACJ que convenza a las autoridades correspondientes y sera

compartida con los siguientes actores:
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I.  Comité tutorial y lectores del proyecto.
Il. Direccion General de Tecnologias de Informacion (DGTI).
Il Coordinacién del Programa Educativo de Posgrado (PEP).

IV.  Comunidad técnica interna de la UACJ interesada en ciberseguridad.

El repositorio documental (formato digital) contiene archivos organizados por iteracion,
incluye material visual (diagramas, capturas de pantalla), registros de configuraciones,
plantillas de reportes y el resumen ejecutivo del prototipo. Esta practicaeppreservar el
conocimiento generado y facilitar la transferencia tecnolégica en futuras fases del SOC
UACJ o en su réplicanotras instituciones.

Es importante comentar que hasta el momento gmtigipado en diferentes ocasiones y
con diferentes motivoson instancias de colaboraci@mtre Instituciones de Educacién

Superior (IES), como son:

1 La Asociacion Nacional de Universidades (ANUIES), t@muese participa en la
Campafia de Concientizacion de Cibersegurigad Anexo 2) Donde la UACJ
recibiéen dos ocasioned reconocimiento Sello C3!CybEt6].

9 La Corporacion Universitaria para el Desarrollo de Internet (CUDI), participado en
las diferentes jornadas de Ciberseguridad y encuentros de CISOs, donde también se
ha compartido informacion del presente proyecto y ha llamado la atencién de otras
instituciones[77].

i El Consejo Europeo para la Investigacién Nuclear (CERN)etquese ha firmado
un acuerdo de intercambio de inteligensidie amenazas cibernéticas a través de

sus especialistas en ciberseguridatd gu instanciaMISP [78].

Esto es un claro ejemplo de que la comunicacion y la colaborsairimordiaks para

mantenerse a la vanguarftiantea las amenazas cibernéticas.

3.10. Iteracién y mejora continua del prototipo del SOGUACJ

Uno de los principios rectores en el desarrollo del &&CJ ha sido la mejora continua,
entendida como un proceserativo, fundamentado en la revision sistematica de resultados,

el andlisis de la retroalimentacion y los ajustesesivos a la solucion implementada. Esta
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estrategia se alinea con el enfoque evolutivo del prototipo y con las practicas recomendadas

en ingenieria de software agil y seguridad inform46d§{79].

El desarrollo del SOC se estructurd en ciclos iterativos, cada uno compuesto por las fases de
implementacién, prueba, evaluacién y retroalimentacion. Los hallazgos de cada ciclo se
documentaron mediante bitdcoras de configuracion, informes de pruebasopesicon el

equipo técnico. A partir de estos insumos se formularon propuestas de mejora que dieron

origen a nuevas versiones del sistema, incrementando asi su madurez y funcionalidad.
Algunas mejoras clave implementadas como resultado de este enfoque fueron:

Reajuste de las reglas detecciéoren Wazuh para reducir la tasa de falsos positivos.
Inclusién de mas activos criticesel monitoreo del sistema.

Refinamiento de dashboards de visualizacion para facilitar su uso operativo.

= =4 -4 -

Reestructuracion de las politicas de retencién y cifradosl®gs conforme da
NIST SP 80€92(6].

Esta dindmica iterativa permitié resolver problemas emergentggorporar nuevas
funcionalidades sin interrumpir la operatividad del prototipo. Asimismo, promovié la
apropiacion tecnoldgica del personal responsabl&@é€l al involucrarlo en el analisis de

resultados yatoma de decisiones técnicas.

El proceso de mejora continua se mantendra activo tras la etapa de prototipo, como parte de
la estrategia instituciongdara fortalecerel SOGUACJ. Se prevé establecer revisiones
semestrales, auditorias técnicas y ejerciciofkdd Teamingomo fuentes formales de
retroalimentacionEs importante resaltar que se monitorea la madurez deHSXIJ

conforme a la gréfica del Anexo 1.

En el Anexo 15, se muestra el procedimiento para la instalacién de \&igaigndo con el
procedimiento sencillo de instalacion asistida que se describe en la documentacién de Wazuh

(https://documentation.wazuh.com/current/quickstart.html).
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4. Activos informéticos

Los activos informaticos abarcan una amplia gama de entidades digitales
almacenadas en computadoras o en la nube, y el término "activo digital" se refiere a cualquier
dato binario con derechos de U860]. Estos activos pueden incluir software, hardware y
datos, como maquinas equipadas con sensanesctadas a computadoras locales y remotas

con fines de monitoreo y mantenimiefd].

En el d&mbito de la informética, los activos también pueden extenderse a aplicaciones
complejas como CAD e ingenieria de software, donde se utilizan modelos de transacciones
extendidascomo ASSET parasatisface diversas necesidades de trangatatomolas de

larga duracion y de cooperaci@2]. Ademas, los servicios de gestidn de activos de software
desempefian un papel crucial en la obtencidn, actualizacion y presentacion de idéormes
dichos activos, lo qusubray la importancia de gestiongficazmentdos activos digitales.

4.1. Activos seleccionados

Duranteel procesale analisis de riesga®alizad en la etapa de ingenieria de requisises
obtuvo del personal de la Jefatura de Segullifmimatica de la RedUACJ un listadelos
activos criticos protegidos. Después de los andlisis subsecu@iigado se incrementé a

sesenta activos criticos, de los cuales se identificaron los siguientes grupos:

Almacenamiento (Dell Compellent)

Hiperconvergencia (VxRail)

Almacenamiento (NAS)

Servidores (Portal institucional, Servidores escolares, etc)

Controladores de Domini@lumnos, Administrativos, Docentes y de Servicio)
Servidores DNS

Servidores DHCP

Servidores DHCP para Red inalambrica

Bases de datos

Campus Virtual (nubeyblica)

Servicios de Pago

= =4 4 A4 -4 -8 - -2 -5 -8 -2 -2

Servicios telefénicos
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1 Equipos de redes (routers y switches)

Es importante aclarar gyeara no afectar la confidencialidad, disponibilidad e integridad de
la informacion de la UACJ, no todos los activos seleccionados se agregaron a la plataforma

de Wazuhal instala el agente.

Para efectuar la prueba de concepto del sistema Wazuh comas&D&aldel agente en
equipos secundarios para los cualestsevola autorizaciondel usuario propietario gel
administrador del activo. Los agentes instalados sagquiegiguraren la llustracion 22.

Agents (9)
id!=888 and
Name IP address ‘Group(s) Operating system
NETIPO2 148.210.21.9 default == Microsoft Windows Server 2022 Standard 10.0.20348.2402
HackermanLap 148.210.8.24 default == Microsoft Windows 10 Pro 10.0.19045.4412
Honeypot-Zarko 148.210.118.232 default | Honeypol & Ubuntu 23.10
PC-S0C-02 148.210.118.233 default == Microsoft Windows 10 Pro 10.0.19045.4412
LAP-8280 148.210.97.47 default == Microsoft Windows 11 Pro 10.0.22000.2538
NETACCESS2 148.210.21.6 default | Server == Microsoft Windows Server 2022 Standard 10.0.20348.2461
WNETIPO2 148.210.21.10 default | Server == Microsoft Windows Server 2022 Standard 10.0.20348.2340

LAP-SOC-01 148.210.118.234 default BB Microsoft Windows 11 Enterprise 10.0.22621.3593

Honeypot-CUDI 148.210.66.178 default | Honeypot a Ubuntu 23.10

Rows per page: 10

| LUSTRACION 22. LISTADO DE AGENTES INSTALADOS EN LA PoC.

Todos los activos informaticos seleccionados se encuentran dentro de un Acuerdo de Nivel
de Servicio (ANS)queconstituyela parte medular del cumplimiento normatdel SOCI
UACJ.
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5. Instauracion del SOC- UACJ.
5.1. Los beneficios de ursOC

Aungue una organizacion puede intentar protegerse 80@en la practicaesulta
dificil y la exponea mayores riesgos. UBOC con IA ofrece beneficios clave, coneb
monitoreo continuoJa visibilidad mejorada,a reduccion de costos operativos y una

respuestanas agila incidentes.
5.1.1.Monitoreo continuo

Los ciberataques no tienen horario. Mientras UACJ puede operar en horarios
convencionales, los atacantes aprovedbamomentos fuera del horario laboral o los fines
de semang dias feriadopara lanzasusataques. Por ello, es crucial queJACJ cuente
con monitoreo 24/7de malo que el equipo de seguridad esté dispor@bk®do momeno

para prevenir incidentes.
5.1.2.Visibilidad mejorada

Con la proliferacion del trabajo remoto, el uso de dispositivos personales y la adopcién de
tecnologias como la nube y el 10T, las redes corporativas se han vuelto mas complejas.
Mantener una visibilidad completa de estas redes es esencial para la degim8&©C
impulsado por lAofrecevisibilidad totaly ayuda a identificar y neutralizar posibles vectores

de ataque en toda la infraestructura.
5.1.3.Reduccién de costos operativos

Proteger una red empresarial requiere diversas herramientas y licencias, |o quesuliade
costoso. Sin embargo, BOC centralizado reduce estos costos al eliminar redundancias y
silos. Ademas, la IA permite optimizar la respuesta a amenazas, reduciendo el tiempo de
inactividad y evitando incidentes costososmo ataques de ransomware o filtraciones de

datos.
5.1.4.Mejor respuesta a incidentes

La colaboracion eficaz entre los equipos es clave para respamdeapidez ciberataques.

Un SOCbasado en IA centraliza los recursos y mejora la coordinaciéon entredogros
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de los equipos de seguridadh que facilitala identificacion rapida de amenazas y su

eliminacion antes de que causen dafio.
5.1.5.Protegiendda RedJACJ con elSOGUACJ

Implementar ursOCeficaz requiere herramientas avanzadagjodos bien definido®or

ello, se han desarrollado nuevas politicas que, en su momento y de la forma apropiada, se
presentaran a los directivos de la UAGUla cadena de mandpor lo que una solucion
basadaninteligencia artificial podra mejorar la precision yeficiencia en la deteccién y
respuesta a incidentes. Con una plataforma basada en la nubeaafnecenplementacion
sencilla y un retorno dainversion elevado, ayudanddeauniversidach protegerse con una

precision del 99%.

5.2. Funciones obijetivo del SOC UACJ

Las funciones principalede un SOCGUACJ son esenciales para proteger los sistemas de
informacion de una organizacion. A continuacion, se detallan algunas de las funciones

principales sefialadas como funciones objetivo cuaadmnsolide giroyecto

1. Monitoreo y Deteccién de IncidentesSupervision continua de la rdds sistemas
y lasaplicaciones para identificar posibles amenazas o actividades sospechosas.

2. Gestion de IncidentesRespuesta inmediata a incidentes de seguridad, incluyendo
la contencidnla erradicacion ya recuperacion de los sistemas afectados.

3. Analisis de Vulnerabilidades:Evaluacién regular de los sistemas para identificar y
mitigar vulnerabilidades antes de que puedan ser explotadas.

4. Analisis de Amenazasinvestigacion yevaluacibnde amenazas emergentes para
adaptar las estrategias de seguridad de la organizacion.

5. Gestion de Log y Auditoria: Recoleccién y analisis degs para identificar
patrones anémalos y realizar auditorias de seguridad.

6. Respuesta a Incidentes de Seguridaéroceso formal pamgestiorar incidentes de
seguridad,gue incluyela notificacién a las partes interesadas y la realizacion de
investigaciones posincidente.

7. Inteligencia de AmenazasRecopilacion y andlisis de informacion sobre amenazas

cibernéticas para anticiparse a posibles ataques.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Desarrollo de Métodos de Seguridad: Creacion y actualizacion dmétodos
empleados por &OCpara garantizar una postura de segurgididia.

Pruebas de Penetracion yRed Teaming Simulacion de ataques para evaluar la
efectividad de las defensas de la organizacion.

Educaciéon y Concienciacion en Seguridad:Capacitacion regular para los
empleados sobre las mejores practidasiberseguridad wobrecomo identificar
posibles amenazas.

Evaluacién de Riesgos:ldentificacion y analisis de riesgos asociados las
infraestructuras y servicios tecnolégicos de la organizacion.

Gestion de la Configuracién:Monitoreo y auditoria de las configuraciones de los

sistemas para asegurarse de que cumplan con las politicas de seguridad establecidas.

Supervisién de la Cadena de SuministroEvaluacion ycontrolde la seguridade

los proveedores y terceros para prevenir riesgos asocigloadena de suministro.
Resiliencia y Recuperacion ante DesastresPlanificacion y pruebas de
recuperacion para asegurar la continuidad de las operaciones aricas ataque
cibernético.

Seguridad en la Nube:Monitoreo y aseguramiento de infraestructuras y servicios
en la nube, garantizandg cumpimiento de normativas y buenas préacticas de
seguridad.

Andlisis Forense Digital: Realizacion de analisis forenses en caso de un incidente
de seguridad, con el objetivo de recopilar y analizar evidenciacparpender el
alcance del ataque y su origen.

Cumplimiento y Conformidad Normativa: Asegurar que las operaciones y
procedimientos de ciberseguridad cumplan con las regulaciones y normativas
aplicables, como ISO 27001:2022, NIST 800, GDPR, HIPAA, etc.

Simulacion de Ataques (Purple Teaming)lntegracion de equipos ded Teany

Blue Teanpara simular atagues avanzados y mejorar la capacidad de deteccion y
respuesta de&OC

Supervision de la Dark Web: Monitoreo de actividades en la Dark Web para
identificar posibles amenazas o filtraciones de datos rela@enadn la
organizacion.

Gestion de la Seguridad de los EndpointsMonitoreo y proteccion de los

dispositivos finales (laptops, smartphones, etc.) contra amenazas cibernéticas.
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21. Insider Threat Management: Identificacion y mitigacion de amenazas internas,
como empleados malintencionados o negligentes que puedan comprometer la
seguridad de la organizacion.

22. Evaluacién de la Eficacia delos Controles de Seguridad:Revision y prueba
periddica de los controles de seguridad existentes para asegurarse de que sigan siendo
eficacedrentea las amenazas actuales.

23. Planificacion de la Capacidad y Escalabilidad del SOCAsegurar que e5OC
pueda escalar sus operaciones para manejar aundettdodemanda, ya sea debido
a un crecimientaela organizacion o a una escalaltdas amenazas.

24. Gestion de la Seguridad de AplicacionesMonitoreo y proteccién de las
aplicaciones utilizadas por la organizacion para asegurar quectden como
vectores de ataque.

25. Evaluacion de Proveedores de SeguridadRevision y evaluacion de servicios y
herramientas de terceros qoffecen soluciones de seguridad para garantizar su
efectividad y alineacion con las necesidades de la organizacion.

26. Investigacion y Desarrollo en Ciberseguridadinnovacion y desarrollo de nuevas
técnicas, herramientas y estrategias de seguridadmzargenerse la vanguardia

antelas amenazas emergentes.

Resiliencia y Plan de Respuesta de Recuperacion ante Desastres del SOC.

Para garantizar la continuidad operativa 8€&/C-UACJ, no basta con proteger la red
universitaria; el propio centro delw®ntar conuna arquitectura resiliente que permita la
recuperacion inmediata de sus capacidades de moni@@e&e establece el siguierRan

de Respuesta Especifico par&€IC.

1 Alta Disponibilidad y Failover: La instancia principal d&vazuh y el clister de
Elastic Stack operaraaonun esquema de replicacion en la nube para evitar puntos
de fallatnicos

1 Respaldo de Evidencia y LogsSe mantendra una politica de retencion y cifrado de
registros conforme al estandar NIST SP-8Q(84], asegurando que los registros de
eventos criticos se almacenen en un repositorio fuera de linesitépfbara analisis
forense postincidente.

1 Procedimiento de Recuperacién (DRP)Ante una caida de la infraestructura

central, se activara una instancia de contingencia con los indicadores de compromiso

91



(IoC) mas recientes descargadoIEP, lo que permitirdeanudar el monitoreo

basico en menos de 2 horas (RTO < 120 min).

Automatizacion mediante Playbooks para Incidentes Comunes.

La orquestacion de seguridad es vital para reducir el tiempo medio de reddiasta) (Se
definen los primeros?laybooksautomatizados para los vectores de ataque con mayor
incidencia en la RedUACJ:

A. Playbook de Respuesta ante Phishing (Critico para UACJ):

1. Deteccion:Alerta generada por el ageM&zuh tras identificar un enlace malicioso
en un correo de Office 365.

2. Enriguecimiento: Consulta automatica de la URL sospechosa en VirusTotal y
URLScan.io.

3. Contencion: Bloqueo inmediato de la IP de origen en el Firewall Perimetral y
rotacion de credencialee usuario afectada en Active Directgrgcuperacion de
cuenta)

4. Erradicacion: Eliminacion masiva del correo malicioste todos los buzones

institucionales mediante reglas de transporte.

Para visualizar de manera mas completa, en el Anexo 17 se presenta un Playbook para la

respuesta ante Phishing, que es uno de los ataques mas comunes.

B. Playbook de Ataque de Fuerza Bruta (SSH/RDP):

1. Deteccién: La regla ID 5710 de Wazuh detecta multiples intentos fallidos de
conexion SSH.
2. Accion: Ejecucion de una Respuesta Activa (Active Response) para bloquear la IP

atacante en el firewall local del hpstedianteéptableso netsh durane 24 horas.

5.3. Funciones de soporte del SOCUACJ

Funciones secundarias dentro d&DC que complementan las funciones principales

mencionadas anteriormente:
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Gestion de la Documentacion Mantenimiento y actualizacion de toda la
documentacién relacionada con los procedimientos, incidentes y politicas de

seguridad.

Supervisibn de la Infraestructura de Seguridad Monitoreo del estado y
rendimiento de las herramientas y tecnologias de seguridad, como firewalls, sistemas

de deteccidn de intrusiones (IDS), y sistemas de prevencion de intrusiones (IPS).

Soporte Técnico y Mantenimiento Provisibn de soporte técnico para las
herramientas de ciberseguridad y asagigato deque todos los sistemas estén

actualizados y funcia@ancorrectamente.

Andlisis de TendenciasRecoleccién y andlisis de datos histéricos para identificar
patrones y tendencias en los incidentes de seguridad, lo que puede ayudar a anticipar

y prevenir futuros ataques.

Gestion de la Capacidad del SOCMonitoreo y ajuste de la capacidad &&C

para manejar el volumen de eventos de seguridad y asegurar una respuesta eficiente.

Integracion de Nuevas Tecnologias Evaluacion e integraciéon de nuevas
tecnologias y herramientas de seguridad en las operacior&®@phra mejorar la
capacidad de deteccion y respuesta.

Gestion de Relaciones con Tercero€oordinacion con proveedores de servicios
de seguridad, consultores externos y otras partes interesadas para garantizar un

enfoque integradle ciberseguridad.

Soporte en Auditorias de SeguridadAsistencia en auditorias internas y externas,
proporcionando datos y evidencia de cumplimiento y eficiencia de las medidas de

seguridad.

Simulacion y Prueba de ProcedimientasRealizacion de simulaciones y pruebas
regulares de los procedimientos de respuesta a incidentes para asegurar que el equipo

esté preparado ante un ataque real.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Evaluacion del Impacto Empresarial Andlisis del impacto potencial de las
amenazas de seguridad en las operaciones comerciales y priorizacion de las

respuestaseguna criticidad del negocio.

Gestion de Proyectos de SeguridadPlanificacion y ejecucién de proyectos
especificos dentro dSIOC como la implementacién de una nueva herramienta de

monitoreo o la mejora de un proceso de respuesta a incidentes.

Supervisidén del Cumplimiento de Politicas de Seguridadisegurarse de que los
empleados y otras partes interesadas cumplan con las politicas de seguridad
establecidas, incluyendo la revisioney ajuste de dichas politicas segun sea

necesario.

Educacién Continua del Personal del SOCProvision de oportunidades de
formacion continua para el personal d@OC asegurando que se mantenga

actualizadesobrelas Ultimas amenazas y tecnologias.

Gestion del Cambio Coordinacion de cambios en las configuraciones de seguridad
y aseguramiento de que no introduzcan nuevos riesgodnerabilidades.

Comunicacion y Reportes a la Alta Direccion Preparacion y presentacion de
informesperiddice sobre el estado de la seguridad,incidentes recientes has

recomendaciones estratégicas.

Supervisién de la Seguridad Fisica del SOCAseguramiento de que las
instalaciones deSOC estén protegidas contra accesos no autorizados y otras

amenazas fisicas que podrian comprometer las operaciones.

Control de Calidad de los Procesos del SQMRevision y mejora continua para

garantizar su eficiencia y eficacia.

Colaboracién con Equipos de IT Coordinacion con otros equipos de IT para

asegurar la alineacion de las operaciones de seguridad con las infraestructuras

tecnolégicas de la organizacion.
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19. Escalado y Escalamiento de Incidente®eterminacion de cuando y cobmo escalar
incidentes a niveles superiores dentro de la organizacibn o a otros equipos

especializados.

20. Soporte en la Implementacion de Herramientas de SIEM Ayuda en la
implementacién y optimizacion de herramientagektion dénformacion yeventos

deseguridad para mejorar la capacidad de analisis de seguridad.
Gestion de Riesgos de Proveedores y Cadena de SuministraQSRM).

Dada la heterogeneidad de la infraestructura universitaria y la dependencia de servicios

externos, eSOCintegrard una tarea continua de auditoritedeeros:

71 Auditoria de Acceso Externo: Supervision de las sesiones de soporte técnico
brindadas por proveedorgs€j., Sophos, Dell) mediante la revision de los logs de la
VPN Sophos Remote Access

1 Colaboracion con Compras y DGTI: Evaluacion dda seguridad de cualquier
software o hardware nuevo antes de su adquisicion, verificando que los dispositivos
cuenten con soporte patas protocolos estandar de exportacion de registros
(Syslog/SIEM).

1 Monitoreo de Vulnerabilidades de TercerosUso deGreenbonepara identificar
brechas en sistemas administrados por proveedangzresencignla RedUACJ.

5.4. Organizacion del equipo de trabajo del SOQJACJ

Sepropone, como equipo de trabdg SOC,un esquema que organiza su personal en varios
roles y niveles jerarquicos para garantizar la deteccion, el monitoreo y la resfeesta a
incidentes. Este equipo operar en una etapa inicidbajo un esquema de 8 x 5 (8 horas
laborales5 dias a la semana). Posteriormeagepropongen una segunda etgpaubrir el
horario de operacion regular de la UAGie seriade 15 x 5,y enuna tercera etapa
proporcionamuna cobertura total en horario de 24 x 7. Con la posibilidad de brindar soporte

a instituciones afiliadas a la UACJ.
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5.5. Roles del personal

Los roles y responsabilidades del personab@€ - UACJ se definemmediantediversas
normativas, estandaresy mejores practicas que buscan establecer estructuras
organizacionales y operativas para garantizar una defensa eficaz en ciberseguridad. Algunos
de los estandaregde losmas relevantes quigencomo base para definir los roles de trabajo

son:

T NIST SP 800181 (National Initiative for Cybersecurity Education - NICE
Framework) [85]: Este marco describe categorias y especialidades laborales en el
ambito de la ciberseguridad, ayudando a definir roles especificos dentr&@€un
tales como analistas de seguridad, incident responders, y roles de liderazgo.
Proporciona un desglose detallado de las tareas, conocimientos, habilidades y
capacidades requedsl para estos roles.

1 ISO/IEC 27001:2®2, 27035 y 2703ZSistema de Gestion de Seguridad de la
Informacion) [75]: Aungue esta norma se centra en la gestion de la seguridad de la
informacién, puede servir de base para definir roles clave &D@en cuanto a la
implementacién y monitoreo de controles de seguridad, auditoria, y gestién de
incidentes de seguridad.

1 NIST SP 80653 (Security and Privacy Controls for Information Systems and
Organizations) [86]: Este estandar ofrece controles de seguridad y privacidad que
se pueden aplicar a las operacionesSIeC estableciendo roles necesarios para
implementar estos controles, incluyendo personal de monitoreo, respuesta a
incidentes, y gestion de riesgos.

1 MITRE ATT&CK Framework [43]: Aunque no es una norma en si misma, este
marco es ampliamente utilizado en 189G para la clasificacién de ataques y
amenazas. Ayuda a definir roles basados en la capacidad del personal para identificar,
respondeny mitigar dversa técnicas de ataque.

T SANS Institute - Security Operations Center (SOC) Framework{87]: SANS es
una organizacion que provee directrices especificas para la estructur&&@€ un
Sus marcos incluyen recomendaciopasael equipo de respuesta a incidentes,
analistas de inteligencia de amenazaspersonal encargado del monitoreo.

1 ISO/IEC 20000 (Gestidon de Servicios TI)88]: Este estandar esté orientado a la

gestion de servicidd, pero en muchdSOCse utiliza para definir roles relacionados
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con la prestacion de servicios de seguridad, tales como soporte técnico, gestion de
incidentes y operaciones continuas.

1 ENISA (European Union Agency for Cybersecurity)[89]: Ofrece varias guias y
recomendaciones sobre la operaciors@Cen Europague incluyerla estructura

organizativa y las responsabilidades clave.

5.6. Estructura

La estructura del equipo de trabajo y las especificaciones clave de cada rol dentro-del SOC
UACJ son:

I. Analistas de Nivel 1 (N1) Analistas de Monitorizacion:

Responsabilidades:
1 Monitorear alertas y eventos de seguridad en tiempo real.

1 Investigar y escalar incidentes segln sea necesario.
1 Realizar andlisis basicos para identificar la naturaleza de los eventos.
1

Aplicar los procedimientos de respuesta inicidsincidentes.

Habilidades:
1 Conocimientos basicos en ciberseguridad, uso de herramiersdEMey analisis

de logs.

1 Conocimientos de redes, sistemas operatiyu®gesosle autenticaon.
[I. Analistas de Nivel 2 (N2)Analistas de Incidentes:

Responsabilidades:
1 Analizarlosincidentes escalados por el equipo de N1.

1 Investigar a fondo las amenazas y confirmaassalertasson incidentes reales.
1 Ejecutar tareas de respuesta mas avanzeal@®la contencion yta mitigacion.
1

Identificar patrones de ataque y proponer medidas preventivas.

Habilidades:
1 Mayor experiencia en ciberseguridad, conocimiento profundo de redégare y

andlisis forense.

1 Conocimiento de sistemas operatiydserramientas de analisis forense.
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lll. Analistas de Nivel 3 (N3)Especialistas en Respuesta y Mitigacion:

Responsabilidades:
1 Responder a incidentes criticos y complejos.

1 Realizar analisis forense en sistemas comprometidos.

i Desarrollar planes de contencién, erradicacién y recuperacion.

1 Proporcionar retroalimentacién para mejorar las reglas de deteccién y las
herramientas d&8OC

Habilidades:
9 Especializacién técnica avanzada en ciberseguridad, andlisis forense, y amenazas

avanzadas persistentes (APT).
IV. Personatle Threat Intelligence (Inteligencia de Amenazas):

Responsabilidades:
1 Recolectar, analizar yfdindir informacion sobre amenazas emergentes.

1 Desarrollar informes y alertas para el equip&@EC basados efa inteligencia de
amenazas.

1 Colaborar con el equipo de respuesta para anticipar ataques.

Habilidades:
1 Expertise en analisis de amenazas, dark web y correlacion depaatedentesle

diversa fuentes.
V. Equipo de Ingenieria de Seguridad:

Responsabilidades:
1 Configurar, gestionar y mantener las herramientasS@eC (SIEM, IDS/IPS,

firewalls, etc.).
1 Desarrollar y ajustar las reglas de deteccion para mejorar la precision.

1 Implementar automatizacién para mejorar la eficiencia de la deteccion y respuesta.

Habilidades:
9 Conocimientos técnicos avanzados en infraestructura de seguadhdryamientas
deSIEM.
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VI. Gerentes d8OC/ Coordinadores de Incidentes:

Responsabilidades:
1 Supervisar el funcionamiento d8DCy coordinar la respuesta a incidentes de alto

impacto.
1 Comunicarse con los equiposlde losdirectores de seguridad (CISO) y otras areas
de la organizacion.
Asegurar que el equipte trabajacumpla corlas politicas yos procedimientos.
Mejorar la postura de seguridad mediante la revision de incidentes y la

implementacién de mejoras.

Habilidades:
I Capacidad de liderazgo, gestion de crisis, y conocimiento profundo en

ciberseguridad y gestion de incidentes.
VII. CISO (Chief Information Security Officer) / Director de Seguridad de la Informacién:

Responsabilidades:
T Supervisar todas las operaciones de ciberseguridaddo@l5O0C.

i Desarrollar y alinear la estrategia de ciberseguridad con los objetivos de la
organizacion.
1 Reportar a la alta direccion sobre el estado de la seguridad y cotadieapuestas

a incidentes criticos.

Habilidades
1 Experiencia en gestibn de seguridad, estrategia corporativa y cumplimiento

normativo.

5.7.Organigrama

Para visualizar la estructura, los roles y las relaciones del equipo de,tsgbpjesenta el

organigramanla llustracién 3.
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LUSTRACION 23. ORGANIGRAMA DEL SOC- UACJ (PROPIO).

5.8. Catalogo de Reportes de Cumplimiento

La operacion del SOUACJ genera ungran cantidadde datos que debegirocesarse
presentesedemanea estructurada para satisfacer las necesidades de transparencia, auditoria
y cumplimiento legal. El siguiente catalogstablee los documentos oficiales que el centro
debe emitir para garantizar que la Direccién General de Tecnologilaslmfermacion

(DGTI) cumpla con sus obligaciones institucionales y legales.
5.8.1. Reporte de Notificacion de Brechas de Seguridad (LGPDPPSO)

Este es el reporte de mayor criticidad legal. De acuerdo con la Ley General de Proteccion de
Datos Personales en Posesidn de Sujetos Obligados, cualquier vulneracion a la seguridad que
afecte la integridad, disponibilidad o confidencialidad de datos pHesordebe ser

documentada y notificada.

1 Finalidad: Cumplir con los articulos correspondientes de la ley y facilitar la
comunicacion con el Abogado General y la Contraloria.
1 Contenido: Descripcion del incidente, categorias de datos personales afectados,

acciones de mitigacién inmediatas y recomendaciones para los titulares de datos.
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5.8.2. Reporte Mensual de Cumplimiento Operativo y Postura de Seguridad

Este reporte ofrece una vision ejecutiva del desempefi®Qiglalineada con los controles
de monitoreo continuo del marddST SP 80053.

9 Finalidad: Informar a la alta direccion sobre la eficacia de los controles de seguridad
y la evolucion del riesgo institucional.

1 Contenido: Métricas clave (MTTD, MTTR % de falsos positivos y verdaderos
positivog, resumen de alertas criticas detectadas por Wazuh, nivel de cobertura de
activos y estado de la higiene de parches en la RedUACJ.

5.8.3. Reporte Técnico de Hallazgos y Acciones Correctivas

Derivado de la identificacion de vulnerabilidades mediante herramientasG@®oboneg
de la deteccibn de anomalias Elastic Stack, este reporte técnico se dirige a los

administradores de sistemas y redes.

1 Finalidad: Documentar debilidades especificas y dar seguimiento a su remediacion.
9 Estructura de Hallazgos:Para asegurar la trazabilidad, cada entrada debe seguir el

formato institucional:

NO: identificador Unico del hallazgo.

Hallazgo: Descripcion clara de la vulnerabilidad o anomalia.

Andlisis técnico/Evidencia:Datos extraidos de logs o capturas de trafico.
Conclusién: Evaluacion del riesgo asociado.

Accidn correctiva o de mejora:Pasos especificos para la solucion.

ResponsableArea técnica encargada de la ejecucion.

No o0 bk~ w0 Dbd P

Fecha:Plazo maximo de atencién segun el SLA.

5.8.4. Reporte de Auditoria de Acceso a Datos Sensibles

Enfocado en el principio de "Privacidad por Disefio", este reporte monitorea los patrones de

acceso a las bases de datos escolares y sistemas financieros.

i Finalidad: Garantizar que el acceso a la informacion de la comunidad universitaria

se realiceeonforme dos principios de legalidad y lealtad.
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M Contenido: Auditoria de inicios de sesidn de cuentas administratacis/jidad en

los activosdeteccion de movimientos laterales y validacion de accesos externo
5.8.5. Reporte Trimestral de Inteligencia de Amenazas y Colaboracién

Documenta la actividad de intercambio de informacién con instituciones externas (como
el CERNviaMISP).

9 Finalidad: Evaluar la efectividad de los indicadores de compromiso (IoC) recibidos
y fortalecer la defensa proactiva.
1 Contenido: Resumen de campafias de malware detectadas de forma preventiva y

aportaciones de la UACJ a los consorcios de ciberseguridad.

Todos estos reportes, entre otros mas, seran propuestos para su alineacién con las diferentes
normas y marcos de referencia competentes y aplicables en cuanto a ciberseguridad en

México; véase Anexo 14.
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6. Aplicacion del conocimiento multidisciplinario en el disefio y operacion del
SOC.

6.1. Conocimientos adquiridos.

El disefio yla operacion de ursOC no solo requiem conocimientos técnicos
aislados, sindambiénuna integracion efectiva de mudltiples disciplinas. A lo largo del
desarrollo de este trabajo, se aplicaron competencias adquiridas en areas clave como el
computo aplicado, la ciberseguridad y el andlisis de datos. Este capitulo tiene como objetivo
exponercémo se aprovecharorestosconocimiends para construir una solucion robusta,

escalable y alineada con las mejores practicas del sector.

6.2. Aplicacion del computo.

Durante la implementacion d8IOC se emplearon habilidades adquiridas en entornos de

cémputo moderno:

1 Contenerizacion y automatizacién: Se utilizaron herramientas como Docker para la
contenerizacion delgunosservicic y scripts en Pythory Power Shellpara la
automatizacién de tareas repetitivas. Esto permitio gasdon eficiente de los
servicios desplegad$30].

1 Gestion de infraestructura con cdodigo (laC): Mediante scripts de shell, se logré
reproducir el entorno del SOC de forma controlémlgue facilitd laescalabilidad y
la mantenibilidad91].

I Sistemas operativos y redes: El conocimiento de Limdxredes TCP/IP , asi como
de la administracion de infraestructura de redes de Cisco, fue esencial para configurar
el monitoreo del tréafico, los servicios Syslog y la recolecdéneventos desde

dispositivos distribuidos.

6.3. Aplicacion de principios de ciberseguridad.

En el disefio debOCse integraron las siguientes practicas y normativas:
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Framework NIST 80®&1r2 para la respuesta a incidentpgestablece un ciclo de
preparacion, deteccion, contencion, erradicacién, recuperacion y lecciones
aprendida$92].

Controles técnicos basados en ISO/IEC 27001:2022, tales como la gestidn de eventos
de seguridadia proteccion contra malware] control de acceso ka auditoria de
registroq75].

Deteccion basada en comportamienteryfirmas utilizando herramientas como
Suricata, Fail2Ban y Wazuh, alineadas con el marco MITRE ATT&43K

Politicas y procedimientos institucionalgse aseguen el cumplimientode la Ley

Federal de Proteccion de Datos Personales en Posesion de los Particulares
(LFPDPPP)la LFPDPPSY la NOM-151-SCFF2016[19].

104



7. Resultados

La implementacion del prototipo del Centro de Operaciones de Seguridad en la
Universidad Autbnoma de Ciudad Juarez representa un hito estratégico en la evolucioén de la
ciberseguridad institucional. Los resultados obtenidos reflejan avances sustandiales tan
el disefio tecnolégico como en el fortalecimiento organizacional. Estos logros han sentado
las bases para la maduracion progresivaS@a€; promoviendo una cultura de seguridad
proactiva, colaborativa y alineada a estandares internacionabemtiAuacionse detallan

los principales resultados alcanzados.

7.1 Disefio de la arquitectura del SOC

Se establecidé una arquitectura técnica robusta y escalable, basada en tecnologias de codigo
abierto, que permite la recoleccion, correlacion, andlisis y visualizaciébn de eventos de
seguridad. Esta arquitectura facilita la integraciébn de activos criticbabylita las
capacidades avanzadas de deteccion, respuesta y monitoreo ¢codi@seoAnexo 11

7.2 Analisis de riesgos

Con base en la metodologia NIST SP-800se realiz6é un analisis de riesgos instituciesmal
que permitié identificar y categorizar vulnerabilidades, amenazas y activos prioritarios. Esta
evaluacién orient6 la priorizacién de controles y configuracienes SOCy sirvié debase

para establecer politicas técnicas de proteccion.

7.3. Acuerdo de Nivel de Servicio (SLA)

Se definieron indicadores clave de desempeiio (KPIs) y tiempos de respuesta esperados
mediante un Acuerdo de Nivel de Servicio par&®@IC Este SLA garantiza compromisos
claros de monitoreo, atencion y escalamiento de incidentgseformaliza la operacion del

SOCen el contexto institucionaltéase el Anexo 16
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7.4. Wazuh como plataforma EDR

Se implementé Wazuh como solucién central de deteccién y respuesta en endpoints (EDR),
lo que permitezl monitoreo detallado de sistemas operativos, servicios, autenticaciones y
cambios ena integridad de archivos. Esta herramienta ha demossadefectiva para
identificar de manera temprarsmenazas internas y externgs.deseablgue, como parte

de las nuevas etapas en la Jefatura de Funcion de Ciberseguridad, se realicen las
configuraciones correspondientes para que Wazuh pase de ser un EDR a un XDR con las
capacidades de respuesta necespéies brindar esa capa extra de seguridad que necesita la
UACJ.

7.5. Elastic Stack como sistema SIEM

La integracion con Elastic Stack (Elasticsearcbgstash y Kibana) ha proporcionado
capacidades avanzadas para la recopilacion, el almacenamiento y la visuatizdoigs.
Este componentde SIEM permite realizar andlisis foresseletectar patrones anomalos y
generar alertas personalizadas que fortalecen la respuesta ofeeatlAnexo 6)

7.6. Greenbone como herramienta dédentificacion de vulnerabilidades

Se incorpor6 Greenbone (basado en OpenVAS) como motor de escaneo de vulnerabilidades.
Su uso ha facilitado la identificacion de configuraciones inseguras, servicios expuestos y

aplicaciones obsoletas en servidores y dispositivos deeedl Anexo 7)

7.7. Instancia de MISP para el intercambio de inteligenciasobreamenazas

Se desplegd una instancia local de MISP (Malware Information Sharing Platform) como
repositorio de indicadores de compromiso (loCdggventos de inteligencia de amenazas.
Esta plataforma permiteitomatizarla aplicacion @ reglas de deteccion, compartir hallazgos

con otras instituciones y anticiparse a camparias maliciosas.
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7.8. Certificado Premio Internacional Metared TIC 2025.

Se presenté un resumen de este trabajo como propuesta de participacién en los Premios
Metared TIC, con el cual obtuvo el primer lugar en la categoria de Ciberseguridad. Con lo
cual se motivd a mas IES a implementar este sistema como parte de su postura de
ciberseguridadyfreciendo también asesorias sobre la implementacién rapida y la adaptacion

de la arquitectura propuestau propio ecosistema tecnoldgicéaseAnexo 12.

7.9. Reconocimiento por campafia de concientizacion

Como resultado de las acciones paralelas de concientizacion impulsadas desde el SOC, la
universidad obtuvo efi Re ¢ 0 n o cG3I@ybedn t ®n d o s poo suacampafa e s
institucional de concientizacion eiberseguridadEsta distincion valida el impacto positivo

de la sensibilizacién en la comunidad universitaria y refuerza el componente educativo del

proyectq véaseAnexo 13

7.10. Colaboracion con instituciones externas

El proyecto promovi6 el acercamierd®tras universidades y organizaciones nacionales e
internacionales, coias cuats se hamstabledlo canales de colaboracion para el intercambio

de inteligenciade buenas practicasde mecanismos conjuntos de defensa cibernética.

7.11. Consolidacion de un nuevo equipo de trabajo

Uno de los logros mas significativos fue la conformacién de un nuevo equipo de trabajo
comprometido con la visién d8IOC. Este equipo, integrado por personal técnico de diversas
areas, ha mostradana disposicién constante para capacitarse, certificarse y mantenerse
actualizado emateria deiberseguridadp que ha foment#o una cultura operativa resiliente

y colaborativa.

En conjunto, estos resultados consolidan al &BCJ como un modelo funcional,
replicable y en crecimiento, que contribuye a la defensa institucional y promueve el desarrollo

de capacidades técnicas internas sostenibles.
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8. Conclusiones

Esta seccion se incluye como requisito para el presente documento, auesgiecese
lograron las metas establecidas, no significa que el proyecto en realidad éoGdmpo
resultado debprendizajese constatéque laciberseguridad es una rama de la ciencia en
constante evolucion. Por tal motivo, no se puede dar por hecho que el trabajo de instauracion
y definicién de ursOChayaalcanzadesu punto final.

8.1 Reflexion critica.

La experiencia adquiridduranteel posgrado permitié articular una solucion integral de
ciberseguridadjue consideé tanto los aspectos técnicos cotoe estratégicos. El enfoque
multidisciplinario fue determinante para tomar decisiones basadas en evidencia, adaptar

herramientasle cddigo abiertal entorno institucional y disefiar un sistema sostenible.

8.2.Recomendaciones para futuros desarrolladores de SOC.

Tras la implementacion y validacion del prototipo funcionalI8C-UACJ, se identifican
areas estratégicas que permitiran elevar el nivel de madurez tecnoldgica de la insB&ucion
proponen las siguientes recomendaciones para los desarrolladores y administradores que

contindien con la evolucién del centro:

Adopcién de la Filosofia DevSecOps para la Seguridad de Aplicaciones

Si bien el alcance actual del proyecto se centrd primordialmente en la infraestructura de red
y sistemas operativpa seguridad institucional depende criticamente de sus portales web y
sistemas escolareSe recomienda implementar practicasDibevySecOpsque permitan al

SOCmonitorear el ciclo de vida de desarrollo de software interno

1 Monitoreo de Aplicaciones:Trascender el analisis de registros de red para incluir
la deteccién de vulnerabilidades en el cédigo y comportamientos andémalos en las

aplicaciones institucionales
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1 Seguridad Continua: Integrar herramientas de analisis estat®AST) y dindmico
(DAST) que alimenten automaticamenteSéEM, permitiendo aSOCidentificar

debilidades antes de que las aplicaciones pasen a produccién
Evolucién de TheHive hacia unaapacidad SOARcompleta.

El prototipo actual utiliz& heHive como gestor de incidentdsirante Idase de despliegue
No obstante, para optimizar los tiempos de respuesta y reducir la carga operpgvsahe|
es imperativo evolucionar esta instancia hacia una plataformaOrdeestacion,
Automatizacion y Respuesta de Seguridad (SOAR)

1 Implementacion de Playbooks: Se sugiere desarrollar flujos de trabajo
automatizados que permitan al sistema realizar acciones de contencion inmediatas

1 Respuestaautomatizada: Integrar TheHive con Wazuh y otros equipos de
contencién (como los firewalls Sophos XGS) para que, ante la deteccién de un
incidente critico, el sistema pueda aislar hosts o bloquear direcciones IP maliciosas
sin intervencion manual inidia

T Invertir en capacitacion ctinua en herramientas open sourceely estandares
globales.

1 Priorizar la automatizacién como pilar para la escalabilidadeduccién de errores.

1 Fomentar la integraciéon entles equipos técnicos y normativos para garantetar
cumplimiento.

1 Aplicar principios dda ciencia de datggara enriquecer los procesos de monitoreo

y detoma de decisiones.

Ademas de estas recomendaciones, se considerginuar con la colaboracion
interinstitucional; como proyecto futuro, se prevé la creacion de una fuente de inteligencia de
amenazas cibernéticas que considere, en primera instancia, los riesgos integrales como

organizacion y, posteriorment® integre con la localidad y se afiance a nivel nacional.

8.3. Conclusioén

La implementacion delSOC no habria sido posible sin la integracion efectiva del

conocimiento adquirido durante la Maestria. Las competencias desarrolladas en computo
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aplicado, ciberseguridad y analisis de datos proporcionaron las bases para construir una
solucion moderna, adaptable y alineada con las exigencias actuales del ciberkapacio.
colaboracion entre las diferentes areas deGd| proporciord un nivel de transparencia y

comunicacion que facititenormementel desarrollo depresent proyecto.

Aunqgue el tiempo para el desarrollo de la tesisida mucho mayor de lo previsto, se
entiende que ello se debe a la complejidadmidizar la infraestructura tecnolédgica de la
UACJ. El avance constante ¥l crecimiento, la modernizacion y los cambios
organizacionales representaron un reto y, en su momard@menaza para la continuidad

del proceso de desarrollo del proyecto.

Finalmente, el SO@WACJ se consolida como una base sélida y evolutiva que permite

a la universidad enfrentar los desafios del ciberespacio con una postura proactiva y
resiliente Al integrar la excelencia técnica con el compromiso ineludible de proteger
los datos de la comunidad universitaria, este proyecto asegura que la infraestructura
institucional opere en un marco de integridad y confianza absoldtos esta
implementacion, la UACJ no solo fortalece su defensa operativa, sino que también
reafirma su posicion como referente en seguridad de la informacién y en

transparencia en el ambito académico nacional
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Anexos

Anexo 1:Nivel de Madurez de Ciberseguridad de la UACJ.

Visualizar el nivel de madurez del SQACJ es fundamental para comprender su capacidad actual de
prevencion, deteccion, analisis y respuesta ante incidentes de seguridad. Esta visualizacion no solo per
identificar fortalezas y debilidades del sisteimalementado, sino que también habilita una hoja de ruta

para su evolucion estratégica hacia un SOC institucional mas sélido, automatizado y alineado con mat
internacionales como NIST, ISO/IEC 27001 y MITRE ATT&CK. Evaluar la madurez permite ademas
estdlecer prioridades de inversion, justificar decisiones ante instancias directivas y garantizar que |
esfuerzos en ciberseguridad estén alineados con las necesidades reales de la institucion y su entori

amenazas en constante transformacion.

Conoce el nivel de madurez de
Ciberseguridad de tu empresa

[
SOAR
85% de las empresas =

CIRT
Services

SIEM
Monitoring
.
©
Doble =
Factor de Andlisis ; Log
Autenticacion de Analytics
Vulnerobilidades Emall >

Secur od
Endpoint Bentoatin v (2 vt Threat Intelligence
W e, '
Antivirus !i:\e‘:i:g 9 m_/.-@ Sandbox &forence
VPN o "
o Malware Phishing

.\‘erﬁ-f‘;_..@’,_.@ S -9-19- Analysis

(@]
<
(@]
O
<
Q.
<
O

Servicios
Gestionados
Firewall
Monitoreo EDR - XDR
NGFW de
Seguridad

MADUREZ

ILUSTRACION 24. GRAFICA DEL NIVEL DE MADUREZ DE CIBERSEGURIDAD DE LAS EMPRESAS
(TOMADA DE INTERNET 10).

Antivirus:
1 Microsoft Defender (Endpoints y Servers)
1 Sophos Intercept X (Servers)

Firewall:
1 Firewall de Windows (Endpoints y servers)
1 Firewall Lan Sophos XG 75@(sustituirse por EQL

10 hitps://www.nsit.com.co/comimstaurarunaculturade-ciberseguridagn-mi-empreseparte 1/
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VPN:
1 VPN pptp (Servidores)

1 Sophos Remote Accepsaira personal de la DGTIPsec, SSL VPN, L2TP y PPTP)
1 VPN IPSec con pFsense para personal de la DGTI y funcionarios en movilidad internacional.

NGFW:
1 Sophos NGF XGS 8500

Web Filtering:
1 Sophos NGF XGS 8500 (Basado en politicas)
MFA:

1 Con Officce 365 (No forzada)

Pentesting:
1 Tenable, Nmap, Metasploit, Burp, Wireshark, Jacktheriper,SQLmap)

Monitoreo de Seguridad:
1 SIEM (ELK)
1 IDS/IPS (Sophos)
{ Tréficoy administraciorde red (Wireshark y Nagiosl)
1 Inteligencia de Amenazas (Sophos, Alien Vault, Polarity, Virus Total y SOC Radar)
I Wazuh
1 Libre NMS (monitoreo de infraestructura de red)

Andlisis de vulnerabilidades:
1 Tenable (Nessus)
1 Greerbone(Openvas)
1 Wazuh

Servicios Gestionados:
1 Sophos (Xtream Protection 8 x 5)

Email Sucurity:
9 Con Officce 365.

XDR:
1 Wazuh(en proceso)

Malware Analysis:
1 Recoleccién y categorizacion (Virus Total)
1 Analisis Estético (PEStudio)
9 Analisis Dinamico (Any.Run)
1 Ingenieria inversa (Ghidra)
1 Monitoreo (Sysmon y Wireshark)

UEBA (User and Entity Behavior Analytics):
9 Actualmente no (pero se pretende configurar Wazuh y ELK para aplicar modelos de 10B)

Sandbox:
1 Any.Run
1 Sophos Sandbox & Policy Test

Threat Detection and response:
T Wazuh XDR
1 Elastic
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Phishing:
9 Filtrado y Bloqueo (Microsoft Defender de Officce 365)
1 Analisis (Virus Total, PhishTank y URLScan.io)
9 Concientizacion (Campafigente y proximamente campafia de Phishing)

SOAR:

1 GLPI

1 TheHlve en despliegue
Log Analysis:

i Elastic

1 Wazuh

1 Andlisis manual de los de DN8I{ despliegupDNSSOC Unicorn)

CIRT Services:
1 SOC-UACJ
1 Colaboracién con Universidades.
71 Colaboracion con Guardia Nacional (retomando).

Threat Intelligence and forense:
9 Forense (CSI Linux)
1 CTIS (préximamenteuna fuentgropiade inteligencia de amenazas).
1 MISP con el CERN.

NDR Deception:
1 Honeynet (por reubicar)

CSIRT:
1 CSIRTT CUDI

; UACJ Curva de Madurez de Ciberseguridad
- Jefatura de Funcion de Ciberseguridad UACJ

Nivel de
Nivel 5: Threat NDR Madurez

e Intelligence , '
Optimizado / Avanzado a0 Forensics Eecebtion Creciente

) Threat
XDR!  UEBAM ection I SOAR
b Response

Nivel 4: Marsged
Integrado / Orquestado Services

CIRT
Services

Nivel 3: Security MVuInerability} e aer o Malware feht Lo
Definido / Proactivo Miontoring Sandbox. Phishing  pnaysis

Nivel 2: Web Email
Gestionado Filtering Security

Nivel 1: g .
Inicial / Basico Antivirus Firewall

©
S
o
=
S
o
o
(7}
o
©
N
o
2
S
°
)
=
>
°
bl
=2
(=}
©
o
3
(&]

Tiempo / Esfuerzo de Implementacion
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Anexo 2: Ejemplo de mensaje de la campafa de concientizacion de Ciberseguridad.

Ciberseguridad UACJ

mar a las 12:03

Visto por 5159
La Direccion General de Tecnologias de la Informacion

Invita a que visites el sitio de la campafa “Concientizacion de ciberseguridad”.

Hoy:

Clasifica, cifra y protege: la informacién no es un juego.

#ProtegeTuUnversidad

Conoce mas en:
Moédulo 2. La informacién: Clasificacion, cifrado y metadatos.

Clasifica, cifra y protege: UAC]
la Informacidon no es un juego

#ProtegeTuUniversidad
metasred

Me gusta (2 Comentar & compartir ~ & W Tiy 9 personas més

j Escribir un comentario
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Anexo 3:Topologia de Seguridad en capas disefiada por la Jefatura de Funcion de Seguridad Informatica de la Red en 2023

Enrutador perimetral

1- Adminstracion remota segur

=

Firewall perimetral

1- Administracics

Equipos Multicapa
1.- Administracion remota segura
por protocolo SSH

2.- Administracion de acceso por

PO protocold SSH.
2- Lista deacceso que resirings
conexiones remot; iternet

por protocolo HTTPS.
2- Listas dearces con pusrtos y
host definic it

elnternet 2.

3- Protocolo de enrutamiento BGP
con i3 de filrado que evita i
usurpacion de dirsccionamento
148210.0.0.

fuerade ia RedUAC.
3. Protecdon c

Equipos Capa 2

1.- Administracion remota segura
por protocol SSH
2.- Administracion de acceso por

caracteres como minimo.
4.~ Miigacion de araques de DoS al
recioir mésde 51 i

(Advanced Threat Protection)
4= AMTIrUS perimetr al.

5= Proteccién de IPS (Intrusion
Prevention Sizem)

6- Filtrado de contenido web.
7 Filrado de apicaciones

- Capacidad para pamiir &l
sccesn a stios publicados en
Internet por zorageografica

un lspso de 1 minuto para evitar &
desbordamient de recursos

5.- Agortmode eneriptacion MDS
encuenta local,

6.- Bt para ntentos de
autenticacionno atorzados

7.- Segmentacion dered (VLAN)
8.- ACL para intentos de conexidn
remota solo por personal
auterizade

servidor NPS,
3.- Seguridad contra DHCP no
institucionakes

.- Seguridad a nivel de puerto para
evitr conexin de equipos dered
sjenosa laCGTl

5. Algorimo de sncriptacion MDS
encuenta local.

Universidad Auténoma de Ciudad Judrez

Topologia de seguridad en capas de la RedUAC)

EndPoint

1- Antwirus.

.
==
Servidores

1- Antwirus.
2-Fi operaivo,

-F 9 "
3- Politiezs de grupo (GPO) por
directorio activo.

4- Dominio insttucional
administrado por un director
aaivo

3 Politicas de grupa (GPO) por
directorio ativo

GestiGn de aceso 3 UsUarios

4+ Domirioinsttucional
admnisrado por un directorio
advo.

5.- Bot de alerta de inicios desesion

Soluciones de

Seguridad

Herramientas de
Monitorea

1.-Solucion a

1-Fi arivos (WAF).
2.- Proveccion contra DDoS para &
serviciode DN,

3. Herramienta para auditorias de
seguridad a enuipos de
comunicariones

2.~ Servidor para autenticacion
(NPS) de usuarios en equipos de
comunicaciones capa2 y capa 3.

5.- Servicio dered inalambricacon

6.- Portal para que &l ussariopusda
cambiar o recuperar u cortraseia
ade

robustas v & @mbio periddice de &
misma
& Autenticacion por rol en

9.- Solucionss para respaidos de
sitemas operativos en Windowsy
Linux {servicios comoreposiorios,
erevistas, portal initucional.
10~ Linesmientos de uso para ls
Redlag]

admnistracion de equiposde
comunicaciones

2- Monitoren detréfico de equpo
de comunicaciones.

3.- Correiacionador de evemos
(SIEM).

.- Monitren de dispon

d =

Corren electronico Base de Datos Almacenamiento Nube
1 Funcionalidad de dobie factor de
EL’:E;"“(."D"SMS' llemaday 1- ion 1- 1.- Ata disponbilidad con balanceo
SDT?P" sk diarios. {controladoras) de cargas para portales web
3' D:“J“ T 'Uu: P 2 - Ata disporibilidad (Failover 2-Soports 24/7 con el proveedor.  institucionales.
- (DomainKeys ident; cluster), 3.- Comunicacién con tecrologia - Herram ienta para auditoras de

Wil método de auterticacion para

correos electrénicos slientes s paraatavelocdai en

transferenciadedatos

stios deaplcativos.
3.- Factor de autenticacin por

5.- Controladoras de red
insl&mbrica,

6.- Monitoren detransacciones en
|abase de daros ingftucional.

7.- Monitoren de uso de
direccionamiento IP.

ADMION 4-Respaidode informacion protocoloseguro por medio de
1t iitoria del (snapshat). correoelectronico.

fljo decorrecs y parabioquee de

correos maiciosos

2- Soports 24/7 con el proveedor

parafalas ospons,
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Anexo 4:Vista de la consola del N@ SIEM Falcon de Crowdstrike.

Summary | Main view | Falcon

<«

Request extension | Contact us | Malware Lab Your trial has been extended

E ",’ Main view

fredy.alvarez@uacj.mx

Fredy Alvarez IELI H
Y Summary Next-gen AV USB control Devices 2% Manage users (3) To-dolist| ©

Where are my other Falcon products?

o Device status

Custom policy in use

9 devices detected @

No detections yet
+ Download sensor 5

9 trial

sensors used @

(keep checking back)

detections @

Watch installation tutorials

Ad
Use Main view as default view () versary @ ° .
Universe
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Request extension | Contact us | Malware Lab

@ Exposure management

Freset

Servers

Preset

azzetz

Preset | S

fo}

~ Select data source

All open vulnerabilities

Preset | 8

b | TG T—

o)}
o)}

System insights

Prazet

il Table group

“Your trial has been extended

Q sesrch

Active Directory

Freset | Sh

Unmanaged assets

Prezet | Sh

External vulnerabilities

| 8ha

Mana:

ged assets

A =E@ 2

Create new table Create table qroug)
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Anexo 5;: Consola de la soluciéon Lumu.

Qverview / Overview
COMPROMISE Tier: Trial Visibility: Asset-level Time Zone: GMT+0
Incidents
Activit Incidents Open incidents Endpoints affected Label affected
(\)
Y Security operation at a glance 455 77 1
Distribution
INTELLIGENCE AUTOMATED RESPONSE / Last 30 days
COLLECTORS Incidents responded New loCs included Operational time savings Active loCs Domains & URLS Hashes IPs
285 536 +178.7 hours of work 524 499 0 25
INTEGRATIONS
SETTINGS
Activity Distribution
All Traffic Malware @ Phishing ® C&C @ Network Scan @ Other UACJ Labels Endpoints
- 200 1.81B queries analyzed
—
4K 200M
@ *
£ 5
=
E
= &
2K 100M UACJ

0 0
1013/2024 10/14/2024 10/15/2024 10116/2024 1017i2024 10/18/2024 10/19/2024 10/20/2024

Last 7 days ~ Last 7 days ~

Privacy Terms
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v @ wmu

C @ % portallumu.io/compromis tribution

Il

LUMU

Overview
COMPROMISE
Incidents
Activity
! Distribution
INTELLIGENCE
COLLECTORS
INTEGRATIONS

SETTINGS

Privacy Terms

/ Distribution

Distribution

Distribution Summary

Endpoint

DCO02
148.210.44.13
148.210.44.200
148.210.164.156
148.210.82.184
148.210.97.171

148.210.203.43

Label

CampusCiudadJuarez

CampusCiudadJuarez

CampusCiudadJuarez

CampusCiudadJuarez

CampusCiudadJuarez

CampusCiudadJuarez

CampusCiudadJuarez

UACJ]

2.59B Queries in total

Malware

45.76K events
96.1%

Other

44 events
0.1%

Source

Collector Server Agent
Collector Server Agent
Collector Server Agent
Virtual Appliance
Virtual Appliance
Virtual Appliance

Virtual Appliance

Phishing Cc&C
88 events 1.75K events
0.2% 3.7%

Trend

Network scan

0 events

0%

Adversaries

20913
20,256
289

375
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Anexo 6: Interfaz del SIEM Elastick Stack.

& elastic

[E] » Search

Usuario

Select.

@timestamp (D

> Feb 25, 2825 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2025 @ 28:
> Feb 25, 2825 @ 20:
> Feb 25, 2025 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2025 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2025 @ 28:
> Feb 25, 2825 @ 20:
> Feb 25, 2825 @ 20:
> Feb 25, 2825 @ 20:

Dashboard

UACJ - WIRELESS USUARIOS

186.

143

104,

H I

186.

125,

125.

@ winlog.event_data.CallingStationlD.keyword: F6-53-D6-75-0D-2D x

+ Add filter

AP

v Select...

winlog.event_data.SubjectUserName

al212673@alumnos.uacj.mx
al212873@alumnos.uacj.mx
al212@873@alumnos.uacj.mx
al212e73@alumnos.uacj.mx
al212673@alumnos . uacj .mx
al212@873@alumnos.uacj.mx
al212@873@alumnos.uacj.mx
alz212e73@alumnos.uacj.mx
81212673@alumnos . uacj .mx
al212@873@alumnos.uacj.mx
al212e73@alumnos.uacj.mx
al212873@alumnos.uacj.mx
81212673@alumnos . uacj .mx

al212@873@alumnos.uacj.mx

winlog.event_data.CallingStationlD

F6-53-D6-75-6D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-6D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-6D-2D

F6-53-D6-75-6D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-8D-2D

F6-53-D6-75-6D-2D

F6-53-D6-75-8D-2D

APMacA

AP_IIT_D_1.3

AP_TIT_D_1_3

AP_IIT_D_1_3

AP_TIT_D_1_3

AP_IIT_D_1_3

AP_IIT_D_1_3

AP_IIT_D_1_3

AP_TIT_D_1_3

AP_IIT_D_1_3

AP_IIT_D_1_3

AP_TIT_D_1_3

AP_TIT_D_1_3

AP_IIT_D_1_3

AP_IIT_D_1_3

KaL | [ v

Mac Address

FB-53-D6-75-0D-2D x ~

WirelessSSID winlog.event_data.Reason

ConectalACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectalACJ) -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -
ConectaUACJ -

ConectaUACJ -

Last 15 minutes

SsID

Select...

N/A

N/A

N/&

N/A

N/A

Full screen

winlog.computer_name
RADIUS4 .uacj.mx
RADIUS4.uacj.mx
RADIUSUACJZ .uacj.mx
RADTUSUACJZ .uacj.mx
RADIUSUACJZ .uacj.mx
RADIUSUACJZ .uacj.mx
RADIUSUACJZ .uacj.mx
RADTUSUACJ3 .uacj.mx
RADIUSUACJZ .uacj.mx
RADIUS4.uacj.mx
RADTUSUACJ3 .uacj.mx
RADIUS4.uacj.mx
RADIUS4 .uacj.mx

RADIUSUACJZ .uacj.mx

Share

Clone

& Edit

C Refresh

14 documens
event.outcome

success
success
success
SUCCess
success
success
success
success
success
success
SUCCess
success
success

success
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Anexo 7: Interfaz de la herramienta Greenbone.

Dashboards

Resilience
(O]

[I]]l Dashboards

Overview [*

Configuration Administration

Tasks by Severity Class (Total: 1)

oo
% Tasks by Status (Total: 1) X
B High Done
CVEs by Creation Time x NVTs by Severity Class (Total: 159103) x
2,500 — Created CVEs Log
o - Total CVES M High
e Low
=z
", Medium
=
® | | B -
. R W
o t T
1330 1955 2000 2005 2010

2015 2020 2025
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Dashboards

Resilience

Configuration

ii NVTs 159103 of 159103

NVTs by Severity Class (Total: 159103)

Name

Apple Safari Security Update (HT122379)

Apple MacOSX Security Update (HT122374)

Log
H High
Low

Medium

2010

Family

General

Mac 0S X Local Security
Checks

NVTs by Creation Time

2015 2020
Time

Created v

Tue, Apr 1, 2025 5:34 AM
uTc

Tue, Apr 1, 2025 5:34 AM
utc

Filter

— Created NVTs

---- Total NVTs

Modified

Wed, Apr 2, 2025 5:40 AM
utc

Wed, Apr 2, 2025 5:40 AM
urc

OXO@MF | -

NVTs by Family {Total: 159103)

CVE

CVE-2025-24180 CVE-2025-24113 CVE-2025-30467
CVE-2025-31192 CVE-2025-24167 CVE-2025-31184
CVE-2025-24192 CVE-2025-24264 CVE-2025-24216
CVE-2025-24213 CVE-2025-24209 CVE-2025-24208
CVE-2025-30427 CVE-2025-30425

CVE-2025-24234 CVE-2025-24097 CVE-2025-24276
CVE-2024-40864 CVE-2025-24272 CVE-2025-24231
CVE-2025-24233 CVE-2025-30443 CVE-2025-24243
CVE-2025-24244 CVE-2025-30460 CVE-2025-24237
CVE-2025-30429 CVE-2025-24212 CVE-2025-24215
CVE-2025-24230 CVE-2025-24085 CVE-2025-24236
CVE-2025-24190 CVE-2025-24211 CVE-2025-30454
CVE-2025-31191 CVE-2025-24170 CVE-2025-24277
CVE-2024-9681 CVE-2025-24255 CVE-2025-24267

CVE-2025-30456 CVE-2025-30455 CVE-2025-31187
CVE-2025-30462 CVE-2025-24199 CVE-2025-30447
CVE-2025-24256 CVE-2025-24273 CVE-2025-30464
CVE-2025-24210 CVE-2025-24249 CVE-2025-24229
CVE-2025-24235 CVE-2025-30432 CVE-2025-24203
CVE-2025-24196 CVE-2025-24148 CVE-2025-24195
CVE-2025-27113 CVE-2024-56171 CVE-2025-24178
CVE-2025-31182 CVE-2025-24238 CVE-2025-24172
CVE-2025-30450 CVE-2025-30470 CVE-2025-24232
CVE-2025-24246 CVE-2025-24261 CVE-2025-24164
CVE-2025-30446 CVE-2025-24259 CVE-2025-30424

CVE-2025-24173 CVE-2025-30452 CVE-2025-24181 1 & 200s-2024 by &

1-10 of 159103 > [

‘ Severity

& Hedium) ]

2 BTN

resnbone AG, wv

QoD

97 %

«.greenbone.net 7]
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Dashboards

Resilience

SecInfo

Configuration

Administration

o

(M Users1of 1

O

Name 4

falvarez
(Cuenta para Fredy Alvarez)

(Applied filter: sort=name first=1 row:

=)

Admin

Groups

Filter

Host Access

Allow all

OXOQH - v

1-10of1
Authentication Type Actions
Local o

Apply to page contents ¥ 3 X [
1-10of1
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Anexo 8: Interfaz de la herramienta Libre NMS.

Overview | LibreNMS —+

é ® D
< O

oo
GO

@ Noseguro | hips//snorlax.uacj.mx

LibreNMS

-ﬁ Overview @ Devices MM Maps @@ ports & Health == apps 28 Routing o Alerts

Total host Total hosts [ (000 228 warp: )l down: 0 |
warnz 1 ll down: 0

AT
RN
ich_estacionamiento_161_5.uaci.mx 1§ 195) Zuacymx.
" anca 153 Gemc
CNECEXTEE
TR
R
b 152 S uacim
S w80 2
RN
S o0 2w

TN

ich_r_147_2.uacy.mx
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ALMACEN RECTORIA

Dashboards Deleted User: Monitor-

Total hosts I35

ich_o_151_3.uacj.mex
ich_a 145 2.uacymx.
ich_b_157_2.uacj.mx
ich_ci_156_2.uacjmx
ich_c 148 Z.uaci.mx
ich_di_160_Z.uacj.mx
ich_d 153 3.uaci.mx

sada_b_130_3.uacy.mx
sada_gi_116_2.uag.mx

sada_gi_116_3.uag.mx

sada_jl_114_4.uac.mx

sada_jl_114_5.uac.mx

fada i 117, 2.uaci.mx.

CEEEESSSSS———

Gada i 137 D.uacyemx
Fada w121 Dsacymx

GEEESSSSSS——— )

fada_v_128_5.uacj.mx

fada_v_128_6.uaci.mx

fada w135 Z.uacimmc

jada_y2 126_2.uac.mx
iada_y2_136_3.uadj

|||||%
; B
; B

ich_qg_155_2.uac.mx

iada_z 126_2.uaci.mx T e

17 ] hd hd

HOSPITALES T SERVICIOS MEDICOS

I(
I
=

Total hosts FHEET Total hosts BT Total hosts BEEF] Total hests [F Total hosts B5%
warn: 0l down: 0 warn: 0/ il down: warn: 0/l down warn: 0l down: 0 warn: 0 fl down: 0
[Fectors 172

almacen _gral 26_3.uaci.mx|ll rectoria_2.27.uaci.mx

rectoria_2.28.uac.mx

fonart_08_3.uagj.mx

rectoria_2.20.uac].mx

- -
smsa_61_3.uacj.mx

smu_61_7.uacs.mx

rectoria_2.30.uac.mx
rectoria_2_24.uacy.mx smu_61_8.uac.mx

oot 2 AT

ractoria_2_36.uag.mx

rectoria_2_38.uag.mx

IIT

RCETEE Y up: 51 Wwarneill doven: o | A

EEEETTT XS

IF e
CxETreT
CIETErTrm CXmTETT
T T
=TT T

COMPLEJO DEPORTIVO
Total hosts FHEE
warn: 0 fl down: 0

«ca_uniejercitate 00 _4.uaci.
estadio_09_6.uacj.mx:

o

%

Global Search

Total hosts R [0 Total host
warn: 0 il down: 0

AT

b 74 duacimx ] cu b tria 74 Suachmx

cu i fr75 ote 7 5. uag .

(oo crio 75 2uscionx ]

CUDA
Total hosts [0
warn: 0 |l down: 0

RRE CAS,

S GRANDES

Total hosts [
warn: 0 il down: 0

Total hosts ¥ Total host:

Wari: 0 down: 0 warn: 0]
forre_2_1i.uacj.mx ncg a_15_3.uac.mx 172.16.10.11
forre_2_17.uaci.mx ncg b_15_4.uac.mx 172.16.10.3

neg_d_15_6.uacj.mx

ncg labc_15_5.uacy.mx

forre_2_15.uacq.mx
forre_2_16.uacj.mx
torre_2_17.uacimx
torre_2_18.uacy.mx
torre_2_27.uacy.mx

torre_2_25.uaci.mx

torre_casela_65.2.uacj.mx
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Devices - LibreNMS

(5]  https://ezio.uacjmx/devices/type=network
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Anexo 9: Interfaz de sistema iDRAC del servidor Dell R650 utilizado para instalar las soluciones.

v B idracELK2 - iDRACS - Panel

& > C (M  © Notsecure htips;//148.210.20.12
(i iDRACA ‘ Enterprise Buscar
& Panel E sistema € Almacenamiento ilt configuracién = Mantenimiento 8. configuracién del iDRAC Fs
Panel
. C' Actualizar
@ Apagado Ordenadi LED encendido - Mas acciones ~
Informacién de estado  Informacién del sistema ' Resumen de tareas Ver todos los trabajos
. Estado de la alimentacion on [= Trabajos pendientes : 0
@ EL SISTEMA TIENE PROBLEMAS CRITICOS .
Modela PowerEdge R650 No hay trabajos pendientes
- . . Nombre de host MANDQ.uac).mx
Condicién del sistema Estado del almacenamiento .
i _ Sistema operativo )
@ Critico Detallesy En buen estado Detalles» D Trabajos en curso: 0
Version del si perativ
@ Varios e e No hay trabajos en curso
@ Suministros de energia Etiqueta de servicio CFFZOR3
Version del BIOS 192
Version de firmware de i 6.10.30.20 OEE T E5
I e 0 con errores
Direccion |P 148.210.20.124 0 Fallido
Direccion MAC de iD c8:4b:d6:7d:84:72
Licencia Enterprise El
‘= Registros recientes vertodo L& Consola virtual % configuracion
Gravedad Descripcién Fecha y hora
The input power for power supply 2 has been restored Thu Aug 22 2024 13:30:49
[>] The Power Supply Unit (PSU) 2 is not receiving input power because of issues in PSU or cable connections. Thu Aug 22 2024 13:30:44
The input power for power supply 2 has been restored Tue Aug 13 2024 23:16:04
[] The Power Supply Unit (PSU) 2 is not receiving input power because of issues in PSU or e connections. Tue Aug 132024 231165:09
The input power for power supply 2 has been restored ue Aug 132024 17:41:59
[>] The Power Supply Unit (PSU) 2 is not receiving input power because of issues in PSU or cable connections. Tue Aug 13 2024 17:41:54
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Anexo 10: Wazuh

5://148.210.20.125,

wqazuh

The Open Source Security Platform

S  Username

B Password




W, Wazuh - Wazuh

[C

© No segu 48.210.20.125,

AGENTS SUMMARY

® Aciive (5)
Critical severity

0

Rule level 15 or higher

@ Disconnected (7) High severity

Rule level 1210 14
ENDPOINT SECURITY

Configuration Assessment @ Malware Detection

Scan your assets as part ofa configuration assessment audt

File Integrity Monitoring

Alests related to file changes, inciuding permissions, contant, cwnership, and atiributes.

Verify that your systems are configured aceording to your security policies baseline

SECURITY OPERATIONS

PCIDSS

Giobal security standard for enities that process, store, or iransmit payment cardholder
data

HIPAA

Heslth Insurance Portsbility and Accountabilty Act of 1898 (HIPAA) provides data privacy

and security provisions for safeguarding medical information.

Yl
o, TSC

h]
Trust Services Criteris for Security, Availability, Processing Intsgrity, Confidentiaity, and
Privacy.

Ll

]

GOPR

Genersl Datz Protection Regulstion (GDPR) seis guidelines for processing of personal
dats.

NIST 800-53

National Institute of Standards and Technology Spacial Publicaion 800-53 (NIST 800-53)
sets guidelines for federal information systems.

©

¢

LAST 24 HOURS ALERTS

Medium severity

115

Rulelevel 7t 11

Low severity

2838

Rulelevel Do 6

THREAT INTELLIGENCE

Threat Hunting

(0 Vulnerability Detection

Browse through your securty aleis, =nd thrests in your

MITRE ATT&CK vy

Security events from the knowiedge base of adversary tactics and techniques based on
realworld obsenvations.

CLOUD SECURITY

Docker aws,

Monitor and collect the aciivity from Docker containers such as creaion, running,
starfing, stopping or pausing events

Google Cloud

Security events related to your Google Cloud Pltform services, collected directly via
GCPAPL

Office 365

Security events related to your Office 365 senvices.

Discover what applicaions in your environment are afiected by well-known
vulnersbiliies

VirusTotal

Alests resulfing from VirusTotal analysis of suspicious files via an integration with their
AP

Amazon Web Services

Security events related to your Amazon AWS services, coliscied directly via AVS AP

GitHub

Monitoring events from auct logs of your GitHub organizations.
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W Wazuh - Wazuh

G M © No seguro t 148.210.20.125
= ‘W. Endpoints . o
STATUS DETAILS EVOLUTION
Last 24 hours
@ Active (3) N N . @ disconnected
Active Disconnected Pending MNever connected Agents coverage &
Disconnected (T) 5 0 E ® acive
7 2 35.71% 3
Pending (0) 2
@  Never connected (2} Last enrolled agent Most acfive agent o e i . pr 2
LAP-SOC-01 NETIPO1 fimestamp per 10 minutes

Agents (14) ® Deploy new agent  Refresh  Export formatted ]
seeren Lzl
D Name IP address Group(s} Operating system Cluster node Version Status Actions
oo1 HackermanLap 148210824 defauit Microsoft Windows 10 Pro 10.0.19045 4857 noede01 vd51 #® disconnected (@) @ P
002 PC-S0C-02 148 210.118 233 defauit Microsoft Windows 10 Pro 10.0.19045 5247 nede01 v472 * disconnected @ Q‘,
003 NETACCESS2 143.210.21.6 default Microsoft Windows Server 2022 Standard 10.0.20348.3453 node01 w452 ® aclive @ @ 2
004 WHNETIPO2 148.210.21.10 default Microsoft Windows Server 2022 Standard 10.0.20348.3453 node01 w452 ® aclive @ @ Dy
006 Honeypot-Zarko 148.210.118.232 defaull C\ Ubuntu 23.10 noded1 vd45 & disconnected & [olN
007 NETIPO1 148.210.20.9 defauit Microsoft Windows Server 2022 Standard 10.0.20348.3328 node01 v482 ® aclive @ B D
ooa LAP-SOC-02-C_SO 148 210 118 234 default Microsoft Windows 10 Pro 10 0 19045 5796 node01 vig2 # disconnected & @ T
008 IADA-V-101-PC-01 148 210128 82 default Microsoft Windows 11 Pro 10.0 22631 3672 node01 vig2 # disconnected & @ T
010 Honeypot-CUDI 148210118 138 default (._\ Ubuntu 23 10 node01 w472 #® disconnected @ P
o1 ospd-openvas local any default - - - # never connected @
Rowss per page: 10 <12 >
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W, Wazuh - Wazuh

G [ © Noseguo

W. Threat Hunting NETACCESS2

Dashboard Events l7) NETACCESS2 (003) ¥ [ Generate report

[ v~  Search DQL @~ Last24 hours Show dates

managername: wazuh || agentid: 003 |+ Add filter

Total Level 12 or above alerts Authentication failure Authentication success

780 0 0 256

Top 10 Alert groups evolution Alerts

@ windows

e ® windows_system -

@ syztem_emor
L

a0 @ windows_security

thentication_success

policy_changed

oesac

Court
Court

syscheck .
syscheck_entry_modif.

syscheck_registry

21:00 T oo 03:00 06:00 0800 1200 15:00 1800 2100
timestamp per 30 minutes

00:00 0300 05:00 0900 1200 15:00 1800
timestamp per 30 minutes

Top 5 alerts < Top & rule groups. < Top 5 PCI DSS Requirements.

‘Windows System erro.- @ windows

@ Windows logon sucre... @ windows_system 106

@ Service startup type @ system_error 15
@ Software protection . @ authentication_success

@ Registry Value Imegrit @ windows_security
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Anexo 12. Certificado Premio Internacional Metared TIC 2025.

meta2red

by uni>ersia

Certificado

Premio Internacional MetaRed TIC 2025

a

Fredy Fernando Alvarez Sanchez

Ganador de la Categoria Ciberseguridad del Premio Internacional
MetaRed TIC 2025, con su proyecto: “Diseno de un Centro de
Operaciones de Seguridad (SOC) basado en herramientas de Codigo
Abierto”, representando a la Universidad Autonoma de Ciudad Juarez

18/7/2025

Tomas Jiménez Garcia
Coordinador Global de MetaRed

R o)
i metagred |
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Anexo 13. Segundo reconocimiento Sello C3!Cyber 2025.

meftafred '

by unceersim
)
Ty \"\;\;, %,

Otorga el presente certificado en calidad de

Institucion con Sello C3!Cyber

Universidad Autonoma de Ciudad de Juarez

a obtencién del Sello C3lCyber de MetaRed TIC, en reconocimiento a su

ST O |
dm o la Cultura, Concienciacion y Comunicacion en ciberseguridad en las
A ‘ﬂ'ém A8 Educacién Superior Iberoamericanas, con vigencia hasta 2027.

5/4/2026
gy

Tomés Jiménaz Garcia
Coordinador Glabal de MetaRed
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