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CAPITULO I: EL PROBLEMA

INTRODUCCION

El presente capitulo de investigacion tiene el objetivo de definir un punto de partida
en la investigacion, se plantean las preguntas de investigacion para estipular la meta
a conseguir. Se parte en la definicion de los antecedentes y el planteamiento del
problema, preguntas y objetivos de la investigacion concluyendo con la justificacion
del proyecto de investigacion.

|.1 Antecedentes del problema

Partiendo con Huidobro y Rosales-Guerrero los cuales mencionan “somos
vulnerables, esto es lo primero que hay que saber. Lo segundo que hay que saber,
es que siempre lo seremos. Y lo tercero, es que tarde o temprano caeremos en una
trampa” (2020, p. 12). Se pudo observar un panorama donde la divulgacién de
informacion es un arma de doble filo, en el cual como internautas se deben tomar
medidas de prevencion para situaciones de riesgo en la web.

El desarrollo de las tecnologias, en los ultimos afios ha tenido avances notables a
un acceso mas amplio a la web, se ha notado que han sido de gran ayuda pues
gracias a esto se puede tener acceso a cualquier sitio o aplicacion en cualquier parte
del mundo. Sin embargo, la divulgacion de informacion o datos sensibles en la web
puede resultar peligroso pues toda lo que se encuentra ahi es de caracter publico,
es decir, cualquier persona puede tomar lo que crea conveniente y usarlo a su favor.
De acuerdo con esto, es importante conocer los riesgos y crear una concientizacion
en la sociedad sobre los peligros que pueden correr al momento de publicar
informacion personal en internet. Ademas de trabajar con un sector de personas
que podrian ser vulnerables ante esta situacion.

A continuacién, se presentan los trabajos previos que sirven de bases a la
investigacion sobre juego serio como concientizacion a la inseguridad web.

Citando a Arellano Martinez (2017) en su investigacion La cultura sobre seguridad
informatica en las redes sociales: el caso de los estudiantes de la Preparatoria de
San Diego.

La gran mayoria de los alumnos (91%) pertenece a alguna red social,
especialmente Facebook con 48%; asimismo, 59% conoce los
controladores de configuracion, 54% comparte informacion sélo con sus
amigos, 36% nunca cambia sus contrasefias y 95% no publica donde se
ubica y qué hace. Por otro lado, 82% dijo que no se cerciora de haber
cerrado su sesion, 73% que si sabe de los riesgos a los que esta expuesto



y 66% que ya conoce los delitos que se cometen en las redes sociales, en
especial ciberbullying (32%). (p .4)

Donde Arellano lleg6 a la conclusion; “Es necesario difundir mas informacion en los
joévenes acerca de la seguridad al usar las redes sociales, ya que a pesar de que
afirman conocer los riesgos la mayoria sigue publicando su ubicacion y lo que hace,
y no se cerciora de haber cerrado correctamente la sesion, lo que genera una
situacion de vulnerabilidad” (Arellano, 2017, p. 10).

Es importante que los jovenes creen una concientizacion sobre los dafos que
pueden llegar a sufrir, como Arellano menciona, muchos afirman saberlos, sin
embargo, ¢ cuantos de ellos saben cdmo actuar en una situacion de riesgo? Se les
debe ensefnar a cémo utilizar su informacion de manera adecuada y responsable
previendo siempre su integridad y la de sus datos.

Citando a Lobo (2014) en su documento Juegos serios: alternativa innovadora.

Entre las mayores ventajas que presenta el uso de los juegos serios para la
formacion se encuentran, dos: a) tienen atributos y técnicas particulares
que ayudan a comprender mejor y mas rapidamente materiales y procesos
complejos y b) aumentan el compromiso de los entrenados en su formacion
por la motivacion que sienten de querer lograr el éxito en el juego. En otras
palabras, resultan eficientes y ademas economicos.

De acuerdo con el autor, los juegos serios pueden ser una buena alternativa a la
hora de aprender o querer capacitarse en alguna tarea o trabajo. Estos juegos son
una excelente opciodn para problematicas de la actualidad ya que como mencionaba,
los usuarios se sienten motivados por conseguir un premio o recompensa dentro de
dicho juego. Ademas de que permiten que el usuario pueda aprender de una forma
mas didactica e interactiva pues el aprender algo no se vuelve tan tedioso si se
ensefia a manera de juego.

Citando a Chronos a través de Compan Patricia, et al. (2014).

Chronos es un juego tipo puzzle cuyo objetivo es ensefar a gestionar el
tiempo de manera proactiva. Para ello se centra en el concepto de la
planificacién de tareas. Chronos remarca lo importante que es organizar
bien nuestra agenda, para poder llevar a cabo todo el trabajo diario, y a no
olvidar tampoco el tiempo dedicado al descanso, a comer o a actividades
de ocio. El juego ensefia, ademas, a distinguir lo principal de lo secundario,
a organizar las reuniones, a manejar los descansos y a acabar con los
ladrones de tiempo. (p. 3)

De lo descrito por este autor, los juegos serios pueden ayudar a mejorar diversos
aspectos a la vez que se esta aprendiendo algo nuevo. Como menciona dicho autor,
la planificacion de tareas puede resultar algo complicado de llevar dia con dia por



lo que un juego puede resultar favorable al momento de planificar y completar tareas
cotidianas ya que dejara de ser algo ordinario convirtiéndose en algo divertido.

Fraire Lopez (2018) en su tesis titulada Juego Serio en el Area de Mantenimiento
de Coémputo “Computer World”, para optar el grado de Ingeniero en Sistemas
Computacionales, realizd un juego serio que tenia como finalidad la capacitacién en
el area de mantenimiento de computo, por medio de cuatro niveles, lo cuales tienen
un enfoque en el hardware y software de una computadora, obteniendo como
resultado una herramienta de facil uso, entendible y creativa, los objetivos fueron
comprendidos mayormente en el area de mantenimiento de computo en hardware.

Gracias a esto se pudo comprobar como un juego serio puede ser de gran ayuda y
aprovechamiento para los usuarios ya que ademas de fungir como algo entretenido
sirve como un método diferente de ensefianza en el cual pueden aprender algo
nuevo de manera divertida. Esto abre paso a nuevas propuestas de juegos serios
para problematicas actuales y futuras que podrian ser resueltas o a manera de
complemento para una posible solucion.

|.2 Planteamiento del problema

La inseguridad en la web es un problema al cual tal vez no se le presta mucha
atencidén pero que esta presente dia con dia. Toda persona que haga uso de al
menos una red social esta expuesta y es vulnerable a algun ataque desde un
hackeo a la red que atenta con sus datos e informacion personal hasta un delito que
puede poner en peligro su integridad. Es importante que se analicen las
experiencias de diferentes usuarios para conocer la gravedad del problema y poder
asi brindar informacioén que garantice un buen entorno dentro de estas, ademas de
la seguridad e integridad de los datos y de las personas.

Esta problematica si bien puede afectar a cualquier persona de cualquier edad
perjudica principalmente a adolescentes, adultos y personas pertenecientes a
grupos empresariales. Se sabe que México es un pais con una politica de seguridad
deficiente en todos los aspectos, cada gobierno que pasa se centra en hacer crecer
sus intereses politicos y personales, en mantener el poder, proteger a sus allegados,
entre otros. Sin embargo, es conocido que dentro de esa proteccion estan algunos
crimenes que con el paso del tiempo van quedando impunes (Jaime).

Chihuahua en especifico, fue uno de los estados donde aumento la delincuencia
por medio de dispositivos electronicos durante la pandemia por el COVID-19, siendo
los fraudes, las extorsiones y el robo de datos personales e imagenes algunos de
los delitos mas comunes cometidos en una plataforma digital (Cambio, 2020).

Para poder hacer un analisis es importante saber cuantas personas utilizan la web,
cuales son los problemas a los que se enfrentan los usuarios de plataformas
digitales en cuanto a la inseguridad que existe en estas, cual es su perspectiva de
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estas (como ven los usuarios la navegacion en internet) y como ha sido en general
su experiencia haciendo uso de él.

Ciudad Juérez fue catalogada como una de las ciudades mas peligrosas del mundo
del 2008 al 2011 gracias a delitos como homicidios, extorsiones, desapariciones y
secuestros ademas del alto indice de feminicidios (Colef, 2014).

Es importante mencionar que actualmente no se cuenta con suficiente informacion
que ayude a todo aquel que haga uso del internet en general, a saber, como
mantener su informacién segura, al igual que la falta de cultura y educacion
cibernética que hoy en dia a pesar de vivir en un mundo en constante avance
tecnoldgico carece. Se habla de nunca compartir datos o hablar con desconocidos,
pero ¢ cuantas personas conocen como proteger su informacién personal? o ¢, saben
cuales son los riesgos? Se debe adoptar la cultura de indagar no solo como cuidar
aquellos datos sensibles sino también conocer los riesgos 0 consecuencias que
podrian suceder si no se tiene el debido cuidado.

|.3 Delimitacion del problema

1.3.1 Delimitacién espacial

El proyecto propuesto se desarrollara en Ciudad Juarez, para la toma de
informacién sera necesario el acercamiento a zonas escolares con la finalidad de
recabar informacion de los internautas.

Cuadro 1.1: Delimitacion espacial

Objeto de estudio Sector

Juego serio como concientizacién ante | Ciudad Juarez, Chihuahua.
una problematica.

Amenazas que enfrenta un internauta Universidad Autonoma de Ciudad
en la web. Juarez, Campus IADA.

1.3.2 Delimitacion temporal

La presente investigacion se llevara a cabo durante el periodo comprendido entre
enero 2022 a noviembre 2022. Contemplando una recoleccion de informacion a
través de encuestas y entrevistas durante el afio 2022.



1.3.3 Delimitacion de poblacién

Dada la naturaleza del proyecto de investigacion, se decidié que la poblacién fueran
personas de entre 18 y 21 afos, que se encuentren estudiando en una institucidon
de nivel superior y que tengan acceso a Internet.

1.3.4 Delimitacion de Contenido

Para la elaboracion del prototipo de juego serios se plantea presentar los niveles
como riesgos de la web, dando a lugar a nuestro primer nivel con el acoso
cibernético, formando asi un acercamiento central a este riesgo.

l.4 Pregunta de investigacion

Para poder ofrecer un prototipo de juego serio preventivo es necesario considerar:

¢Como a través del disefio de un videojuego serio, es posible ayudar a la
concientizacién sobre los peligros de difundir informacion en la web?

1.5 Objetivos de investigacion

[.5.1 Objetivo General

Crear un prototipo de juego serio, que ayude a concientizar a los usuarios entre 18
a 21 anos sobre las medidas de seguridad para mantener la informacién y datos
personales integros, asi como conocer los riesgos que conlleva el no contar con
dichas medidas de seguridad.

1.5.2 Objetivos Especificos

e Investigar las medidas de seguridad con las que cuentan las plataformas
digitales.

e Realizar un estudio de los usuarios meta segun el rango de edad deseado.

e Definir cuales recomendaciones serian ideales para mantener la informacioén
segura.

e Determinar qué tipo de plataforma se adecua a las necesidades de los
usuarios.

e Definir la narrativa del juego integrando las medidas de seguridad.

e Realizar el disefio y desarrollo de las mecanicas principales y especificas de

juego.

Realizar el disefio y desarrollo de niveles acorde a la narrativa.



1.6 Justificacion del problema

La inseguridad es algo que se encuentra dia con dia y a lo cual la sociedad esta
expuesta. Si bien existen diferentes tipos de inseguridad, la inseguridad en la web
es algo que cada vez se vuelve mas popular. En ocasiones no se tiene una idea de
la magnitud del problema hasta que se vive de cerca.

Segun cifras del Instituto Nacional de Estadistica y Geografia (INEGI) en 2010, la
cantidad de personas con acceso a internet en Juarez es baja en comparacion con
la cantidad de personas que, si tienen acceso al internet en Chihuahua capital, esto
no exenta a los grupos delictivos de cometer actos que dafen a terceros.

Es importante reflexionar que, aunque son herramientas que pueden ser muy Uutiles,
se puede considerar como un arma de doble filo ya que, si no se tienen los debidos
cuidados al momento de compartir informacidén con otras personas se podria ser
vulnerable o victima de un delito.

Esta investigacion tiene como finalidad recopilar datos e informacion de primera
mano para conocer la gravedad de la situacion por medio de una encuesta a un
grupo determinado de personas e investigacion en diferentes fuentes electronicas
que puedan servir de apoyo. Se estara trabajando como primer paso con encuestas
a usuarios que hagan uso de la web para conocer sus experiencias y si alguna vez
han tenido problemas dentro de ellas. También, si han sido victimas de uno o varios
delitos y de qué tipo, esto permitird conocer de cerca qué tan frecuente y grave es
el problema y poder hacer una comparaciéon de cémo afectaba dicho problema unos
afnos atras y como lo hace actualmente.

Ademas, se realizan entrevistas a profesionales sobre el tema para que puedan
proporcionar opiniones, informacién acorde al tema y recomendaciones. De
acuerdo con los temas tratados en la investigacién dichas entrevistas seran a dos
Licenciados en Derecho que puedan proporcionar datos e informacion veridica y
que segun sus areas de especialidad y experiencia puedan proporcionar algun delito
en el que hayan trabajado o que consideren comun en la sociedad.

La forma de ver esta problematica desde el lado profesional permitira observar
cuales delitos son los mas comunes de acuerdo con las denuncias que las personas
hacen. Es importante mencionar que, si bien la raiz del problema es algo
caracteristico de la ciudad, es una problematica que afecta no solo a esta ultima
mencionada.

Segun los datos obtenidos en la encuesta se pudo conocer que, si bien la mayoria
de los usuarios no han tenido un problema en la web, un porcentaje menciono si
haberlo tenido en alguin momento, ademas de que se proporcionaron algunos
delitos de los que han sido victimas por lo que se pudo concluir que es un problema
serio que puede llevar a problemas legales graves como se comentd en las
entrevistas a profesionales.



CAPITULO Il: MARCO TEORICO

INTRODUCCION

En este capitulo se podran encontrar diversos temas que seran de ayuda a la
investigaciéon partiendo en conceptos basicos de disefio, la inseguridad desde un
ambito general, el concepto de seguridad cibernética, tipos de ataques en la web,
gue son 'y como se construyen los videojuegos, juegos en 2D, juegos 2.5D y juegos
3D, motores de juego, la definicion de juegos serios y sus beneficios, estructura de
una fabula, entre otros. Esto con el fin de poder conocer y obtener un panorama
mas extenso sobre el tema principal para poder desarrollar una propuesta.

1.1 Disefno

Bernhard Burdek en su libro Design History, Theory and Practice of Product Design
menciona que el concepto de disefio fue utilizado en el diccionario de Oxford por
primera vez en 1588 el cual dice que el disefio puede ser un plan o esquema ideado
por una persona para algo que se va a realizar, un primer borrador grafico de una
obra de arte o un objeto de las artes aplicadas, que ha de ser vinculante para la
ejecucion de una obra (Burdek, 2005).

Si bien, el disefio en ese entonces contaba con un concepto muy ambiguo el cual
duré por muchos afios por lo que, en 1979 el Centro Internacional de Disefio de
Berlin definié que el disefio es aquello que expresa individualidad en cuanto al
diseno propio del producto, ademas de cumplir con su funcién ésta es visible para
el usuario para que sea mejor comprendida, es amigable con el medio ambiente y
cuenta con fundamentos ergonémicos.

Al cambiar del siglo XX al XXI, esta lista de requisitos o conceptos sobre lo que un
buen disefio es o deberia tener cambia ya que, Blurdek simplifica estas tareas y da
una nueva perspectiva a todos estos conceptos pues define al disefio como
visualizar los progresos tecnoldgicos por los cuales el producto haya pasado,
simplificar el uso y funcionamiento de los productos sea hardware y/o software,
tener una transparencia entre la produccion, el consumo y el reciclaje y por ultimo
el promover y comunicar servicios ademas de evitar los productos sin sentido
(Burdek 1999).

[1.1.1 Diseio digital

El disefio digital segun el sitio web Idea Kreativa (2021) es un tipo de comunicacion
visual que presenta informacién, un producto o un servicio por medio de una interfaz
digital, en otras palabras, un disefio grafico especificamente para utilizarse en las
computadoras.



A esto se le suman elementos como saber manejar las proporciones de pantalla, la
interaccion que tendra, la adaptabilidad, la experiencia que el usuario pudiera tener
en base al producto o servicio y factores que complementan dichos productos como
teorias del color, del dibujo, de narrativa (si se tratara de algun videojuego o video)
entre otros que suman a que se pueda desempefar de manera ideal.

Se entiende que un disefador digital es aquel que trabaja todo lo visual o multimedia
en diferentes medios digitales. Aunque existen diferentes tipos de disefiadores
digitales todos enfocados a un area de conocimiento en especifico, todos tienen en
comun el trabajar proyectos que seran utilizados ya sea en computadoras, tabletas
o celulares.

Actualmente Antonio Ruiz por parte de la Escuela Superior de Disefio de Barcelona
menciona en su sitio web que con el avance de la tecnologia mucha de la publicidad
y mercadotecnia que las empresas manejaban se mudo de manera digital por lo
que el disefo digital va adquiriendo importancia y por lo tanto competencia por lo
que los productos y servicios deben ser cada vez mas creativos e innovadores
(Ruiz, 2022).

El diseno digital cambié de ser trabajado con pinturas, papel y pinceles a ser
trabajado en computadoras, tabletas graficas y softwares especializados para
diseno, cosa que facilita el tiempo en el que se pueden desarrollar los proyectos
pues es mucho mas sencillo el poder hacer ajustes y modificaciones. También se
facilita el poder transportar dichos proyectos pues basta con llevar el ordenador o
alguna unidad de almacenamiento portatil, incluso enviar por correo electrénico o el
uso de la nube para poder trabajarlos en diferentes lugares.

Ademas de utilizar el disefo digital para la publicidad y la mercadotecnia de las
empresas, Ruiz (2022) menciona que el sector de entretenimiento es un area de
suma importancia en el cual se pueden trabajar animaciones, peliculas y
videojuegos.

El disefio digital en resumen toma una problematica y la trabaja de manera grafica
y digital segun las necesidades del usuario meta simplificando el trabajo. Ademas,
es un buen complemento para trasladar toda la publicidad fisica a medios digitales
y que sirve para poder mejorar e innovar la industria del entretenimiento.

Il.2 Inseguridad

El sitio web Centro Manuel Escudero Psicologia Clinica y Psiquiatria (2022) define
la inseguridad como la dificultad para escoger entre diferentes opciones para
conseguir un objetivo determinado. Es decir, cuando se tiene ese sentimiento de
duda en cuanto elegir cualquier cosa. La sensacién de vulnerabilidad, desconfianza



0 amenaza son algunos factores que podrian desencadenar problemas de
autoestima o temor ante diversas situaciones o personas.

Por otro lado, el sitio web de las Naciones Unidas Derechos Humanos de la oficina
del alto comisionado en América Central Oficina Regional (2022) cataloga la
inseguridad como actividades criminales que exponen a la poblacién a numerosas
violaciones de los derechos humanos.

La inseguridad puede tener diferentes conceptos segun desde el punto de vista
donde se observe, por una parte, se habla de la inseguridad desde el ambito
psicolégico y por otro desde el area de derecho, pero la inseguridad en general
segun el sitio Vive mas Seguro (2018) se puede definir como la existencia o
presencia de peligro, de riesgo o duda sobre algun tema en particular.

Por lo general la inseguridad se asocia con robos gracias a la delincuencia
organizada que existe en el mundo, pero cabe mencionar que no son los unicos que
podrian ser los protagonistas de alguna situacion. La inseguridad se puede vivir en
cualquier lugar a cualquier hora del dia.

La inseguridad es un problema que aqueja a la sociedad en todo el mundo hoy en
dia, hasta el momento se desconoce de algun lugar que sea completamente seguro
en el mundo, aunque la inseguridad no solo es el preservar el bienestar fisico de las
personas.

Existen diferentes tipos de inseguridad que van desde la ciudadana, la emocional,
laboral, hasta la cibernética que también incluye diferentes tipos de inseguridad
como lo son el ciberacoso, el doxing, phishing, robo de identidad, clickjacking y el
brandjacking por lo que es importante conocer en qué consiste cada una de ellas y
cuales son sus caracteristicas mas importantes para en caso de ser victima saber
cdmo actuar y qué decisiones tomar.

[1.2.1 Seguridad cibernética

Los medios digitales o TICS son herramientas muy utiles en la actualidad que
permiten que las personas puedan estudiar o trabajar con mayor comodidad y
mejores oportunidades.

Segun el sitio web Ready (2022) la seguridad cibernética consiste en prevenir,
detectar y responder a ataques cibernéticos que afectan en gran parte a personas,
organizaciones, comunidades y naciones.

Es importante conocer qué significa y de qué forma se dan los ataques cibernéticos.
Se definen como intentos maliciosos con el fin de cometer dafios intencionales a las
computadoras o redes mismas que pueden resultar en robo de informacién o datos
personales, datos que resultan sensibles y se muestran vulnerables.



Dichos ataques suceden en computadoras, teléfonos maviles, sistemas de juegos
y dispositivos que se conecten a internet o por bluetooth. También, se ve
comprometida la seguridad financiera y el robo de identidad. Ademas, que para las
victimas el acceso a sus cuentas se ve restringido. En cuanto a términos técnicos
se ve afectada la red y crea complicaciones en las areas de trabajo (Ready, 2022).

El sitio web de Kaspersky Latinoamérica (2022) menciona que el término
ciberseguridad se puede dividir en varios tipos como seguridad de red, de
aplicaciones, de informacion, operativa, recuperacidon ante desastres y continuidad
del negocio y capacitacion del usuario. Algunas recomendaciones que Kaspersky
ofrece contra ataques cibernéticos son mantener el sistema operativo actualizado,
antivirus adecuado, usar contrasefias complejas y seguras, no abrir archivos de
remitentes desconocidos o dudosos, no entrar a enlaces desconocidos y evitar el
uso de Wi-Fi no seguro en lugares publicos.

Si se es victima de un ataque cibernético el sitio web Ready (2022) recomienda que
es importante hacer ante las autoridades las denuncias correspondientes si se
utilizaron datos de manera indebida o se es victima de un delito, notificar a las
personas que pudieron verse relacionadas o afectadas como amigos y familiares,
comunicarse a las instituciones financieras y compafias en las que se pudiera tener
algun cargo.

Compainias como Facebook y Google son cada vez mas responsables con el buen
manejo de uso de datos personales y de implementar métodos que mantengan la
privacidad de estos, pues cada dia los usuarios comparten mas detalles sobre sus
vidas personales en redes sociales. A esto se le suma el nulo conocimiento sobre
las politicas de privacidad y el no conocer como configurar sus perfiles o
simplemente la indiferencia sobre la informacion que otros puedan ver en internet y
las consecuencias que esto pueda tener (Rueda y Rico, 2016, pp. 65 - 66).

11.2.1.1 Ciberacoso

El ciberacoso consiste en hostigamiento, acoso, intimidacion, insultos, molestar,
humillar o amenazas con intencion por parte de un menor hacia otro por medio de
dispositivos tecnoldgicos y de comunicacion. Se caracteriza por ser llevado a cabo
por personas independientes 0 en grupo que envian mensajes agresivos a otros
con el propésito de causar un dafio (Sanchez Pardo, et al. 2016, p. 7). Esto se puede
interpretar como la accidén de enviar mensajes amenazantes o hirientes por parte de
una persona o varias personas hacia otra persona con la intencion de hacerle dafo.

El libro Los adolescentes y el ciberacoso (2016) menciona que entre algunas de las
principales caracteristicas del ciberacoso se encuentra la agresion por parte del
acosador hacia la victima para tener un tipo de control sobre esa persona, también
se busca provocar un dafo en dicha victima pues lo puede sufrir de diversas formas
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ya sean principalmente emocionales o inclusive fisicas. Ademas, se trata de una
conducta repetitiva y duradera pues es una accion que puede prolongarse en
especial para la victima. Como se menciond, es una accion que se lleva a cabo por
medio de dispositivos electrénicos y los involucrados (acosador y victima) por lo
general son menores de edad.

11.2.1.2 Doxing

Se conoce al doxing como a la practica de revelar informacion o datos personales
en internet con el proposito de someter a la victima por medio de dispositivos
electrénicos. Latto (2020) en el sitio web Academy define al doxing (documentos)
como la revelacion de informacion personal confidencial de alguien mediante su
publicacion en linea, utilizado para acosar, amenazar o vengarse de alguien.

“Los doxxers pueden elegir a cualquiera como victima, ya sea alguien con quien
mantuvieron una discusion en linea, un periodista o una celebridad” (Latto, 2020).

El doxing se puede llevar a cabo por medio de direcciones IP, redes sociales o
corredores de datos. Cabe mencionar que el doxing es una practica en la cual se
puede terminar en la carcel.

Para determinar si se ha sido victima del doxing, se debe prestar atencién a los
mensajes que se reciben en las cuentas personales, verificar que tanto las cuentas
como las contrasefas son seguras y revisar si la informacién personal se pudiera
encontrar a la venta. Si se llegara a ser victima lo primero que se debe hacer es
tomar evidencia, denunciar a las autoridades, bloquear las cuentas, solicitar ayuda
y considerar el cambio de contrasefias, numeros o cuentas (Latto, 2020).

11.2.1.3 Phishing

El phishing consiste en un ataque por parte de criminales cibernéticos a los correos
electronicos en el cual dan a entender que se trata de una empresa solicitando datos
confidenciales, estos ocurren con el propdsito de que al proporcionar dichos datos
se pueda hacer uso indebido de estos (Kaspersky, 2022).

Aunque Belisario Méndez (2014) menciona que el phishing también puede ser por
medio de paginas web a través de la colocacion de codigo malicioso o explotando
una vulnerabilidad en el servidor web, aplicacién o buscador por lo que se puede
ver comprometida, en otras palabras, es la famosa publicidad engafiosa o banners
en paginas web.

Puede ser también por medio de mensajeria instantanea pues a través del envio de
archivos, ligas, imagenes o videos se puede ser vulnerable ante un ataque web,
basta con dar clic para ejecutar cédigo malicioso (Belisario Méndez, 2014, p. 19).
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11.2.1.3 Clickjacking

Se le llama clickjacking especificamente al cdédigo malicioso en paginas o
navegadores web que redirige al usuario a otros sitios maliciosos. Consiste en darle
la apariencia de una liga veridica a otra falsa para que el usuario ingrese y se
puedan cometer actos como robo de usuarios o contrasefias ademas de la descarga
de malwares con el fin de hacer phishing (Conocimientosweb.net, 2014).

11.2.1.4 Robo de identidad

El robo de identidad segun el sitio USA Gov (2021) es la accion de hurtar datos
personales de otra persona para cometer delitos o fraudes mismos que se
caracterizan en solicitar créditos, presentar declaraciones de impuestos o conseguir
servicios médicos, esto puede danar la identidad de la victima ademas de tener un
costo econdmico.

Por otro lado, el sitio SoftwareLab (s/f) toma el robo de identidad como el hurto de
imagenes y documentos personales que serviran como beneficio propio a quien
causa este dafio. Gracias al robo de identidad se pueden cometer fraudes como el
retiro de fondos bancarios, abrir cuentas falsas u otros delitos delicados.

El robo de identidad en la web se puede ver disfrazada por softwares maliciosos,
correos electronicos, paginas web o archivos peligrosos que aparte de hacer
phishing roban datos delicados para cometer crimenes cibernéticos (SoftwarelLab,
s/f).

1.3 Videojuegos

Segun Aarseth en su articulo Investigacion sobre juegos: aproximaciones
metodoldgicas al analisis de juegos, define que un videojuego consiste en contenido
artistico no efimero (palabras almacenadas, sonidos e imagenes), que colocan a los
juegos mucho mas cerca del objeto ideal de las Humanidades, la obra de arte... se
hacen visibles y textualizables para el observador estético”, a entendimiento de
Aarseth observamos como le da un acercamiento mas artistico a los videojuegos,
mostrados como una aglomeracién de contenido audiovisual con la finalidad de ser
observados, sin embargo se puede complementar dicho concepto con la definicion
de Frasca en su articulo Videogames of the Oppressed: Videogames as a Means
for Critical Thinking and Debate donde menciona que un videojuego incluye
cualquier forma de software de entretenimiento por computadora, usando cualquier
plataforma electrénica y la participacion de uno o varios jugadores en un entorno
fisico o de red.

Se entiende entonces que un videojuego aparte de ser un recurso para satisfacer el
ocio también se puede usar como un medio de participacion por parte del usuario,
un videojuego generalmente tiene una finalidad de entretener al jugador, variando
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entre distintos recursos visuales como narrativos, pasando por un sin fin de géneros
como la fantasia, terror, sandbox, etc.

[1.3.1 Desarrollo

Dentro del proceso de desarrollo de videojuegos no existe una regla que te estipule
como llevar su construccion, sin embargo se han creado y modificado varias
metodologias que dan pautas para llegar a una creacion eficaz, estas metodologias
tienen diferentes fases organizadas en un sin fin de variaciones, sin embargo todas
contempla 7 secciones fundamentales las cuales son concepcidn, disefio,
planificacién, produccion, pruebas, distribucién y mantenimiento, a grandes rasgos
son los pasos para desarrollar un juegos, aqui es donde entran las metodologias ya
que sistematizan estos pasos, procesos definidos como lo es Metodologia SUM,
Metodologia ontologica, Metodologia DIJS, entre otras, dan un enfoque especifico
cada una, ya sea mecanicas, disefio, agilizar el proceso, etc., por ello son
funcionales para cada proyecto ya que nos permiten centralizar nuestro punto focal
al desarrollar nuestro producto pues daremos importancia a dichas caracteristicas
que consideremos fundamentales.

[1.3.2 Origen

En 1972, Odyssey llega al mercado del videojuego doméstico, mientras que Space
Invaders se muestra como la piedra angular del videojuego. Durante los afos
siguientes, se implantaron numerosos avances técnicos como el primer procesador
de sonido y los chips de memoria, aparecen juegos como Space Invaders o
Asterois. Desde 1972 hasta 1980, los fabricantes tratan de promover la idea del
juego como una actividad familiar, esto significé convencer a los padres de que los
juegos podian unir a las familias (Eguia, Contreras, y Solano 2013, p. 14).

Originalmente los videojuegos tenian como premisa unir a las familias, ya que desde
su inicio se ha visto a los videojuegos con una ambivalencia entre si son buenos o
malos.

11.3.3 Actualidad

Los videojuegos son juegos electrénicos en los que estan involucradas una o mas
personas interactuando entre si, es decir, es todo tipo de juego digital interactivo
que su base principal es entretener y divertir por un lapso de tiempo prolongado,
utilizando soportes de interface como los ordenadores, las videoconsolas, las
consolas portatiles o maquinas recreativas (Rodriguez, 2022).

En la actualidad, la actividad de jugar videojuegos aument6 popularidad a nivel
mundial, tomando seguidores tras el auge de varios streamers que jugaban
videojuegos en grupos reducidos con la finalidad de crear contenido de dicho juegos
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y videos de YouTube que realizaban tanto resefias como gameplays, asi mismo se
ha convertido en un negocio global, a través de la comercializacion por distintos
medios, tanto fisicos como digitales en diversas plataformas, como Steam, Origin,
EpicGames etc.

[1.3.4 Juegos 2D

Partiendo del concepto de un videojuego podemos encontrar una ramificacién entre
juegos 2D y juegos 3D, donde contenemos algunas variaciones tanto légicas como
visuales entre ambos.

Los juegos en dos dimensiones fueron los primeros juegos en surgir, pues las
primeras representaciones digitales constaban en la representacion de unos
cuantos pixeles en pantalla, por lo que los juegos tipo pixel art fueron la pauta para
el disefio de videojuegos, tenemos como ejemplos juegos como Galaga y Pong que
se observan en la Figura 1ay Figura 1b .

a b
Figura 1. Juegos 2D (a) Galaga, (b) Pong

Eventualmente los juegos 2D comenzaron a utilizar un mayor numero de pixeles,
dando asi a lugar a juegos mas estilizados visualmente (Figura 2), actualmente los
juegos en 2D pese a solo usar dos vectores de dimensién siguen teniendo una
increible popularidad, siendo asi una jugabilidad totalmente rentable.

Figura 2. Captura de pantalla de juego Hollow Knight
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Un juego 2D parte desde el concepto de dos dimensiones o graficos planos, las
cuales son altura y anchura, generalmente representados por dos vectores eje x y
eje y, como se muestra en la Figura 3.

De manera légica, en un entorno de juegos se emplea la misma teoria, donde
solamente se utilizan dos vectores de movimiento, permitiendo al jugador moverse
de derecha a izquierda o de arriba abajo, también se utilizan graficos denominados
sprites y camaras ortograficas es decir sin volumen, a nivel de programacion esto
implica una significativa diferencia ante los juegos 3D, ya que requeriran diferentes
componentes.

Figura 3. Plano de dos gjes
[1.3.5 Juegos 3D

Los juegos 3D a diferencia de los 2D es que cuentan con un vector mas, el cual
representa la profundidad (Figura 4), asi mismo utilizan geometrias las cuales
consisten en un conjunto de caras, aristas y vértices que hacen una construccién
digital de objetos en 3D estos son renderizados mediante texturas y materiales.

Dentro de un motor grafico estos videojuegos son renderizados mediante camaras
perspectivas, que permiten apreciar la escala de los objetos y las profundidades de
estas, es decir qué objetos estan delante de otros.

Figura 4. Plano de tres ejes

El cambio de juegos de una representacion 2D a 3D tuvo una linea temporal de
aproximadamente 20 afos, fue en 1993 cuando Virtua Fighter, que podemos
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observar en la Figura 5, aparecié en las recreativas de japén su presencia fue,
desde el principio, una revolucion. Con un plantel de personajes rico y diverso,
hecho enteramente con poligonos que podian moverse por el escenario no sélo
hacia adelante y hacia atras, sino también hacia los lados, el juego cambio las reglas
del juego.

Figura 5. Virtua Fighter

De manera légica al desarrollar videojuegos vemos una diferencia en la jugabilidad,
donde se requiere un movimiento en tres dimensiones, asi mismo las simulaciones
de gravedad o fisicas también requieren un calculo en dichas dimensiones, en la
Figura 6 se presenta un grafico elaborado por Alonso. J en su articulo Videojuegos
3D el cual nos muestras las diferencias a nivel desarrollo de un videojuego entre un
entorno 2D y 3D:

Figura 6. Diferencias en el desarrollo en entornos 2D y 3D (Alonso, J. A. 2011)
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[1.3.6 Juegos 2.5D

Los juegos 2.5D hacen una referencia a la mezcla de ambos entornos de desarrollo,
esta jugabilidad es aplicada de distintas maneras, algunos juegos utilizan
geometrias 3D para representar los entornos y personajes de videojuegos, pero
restringen la movilidad del jugador a dos dimensiones, por otro lado, algunos juegos
simulan la geometria 3D y la profundidad, pero utilizan camaras ortograficas en
lugar de camaras perspectivas, un ejemplo de este tipo de juegos se observa en la
Figura 7.

Figura 7. Demo Quetza (BudaGames - Hackaton UACJ 2019)

[1.3.7 Juegos serios

Los videojuegos como objeto de estudio han sido abordados por diferentes
investigadores en diversos campos de estudio, como la salud, la publicidad, la
educacién, la psicologia, la politica, etc. Los videojuegos pretenden ofrecer
soluciones a problemas reales mediante el disefio y desarrollo de simulaciones de
determinadas situaciones, es decir, los denominados serious game 0 juegos serios
(Navarrete, Gbmez y Pérez, 2014).

Los juegos serios son disefiados con una finalidad distinta al entretenimiento, estos
promueven el aprendizaje de conocimientos, estos promueven la construccion de
conocimientos ya que se realiza una simulacion de casos o problemas reales donde
el usuario puede interactuar de manera virtual ante este, dichos juegos se realizan
para distintas plataformas.

Principalmente los juegos serios se dividen en tres categorias: Edutainment los
cuales consisten en juegos con finalidades educativas, advergaming cuyo fin es la
promocion de mercado o un producto y los de simulacion que recrean problemas,
casos o procesos de la vida real.
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11.3.7.1 Aplicaciones de juegos serios
Dragon Box Elements

Dragon Box (Figura 8), es un juego de dispositivos moviles pensado para un publico
infantil de 9 afios en adelante en los jugadores tienen que construir un ejército,
derrotar al malvado dragdén Osgard y salvar la isla de Euclides. Dicho juego tiene
como objetivo que los usuarios aprendan las bases de la geometria.

Figura 8. Dragon Box Elements (https.//dragonbox.com/products/elements)
Pulse!!

Pulse es un juego de pc elaborado para el sector médico estudiantil el cual
reproduce las condiciones de una sala de emergencias en un hospital. Gracias a
este videojuego, los futuros enfermeros pueden practicar todo lo aprendido en las
clases tedricas y ganar experiencia enfrentandose a situaciones reales. El objetivo
de los jugadores es identificar los problemas de cada paciente, priorizar a los mas
graves y aplicar las medidas apropiadas en funcion del estado de cada uno de ellos.

Este juego aplica la simulacion de situaciones reales para hacer una solucion de
ellas sin correr ningun riesgo, tal y como se puede ver en la Figura 9.

Figura 9. Pulse!!
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Duolingo

La Figura 10 muestra algunas pantallas de Duolingo, que es una aplicacion tanto
web como aplicacion de dispositivos moviles, que tiene como finalidad el
aprendizaje de idiomas, donde usando técnicas de obtencién de logros, puntuacién
y competencia para mejorar la experiencia de aprendizaje, pues promueve el
avanzar para superar a tus rivales o conseguir todos logros.

Figura 10. Duolingo

11.3.7.2 Juego serio como herramienta de concientizacion

Proveen a los jugadores de habilidades y destrezas propias de la situacion
presentada, a través de sus disefios se transmite la cultura digital, se desarrollan
actitudes propias de personas a quienes les gusta divertirse, que son capaces de
correr riesgos, de aprender nuevas acciones, de manejarse en ambientes virtuales.
Se aprenden asumir roles y retos, de la experiencia, de las propias acciones y de
las que ejecutan los otros o la inteligencia artificial en el caso de que se juegue en
forma individual (Lobo 2014, p. 11).

Por otro lado, Chipia Lobo cita a Felicia (2009) en su articulo Juegos serios:
Alternativa innovadora y dice que los juegos serios ayudan a concientizar sobre
temas tabu.

11.3.7.3 Beneficios

Marcano en su documento Juegos serios y entrenamiento en la sociedad digital
menciona “Su finalidad es la formacion y educacién para fortalecer o mejorar
competencias y comprender procesos sociales, politicos, econdmicos, entre otros”
(Marcano, 2008).

Unas de las principales ventajas, es que esta modalidad permite a los usuarios la
adquisicion de ciertos roles con responsabilidad, con un conjunto de competencia
que los capacita para una condicion real en un area especifica disefiada por los
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instructores, con la finalidad de puedan asumir y cumplir bien un rol a la hora de
enfrentar una situacion real (Lobo 2014, p. 11).

Los juegos serios permiten el pensamiento mediante la prueba y error, posibilita el
aprendizaje e invita a la participacion activa por el jugador, asi mismo fomenta la
creatividad y estabilidad emocional.

[1.3.8 Efectos cognitivos

Chipia Lobo (2014) en su articulo Juegos serios: Alternativa innovadora menciona
que los videojuegos a nivel cognitivo coadyuvan para el desarrollo de habilidades
cognitivas y metacognitivas, facilitan el desarrollo de estrategias para la solucion de
problemas, aprenden con las nuevas experiencias, aciertos y errores ayudan a crear
y desarrollar estructuras de pensamiento.

Al jugar se aprende del reto de experimentar y probar, es decir aprendemos
jugando, al incluir la tematica o problema a solucionar las mecanicas de juegos se
crea un resultado de aprendizaje, donde los jugadores son puestos en situaciones
reales con la finalidad de solucionarlo.Il.3.9 Motor de juegos Unity 3D

Uno de los motores de videojuegos mas versatiles, manejables y asequibles al
publico es Unity 3D. Esta plataforma de desarrollo de videojuegos y aplicaciones
interactivas multiplataforma en 2D y 3D fue creada en el afio 2005 por la compania
estadounidense Unity Technologies 13. Unity esta disponible como plataforma de
desarrollo para Windows, OS X y Linux. Esta herramienta permite la creacién de
videojuegos y aplicaciones para las consolas Xbox 360 y One, PlayStation 3, 4 y
Vita, Nintendo Wii y Wii U, iPad, iPhone, Android, Windows Phone, entre otras. (Leal
Bustamante and Castillo Madera 2020).

Entendemos entonces que un motor de juego es un software dedicado a la
construccion de videojuegos, que asi mismo contienen un motor de renderizado el
cual se encarga de procesar en pantalla lo realizado, Unity 3D es una herramienta
que genero popularidad al ser un motor que ha tenido constantes actualizaciones
desde su surgimiento, actualmente se encuentra en la versién 2022.1.0b14 en beta
y la version estable 2021.2.18f1.

Unity se caracterizé en el mercado de desarrollo de videojuegos ya que cuenta con
una interfaz amigable para los desarrolladores, ademas de que al ser una
herramienta de uso popular ha generado un sin fin de recursos y tutoriales, tanto
oficiales como propios en la red.

Dentro de los antecedentes de desarrollos de dicho motor tenemos el juego
Cuphead, mismo que se observa en la Figura 11.

20



Creado por los hermanos MoldenHauer, Cuphead es un juego que utiliza una
estética rubber hose caracteristica en la década de 1920 tiene una jugabilidad
basada en juegos como Contra, Metal Slug, y Gunstar Heroes.

Figura 11. Cuphead

1.4 Narrativa

Moya (2013) afirma “los relatos siempre han estado ligados al ambito de la
ensefianza- aprendizaje. Mucho antes de que surgiera la pedagogia o la retérica la
oralidad era el medio a través del que transmitian los saberes tradicionales
fundamentales, como la educacion sentimental o la religion, donde los medios
narrativos transmiten estos conocimientos” (p. 1). La narrativa es un género literario
que presenta hechos por medio de un narrador, analizando el concepto de cruz
observamos como este fue una herramienta eficaz para transmitir un mensaje.
Desde nifios nuestro primer acercamiento literario son las narrativas audiovisuales
0 cuentos que en esencia nos dejaban un mensaje explicita o implicitamente.
(Echeverri, 2011), se refiere a esta categoria de analisis como un término relativo,
en permanente construccion y sin un consenso generalizado. Lo que si esta claro
es que las narrativas digitales se entienden como la integracién de lenguajes,
apoyados en discursos que se ubican en la primera mitad del siglo XX con el uso
de tecnologias como la television, la radio y el cine. Este autor nos introduce un
nuevo concepto a la narrativa donde se actualiza el concepto para no ser solo una
lectura si no que es apoyada en nuevas tecnologias para su difusion.

1.4.1 Fabula
Dido (2009) en su investigacion Teoria de la Fabula describe de manera breve “la

fabula es un texto literario breve, de estructura generalmente binaria, que expone
una tesis en desarrollo dinamico y demostrativo” (p. 8).
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11.4.1.1 Estructura de una fabula

La fabula se construye sobre una estructura basica definida, aunque no es
totalmente preciso podemos rescatar aspectos generales que tienen dichas
estructuras las cuales se intervienen en dicha narracion:

A. Personajes

B. Acciones

C. Objetos demostrativos
D. Moraleja

Silva (2017) en su taller de dramatizacion describe una estructura como la siguiente:
inicio, desarrollo, conclusion y moraleja. El primero presenta personajes, espacio y
tiempo, los cuales intervienen durante la dramatizacidn. Por su parte, el desarrollo
corresponde a la vivencia de los personajes: dificultades y otros. La conclusion viene
a ser el final de la historia: breve y sujeta a la moraleja. Esta consiste en una
ensefanza moral: el objetivo de la fabula

11.4.2 F4bula como herramienta de estudio

Vasquez Villanueva et al. (2020) en su documento la fabula: un recurso pedagdgico
para la ensefianza de valores llego a la conclusion que la lectura como fabula denota
una herramienta pedagodgica eficaz para ensefiar en las instituciones educativas,
donde el beneficiario es el estudiante, ya que mediante el proceso de lectura y
comprension la propia identidad educativa puede observar las conductas
resultantes.

Dentro de la investigacion realizada se percatd de una caracteristica general en los
géneros literarios de tipo fabula, donde el fabulista tiene como pauta el no describir
una normativa a la hora de mostrar una moraleja, si no que se orienta a | lector a
identificar tipos de conducta humana y por obra propia genera un cambio, es decir
como herramienta de estudio se plantea una moraleja que puede o no ser aplicada
por el lector, motivd donde el escritor solo puede orientar y hacer reflexionar de
manera implicita o explicita dentro de la fabula.
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CAPITULO lll: METODOLOGIA

INTRODUCCION

Dentro de este capitulo se podra encontrar la metodologia utilizada para esta
investigaciéon, se tratara de manera mas especifica el paradigma adecuado, el
alcance y el disefio de la investigacion, la muestra u objeto de estudio, asi como los
instrumentos de recoleccién de datos utilizados para obtener informacion clave y
relevante para la propuesta de solucion.

También, se encontrara el plan metodoldgico ideal a seguir para el proyecto y las
fases que lo conforman, de manera mas especifica se podra analizar qué tareas se
van a realizar en cada una de ellas.

l1l.1 Metodologia

La metodologia que se sigue dentro de la investigacion consta de cinco puntos, los
cuales ayudan a comprender mejor y detalladamente cual es el proceso a seguir y
en que consiste cada uno de esos pasos, esto con el propésito de llevar una mejor
organizacion y planeacién de los mismos. El paradigma bajo el cual el proyecto de
investigacién se desarrolla es de enfoque mixto pues implica una mezcla de lo
cuantitativo y lo cualitativo dentro del proyecto.

En cuanto al alcance que dicha investigacion tiene es de tipo descriptivo pues,
aunque puede parecer que no es un tema muy estudiado, actualmente ya existe
investigacidn sobre este por parte de otros autores que buscan dar una solucion
similar y que el propdsito de este proyecto es sumar conocimientos y aportar nuevos
datos. Es importante mencionar que el disefio de investigacion es de tipo transversal
ya que como se menciono en el capitulo 1 hay una delimitacién temporal, es decir,
se aplicara en cierto tiempo cumpliendo con una fecha de acuerdo con la
organizacion y el tiempo de investigacion.

Por ultimo, el instrumento elegido para la recoleccién de datos adecuado es la
encuesta (anexo 1) ya que permite llevar de una manera mas rapida y sencilla una
estadistica de algunas tendencias o comportamientos en base a preguntas y de esta
forma poder hacer un analisis. Ademas, se agregd como instrumento entrevistas
(anexo 2) a abogados que pudieran aportar datos e informacion veridica relevante
a la investigacion en base a su especialidad y experiencia, esto con el fin de poder
conocer desde el ambito profesional como afecta una vez que se es victima.

[11.1.1 Tipo de Investigacién (paradigma)

El enfoque o paradigma en el cual se basa la investigacion tiene un enfoque mixto
puesto que se apoya de la investigacion cuantitativa para poder llevar una
estadistica de las personas encuestadas y los datos que puedan proporcionar por
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medio de este instrumento. De igual forma la investigacion cualitativa permite usar
datos e informacién relevante a través de las entrevistas aplicadas. El conjunto de
estos enfoques dara paso a un mejor analisis e interpretacion de dichos datos.

[11.1.2 Alcance de la investigacién

Las investigaciones de alcance tipo descriptivo segun son aquellas en las que se
busca poder describir, especificar, mostrar caracteristicas de grupos o comunidades
con el propésito de medir conceptos o informacion recabada (Hernandez, et al,
2014, p. 92). Precisamente el nombre del alcance da a entender de que trata o en
que consiste, y es que gracias a que ya hubo un estudio previo sobre el tema ahora
se busca poder describir de manera mas especifica algunas caracteristicas
relevantes y acordes para poder fundamentar la investigacion.

Por otro lado, segun Muguira en el sitio QuestionPro la investigacion descriptiva se
caracteriza por ir de la mano de la investigacion cuantitativa pues es aquella que
recopila informacién cuantificable para hacer un analisis estadistico de la muestra.
Ademas, un estudio transversal por lo general, aunque son secciones diferentes,
estas pertenecen al mismo grupo (Muguira, 2021). De esta forma de acuerdo con el
autor se sustenta el tipo y disefo de investigacidn, asi como los instrumentos para
la recoleccion de datos.

[11.1.3 Disefio de la Investigacion

La investigacién transversal segun Ortega en el sitio QuestionPro se define como
“‘un estudio observacional en el que los datos se recopilan para estudiar a una
poblacion en un solo punto en el tiempo y para examinar la relacién entre variables
de interés” (Ortega, 2021).

Este tipo de investigacion permite poder estudiar a un grupo de personas de
diferentes edades, sexo y escolaridad (datos generales solicitados en encuesta
aplicada), por lo que se decidio utilizarla dentro de la investigacion. Ademas, es una
forma rapida de obtener datos en cantidades grandes para el analisis del problema
y la propuesta final.

[11.1.4 Muestra u objeto de estudio.

La muestra es aquella parte de la poblacion en la cual se estara llevando la
investigacién, para esto se puede apoyar por medio de formulas, l6gica entre otros,
en otras palabras, la muestra es la parte representativa de la poblacion (Lopez,
2004).

Se pretende que la muestra sea un minimo de 200 personas que se encuentren
entre los 18 y los 21 afos y que actualmente estén estudiando en una institucion de
nivel superior y que tengan acceso a internet.

[11.1.5 Instrumento (s) de recoleccion de datos

Para un mejor y mas facil recoleccion de datos se decidid utilizar la encuesta, esto
con el propdsito de llevar una mejor organizacion y analisis de los datos obtenidos,
dicha encuesta se estara aplicando a partir del mes de agosto a noviembre de 2022
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de manera electronica, se le estara dando difusiéon en redes sociales como
Facebook, Instagram y WhatsApp principalmente.

Ademas, se busca poder realizar algunas entrevistas de manera personalizada con
profesionales en el tema que puedan aportar conocimientos, experiencias y puntos
de vista diferentes que sean de ayuda a la investigacion.

l11.2 Plan Metodoldgico

Se analizaron dos metodologias para la realizacion de este proyecto de primera
tenemos la metodologia SUM esta metodologia propone un modelo que mejora la
eficacia y la eficiencia a la hora de desarrollar un producto, esta se centra asimismo
en conseguir una relacion estable de calidad tiempo y costo; la segunda propuesta
fue la metodologia de Game Design propuesta por Bob Bates la cual contiene la
pautas para el desarrollo de un videojuego asi como técnicas para la generacion de
ideas, analizando ambas metodologias elegimos la primera metodologia, ya que se
planea realizar un prototipo de juego, por lo que la eficacia sera un punto clave para
lograr nuestro objetivos.

[1.2.1 Fase 1. Concepto

Tabla 1. Actividades la etapa de concepto

Avance de la propuesta Avance del documento

Definir aspectos de juego: Capitulo desarrollado:
e Proponer ideas. e | Planteamiento del problema.
e Definir la vision grafica del juego. e |V Desarrollo de la propuesta.
e Definir género.
e Definir gameplay.
e Definir historia y ambientacion.

Definir aspectos técnicos: Capitulo desarrollado:
e Definir plataformas. e |V Desarrollo de la propuesta.

e Definir tecnologias y
herramientas.

Definir aspectos de negocio: Capitulo desarrollado:
e Definir publico objetivo. e |ll Muestra u objeto de
estudio.

I11.2.2 Fase 2: Planificacion

Tabla 2. Actividades la etapa de planificacion

Avance de la propuesta Avance del documento

Definir caracteristicas: Capitulo desarrollado:
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e realizar tabla de caracteristicas
funcionales y no funcionales.

e |V Desarrollo de la propuesta.

Estimar el tiempo de desarrollo de esta
etapa.

Capitulo desarrollado:

e |V Desarrollo de la propuesta.

Determinar el orden de las actividades.

Capitulo desarrollado:

e |V Desarrollo de la propuesta.

[11.2.3 Fase 3: Elaboracion

Tabla 3. Actividades la etapa de elaboracion

Avance de la propuesta

Avance del documento

Definir tareas a desarrollar:

Capitulo desarrollado:
e |V Desarrollo de la propuesta.

Realizar seguimiento de tareas:

Capitulo desarrollado:
e |V Desarrollo de la propuesta.

Evaluacién del estado actual de juego:

Capitulo desarrollado:
e |V Desarrollo de la propuesta.

I11.2.4 Fase 4: Beta

Tabla 4. Actividades la etapa de beta

Avance de la propuesta

Avance del documento

Definir las métricas de evaluacion para
la beta:
e Definir aspectos a evaluar.
¢ Definir medios de distribucion.
e Definir el canal de divulgacion de
errores.
o Definir a los verificadores de la
beta.
o Definir la version de la beta.

Capitulo desarrollado:
e |V Desarrollo de la propuesta.

Verificar:
e Evaluacion del videojuego.
e Realizar reporte de resultados.

Capitulo desarrollado:
e |V Desarrollo de la propuesta.

Correcciones:
e Evaluar cambios.
o Priorizar cambios.
e Realizar ajustes.

Capitulo desarrollado:
e |V Desarrollo de la propuesta.
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[11.2.5 Fase 5: Cierre

Tabla 5. Actividades la etapa de cierre

Avance de la propuesta

Avance del documento

Liberacion de juego:
e Indefinido.

Capitulo desarrollado:
e V Resultados.

Evaluacion:
e Evaluacion de resultados.

Capitulo desarrollado:
e V Resultados.
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CAPITULO IV: DESARROLLO DE LA PROPUESTA

INTRODUCCION

En este capitulo se podra apreciar cual fue el proceso de desarrollo de la propuesta,
se encontrara cuales fueron las fases definidas, como se llegé a ellas, aspectos
técnicos, tiempos estimados, aspectos graficos de la propuesta, asi como la fase
final en la cual se haran evaluaciones para analizar resultados y el lanzamiento de
la propuesta.

Es importante recalcar que, debido a la extension del proyecto, las tareas y el tiempo
disponible para este proyecto de investigacion el prototipo mostrara de manera
breve pero concreta lo que seria el juego en un futuro.

IV.1 Fase 1: Concepto

IV.1.1 Definir aspectos del juego

IV.1.1.1 Proponer ideas
Idea 1: Hacer suplantacion de identidad y mostrar formas para prevenirlo.

Idea 2: Hacer ciberacoso y mostrar de qué forma afecta a la victima.

Idea 3: Hacer un robo de informacién y mostrar qué consecuencias conlleva esto al
no prevenirse.

Se optd por tomar el robo de informacion y ciberacoso para poder mostrar que
consecuencias trae esto al no tener las suficientes medidas de proteccién. Ademas,
al ser explicado como una fabula esto nos permite poder ser presentado de una
manera divertida y llamativa visualmente pues se cuenta con una historia que podria
suceder tanto en empresas pequefas como grandes, es decir, es una problematica
en la cual si no se lleva un protocolo de investigacion a la hora de contratar
empleados o saber las personas que trabajan en el mismo ambiente, podria resultar
perjudicial.

IV.1.1.2 Definir la vision grafica del juego

Se definié el siguiente moodboard a manera de poder previsualizar lo que seria el
estilo del prototipo o la propuesta que se estaria trabajando. Esto con la finalidad de
poder tener una vision clara y concisa de lo que se busca plasmar en el prototipo de
juego.

Se busca tener colores llamativos pues no se debe olvidar que es un prototipo de
juego para un publico objetivo que se encuentra entre los 18 y los 21 afios, por lo
que debe ser atractivo visualmente, pero sin dejar de lado que el tener colores
llamativos no significa que se esta dejando de lado la funcion principal de un juego
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serio la cual es entretener al mismo tiempo que se esta informando y/o ensefiando
algo nuevo.

De igual forma se pretende mantener un disefio amigable, fresco e innovador que
cause un buen impacto en el publico objetivo ya que al tener una narrativa de tipo
fabula debe ser atractivo graficamente, para esto se estara tomando como
referencia las imagenes que se observan en la Figura 12.

Figura 12. Imagenes de referencia
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IV.1.1.3 Definir el género

Los juegos de plataforma en 3D segun el sitio de Unity (2022), es que como su
nombre lo menciona son aquellos juegos que utilizan una geometria en tercera
dimensién por lo cual se trabaja con texturas y diferentes materiales que al
momento de renderizar hacen que el entorno se vuelva algo mas interactivo y real
posible. Por lo general cuentan con diferentes perspectivas y se puede hacer uso
de la camara para obtener los mejores angulos posibles.

Por otro lado, el sitio Dictionary (2022), hace mencion que los juegos puzzle pueden
ser desde un juego o un problema hasta el diseno de un artefacto que tenga el
proposito de entretener sin olvidar que requieren de cierta l6gica para poder darle
solucion.

IV.1.1.4 Definir el gameplay

Xoli es un juego de tipo single player, es decir, un solo jugador por el momento. Con
esto se busca que el usuario pueda poner su completa atencion en las tareas que
debe realizar y en como las va a hacer. Es necesario que antes de poder ser un
juego multijugador el usuario comprenda cual es el propoésito principal y que lo
pueda poner en practica en su vida cotidiana.

IV.1.1.5 Definir historia y ambientacion

Xoli es un juego de plataforma en 3D que lleva una fabula a otro nivel, como
protagonista esta el papel de Xoli a quien le han robado la cuenta de su padre el
cual es panadero y duefio del negocio familiar, la tarea es encontrar al infame ladrén
y mantener la informacién de su padre segura.

El juego consiste en una serie de diferentes escenarios los cuales por el momento
comienzan en la casa del ajolote y su padre, el pueblo, un templo y una salida la
cual indica que el juego termind.
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IV.1.2 Definir aspectos técnicos

IV.1.2.1 Definir plataformas

De acuerdo con el tiempo disponible y a la propuesta se tiene planeado que sea
para PC, sin embargo, se tiene a futuro el propdsito de crear una adaptacién para
moviles esto con la finalidad de incluir a todo tipo de jugadores y no solo dejarlo
para jugadores de PC.

1V.1.2.2 Definir tecnologias y herramientas

Para el desarrollo del proyecto se utilizaron diversas herramientas, la Figura 13
muestra cada una de ellas y la etapa en la que se utiliz6. Como motor de juego se
optd por el software de Unity, pues es una herramienta que ya se conoce y con la
cual no se tiene problema alguno para trabajar.

Por otro lado, en cuanto a desarrollo de modelado en 3D se estuvo utilizando el
software Blender ya que es uno de los mas utilizados en la carrera de Disefio Digital
de Medios Interactivos y en el cual se tiene mayor practica.

Para crear texturas y la interfaz de usuario se estuvo apoyando del software de
Photoshop y Substance Painter y por ultimo los rough animations se estuvieron
trabajando en Ibispaint y Blender.

Figura 13. Herramientas seleccionadas para el desarrollo
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IV.1.3 Definir aspectos de negocio

IV.1.3.1 Definir publico objetivo

El publico objetivo son los usuarios de entre 18 a 21 afos que se encuentren
estudiando en una institucion de nivel superior y que ademas hagan uso del internet.
Se tiene enfocado este grupo de usuarios ya que son quienes mas hacen uso de la
web y quienes también pueden o no conocer qué medidas tomar para mantener su
informacion y datos personales seguros, por lo tanto, se encuentran expuestos y
vulnerables ante los diferentes ataques que existen.
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V.2 Fase 2: Planificacion

IV.2.1 Definir caracteristicas

Como primer nivel y a manera de prototipo se eligié el tema de Phishing, creando
una historia en la que el personaje principal, Xoli, es solicitado por su padre para
que busque al infame ladron, un exempleado que se escapo6 del negocio con toda
la informacién sobre el negocio y ademas solicitando dinero a manera de extorsion.
En la Figura 14 se muestra las caracteristicas identificadas.

Figura 14. Definicion de caracteristicas
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IV.2.2 Estimar el tiempo de desarrollo
IV.2.2.1 Cronograma de actividades

De acuerdo con el cronograma de la Figura 15, se decidio dividir las tareas en 5
fases para poder tener un mejor control y organizacion de todo aquello que ya
estaba listo y todo aquello que falta por hacer. Para esto se tomd como apoyo extra
el sitio de Trello pues permite poder hacer cronogramas de y llevar un control visual
de todo lo que esta por realizarse y al ser dinamico se puede observar las tareas,
en qué fecha estan programadas y puede ser compartido con otras personas que
estén dentro del proyecto.

Figura 15. Cronograma de fases y tareas

IV.2.3 Determinar el orden de las actividades

IV.2.3.1 Jerarquia de prioridad

Se inici6é con la fase 1 la cual consta en definir aspectos basicos sobre el juego,
aspectos técnicos y aspectos sobre el negocio. Se continué con la fase 2 la cual
consiste en definir las caracteristicas del juego, el tiempo disponible para poder
hacerlo y organizar el orden de las tareas por hacer. Se tomoé esta decision pues al
ser la base del juego era primordial que estuvieran definidos para poder continuar
con las siguientes fases de una manera mas fluida.

IV.3 Fase 3: Elaboracion

IV.3.1 Definir tareas a desarrollar

IV.3.1.1 Maqueta de funcion

Esta etapa consistio en el desarrollo de un personaje con funcionalidades basicas
de movimiento, esta maqueta fue principalmente una prueba para nuestras
limitantes de desarrollo, es decir se tomd como referencia para ver el nivel de
desarrollo que se podria alcanzar para la realizacion de nuestro juego serio, en el
proceso de desarrollo de la maqueta se vieron oportunidades de mejora, como lo
fue el control de la persona y la modificacién de cadmaras dinamicas a lo largo del
escenario, que permitiera al jugador observar con facilidad los distintos obstaculos
del nivel.
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Figura 16. Maqueta de funcion del juego
IV.3.1.2 Disefio de personaje
Protagonista
Xoli

Xoli es un ajolote el cual trabaja en la panaderia de su padre Papalote, al ser un
negocio pequeno y familiar ambos son los unicos que lo dirigen, pero al crecer la
demanda se dan cuenta que requieren de ayuda extra. Xoli es de caracter noble y
amigable, busca ayudar a Papalote en todo lo que le sea posible para que el negocio
prospere. En la Figura 17 se muestra el disefio inicial del personaje, mientras que
la Figura 18 se observa el avance en su modelado 3D y en la Figura 19 el disefio
final.

Figura 17. Disefio inicial del Xoli
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Figura 18. Avance en modelo 3D de Xoli

Figura 19. Modelo 3D final de Xoli
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Personaje secundario (Papalote, padre de Xoli)

Papalote (Figura 20), es el padre de Xoli, es dueno de la panaderia la cual maneja
junto a Xoli, con el crecimiento de su negocio se da cuenta que necesita que alguien
lo ayude a él y a Xoli con las tareas del negocio por lo que decide buscar un
empleado nuevo. Papalote es honesto y honrado por lo que no sospecha las malas
intenciones.

Figura 20. Diserio del personaje Papalote
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Antagonista
“Amable” mapache

Mapache es el antagonista de la historia, los mapaches son conocidos por robar
cosas por lo que dentro de este juego Mapache sera el encargado de robar toda la
informacion posible del negocio de Papalote una vez que éste sea contratado, el
proceso de contratacion sera muy facil pues, su apariencia indica que es alguien
inofensivo y que solo busca un trabajo. Mapache es descortés y deshonesto por lo
que aprovechara su apariencia para hacer de las suyas.

Figura 21. Disefio del personaje “Amable” mapache
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Esbirros

Se disefiaron por el momento enemigos que estaran dentro del juego los cuales
haran que las tareas tengan cierto grado de complejidad, pues no hay que olvidar
que un juego serio ademas de entretener deja un aprendizaje por lo cual los esbirros
son una especie de ostras picudas las cuales seguiran un camino para evitar que
las tareas sean completadas con éxito.

Figura 22. Disefo de esbirros
IV.3.1.3 Disefio de escenario

Para el disefio de escenario se buscé que fuera de acuerdo con la ambientacion de
la historia, personajes y que principalmente tuviera un disefno visual llamativo pues
al ser una fabula se busca que llame la atencion. Se comenzaron con pequefos
bocetos de la casa de Xoli, el pueblo y un templo en el cual se centra la historia de
la panaderia de Papalote, padre de Xoli.

1V.3.1.4 Contexto

Xoli trabaja con su papa en el negocio familiar la cual es una panaderia, al estar
escasos de trabajadores deciden poner vacantes disponibles para tener ayuda extra
en el negocio. Un mapache malvado aprovecha la situacidon pues al ser un negocio
pequefio no cuentan con muchas medidas de seguridad por lo que decide llevar una
solicitud de trabajo y este al ser visualmente muy carifioso, dulce e inofensivo, es
contratado de inmediato para poder comenzar a trabajar en dicha panaderia. Xoli le
da a conocer sus tareas basicas dentro del negocio y su error seria ensefarle la
computadora donde llevan un control de las ventas e inventario de la panaderia, el
mapache decide aprovecharse de la situacién pues en realidad gusta de robar todo
lo que esté a su alcance vy utilizarlo a su favor por lo que, al no contar con las
medidas adecuadas de seguridad, mapache termina robando datos importantes y
confidenciales del negocio poniendo en riesgo la economia familiar.
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IV.3.1.5 Concepto

Para la realizacion del prototipo se escogio el nivel 2 del plan de produccién de un
videojuego (anexado), en el cual adentramos mas en lo que es el ciberacoso, el
concepto de este escenario es una costa desde la casa de Xoli es decir la panaderia,
y el viaje de Xoli hasta la busqueda de ayuda en el pueblo. La muestra las

caracteristicas identificadas.

NIVEL 2 Conocer como 4/15: Tarjeta

“Privado” prevenir el acceso | de crédito.
a informacion y/o
datos delicados

ante un nivel de /15:DNI.
seguridad bajo.
/15: Gusto y

aficiones.

Ves una
publicacion de
mapache amable
15 diciendo la
receta secreta de
su padre
burlandose de su
ingrediente
secreto “el amor”
Y se viraliza.

Mapache
Enemigos tipo
A

Figura 23. Caracteristicas del Nivel 2

1V.3.1.6 Boceto

En las Figura 24, Figura 25 y Figura 26, se observan los bocetos que se realizaron
para las diferentes partes del mapa donde se desarrolla el videojuego.

Figura 24. Boceto Casa-Pueblo
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Figura 25. Boceto Pueblo

Figura 26. Boceto Pueblo-Templo
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IV.3.1.7 Propuesta

La Figura 27 muestra el proceso seguido para pasar de un boceto a un modelo 3D
y finalmente la implementacion en el motor de juegos.

Figura 27. Proceso (a) boceto, (b) modelo 3D y (c) motor de juego
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1V.3.1.8 Diserio sonoro

En esta etapa se realiz6 una lista con los sonidos que tenemos que anadir
en el juego, sin embargo, como nuestro enfoque en el desarrollo de este
juego serio fue la eficacia para dar una solucién a nuestro problema se ha
decidido simplemente dar un espacio para los sonidos, es decir, usamos una
técnica que consiste en hacer nosotros mismos los sonidos con la boca,
simplemente para darnos una idea del sonido que se planea integrar en un
futuro.

IV.3.1.9 Props y extras

Punto de guardado
La Figura 28 muestra el modelo 3D de los objetos que sirven como puntos de
guardado, la Figura 29 demuestra su implementacion en el motor de juego y la
Figura 30 el cédigo necesario para su funcionamiento.

Figura 28. Modelo 3D de los puntos de guardado
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Figura 29. Modelo implementado en el motor de juego

Figura 30. Codigo de funcionamiento de los puntos de guardado

Personaje no jugador (NPC)
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La Figura 31 muestra el modelo 3D de los objetos que sirven como puntos de
guardado, laFigura 29 Figura 33 demuestra su implementacion en el motor de juego
y la Figura 32 el cédigo necesario para su funcionamiento.

Figura 31. Modelo 3D de los NPC

Figura 32. Modelo implementado en el motor de juego
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Figura 33. Cddigo de funcionamiento de los NPC

IV.3.2 Seguimiento de tareas

Se inicié con la narrativa del juego, se buscd hacer una historia lo mas atractiva
posible para que encaje con el propdsito del proyecto de investigacion el cual es dar
a conocer las medidas de seguridad por medio de una fabula.

Después de organizar tareas base para el juego se comenzd con el disefio de los
personajes principales los cuales se cuidd que tanto los colores como el aspecto de
estos fueran en armonia.

En esta etapa también se fueron realizando iteraciones, para comprobar que hacia
falta para cumplir con el propdsito definido, como personajes, extras, plataformas
faltantes, codigos necesarios, etc.

IV.3.3 Evaluacion del estado actual de juego

Una vez que teniamos todo listo a segun nuestro plan de produccién, se evaluo el
prototipo en su totalidad, aqui es cuando se probé lo que llevamos trabajado hasta
el momento; posterior a nuestra primera evaluacion interna pudimos observar que
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aun siendo un prototipo de juego se requeria un menu principal basico que se
observa en la Figura 34 y Figura 35.

Diseno de menu:

Figura 34. Menu principal en modo de disefio

Figura 35. Menu principal en modo de juego

Diseno de aclaracion:
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La Figura 36 y Figura 37 identifican las pantallas que se disefiaron para mostrar una
aclaracion al inicio del juego, que informara a los usuarios del estado actual del
juego y de su propésito y finalmente un menu de pausa dentro del juego (Figura 38).

Figura 36. Menu de aclaracién en modo de disefio

Figura 37. Menu de aclaracion en modo de juego
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Figura 38. Menu de aclaracion en modo de juego
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V.4 Fase 4: Beta

Pese al nombre de esta etapa se considera que el prototipo se encuentra en una
version de desarrollo tipo alfa, ya que se presenta un nivel con las mecanicas
principales que componen el juego, asi mismo es una versién inestable y el primer
acercamiento a las pruebas de funcionalidad practica y tedrica.

IV.4.1 Definir métricas de evaluacion para la beta

Partiremos identificando lo que es necesario evaluar para nuestro prototipo de juego
serio, para ello se van a definir los aspectos funcionales, el medio por el que les
haremos llegar nuestra propuesta, y como podremos recibir las respuestas de ellos,
esta etapa tiene el propdsito de analizar nuestra propuesta tanto funcional como
estética, este posteriormente nos ayudara para comprobar nuestro supuesto de
investigacién y comprobar los resultados.

Se realizaran dos tipos de evaluacion, una evaluacion abierta y una cerrada, en la
primera se abrira un espacio para permitir la prueba al publico, por otra parte, la
encuesta cerrada se hara con un grupo de personas donde tendremos una
interaccion cercana a ellos.

IV.4.1.1 Definir aspectos a evaluar

Tanto para la encuesta cerrada como la abierta se van a evaluar las mismas
preguntas, se pretende evaluar mas que la funcionalidad como juego, la eficacia de
€l para responder a nuestro supuesto de investigacion, no interesa saber si este
medio de interaccion es uno viable para que el usuario conozca las medidas para
mantener la informacién integra, asi mismo para conocer los riesgos de la web.

Por otra parte, también filtramos el rango de edad en nuestra evaluacion, pues se
definié un publico objetivo entre los 18 a 21 afnos.

1V.4.1.2 Definir medios de distribucion

En la evaluacién abierta se planed hacerlas llegar por un medio masivo de
comunicacion, es decir la Internet, se decididé hacer un enlace directo en Linktree
(Figura 39) donde se le permite al usuario tanto descargar el juego, como apreciar
un gameplay del producto, asi mismo una encuesta antes jugar y después de jugar
o ver el gameplay.
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Figura 39. Linktree para descarga y evaluacion del juego

Para la evaluacion cerrada se tomé un grupo pequeio de 5 estudiantes
pertenecientes a la Universidad Autonoma de Ciudad Juarez (UACJ), en la que se
les permitira tener un acercamiento directo con el juego y asi podremos apreciar su
comportamiento jugandolo, esto sera mas una evaluacién sobre su comportamiento
como jugador (Figura 40).
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Figura 40. Estudiantes utilizando el juego
IV.4.1.3 Definir el canal de divulgacion de errores

Ambas encuestas fueron realizadas en la plataforma de Google Forms, esta
plataforma nos permite tanto ver las respuestas como las graficas de las mismas,
por lo que este medio sera primordial para recibir resultados de los usuarios; a
diferencia de la encuesta abierta, cuando se realizo la cerrada, se pudo observar la
interaccion directa de usuario - juego serio, también se apreciaban las reacciones
de los usuarios, al ser de manera directa también se pudo recibir retroalimentacion
de manera verbal.

1V.4.1.4 Definir a los verificadores de la beta

Los verificadores fueron definidos desde el documento de plan de produccién de
videojuego (anexo 3), en este se definid un publico objetivo que corresponde a
nuestro caso de estudio, este compone a estudiantes universitarios entre los 18 a
21 anos, jugador casual y con una personalidad de jugador de tipo explorador.

Para la encuesta cerrada se escogi¢ un grupo de geometria 3D perteneciente a la
carrera de disefio digital de medios interactivos de la UACJ, se escogio ya que esta
es una materia que se imparte en primer semestre y estos apenas estan
adentrandose a la interaccién con un entorno digital estudiantil.

IV.4.2 Definir la version de la beta

Dentro de la metodologia de SUM se especifica la etapa de definir la version de la
beta, por motivos de etapas de desarrollo se definié que nuestro prototipo de juego
serio se encontraria en una etapa de desarrollo de nivel alfa, la cual propone un
desarrollo de mecanicas funcionales y una aproximacion visual.

La version de la alfa se defini6 mediante una concatenacion realizada por los
siguientes criterios:

“‘Nombre del juego + Version de desarrollo + Serial de desarrollo”

52



IV.4.3 Verificar
IV.4.3.1 Evaluacion del videojuego

Una vez recabadas las encuestas se procedio a hacer el analisis de los resultados,
asi mismo se evaludé el juego a nivel de eficacia, dentro de los rasgos mas
significativos esta integrar informacion acerca de cémo identificar si somos victimas
de algun ataque, se aprecid que la gente dio una respuesta positiva hacia la
realizacion de este tipo de juegos que promueven el cuidado de datos, también
mostré que este tipo de aprendizaje didactico es una buena herramienta para
aprender sobre este tema, finalmente recomendaciones de jugabilidad, como
agregar retos, puzzles, sefaléticas para guiar al usuario y una posible mejora a los
controles del jugador.

IV.4 Fase 5: Cierre

Dado que nuestro proyecto se presenta en una alfa de prototipo de juego serio,
quedaria en un desarrollo temprano no apto para una liberacién de juego, por lo que
nosotros damos como cierre esta evaluacion del prototipo, para asi poder dar un
veredicto a nuestro supuesto de investigacion.
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CAPITULO V: RESULTADOS

V.1 Resultados

Al estar realizando una investigacion de tipo mixta se puede deducir que gracias a
los datos obtenidos tanto en encuestas como en entrevistas se tiene un mayor rango
de informacion puesto que ambos instrumentos aportan mas a investigaciones de
este tipo. Se pudo observar que la idea de disefar un prototipo de juego serio que
ayude a la concientizacion sobre medidas de seguridad en la web es una buena
opcidén para los usuarios que hacen uso del internet para que aprendan el correcto
uso y las consecuencias que puede haber si no se tiene el debido cuidado.

En cuanto al proceso cualitativo se pudo notar gracias a las entrevistas realizadas
(anexo 2) que la sociedad pasa por incidentes como el mal manejo de su
informacion en la web. Para esta investigacion se entrevisté a dos licenciados en
derecho, por un lado, uno de ellos abogado litigante y por el otro un empleado de la
fiscalia general del Estado (Chihuahua), era importante conocer ambas
perspectivas pues uno de los licenciados observa este tipo de situaciones mas a
menudo que el otro licenciado.

Ademas de estas dos entrevistas se pretende que las entrevistas relacionadas a la
calidad del juego (anexo 6) puedan aportar mas informacién importante ya que es
necesario conocer si el juego cumple con su funcion y bien al ser un juego serio le
deja un aprendizaje al usuario que pueda aplicar después en su vida cotidiana.

Esto da un mayor panorama para poder observar la problematica existente y la
propuesta de solucion pues fue de gran ayuda al momento de proponer una solucion
atractiva, pero sobre todo funcional. Es importante mencionar que al estar
trabajando con una recoleccién de datos de entrevistas la muestra fue menor a
comparacion del proceso cuantitativo.

Por otro lado, en cuanto al proceso cuantitativo se pudo observar de manera visual
que el publico objetivo es ideal para la propuesta de solucion sobre todo los usuarios
de menor edad (18-20 afnos) ya que la gran mayoria al ser estudiantes de nuevo
ingreso a la universidad y que cumplen con esta edad, son quienes mas se
enfrentan al uso de nuevas tecnologias y plataformas y que en ocasiones no saben
si sus datos o informacion personal se encuentra vulnerable.

Este dato fue sumamente importante para continuar con el desarrollo del juego serio
ya que permite que se pueda redirigir la edad del publico objetivo o bien, ampliar el
rango de edad agregando temas mas relevantes para los usuarios de mayor edad
qgue de igual manera son estudiantes universitarios.
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La creacion de encuestas permitid que se pudiera obtener datos a una muestra
mucho mas amplia que la del proceso cualitativo pues el proceso era mas rapido ya
que se podian encuestar a muchas personas y obtener graficos a la vez, estos datos
sirvieron para que se pudieran tomar recomendaciones y recibir retroalimentacion
oportuna en cuanto a la idea y al disefio del juego.

Una de las preguntas que mas llamé la atencién por sus respuestas fue si el usuario
conoce las consecuencias de no tener el debido cuidado con la informacion que
compartian en la web y es que casi todas las respuestas coincidian en robo de
informacion, hackers y robo de identidad.
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Hackeos, robos de identidad e informacién personal, etc

Proporcionar informacién personal a un desconocido y llegar a una falsa identidad
Hackeos, que difundan mi informacién personal, amenazas, etc.

Podran accesar a tu informacién privada como la de indole personal

Tienen acceso a mi informacién personal

robé de Identidad y vulnerabilidad de datos personales

Estafas, robo de identidad, robo de informacidn, falsificacion, espionaje, entre otros

Datos usados para actividades ilicitas

Lo que se busca con Xoli es que el usuario conozca los conceptos y los sepa
identificar en una situacion real. Coloquialmente cuando se tienen problemas de
este tipo, la sociedad los clasifica como un hackeo o robo de informacion, sin
embargo, cada accién tiene su nombre y por eso es importante que el usuario sepa
identificarlos como por ejemplo el phishing, concepto que fue tratado dentro de la
primera version del juego y que ensefaba al usuario por medio de una historia el
concepto y lo que sucedia después cuando se da click a links desconocidos.

¢Qué opina de la creacion de un juego serio que ayude a mantener la informacion personal
segura?
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le darfa la oportunidad de jugarlo y ver que alcance tiene
Suena interesante

Es muy buena

Seria muy util dar a conocer esta parte del mundo digital, mas ahora que se fomenta mucho el uso se
redes sociales, aparatos inteligentes, entre otras cosas.

Me interesa

Como se puede apreciar en una de las preguntas dentro de la encuesta previa al
juego, estas fueron algunas de las respuestas que los usuarios dieron como
retroalimentacion en cuanto a la creacion del juego serio. Ellos mencionan que es
importante crear conciencia y dar a conocer a las nuevas generaciones este tipo de
situaciones puesto que hoy en dia casi todo se hace en linea y a la misma vez los
datos de todo aquel que haga uso de la web se pueden encontrar en peligro.

En cuanto a la encuesta después de jugar Xoli, una pregunta clave fue saber si el
juego cumplia con su objetivo a lo que el 91.7% contesté que si y solo un 8.3%
contesto que tal vez. Esto confirma y valida que el disefio de un juego serio puede
ser buena herramienta para aprender nuevos conceptos, en este caso, como
mantener la informacién segura.
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De igual forma se les pidié a los usuarios que justificaran su respuesta a lo que
algunos de ellos mencionaron que se hacia de manera indirecta por medio de la
historia, por conceptos y ejemplos, a crear conciencia y que es un juego interactivo.

lo hace de manera indirecta, mediante la historia

Por qué si

porque menciona muchos conceptos y ejemplos para aprender

Muestra claramente las cosas, pero llega un tiempo que no es muy entretenido

Te ayuda a ser conciencia de como resguardar tu informacion

Da informacién precisa de que hacer y que no hacer

Te ensefia como detectar

Creo que explica hien los conceptos y lo hace de forma sencilla para la compresion de todos

Esta muy bien explicado

me hizo entender cosas que pueden ser importantes
Puede ser de mucha ayuda para conocer mas sobre el tema

Es interactivo
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CONCLUSIONES

Cuando comenzé el desarrollo de nuestro proyecto tuvimos ideas bastante
ambiciosas, sin embargo, durante la delimitacion de este nos dimos cuenta de la
importancia de dirigir un desarrollo, ya que se centraliza la investigacion y se
profundiza en los medios para resolver una problematica.

Pudimos observar como el juego serio que creamos si tenia posibilidades de ser
una herramienta para concientizar sobre los riesgos que existen en la web. Asi como
dar algunas respuestas para mantener la informacion personal integra, durante el
desarrollo logramos obtener un sin fin de medidas de seguridad sin embargo la
mayoria se enfocan a una proteccion a nivel de software, fue ahi donde pudimos
notar un usuario que recién entra a un entorno digital no tiene informacion de tanto
los riesgos como las medidas para prevenir ataques cibernéticos. Asi pues,
decidimos proponer una solucion a este grupo de estudiantes universitarios que
tendran una transicion a un mundo de navegacion constante en la web.

Un juego serio fue una forma en donde nosotros pudimos plasmar nuestros
conocimientos de disefiador digital adquiridos y dar una solucion por medio de una
narrativa y jugabilidad, pues al hacer uso de una fabula podemos dar una
concientizacion indirecta a los usuarios.

Reflexion final

La creacidn de Xoli sin duda fue un proyecto en el que se pudo poner en practica
todo lo aprendido durante la carrera, se trabajé con todos los temas que fueron
ensefados por lo que no se tuvo gran problema al momento de hacerlo, creemos
firmemente que es una buena idea pues el tema es de gran relevancia puesto que
la tecnologia va avanzando cada vez mas y todas las personas se tienen que
incorporar en algun punto a la web y hacer uso de él. La investigacion nos permitio
poder darnos cuenta de que, aunque es algo relacionado con la tecnologia y la
seguridad de la informacion aun se encuentra muy ambiguo por lo que es necesario
que se siga investigando y dando difusion a temas tan importantes como este y que
pueden comprometer la informacion de los usuarios.

Cuando comenzamos el desarrollo de Xoli nos dimos cuenta de que se puede
realizar cualquier cosa que tengas en mente, si mantienes una mentalidad de no
temerle al fracaso y a investigar constantemente, pues cualquier obstaculo que
enfrentamos en el desarrollo pudimos solucionarlo mediante un periodo de
investigacién y prueba y error constante.

Sin duda este proyecto nos deja como ensefianza que para poder crear algo debe
haber un buen fundamento detras que sustente la necesidad de dicho invento y una
vez creado, resultados que validen que efectivamente era una problematica
importante y gracias al invento pudo ser resuelto o disminuido el problema.
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Se pretende seguir trabajando en el proyecto pues como se menciond en un inicio
y el mismo titulo, es un prototipo por lo cual se esta consciente de que le falta disefio,
corregir errores, agregar mas interaccion, entre otras cosas por lo que se busca
continuar con una segunda version o la version Beta para ir corrigiendo detalles e
implementando niveles hasta lograr tener un juego completamente funcional.

Ademas, se busca poder implementarlo a plataformas méviles como celulares y/o
tabletas ya que al ser un juego para PC el publico objetivo se cierra mas y puede
ser un poco mas complicado conseguir retroalimentacion y/o que los usuarios
puedan jugarlo.

Se espera que este proyecto sea de ayuda a otros proyectos futuros similares para
qgue se pueda tener un mayor rango de informacién disponible y que esté al alcance
de todas las personas que utilicen la web, es necesario que se tome suficiente
conciencia para poder tratar estos temas en un futuro y poder desarrollar y presentar
mejores propuestas que ayuden a esta problematica.
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ANEXO 1

Reporte de cuestionario

La encuesta sobre la inseguridad en la web tuvo como objetivo conocer qué
perspectiva tiene la sociedad sobre dicha problematica, si han sido victimas de
algun delito y de qué tipo, qué experiencia han tenido en la web ademas de que
medidas de seguridad utilizan para mantener sus datos e integridad seguros.

Para la recoleccion de los resultados, a cada encuestado se le pidié como datos
personales la edad, el género y su ultimo nivel académico, cabe resaltar que todas
las encuestas fueron totalmente anénimas para salvaguardar a aquellos que si
sufrieron algun tipo de agresion.

Se pensé aplicar la encuesta a un minimo de 25 personas, pero se pudieron
conseguir un total de 54 personas para que la contestaran. Por la facilidad y rapidez
para conseguir los resultados, la encuesta se realizé en la plataforma de Google
Forms la cual se consider6 era la mejor opcion para esta investigacion y
posteriormente se le dio difusion en la web.

Dentro de la encuesta se hicieron 3 preguntas basicas para conocer al usuarioy 7
preguntas sobre el tema de investigacién. La estructura de la encuesta fue la
siguiente:
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La encuesta se lanzo al publico el dia 20 de septiembre de 2021, mismo dia en que
se realiz6 por lo que las primeras horas fue un poco dificil conseguir personas que
accedieron a contestar, sin embargo, en el segundo dia, la obtencion de resultados
fue rapida y eficaz. En un lapso de 5 dias se obtuvo mas del doble de personas de
lo esperado. No se tuvo muchos problemas al conseguir personas que la
contestaran gracias a la difusién que se le dio en la web como se menciond
anteriormente.

Dentro de los encuestados se pudieron contabilizar 20 personas de entre 24 a 29
anos siendo este el grueso del total representando el 37%, seguido de 17 personas
de entre 18 a 23 afos representando el 31.5%, 10 personas de 50 afios 0 mas
representando el 18.5%, 6 personas de entre 30 a 35 afos representando el 11.1%
y por ultimo 1 persona de entre 42 a 49 afos representando el 1.9%.

40 de las personas encuestadas fueron del sexo femenino siendo el 74.1% del total
mientras que 14 personas manifestaron ser del sexo masculino siendo el 25.9%
restante.
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En cuanto al ultimo nivel académico 35 personas manifestaron tener una
licenciatura siendo el grueso del total de los encuestados, 11 personas con
preparatoria, 4 con maestria, 2 con secundaria, 1 con primaria 'y 1 con doctorado.

Los resultados de la encuesta aplicada fueron los siguientes:

1.

De las 54 personas encuestadas 53 manifestaron hacer uso de la web
representando el 98.1% y unicamente 1 persona menciond no hacer uso de estas.
Era muy importante que los encuestados utilizan por lo menos alguna red social
pues es fundamental para la investigacion conocer qué tipo de experiencia han
tenido y si ha surgido algun problema a causa de estas.

2.

La gran mayoria de los encuestados mencioné utilizar la web, entre las mas
populares se encontré Facebook siendo esta la mas utilizada seguida de WhatsApp,
luego Messenger, después YouTube, Instagram, TikTok, Twitter, Snapchat (red
social que fue agregada como otra opcion) asi como todas la mencionadas.
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3.

El grueso de los encuestados manifestdé no estar de acuerdo, pero tampoco en
desacuerdo sobre que la web es un espacio seguro y confiable. Una parte de los
encuestados no estuvo de acuerdo en que la web es un espacio seguro para
compartir informacién personal principalmente. Por otro lado, hubo algunos
encuestados que si estuvieron de acuerdo en que son espacios confiables.

4.

La gran mayoria de los participantes manifestd no haber sido victima de algun delito
gracias a la web. Tan solo el 70.4% de las personas mencionaron no haber sufrido
algun tipo de ataque mientras que el 29.6% si declard haber sido victima en algun
momento.
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5.

Del listado de delitos mas comunes, el mas votado fue el acoso. El 55.6% de los
participantes menciond haber sido acosado por medio de la web, seguido de
difamacion y ciberbullying con un 27.8% cada uno, ademas con un 22.2% cada uno
los encuestados mencionaron haber sido estafados o sufrido una suplantacién de
identidad, un 16.7% manifestd haber sido victima de los hackers y por ultimo la
extorsion, robo de datos, chantaje y/o divulgacion de fotografias privadas con un
11.1% cada uno.

6.

En cuanto a la experiencia que los participantes han tenido en la web un 42.6%
manifestd tener una buena experiencia, un 22% menciond tener una experiencia
regular, un 11.1% una excelente experiencia, un 5.6% una experiencia mala y
ninguno calificé su experiencia como pésima.
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; Que medidas de seguridad utiliza usted en sus redes sociales para mantener su informacion
12
personal e integridad seguros?

7 54 responses

Por ultimo, se le pregunté a cada uno de los encuestados que mencionaron que
medidas de seguridad utilizaban en la web para mantener sus datos e integridad
seguros. Algunas de las respuestas mas populares fueron:

No hacer publica la informacién personal

No compartir constantemente informacion personal
Mantener la web privada

No dar todos los datos

Tener contrasefias complejas

No interactuar con personas desconocidas

No dar informacién en redes sobre la vida personal (a donde se va a comer,
que se compra, fotografias de familia, etc.)

e Compartir informacion cuando sea necesario y solo con familia 0 amigos de
confianza

e Generador de contrasenas y verificador de 2 pasos
e Pedir ayuda a alguien que tenga mas experiencia
e No prestar las cuentas o pasar contrasefias

Para poder obtener resultados veridicos y que fueran de acuerdo con el tema de
investigacion era importante que se buscaran personas que hicieran uso de la web,
ademas la edad era un factor clave ya que se sabe que los adolescentes son
aquellos que conocen mejor como se utiliza la tecnologia.

Era importante también conocer cuantas personas han sido victimas de uno o mas
delitos a través de estas plataformas y conocer qué tipo de delitos habian sufrido.
El conocer su experiencia en general era fundamental para analizar que tanto las
utilizan y si les dan un buen uso, ademas esto permitié saber si las redes son un
espacio seguro y confiable.

Gracias a las respuestas de todas las personas que accedieron a participar en la
encuesta se pudo deducir que la gran mayoria de las personas tiene opiniones
similares en cuanto a las medidas de seguridad que utilizan en sus medios digitales
para mantenerse seguros. Todos compartieron algunas medidas que utilizan para
mantener su informacién integra.
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ANEXO 2

Entrevista 1

Entrevistador: Buenas tardes me encuentro aqui con el Licenciado Alan Barrientos,
€l es Licenciado en Derecho egresado por la Universidad Auténoma de Ciudad
Juarez en el afno 2020. Actualmente se desempefa en el area de educacion en
Colegio de Bachilleres y por las tardes ejerce como abogado litigante en areas
civiles, mercantiles, penales, fiscales, familiares y laborales.

Entrevistador: Buenas tardes Licenciado.
Entrevistado: Buenas tardes.

Entrevistador: Muy bien Licenciado la siguiente entrevista tiene la finalidad de
recabar opiniones, experiencias e informacién de manera mas personalizada sobre
como la sociedad ve la inseguridad en la web. Esto con el propdsito de poder hacer
una investigacion donde se puedan analizar los diferentes tipos de delitos que son
cometidos gracias a la falta de seguridad en la web y como esto influye en la
seguridad de la sociedad. Para poder obtener dicha informacién se hara una serie
de preguntas que permita observar los diferentes puntos de vista. ;Esta de
acuerdo?

Entrevistado: Claro que si

Entrevistador: Muy bien licenciado vamos a comenzar con la primera pregunta qué
es ¢ Cual es su percepcion de la web?

Entrevistado: Eh la web creo que tienen dos caras de la moneda una de ellas es no
darle el uso correcto que se merece, pero bien si existe un uno correcto, acerca
gente que esta a distancia entonces mi percepcion es correcta siempre y cuando se
utilice de la forma ideal

Entrevistador: Muy bien ¢ usted hace uso de la web?
Entrevistado: Asi es, hago uso de la web.
Entrevistador: ;Cuanto tiempo al dia?

Entrevistado: Mmm hay un promedio de 4 a 5 horas dependiendo el flujo de trabajo
con el que cuente.

Entrevistador: Ok y ¢ cual es el uso principal que le da a la web?

Entrevistado: Comunicarme con mis clientes ya que debido a la pandemia no hemos
podido presenciar citas como tal entonces es platicar con mis clientes y darme a
conocer.

Entrevistador: ¢ Usted suele compartir informacién en la web?
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Entrevistado: Fijate que no me gusta compartir informacion privada en la web, trato
de ser lo mas privado posible, te puedo argumentar y te puedo decir que la
informacién que comparto es meramente laboral e informacion que no afecta a mi
circulo personal.

Entrevistador: Ok ¢ Considera que se pueden cometer delitos por medio de estas
plataformas?

Entrevistado: Claro que si.
Entrevistador: ¢ Por qué?

Entrevistado: Eh como te explique en la pregunta numero 1 existe una ignorancia
del uso correcto de la web y tenemos a la mano muchos delitos los cuales se pueden
cometer.

Entrevistador: Ok ¢ cual delito cree que se comete con mas frecuencia?

Entrevistado: Yo creo que, la estafa eh, la trata de blancas, la pornografia infantil,
pero en si uno la estafa.

Entrevistador: ;Usted conoce las penas aplicables a estos delitos?

Entrevistado: Claro que, si estos delitos son del ambito federal y si, si conozco las
penas.

Entrevistador: ;Podria decirme cuales son?

Entrevistado: Si claro que si mira en el delito de estafa hay que ver la suma de por
lo cual se ha cometido el delito, cuando no excede las 10 veces del salario minimo
hay una penalidad de 3 dias a 6 meses incluso y cuando se excediera de 10 salarios,
pero no a 500 salarios la penalidad puede ser de 6 meses incluso hasta 3 afos.

Entrevistador: Ok que interesante, justed conoce y confia en el trabajo que realiza
la policia cibernética?

Entrevistado: Claro que si, fijate que trabajo con ellos de la mano y hacen un trabajo
arduamente complicado sin embargo considero que no se dan abasto con tantos
delitos que hay en la web.

Entrevistador: Entiendo, ¢ Qué sector poblacional cree que es mas vulnerable dentro
de la web?

Entrevistado: Creo que el sector mas afectado es aquellos que no tienen la
oportunidad de acceder a la educacion ya que son los que puede ser mas notorio
su falta de conocimiento para que los estafen en ciertos delitos, entonces retomando
tu pregunta consideraria que puede ser los adultos mayores ya que ellos pues
también no conocen y son los que se ven afectados.

Entrevistador: Claro ¢ usted qué solucién propone para erradicar este problema?
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Entrevistado: Principalmente no... no publicar nada en la web y de los delitos de
estafa pues siempre asesorarse de quien es la persona que te va a vender el
producto si es el caso.

Entrevistador: Ok y, por ultimo, ¢,algun consejo que le dé a todos aquellos que hacen
uso de la web y comparten informacién delicada?

Entrevistado: Eh el consejo que yo le puedo dar a los jovenes es que traten de
publicar lo menos posible ya que el, el hecho de publicar su informacién personal
no los va a hacer personas mas populares al contrario ponen en peligro a su familia
yo creo que hay que publicar cosas que sean sociales, pero no que te afecten a ti
como persona.

Entrevistador: Muy bien eso seria todo licenciado muchas gracias.

Entrevistado: Hasta luego estoy para servirte.

Entrevista 2

Entrevistador: Buenas tardes me encuentro aqui con el Licenciado Cesar Neri, él es
Licenciado en Derecho egresado por la Universidad Auténoma de Ciudad Juarez
en el afio 2019 y actualmente se encuentra laborando en la Fiscalia General del
Estado.

Entrevistador: Buenas tardes Licenciado.
Entrevistado: Hola buenas tardes.

Entrevistador: Muy bien Licenciado la siguiente entrevista tiene la finalidad de
recabar opiniones, experiencias e informacién de manera mas personalizada sobre
coémo la sociedad ve la inseguridad en la web. Esto con el propdsito de poder hacer
una investigacion donde se puedan analizar los diferentes tipos de delitos que son
cometidos gracias a la falta de seguridad en la web y como esto influye en la
seguridad de la sociedad. Para poder obtener dicha informacion se hara una serie
de preguntas que permita observar los diferentes puntos de vista. ;Esta de
acuerdo?

Entrevistado: Si claro

Entrevistador: De acuerdo licenciado comenzamos con la primera pregunta qué es
¢, Cual es su percepcion de la web?

Entrevistado: Pues son muy utiles en el sentido de que al saber usarlas nos ayudan
dia a dia.

Entrevistador: Estoy de acuerdo Licenciado usted ¢ hace uso de la web? Y si es asi,
¢ alrededor de cuanto tiempo al dia les dedica a estas la web?
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Entrevistado: Si claro que hago uso y alrededor de 5 horas, 5 0 6 horas.

Entrevistador: Entiendo y usted ¢ cual considera que es el uso principal que le da a
la web?

Entrevistado: El principal uso que le doy es Facebook lo uso mas para mi vida
personal y WhatsApp es mi vida laboral

Entrevistador: Muy bien, entonces ¢ considera que suele compartir informacion en
la web? Si es asi ¢,de qué tipo?

Entrevistado: Si en Facebook comparto muchos memes, y poco de mi vida privada,
en WhatsApp todo es en relacién laboral a lo que tengo.

Entrevistador: Y de acuerdo a que en estas plataformas se puede compartir casi
cualquier cosa, ¢Considera que se pueden cometer delitos por medio de estas
plataformas? Si esta de acuerdo ¢ por qué?

Entrevistado: Claro que si, yo de lo que tengo conocimiento es el sexting que es
cuando compartes contenido sexual.

Entrevistador: Qué interesante conocer eso y en cuanto a este tema del sexting
¢, Cual delito cree que se comete con mas frecuencia?

Entrevistado: A lo mejor como ya lo mencioné el sexting yo creo es lo mas comun
hoy en dia.

Entrevistador: Si claro Licenciado usted ¢jconoce las penas aplicables a estos
delitos? ¢ Cuales son?

Entrevistado: La verdad no conozco las penas solo sé que es un delito que se va
agravando cada vez mas.

Entrevistador: Qué importante saber esta informacion Licenciado, usted ¢ Conoce y
confia en el trabajo que realiza la policia cibernética?

Entrevistado: Si lo conozco y confio en lo que se hace hoy por hoy, pero estoy
seguro de que nos falta mucho en que trabajar ya que no se tiene la tecnologia
necesaria para erradicar este problema.

Entrevistador: Claro, usted ¢cual sector poblacional cree que es mas vulnerable
dentro de la web?

Entrevistado: Yo diria que los jovenes son el sector mas vulnerable ya que se van
creando modas a través de la web en las cuales los jovenes caen.

Entrevistador: Entiendo y usted ¢;qué solucion propondria para erradicar este
problema?
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Entrevistado: La verdad este... inculcar mas en la educacion de ellos y en el uso de
las mismas porque es un problema como ya lo mencioné que se va agravando dia
con dia.

Entrevistador: De acuerdo Licenciado y por ultimo ¢qué consejo les daria a las
personas que hacen uso de la web y comparten informacion delicada?

Entrevistado: Que cuiden a quien tienen en la web y con quien comparten contenido
privado y que no compartan de ningun modo contenido sexual.

Entrevistador: Excelente Licenciado estoy de acuerdo, muchas gracias por
habernos proporcionado su tiempo y opiniones.

Entrevistado: Gracias con mucho gusto.

*Nota: debido al lugar no se pudo grabar la entrevista en audio.
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ANEXO 3

Plan de produccion o proyecto
(Documento de disefio del videojuego)

Descripcion del proyecto

Xoli es un juego serio que consiste en tomar acciones para proteger tus cuentas de
posibles ataques informaticos.

El juego va dirigido a un publico casual pues las mecanicas no son muy dificiles de
completar.

La edad para la que esta dirigido el juego es de entre 18 a 21 afios de edad.

La personalidad del jugador seria planificadora, sociable-extrovertida.

La personalidad ante el juego seria de exploradores.

Puntos clave de venta

Al ser un juego serio se busca que el principal objetivo sea el de informar sobre las
medidas de seguridad, sin embargo, para darle un toque mas creativo y atractivo se
planted la idea de crear una narrativa de tipo fabula en la cual se puedan exponer
por medio de personajes, acciones, objetos demostrativos y una moraleja,
diferentes casos y situaciones que sean llamativos para el publico objetivo.

Se debe mencionar que xoli tiene casos de situaciones reales, es de distintas
plataformas, se pondra a prueba el reto de experimentar y probar ademas del
pensamiento de prueba y error y como finalmente se mencioné promueven el
aprendizaje de conocimientos a la vez que es entretenido.

Fin educativo

Xoli es un prototipo de juego serio el cual a la vez que entretiene al usuario le esta
informando o ensefiando algo nuevo, el propdsito es el concientizar al usuario
objetivo sobre las medidas de seguridad para que pueda mantener su informacién
y datos personales seguros al momento de navegar en la web.

Disefio atractivo

El juego se enfocara secundariamente en el aspecto visual, ya que al ser de un
género literario de narrativa tipo fabula debe ser tanto atractivo en la historia como
en el aspecto grafico, se presenta una estética estilizada y limpia.

Tecnologia
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El juego se desarrolld en Unity, escenario, personajes props fueron desarrollados
en blender, texturas y Ul fueron realizados en photoshop y substance painter, rough
animation realizada en ibispaint y blender.

Se decidio escoger este motor de videojuego ya que es una herramienta que cuenta
con un sin fin de recursos didacticos de los cuales podriamos estar aprendiendo y
mejorando el producto, asi mismo es un motor que tiene actividad con los
desarrolladores constante mediante su plataforma web, por lo que facilitara
contactar ayuda en caso de ser necesaria ademas el equipo de desarrollo esta
familiarizado con esta herramienta, motivé que agiliza es temprano desarrollo.

Es un juego que de manera temprana se desarrolla en pc, con una vision a futuro
para realizar una adaptacion a dispositivos moviles con sus respectivas limitaciones
de rendimiento.

Storyline

Xoli es un juego de plataforma en 3D que lleva una fabula a otro nivel,
protagonizando el papel de Xoli, a quien le han robado la cuenta de su padre el cual
es panadero y dueno del negocio familiar, tu tarea es encontrar al infame ladrén y
mantener la informacién de tu padre segura.

Modo de juego

Xoli es un juego de tipo single player, es decir, un solo jugador por el momento. Con
esto se busca que el usuario pueda poner su completa atencion en las tareas que
debe realizar y en como las va a hacer. Es necesario que antes de poder ser un
juego multijugador el usuario comprenda cual es el proposito principal y que lo
pueda poner en practica en su vida cotidiana.

Juego single player:

Nivel Objetivo Coleccionables | Contexto Enemigos
NIVEL 1 Conocer las medidas | 1/15: Correo Tu padre contrata a él Mapache
“Nuevo de seguridad para un | glectrénico. mapache a través de
empleado” negocio o empresa una publicidad falsa y

ademas de tener . . este empleado “Bueno”

antecedentes de las | 2/15: Direccion roba los datos de tu

personas que tendran | IP. padre y escapa

acceso a dicha amenazando a tu

informacion. 3/15: Seguro padre con darle dinero

médico. cada semana.
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su informacion
protegida ante
cualquier ataque o
vulnerabilidad.

14/15:; Datos
bancarios.

15/15: Cuenta
de la panaderia.

acceso a las cuentas
de tu padre, se lo
llevan las autoridades.

NIVEL 2 Conocer cémo 4/15: Tarjeta de | Ves una publicaciéon de | Mapache
“Privado” prevenir el acceso a crédito. mapache amable 15 Enemigos
informacién y/o datos diciendo la receta tino A
delicados ante un secreta de su padre P
nivel de seguridad 5/15: DNI. burlandose de su
bajo. ingrediente secreto “el
6/15: Gusto y amor” y se viraliza.
aficiones.
NIVEL 3 Conocer qué 7/15: Cuenta de | Elvillano hace publica | Mapache
“Las medidas tomar ante luz. la direccion del
. » | una situacion de panadero, lo que hace
escondidas riesgo cuando dicha ) que mucha gente vaya
informacién ya fue 8/15: Red social. | 5 sy casa a burlarse de
vulnerable y ademas éel.
divulgada. 9/15: Nombre.
NIVEL 4 Conocer como 10/15: Fecha de | Comienzan a llegar Mapache
“Adivina identificar si las nacimiento. muchos recibos de y clientes
quién” cuentas personales compra bajo tu
tienen las suficientes . ., nombre, y
medidas de 11/15: Direccion. | contrataciones a
seguridad para evitar servicios que no estan
posibles ataques. 12/15: Cuenta autorizadas, asi como
de cambios en tu cuenta
oo de Human Planet.
entretenimiento.
NIVEL 5 Que el usuario 13/15: Cuenta Encuentran finalmente | Mapache
“Te comprenda la escolar. al ladrén y consigues
encontré” importancia de tener bloquear y restringir

Opciones de juego

Nivel Normal por defecto.
Controles

T

— A

N
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! S

Salto Barra espaciadora
Agacharse LControl

Dash Right mouse
Gancho Left mouse

Correr Shift

Interactuar E

Bloquear left and right mouse
Mascara Q

Mecéanicas de juego

Movimiento basico
Movimiento avanzado.
Cambio de camaras.
Modo dialogo.
Explorar escenario.

Infiltracion.

Cinematicas.
Boss fight.

Proteger cuenta.

Puntos de guardado

Los puntos de guardado seran representados por computadoras, estas tendran una
pregunta sobre lo aprendido en el juego, asi mismo esta tendra una pequefa
penalizacion si no se responde correctamente.

Punto de guardado

Computadora | Posicion del | Coleccionables Enemigos Mecanismo
jugador obtenidos derrotados activados

Final del Posicién del | Coleccionables Enemigos Mecanismo

capitulo jugador obtenidos derrotados activados
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ANEXO 4

Como segundo acercamiento, se cred un pre encuesta que los usuarios pudieran
contestar antes de jugar Xoli, esto con el fin de poder conocer datos relevantes
como su edad, si acostumbran a jugar videojuegos, si han tenido algun incidente en
base al mal manejo de datos en la web, conocer si conocen las consecuencias de
un mal manejo de la informacion, entre otros.

Se comenzé con la aplicacion de la encuesta a la cual se le dio difusion por medio
de redes sociales tal y como se habia planteado en un inicio. Para obtener un mejor
control de estas se cred un link con ayuda de la plataforma Linktree, dentro de este
link general se agrupo una liga de Google Drive en la cual se encuentra el juego y
una imagen con instrucciones de como descargarlo, el link que llega a la pre-
encuesta, un link que lleva a un video de YouTube con el gameplay y finalmente un
link con la encuesta para después de jugar.
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Preguntas de la pre-encuesta

¢, Cual es su rango de edad?

¢, Cual es su género?

¢ Acostumbra a jugar videojuegos?

¢ Sabe lo que son los juegos serios? (si la respuesta fue afirmativa pregunta
¢ Qué son los juegos serios?, de lo contrario manda a la siguiente pregunta)
5. ¢Conoce algunas medidas de seguridad para mantener su informacion
segura?

howob =
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6. ¢De qué manera protege sus cuentas para evitar hackeos, robo de identidad,
entre otros? (Seleccione todas las que apliquen)

7. ¢Ha sido victima de algun ataque por medio de la web? (si la respuesta fue
afirmativa pregunta ¢ A partir de ese incidente, que medidas implementé para
mantener su informacién segura? (Seleccione todas las que apliquen), de lo
contrario manda a la siguiente pregunta)

8. ¢Sabe cuales son las consecuencias de no tener el debido cuidado con la
informacion que se comparte en la web? (si la respuesta fue afirmativa
pregunta ; Cuales son?, de lo contrario manda a la siguiente pregunta)

9. ¢Qué opina de la creacién de un juego serio que ayude a mantener la
informacion personal segura?

10. ¢ Le interesaria descargar/comprar un juego serio de este tipo?

Como se pudo observar el rango mas amplio fue de 18 a 20 afnos de edad con un
36.7%, el segundo rango mas amplio fue de 21 a 23 afios con un 26.7%,
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continuando con los participantes de 24 a 26 afios y 30 afios 0 mas con un 16.7% y
finalmente un 3.3% de 27 a 29 afios.

En la segunda pregunta se pudo apreciar que mas de la mitad de los encuestados
eran del sexo femenino con un 56.7% mientras que el 43.3% restante correspondia
al sexo masculino.

Continuando con la tercera pregunta, se pudo notar que estuvo casi a la par los
participantes que jugaban videojuegos con un 53.3% y los que no jugaban con un
46.7%.
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Se le preguntd a los usuarios si conocian la definicion de los juegos serios a los que
la gran mayoria contesté que no con un 70% y tan solo un 30% manifesto si saber
que eran los juegos serios que a continuacion se pueden observar sus respuestas.

Se les pregunt6é también si conocian algunas medidas de seguridad a lo que la
mayoria contestd que si con un 70% y un 30% manifestd no saberlo.
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Entre las respuestas mas mencionadas fueron crear contrasefias complejas, activar
la autenticacién de 2 factores, no dar click a links sospechosos, mantener
contrasenas unicas y usar plataformas seguras. Siendo entre las 3 mas populares
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la de autenticacidon de 2 factores con un 63.3%, no dar click a links sospechosos
con un 56.7% y crear contrasefias complejas con un 53.3%.

Se les consulté también si habian sido victimas de algun ataque a lo que el 46.7%
menciond no haberlo sufrido, mientras que el 53.3% restante manifesté si haberlo
sufrido.

A partir de esto, se les pregunté qué medidas habian implementado a los que el
81.3% menciondé haber cambiado de contrasefias, el 68.8% menciond haber
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activado la verificacion de seguridad, el 18.8% cambié de dispositivo y tan solo el
6.3% uso otros métodos como apps de contrasefias o multiples correos.

Se les consulté también si sabian las consecuencias de no tener el debido cuidado
al usar informacién en la web a lo que el 80% respondié que si mientras que el 20%
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menciond no saberlo. Aquellos que si lo supieron contestaron algunas de las

siguientes respuestas.

Hackeos, robos de identidad e informacion personal, etc

Proporcionar informacién personal a un desconocido y llegar a una falsa identidad
Hackeos, que difundan mi informacién personal, amenazas, etc.

Podran accesar a tu informacion privada como la de indole personal

Tienen acceso a mi informacién personal

robé de Identidad y vulnerabilidad de datos personales

Estafas, robo de identidad, robo de informacion, falsificacion, espionaje, entre otros
Datos usados para actividades ilicitas

la difusion de la informacion

Se les preguntd de manera abierta que opinaban en cuanto a la creacion de un
juego serio a lo que la mayoria respondié de manera adecuada aceptando el juego
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y estando de acuerdo en que se puede ayudar a concientizar a la sociedad y servir
como herramienta de aprendizaje.
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Ideal para aquellos que les guste jugar sin la preocupacion de que se informacion vaya a ser compartida a
fuentes desconocidas.

Seria una buena opcién

Una excelente herramienta

Creo que es muy necesario para ayudar a crear consciencia sobre el tema

Pienso que estda muy bien implementado y que deberian conocerlo mas personas
Muy buena idea

Estd genial puesto que las nuevas generaciones que jueguen el videojuego seran educados con respecto a
su privacidad y datos personales

Me parece bien
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En cuanto a descargar/comprar un juego serio las respuestas fueron muy divididas
ya que un 50% menciond que si lo haria mientras que el 50% restante menciono
que tal vez lo haria.

96



ANEXO 5

Preguntas de la encuesta posterior al juego

—

¢Sabe cual es el propdsito de los juegos serios?

2. ¢Qué concepto o recomendacion aprendio?

3. ¢Aplicara alguna de las recomendaciones en sus cuentas personales? (si la
respuesta fue afirmativa pregunta ;Cuales?, de lo contrario manda a la
siguiente pregunta)

4. ;Sabe como detectar si fue victima de algun ataque? (si la respuesta fue
afirmativa pregunta ;Como?, de lo contrario manda a la siguiente pregunta)

5. ¢Qué le parece la idea de disefiar un prototipo de juego serio para
concientizar sobre las medidas de seguridad?

6. ¢Cree que el juego cumple con su objetivo? (si la respuesta fue afirmativa
pregunta ;Por qué?, de lo contrario manda a la siguiente pregunta)

7. ¢Del 1 al 10 que tan importante es para usted que su informacién se
mantenga segura?

8. ¢Usaria este juego con el propdsito de aprender cédmo mantener su
informacién segura en la web? (si la respuesta fue afirmativa pregunta ;Por
qué?, de lo contrario manda a la siguiente pregunta)

9. ¢Recomendaria el juego con sus amigos y/o conocidos? (si la respuesta fue
afirmativa pregunta ¢ Por qué?, de lo contrario manda a la siguiente pregunta)

10.:Qué recomendaciones le gustaria que se implementaran en el juego?

Después de que los usuarios jugaran, se les pregunté si ahora si conocian el
propésito de los juegos serios a los que el 30% respondioé no saberlo, mientras que
el 70% manifesto si saberlo.
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Se les preguntdé de manera abierta que conceptos o recomendaciones habian
aprendido a los que la mayoria contestd el robo de informacié, tener cuidado con
los links que se abren y no confiar en quien tenga acceso a informacion delicada.

Se les pregunté también si aplicarian alguna recomendacién a lo que el 90%
respondié que si lo haria mientras que el 10% restante respondié que no lo haria.
Aquellos que si lo aplicaran argumentaron con no compartir informacién personal,
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no usar sitios inseguros, cuidar la informacion, crear contrasenas complejas,
autenticacion de 2 factores, entre otros.
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Ademas, se les consultd si sabian como detectar si se habia sido victima de un
ataque a lo que el 66.7% respondié que no mientras que el 33.3% restante
respondidé que si sabia.

Aquellos que respondieron si saberlo, argumentaron su respuesta con links

sospechosos, no poder acceder a sus cuentas, deteccién de virus o falla en el
dispositivo.

cuando no puedo acceder a alguna cuenta

mi dispositivo se pone lento, falla o tengo problemas para accesar a el o mis cuentas

En cuanto a la idea de disefiar un prototipo de juego serio para concientizar sobre
las medidas de seguridad en la web, el 60% estuvo de acuerdo en que era una idea
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excelente, un 30% en que era una idea buena y tan solo el 10% en que era una idea
neutral.

Se les pregunto si consideraban que el juego cumplia con su objetivo a lo que el
76.7% menciond que si lo cumplia mientras que el 23.3% restante manifesté que tal
vez lo cumplia. A todos se les pidid que argumentaran su respuesta a lo que
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contestaron que lo hacia mediante ejemplos, historia, es interactivo pero puede
llegar a ser aburrido en cierto punto, es entretenido y educativo a la vez.
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Se les pidid que contestaran que tan importante era para ellos el mantener su
informacion segura siendo 1 nada importante y 10 muy importante a lo que el 93.3%
manifestd6 que era muy importante mantener su informacién segura.

Se les pregunto si utilizarian el juego como herramienta de aprendizaje a los que el
83.3% menciond si utilizarlo mientras que el 16.7% menciond tal vez utilizarlo. Se
les pidi6 que de igual manera argumentaran su respuesta siendo algunas de ellas
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que era divertido, depende a quien se le quiera ensenar, es una buena forma de
aprender e identificar conceptos.
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Se les solicitd saber si recomendarian el juego con sus amigos y/o familiares a lo
que el 86.7% respondio que si lo haria mientras que el 13.3% restante mencion6
que tal vez lo haria. A todos se les pidi6 que argumentaran su respuesta siendo
algunas de ellas que todos deben cuidar su informacién, es bueno para aprender a
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detectar hackeos, la idea les parece buena, sin embargo, también parece algo muy
temprano.
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Finalmente, se les pidié que dieran algunas recomendaciones que les gustaria que
se implementaran dentro del juego a lo que los usuarios comentaron, mas
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enemigos, instrucciones mas claras, mas retos, diferentes personajes a elegir, mas
niveles, sonidos, diferentes escenarios, entre otros.
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ANEXO 6

Debido a la integridad de los usuarios participantes se decidié mantener sus datos
y respuestas de manera anonima.

Usuario 1

Se le observd interesado, entretenido y pudo completar los niveles
satisfactoriamente. Al inicio se confundié con los controles y las mecanicas del
juego, sin embargo, después de explicarle pudo continuar sin problemas.

Edad: 18
e ;Qué le parecio el juego antes de iniciar a jugarlo?

El juego me parecio interactivo y entretenido, una forma divertida de pasar el tiempo.
e ;Qué le pareci6 después de jugarlo?

Me parecié muy divertido el juego, con las preguntas presentes te hace interactuar
mas y aprender mas sobre el tema.

e ;Aprendié algo en base al juego?
Si, me hizo aprender y comprender mas sobre el tema.

e ;Se le dificultd o tuvo problemas para comprender las mecanicas del juego?
No tuve ninguna dificultad para comprender las mecanicas del juego.

e ;Qué recomendaria para mejorar el juego?

Me pareci6 bien el juego, no tengo ninguna recomendacion para cualquier mejoria
acerca del juego.

Usuario 2

Se observo interesado y con intriga de saber de qué trataba, aunque en momentos
se frustraba por no cumplir con las tareas del juego, se le dificultdé un poco saber los
controles y la mecanica, pero después de explicarle pudo continuar, no pudo
terminar el juego satisfactoriamente ya que se desespero y prefirié no continuar.

Edad: 18

e ;Qué le parecio6 el juego antes de iniciar a jugarlo?
Interesante, la propuesta me parecio divertida.

e ;Qué le pareci6 después de jugarlo?

Muy divertido y entretenido, ya que no solo juegas, sino que también aprendes.
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e ;Aprendié algo en base al juego?
Si, a como cuidarme en redes sociales y que me podria pasar en caso de que no.
e ;Se le dificultd o tuvo problemas para comprender las mecanicas del juego?

Si, un poco con la camara del videojuego ya que sentia que no se movia acorde a
lo que yo avanzaba y en ocasiones me caia.

e . Qué recomendaria para mejorar el juego?

Que el monito principal tenga mas facilidad para moverse y que tenga mas colores
y/o texturas.

Usuario 3

Se observo que el usuario se encontraba interesado en el juego, visualmente le
llamaba la atencién, no tuvo problemas para jugar ni entender las mecanicas del
juego, sin embargo, si manifestd molestia en cuanto a la camara ya que hacia que
se confundiera un poco.

Edad: 24
e ;Qué le parecio el juego antes de iniciar a jugarlo?
Visualmente muy bonito.
e ;Qué le parecio después de jugarlo?
Que es un juego muy creativo y con elementos muy atractivos.
e ;Aprendid algo en base al juego?
Si, es una buena forma de estudiar los conceptos basicos de la seguridad web.
e ;Se le dificulté o tuvo problemas para comprender las mecanicas del juego?

Solamente con la camara, que a veces se acercaba demasiado y no podia ver al
personaje.

e ;Qué recomendaria para mejorar el juego?

Correcciodn de la camara y los menus me molesta visualmente el tamano distinto de
los botones.

Usuario 4

Se observé que el usuario se movia libremente por el escenario sin necesidad de
ninguna instruccioén, se le complico un poco la colocacion de la tecla para correr, al
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momento de contestar las preguntas dentro del juego se notd que las respondia sin
dudar, se percaté de un poco de dificultad con el movimiento de las camaras.

Edad: 18
e ;Qué le pareci6 el juego antes de iniciar a jugarlo?

Me llama la atencidn los colores del juego, pero la cara del personaje se ve muy
triste en la pantalla de inicio.

e ;Qué le pareci6 después de jugarlo?
Se entiende porque esta preocupado, esta entretenido, te ensefa cosas.

e Aprendié algo en base al juego?
Que no debo dar informacién a desconocidos.

e ;Se le dificulté o tuvo problemas para comprender las mecanicas del juego?
Solo correr, se me dificultaba la posicién de la tecla.

e . Qué recomendaria para mejorar el juego?

Cambiar la cara del personaje en la pantalla de inicio, cambiar el botén de correr (E
0 Q, para personas que no son tanto de jugar).

Usuario 5
Se observo que el usuario tuvo un poco de dificultad con el movimiento de la
camara, respondio las preguntas sin dificultad, se vio algo de frustracién en las
plataformas méviles.

Edad: 26

e ;Qué le parecio el juego antes de iniciar a jugarlo?
Que iba a estar interesante.

e ;Qué le parecio después de jugarlo?

Efectivamente es interesante, pero tiene algunos errores normales de
programacion.

e Aprendié algo en base al juego?
Si, es peligroso tener la informacion tan facil al acceso.
e ;Se le dificultd o tuvo problemas para comprender las mecanicas del juego?

Es algo incomodo el movimiento de la camara,
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e ;Qué recomendaria para mejorar el juego?

Mejorar la camara, ajustar tiempo en plataformas y colisionadores.
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