ANALISIS DE
REQUERIMIENTOS DEL
PROGRAMA NEEC PARA

LA INDUSTRIA



UNIVERSIDAD AUTONOMA DE CIUDAD JUAREZ

Ricardo Duarte Jaquez
Rector

David Ramirez Perea
Secretario General

Manuel Loera de la Rosa
Secretario Académico

Francisco Lépez Hernandez
Director del Instituto de Ingenieria y Técnologia

Luis Enrique Gutiérrez Casas
Coordinador General de Investigacion y Posgrado

Ramén Chavira
Director General de Difusion Cultural
y Divulgacion Cientifica



UNIVERSIDAD AUTONOMA DE CIUDAD JUAREZ

ANALISIS DE
REQUERIMIENTOS DEL
PROGRAMA NEEC PARA

LA INDUSTRIA

ENRIQUE BARRON LOPEZ
JESUS GoNzALO PALACIOS VALERIO
Mario RAMIREZ BARRERA

JAVIER HoLGUIN DE LA CRUZ

INGENIER{A INDUSTRIAL Y MANUFACTURA

LISBEILY DOMINGUEZ RUVALCABA

COORDINADORA DE LA COLECCION



Coleccion Reportes Técnicos de Investigacion ISBN: 978-607-7953-80-7
Serie IIT, Vol. 18. ISBN: 978-607-520-143-6

D.R.© 2015 Enrique Barrén Lopez, Jests Gonzalo Palacios Valerio, Mario Ramirez Barrera,

Javier Holguin de la Cruz
La edicién, disefio y produccion editorial de este documento estuvo a cargo de la Direccién General de
Difusién Cultural y Divulgacién Cientifica, a través de la Subdireccion de Publicaciones

Cuidado de la edicion y diagramacion: Subdirecciéon de Publicaciones

Primera edicién, 2015

© 2015 Universidad Auténoma de Ciudad Judrez
Av. Plutarco Elias Calles 1210

Fovissste Chamizal, C.P. 32310

Ciudad Judrez, Chihuahua, México

Tel. +52 (656) 638 2260

http://www.uacj.mx/DGDCDC/SP/Paginas/RTI.aspx



CONTENIDO

Resumen
Introduccion

Antecedentes

METODOLOGIA
RESULTADOS

2) Seguridad fisica

3) Controles de acceso fisico

4) Socios comerciales

5) Seguridad en los procesos

6) Gestion aduanera

8) Seguridad personal

9) Seguridad de la informacion y documentacion
10) Capacitacion en seguridad y concientizacion

11) Manejo e investigacion de incidentes

CONCLUSIONES

Bibliografia y referencias

15

16

20

26

29

31

39

50

53

56

59

61

61






RESUMEN

1 gobierno mexicano, a través del saT, estableci6 a finales del 2011 el pro-

grama llamado Nuevo Esquema de Empresa Certificada (NEEC), dirigido

principalmente a empresas con actividades de comercio exterior. Este pro-

grama esta orientado a facilitar el flujo de mercancias en la cadena de su-
ministros, y su relevancia para las empresas se ha incrementado a partir de que las
empresas certificadas NEEC tendran prioridad durante el mes de abril del 2014 para
solicitar ante el sAT la certificacion que las exime del pago del IvA en las importaciones
temporales. Este articulo hace recomendaciones para cumplir con el perfil dela em-
presa, parte fundamental de los requerimientos NEEC para que las empresas puedan
obtener la certificacién en este programa y poder asi gozar de sus beneficios.

Palabras clave: NEEc, Empresas certificadas, Nuevo esquema, Perfil de la empresa.

INTRODUCCION

a industria exportadora nacional, en su esfuerzo por ser competitiva, se en-

cuentra actualmente en una encrucijada y dilema a la vez. En primer lugar,

debe competir en el mercado extranjero con empresas trasnacionales en los

campos usuales de calidad y precio; en la mayoria de los casos se asume que
las organizaciones participantes cumplen con ellos por ser requisitos fundamentales
de competencia de primer orden. Asimismo, las cadenas de suministro por las con-
diciones imperantes deben ser mas flexibles y responsivas en el factor tiempo a las
necesidades de los consumidores y presiones de la competencia, por lo que deben bus-
car aprovechar todas las oportunidades que se presenten para tomar ventaja de las
facilidades regulatorias que brinden ocasiones de una cadena mas segura y responsi-
va. En el presente caso, si esta industria desea participar activamente en el mercado
internacional de una forma agil y rapida, debe también cumplir con los requisitos que
las autoridades gubernamentales mexicanas a través del SAT les exigen para facilitar
el transito y comercio internacional de las mercancias.
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Estos requisitos se han englobado dentro del programa de “Nuevo Esquema de
Empresas Certificadas NEEC”, y es requisito fundamental que aquellas que deseen
participar de los beneficios que el gobierno otorga se sometan a un proceso de certifi-
cacién y sean aprobadas oficialmente por el saAT.

En este documento se revisan los requerimientos del SAT para someter el perfil de
la empresa, requisito primordial para obtener la certificacion NEEC, y se hacen reco-
mendaciones orientadas a coadyuvar a que las empresas cumplan con los requisitos
operacionales y documentales necesarios. Se intenta llenar un vacio documental al
respecto, pues actualmente no existe en la literatura nacional alguna referencia si-
milar orientada a este fin. Esto es de suma importancia pues se ha detectado a través
de la experiencia profesional y consultoria de los autores que atiin hay desconocimien-
to y desconcierto referente al cumplimiento de los requerimientos de este programa,
por lo que se pretende que esta sea una guia de ayuda. La tabla 1 muestra una defi-
nicion de los términos que se usan en el documento.

Tabla 1. Definiciones

Términos Definiciones

cbp Customs and Border Protection

basc Business Alliance for Security Commerce
c-tpat Customs Trade Partnership Against Terrorism
neec Nuevo Esquema de Empresa Certificada

oea Operador Econémico Autorizado

oma Organizacion Mundial de Aduanas

sat Sistema de Administracion Tributaria

Administracion Central de Asuntos Legales de Comercio Exterior, dependiente de la Adminis-

acalce . o ) )
tracion General de Auditoria de Comercio Exterior, agace

agace Administracién General de Auditoria de Comercio Exterior
aga Administracién General de Aduanas
Secon Secretaria de Economia

i Partners in Protection. Es el programa de seguridad canadiense de cooperacion voluntaria entre
pip la industria y el gobierno
Immex Programa para la industria manufacturera, maquiladora y de servicios de exportacion. Las em-

presas bajo este programa cominmente son llamadas maquiladoras.
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ANTECEDENTES

El programa c-TPAT

1 programa c-TPAT es de origen norteamericano y fue establecido a inicios de

la década pasada por Customs and Border Protection (cBP) estadounidense

con el fin de brindar un mayor grado de seguridad a su pais en los procesos

de importacién de mercancias, con un enfoque primordial en la prevencion
de actividades de narcotrafico y terrorismo. Es un programa voluntario y en México
inici6 desde principios de 2003, principalmente con las empresas maquiladoras
establecidas en Ciudad Juarez, y luego se expandié gradualmente a otras empresas
exportadoras del pais. Desde su inicio, CBP otorgé certificaciones en el programa c-
TPAT a las empresas que cumplieran con ciertos lineamientos de seguridad interna en
instalaciones y en su cadena de suministros. El enfoque ha sido que las entidades o
empresas participantes deben tener procedimientos y sistemas en el punto de origen
del embarque y en la cadena de suministros orientados a detectar y evitar actos terro-
ristas y asimismo evitar el envio de cargas contaminadas con narcotrafico.

Posteriormente, cBP amplié esas certificaciones a los transportistas mexicanos y
agentes aduanales. Las certificaciones han sido otorgadas a los participantes luego de
una inspecciéon documental y fisica por parte de auditores de cBp a las instalaciones y
sus procedimientos de seguridad, asi como las relaciones de la cadena de suministros.

Lo anterior tiene su origen en que, después de los atentados terroristas del 11 de
septiembre del 2011 a las torres gemelas de Nueva York, las autoridades norteame-
ricanas intensificaron las inspecciones en los contenedores con mercancias de impor-
tacion, lo que trajo como consecuencia un incremento en los tiempos de cruce en los
puntos aduanales de entrada, afectando las cadenas de suministro. El programa c-
TPAT fue una respuesta al otorgar a las empresas certificadas beneficios de cruces mas
rapidos mediante revisiones menos severas y carriles de cruce exclusivos. Esto fue
combinado con el envio, por parte del exportador, de manifiestos electrénicos aduana-
les por anticipado, lo que ha permitido a las autoridades de cBP conocer de antemano
el tipo de carga. De esa manera, en conjunto con otros factores, pueden decidir sobre
el grado de inspeccién que se ha de aplicar a la carga.

En la actualidad, c-TaPT tiene muchos tipos de participantes, y en los Estados
Unidos se ha extendido a ferrocarriles, lineas navieras, aerolineas, transportistas,
importadores, consolidadores, etcétera. (1) En México se pueden certificar en C-TPAT
los exportadores, transportistas y agentes aduanales, asi como los choferes de cruce
internacional que reciben una credencial especial luego de una investigacién de an-
tecedentes.

En pocas palabras, para un exportador el pertenecer y estar certificado en c-TPAT
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ha significado un punto ventajoso en su cadena de suministros, traducido en tiem-
pos de cruce internacional mas reducidos, asi como la posibilidad de reduccion de
multas y apoyo con especialistas de seguridad dedicados, entre otros beneficios. (2)
Actualmente, este programa se ha extendido a otros paises del mundo como Canad4,
Colombia, Nueva Zelanda, Australia, Japdén, etcétera.

Programa NEEC

El c-tpAT ha promovido a través de la Organizaciéon Mundial de Aduanas, oMA
(World Customs Organization, wco) que los paises miembros implementen un co-
mercio global seguro y confiable. En junio de 2005, la omA aprobé lo que se ha llama-
do marco SAFE (por sus siglas en inglés) (3) que establece entre otras cosas que las
aduanas de cada pais miembro se modernicen y a su vez establezcan relaciones con
la industria para facilitar y promover el comercio exterior a través de practicas y sis-
temas de seguridad en la cadena de suministros. Lo anterior, con la participacién de
las empresas de una forma voluntaria.

Para ello la oMmA concibid lo que ha denominado Operadores Econdémicos Autoriza-
dos, oEA (Authorized Economic Operator-Ato). (4) Un OEA es un organismo compro-
metido de forma voluntaria a la seguridad fisica en toda la cadena de suministros
mediante la adopcién de practicas operativas fundamentadas en la seguridad. Dentro
de los paises miembros de la oMA, un 0EA puede tomar la forma de fabricante, exporta-
dor, importador, agente aduanal, transportista, consolidador de carga, intermediario,
puerto, aeropuerto, bodega o distribuidor. Los oEA han sido implementados con dife-
rentes nombres en numerosos paises como Argentina, Canad4a, China, Corea, Costa
Rica, Guatemala, Japdén, Jordania, Noruega, Singapur, Suiza y la Unién Europea. (4)

México, como adherente al marco SAFE, ha establecido su propio oEA al que ha deno-
minado NEEC o Nuevo Esquema de Empresa Certificada, el cual es administrado por
el saT a través de la Administraciéon General de Aduanas.

El NEEC tiene su fundamento en el Diario Oficial de la Federacién (Dor) del 15 de
diciembre de 2011, dentro de la cuarta modificacién a las Reglas de Caracter General
en Materia de Comercio Exterior (RcGMCE). En la practica, las empresas pudieron ini-
ciar solicitudes de incorporacién al NEEC en enero de 2012. Las empresas certificadas
ya existian dentro de la legislacién aduanera mexicana y el programa NEEC fue incor-
porado como una nueva certificacién adicional, con la asignacién de Rubro L.

Este es un programa de afiliaciéon voluntaria de empresas, orientado a que adop-
ten sistemas de seguridad que garanticen una operacién y exportacién segura y libre
de contaminaciones, y como tal, requiere de certificacién y supervisiéon por parte de
las autoridades aduanales mexicanas. Inicialmente estaba dirigido s6lo a importado-
res y exportadores, pero en una segunda fase fueron agregados los transportistas en
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abril del 2013 (5) y se esperaba que durante abril del 2014 fueran incorporados los 11
agentes aduanales, (6) lo cual no ha ocurrido hasta la fecha de terminacién de este
documento. A juzgar por los Ultimos informes, se espera que esto suceda durante el
segundo semestre del 2014. (16)

Los principales beneficios de pertenecer al NEEC se pueden resumir como sigue:
*  Uso de carriles exclusivos a la exportacién en los puertos aduanales
+ Agilizacién en despacho aduanero mediante inspecciones reducidas
+ Facilidades de rectificaciones en declaracién de origen de mercancias

*  Rectificacion para incrementar el volumen y cantidad de piezas en pedimen-
tos de importacién

+ Facilidades para efectuar pedimentos virtuales de transferencia de mercan-
cias dentro del pais

*  Retorno de mercancias excedentes
* Inspecciones aduanales reducidas

Con los anteriores beneficios se puede observar que es ventajoso para una empresa
el pertenecer al NEEC, porque agiliza la cadena de suministros en los cruces fronteri-
Z0S.

De acuerdo con el portal del saT, (7) para pertenecer al NEEC una empresa debe ser
certificada por el saT y para ello debe cumplir con tres tipos de requisitos.

1) Fiscales, en el sentido de que la empresa esté al corriente de sus obligaciones
fiscales

2) Aduanero, en el sentido de que la empresa esté cumpliendo con sus obligaciones
aduaneras y cuente ademas con una estructura y recursos para ello

3) Seguridad, en el sentido de que cuente con sistemas, procedimientos y recursos
para mantener una operacién segura en sus instalaciones y en la cadena de
suministros

Es de notar que el programa c-TPAT, como referente principal, sélo exige a los par-
ticipantes requisitos de seguridad, que es el enfoque del programa. En México, las
autoridades han optado por ampliar estos requisitos, como se indica anteriormente.

Los requisitos detallados para obtener la autorizacién, y en caso de proceder la
certificacion, son:
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+  Haber efectuado operaciones de comercio exterior por lo menos tres afos
previos a la fecha de solicitud.

+  Contar con certificado de sello digital para expedir comprobantes fiscales di-
gitales, de conformidad con el articulo 29 del Cédigo Fiscal de la Federacion.

*  Presentar solicitud de inscripcién en el registro de empresas certificadas, la
cual se debe acomparfiar de la siguiente documentacién:

+  Copia certificada del acta constitutiva y sus modificaciones relacionadas con el
objeto social.

+  Copia certificada de la documentacion con la que se acredite la representacion
legal de la persona que suscribe la solicitud.

+  Comprobante de pago realizado a través del esquema electrénico “e5cinco”, con
el cual se demuestre el pago del derecho que corresponda a la fecha de la pre-
sentacion de la solicitud. Para el afio 2014, el pago es de $22 587.00 y es some-
tido cada afo a actualizacién como parte de los servicios de la Administracién
General de Aduanas. (15)

*  Opinidén positiva sobre el cumplimiento de obligaciones fiscales vigente.

+  Copia del acuse de recibo que acredite la presentacion del dictamen de estados
financieros para efectos fiscales, practicado por contador publico registrado,
correspondiente al ultimo ejercicio fiscal por el que esté obligado a la fecha de
la presentacién de la solicitud. En el caso de las empresas cuya constitucién
sea menor a cinco anos, deberan anexar copia de el o los acuses de recibo de los
ejercicios transcurridos desde su constitucion.

*  Presentar el perfil de la empresa. Este documento ira en forma electronica, en
un disco cp.

Desde la perspectiva de una empresa solicitante, el requisito primordial para lo-
grar la certificacién es la elaboracién correcta del perfil de la empresa, el cual debe
describir a detalle a la misma empresa y su forma de operar al momento de someter
la solicitud de certificacién. El perfil de la empresa se debe acompanar de procedi-
mientos y otros documentos probatorios y se debe mostrar cumplimiento de los reque-
rimientos fiscales, aduanales y de seguridad mencionados anteriormente.

Andlisis de requerimientos del programa NEEC para la industria



Procedimiento para obtener la certificacion en
el programa NEEC
Se debe hacer lo siguiente:

Presentar la solicitud acompanada de los documentos anteriormente citados, in-
cluyendo el perfil de la empresa, ante la Administracion Central de Asuntos Legales
de Comercio Exterior (ACALCE) en la ciudad de México.

El saT analizara la informacién y emitira una respuesta en un plazo no mayor a
180 dias calendario, contados a partir de la fecha de recepcion de la solicitud.

Sino hay respuesta en el plazo anterior, se entiende que la respuesta es negativa.

Una vez obtenida la autorizacién anterior, las empresas deberan permitir la vi-
sita de los auditores de las autoridades aduanales, cuando éstas lo requieran, a las
instalaciones de las mismas y, en su caso, la visita a las instalaciones de los socios
comerciales que participan en su cadena de suministros, con el fin de verificar que se
da cumplimiento a lo establecido en el perfil de la empresa.

Contenido del perfil de la empresa

El perfil de la empresa comprende cumplimiento a los siguientes once puntos, tam-
bién llamados estandares minimos a cumplir: (8)

Planeacién de la seguridad en la cadena de suministros

Seguridad fisica

Controles de acceso fisico

Socios comerciales

Seguridad de procesos

Gestion aduanera

Seguridad de los vehiculos de carga, contenedores, remolques y semirremolques
Seguridad del personal

Seguridad de la informacién y documentacién

Capacitacién en seguridad y concientizacién

Manejo e investigacién de incidentes

IIT « CoLEcciON REPORTES TECNICOS DE INVESTIGACION
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El perfil de la empresa, tal como lo requiere el saT, esta basado en la presuncién
fundamental de que las organizaciones cuentan con procedimientos formales escritos
que reflejan la forma de operar y que se cuenta con un sistema de control para su
difusién y actualizacion. El perfil debe elaborarse y enviarse junto con los procedi-
mientos y otros documentos requeridos en el mismo. La solicitud ante el ACALCE debe
efectuarse luego de un proceso de preparacién en el cual los indicadores muestren
que la empresa esta preparada y da cumplimiento a los once estandares mencionados
anteriormente.

Avances NEEC

Cuando se dio difusién al programa NEEC por parte del saT a inicios del 2012, las
autoridades indicaron que habria avances significativos en la certificacién de em-
presas en un plazo relativamente corto. De acuerdo con varias fuentes, se esperaba
cubrir durante 2012 a la mayoria de las empresas mexicanas que en ese momento
estaban incorporadas a c-TpaT. Para el 29 de junio de 2012, el portal http:/www.ma-
nufactura.mx reporté que sélo 22 empresas habian sido certificadas, (9) lo cual estaba
lejos de las metas planteadas. Posteriormente, las cifras han aumentado y un afo
después, para el 12 de julio de 2013, el portal http://t21.com.mx publicé que las cifras
se habian incrementado a 212 empresas certificadas. Para marzo 19 del 2014, El Fi-
nanciero menciond que AGA habia reportado 340 empresas certificadas (http://www.
elfinanciero.com.mx). (14) Hay una escasez de cifras oficiales sobre el avance del pro-
grama y se ignora si el SAT u otra dependencia publica han emitido cifras después de
esta fecha, pero considerando las mencionadas anteriormente, son aproximadamente
1800 empresas mexicanas certificadas en c-TPAT. Es evidente que hay mucho camino
por recorrer, por lo que este documento adquiere relevancia y tiene cabida dentro de
los esfuerzos por lograr que las empresas se incorporen al programa NEEC.

Adicionalmente, el programa NEEC ha adquirido més relevancia a partir de 2014,
pues las empresas con esta certificacion tendran prioridad en su calendario al solici-
tar ante el SAT la certificacion para obtener el crédito fiscal del 100% en el pago del 1va
e Impuesto Especial sobre Productos y Servicios (IEPS) en importaciones bajo el régi-
men aduanero de temporalidad y para empresas con depésito fiscal para ensamble y
fabricacién de vehiculos. Esto fue publicado el 1° de enero del 2014 en el Diario Oficial
de la Federacién bajo la “Sexta Resolucion de Modificaciones a las Reglas de Caréc-
ter General en Materia de Comercio Exterior para 2013 (RcGMCE)”, (17) con lo cual
se le dio una opcidn a las empresas importadoras bajo régimen temporal para evitar
el pago del va. Esta resolucién tiene una gran trascendencia para las empresas con
programa Immex , pues es de preverse que marcara la pauta en el futuro para que
aceleren su integracion al programa NEEC.
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Reconocimiento mutuo

La Organizaciéon Mundial de Aduanas (oMa), dentro del marco SAFE, presenta li-
neamientos generales para que los paises miembros establezcan programas de coope-
raciéon llamados de “reconocimiento mutuo” (mutual recognition) entre las entidades
gubernamentales participantes de los diferentes paises. Esto busca que las certifica-
ciones de los 0EA que efectiian los diferentes paises sean compatibles entre si, usando
ademads requerimientos y auditorias equivalentes. Con ello, los 0EA certificados por
un pais seran reconocidos como tal por otros paises con los que se hayan estableci-
do estos acuerdos. En vista de ello, en enero de 2013 el saT firmd un Plan de Acciéon
hacia el Reconocimiento Mutuo con cBP que se efectuaria en los dos afios posteriores
al acuerdo inicial. (11) A través de éste se sentaron las bases para que una vez al-
canzados los requisitos de entrenamiento, intercambio de informacién y acuerdos
correspondientes, los OEA certificados por las autoridades de un pais sean reconocidos
como participantes validos por el otro. Es decir, las empresas NEEC certificadas por
autoridades mexicanas seran reconocidas como participantes C-TPAT por las autorida-
des norteamericanas y viceversa.

Se espera que durante el 2015 se ponga en operacién este plan de reconocimien-
to mutuo (10) con los Estados Unidos. Adicionalmente, México también establecio,
en junio del 2013, un acuerdo inicial de accién similar con Corea del Sur, para un
programa de reconocimiento parecido, (12) que fue formalizado en marzo del 2014.
(18) Este hecho tiene una gran importancia para las actividades de comercio exte-
rior nacional, porque ratifica en México la tendencia observada internacionalmente
de que acuerdos similares entre paises seran la clave para agilizar las cadenas de
suministro, y aquellas empresas mejor preparadas al respecto seran las que puedan
certificarse en NEEC y a su vez tomar ventaja de los beneficios y acuerdos entre paises.

METODOLOGIA

La metodologia que se ha seguido en la elaboracién del presente documento es la
siguiente:

+ Investigacion documental extensa acerca del tema. El tema es muy cambiante,
con actualizaciones constantes, principalmente de las autoridades guberna-
mentales en sus publicaciones y regulaciones. Para mantener el documento
lo méas actualizado posible se ha recurrido a busquedas y referencias en linea.
La informacién consultada y referenciada es valida a la fecha de elaboracion:
abril del 2014.

*  Obtencidén del formato de perfil de la empresa, publicado en la pagina web del

IIT « CoLEcciON REPORTES TECNICOS DE INVESTIGACION
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SAT, y analisis de los requerimientos operativos y documentales solicitados en
cada uno de los once estandares. Quien desee usar el perfil debera asegurarse
de que obtiene la Gltima version disponible.

+ Elaboracion, en la misma secuencia del perfil, de los lineamientos y recomen-
daciones pertinentes de la forma en que las empresas deben prepararse docu-
mentalmente. En este documento, éstos se presentan como recomendaciones
luego de la parte descriptiva del requerimiento, que se tomara del perfil.

Las recomendaciones son presentadas en el siguiente apartado de resultados, con
base en un analisis de los requerimientos de cada estandar minimo, y son el resul-
tado de la experiencia de los sustentantes en la materia, asi como de sus labores
de consultoria y asesoramiento en empresas que han logrado la certificaciéon. No se
encontro evidencia documental publica de otro trabajo similar, por lo que el presente
puede ser utilizado como una guia util para quien lo desee.

RESULTADOS

En este apartado se explica la forma recomendada de cumplir con el perfil de la
empresa y documentos acompanantes. El perfil puede obtenerse del sitio de internet
del saT (8) y es un documento publico gratuito. Este es un documento en Microsoft
Word con macros, por lo que el usuario debera tener cuidado de descargarlo apropia-
damente y ver que los macros estén activados. El mismo documento tiene “ventanas”
a través de las cuales se deberan adjuntar los procedimientos u otros documentos
necesarios.

La forma en que se presentan los resultados es como sigue: los once estandares del
perfil constan de uno o varios subestandares, los cuales deben contestarse dentro del
espacio de respuesta. De igual forma, se deben adjuntar al perfil los procedimientos
y documentos especificos cuando asi se solicite dentro de los subestandares. Si para
un determinado subestandar la empresa, dentro de su forma de operar, ha elaborado
varios procedimientos, es altamente recomendable adjuntarlos todos y explicarlos.
La figura 1 muestra un esquema de la presentacion de estandares y subestandares
como aparecen en el perfil de la empresa.
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Figura 1. Estandares y subestandares

1.1 Subestandar

Descripcién del subestandar

Respuesta Notas explicativas

Describa y/o anexe...
Puntos a destacar...

Recomendacién:

Solicitud de informacién adicional

La respuesta debe ser una descripciéon de la forma en que la empresa esta efec-
tuando la operacién y cumpliendo con el requerimiento. Si ademas ese subestandar
pide que se adjunte el procedimiento respectivo, la descripciéon puede ser no muy ex-
tensa, pero debe ser entendible, abordando el tema del subestandar. Se debe ademas,
en este punto, nombrar cada procedimiento interno de la empresa con su nombre y
numero correspondiente cuando se haga referencia a ellos.

En algunos subestandares, el perfil no requiere que se adjunten procedimientos o
documentos probatorios, por lo que en estos casos en el campo de respuesta se debe
explicar de forma entendible la forma o procedimiento de operar.

Los once estandares y sus correspondientes subestandares se enlistan enseguida,
explicados y con la recomendacién respectiva. En cada estandar y subestandar se
muestra al principio, en letras italicas, el requerimiento a cumplir, tomado del perfil,
pero en algunos casos en version reducida, seguido inmediatamente de la recomen-
dacién producto de este documento, y si el perfil lo requiere, la indicacién de anexar
documentos.

1) Planeacion de la seguridad en la cadena de suministros

La empresa debe contar con politicas y procedimientos documentados para llevar
a cabo un andlisis de riesgos y debilidades en su cadena de suministros, con el objeto
de que le permitan implementar estrategias que ayuden a disminuir el riesgo.

1.1 Analisis de riesgo

Las empresas deben elaborar de forma periddica un andlisis de riesgo enfocado
en la cadena de suministros y en sus instalaciones. También deben contar con un
procedimiento basado en las caracteristicas de producto y volimenes de la empresa.
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18 Recomendaciones

Se debe contar con el procedimiento detallado y documentado de la forma en que se
efectua el analisis de riesgo, describirlo en el perfil y considerar los siguientes puntos:

*  Periodicidad con que se efectia. Debe efectuarse al menos una vez al afo o
cada vez que las condiciones de seguridad dentro de la cadena de suministro
cambien significativamente.

+ Indicar quién lo efectia. Puede ser una persona calificada dentro de la empre-
sa o alguien externo, como consultores, asociados, o companias de seguros.

+ Identificar las areas de riesgo en la planta y en la cadena de suministros.

+  Explicar el mecanismo y criterios de evaluacion usados, como ponderaciones y
calificaciones.

* Indicar los responsables para los casos que requieran acciones correctivas, asi
como los tiempos de solucidn.

+  Mencionar los resultados de los ultimos casos en los que se requirié accién co-
rrectiva y las soluciones implementadas.

1.2 Politicas de seguridad

Se debe contar con un manual de seguridad que contenga las politicas orientadas
a prevenir, asegurar y reconocer amenazas en la seguridad de la cadena de suminis-
tros.

Recomendaciones

Indicar en el perfil la presencia del manual de seguridad, la persona encargada
de resguardo y el mantenimiento actualizado. Normalmente es el encargado de la
funcién de seguridad en la empresa, o en algunos casos, la persona a cargo del control
de la cadena de suministros.

Este manual debe contener, entre otras secciones, las siguientes:
Misién y vision de la empresa

Politicas de la empresa

Organigrama de la empresa

Responsable de actualizacién y resguardo
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Personas claves a nivel gerencial y teléfonos de emergencia
Planes de contingencia en la cadena de suministros
Teléfonos de organismos de seguridad publica
Procedimientos de seguridad

Lista de personal critico de todas las areas

Lista de personal de seguridad

Periodicidad y evidencia de simulacros

1.3 Auditorias internas en la cadena de
suministros

Debe existir un sistema de auditorias internas periddicas a todo el sistema, y la
alta gerencia debe revisar los resultados para emitir decisiones que permitan accio-
nes correctivas si se requieren.

Recomendaciones

Debe existir un procedimiento documentado referente a las auditorias internas y
describirse en el perfil. Se deben incluir las areas auditadas, frecuencia, integran-
tes, revisiones por gerencia, acciones correctivas, etcétera. Procurar los siguientes
lineamientos:

Asignar un responsable de alta gerencia para su ejecucién y control

Los integrantes deben ser personal capacitado en auditorias y en temas de segu-
ridad

Las auditorias deben incluir los requerimientos de los estandares de NEEC
La periodicidad de auditorias debe estar preestablecida

Comunicar las desviaciones o incumplimientos a los responsables y dar seguimien-
to de acciones correctivas. De ser posible, hacer una junta al final de cada auditoria
y documentarla con un acta

La gerencia debe estar enterada de los resultados y seguimiento
Las auditorias y acciones correctivas deben archivarse como evidencia

En lo posible, incluir equipos de auditores externos a la empresa
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1.4 Planes de contingencia y emergencia

La empresa debe contar con un plan de contingencia documentado, enfocado en
asegurar la continuidad de la operacion del negocio en el aspecto de comercio exterior
en caso de que sucedan situaciones inesperadas. Deben existir difusién y capacitacio-
nes periddicas de dichos planes, asi como registros de los eventos.

Recomendaciones

El procedimiento debe anexarse al perfil. Se deben incluir planes de contingencia
en casos de:

a) Cierre de calles, con rutas alternas
b) Cierre de cruces aduanales
c¢) Pérdida de cargas, asaltos, robos

d) Detencién de contenedores, traileres, cargas con contenidos contaminados o ile-
gales en ruta o en garitas aduanales

e) Amenazas de cualquier clase

Los planes anteriores deben explicar qué hacer en cada caso y proveer cursos de
accién o acciones emergentes.

Incluir en cada plan a las personas involucradas en los planes emergentes o cursos
de accidon, especialmente de nivel directivo

Se debe contar con un mecanismo de difusién de planes emergentes, asi como in-
duccién a nuevos empleados integrantes

También se debe incluir la frecuencia de simulacros

2) SEGURIDAD FISICA

La empresa debe contar con mecanismos para impedir, detectar o disuadir la en-
trada de personal no autorizado a las instalaciones. Se deberan tener barreras fisi-
cas, elementos de control y disuasién enfocados en este fin donde se requiera.

2.1 Instalaciones

Las instalaciones deben estar construidas con materiales que puedan resistir ac-
cesos no autorizados, con inspecciones periédicas documentadas y mantenimiento, si
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es requerido. Asimismo, es necesaria una correcta identificacién de edificios, accesos
y rutas.

Recomendaciones

Hacer una descripcién de las instalaciones y los materiales de construccion y pe-
rimetros

Explicar la forma en que son usadas para la operaciéon de la empresa
Anexar planos de distribucién de las instalaciones

En los planos anteriores indicar los accesos, casetas, salidas de emergencia y rutas
con que se cuenta

Anexar, si es posible una copia del plano catastral

Detallar la forma y frecuencia de recorridos de inspecciéon de las instalaciones

2.2 Accesos en puertas y casetas

Las puertas de entrada o salida de vehiculos y personal deben ser atendidas,
controladas, vigiladas y supervisadas y su cantidad debe mantenerse en el minimo
necesario.

Recomendaciones

Describir las puertas y accesos a las instalaciones e indicar la cantidad. Explicar
si son de alta seguridad o de construccion especial

Indicar los horarios de operacién de cada una
Detallar la forma de supervision o monitoreo de su operacion
Indicar si hay personal asignado y su cantidad

De igual forma, explicar si existen puertas o accesos bloqueados o permanente-
mente cerrados

Si hay procedimientos para este proposito, indicarlo y describirlo en forma resu-
mida

De igual forma, explicar si hay areas de acceso restringido
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2.3 Bardas perimetrales

El analisis de riesgo debe indicar la necesidad de contar con bardas, cercas y barre-
ras perimetrales. Se deben identificar y segregar fisicamente la carga internacional,
asi como la de alto valor y la peligrosa. Debe existir un sistema de inspeccién regular
con registros para asegurar su integridad, registrar pérdidas e identificar dafios.

Recomendaciones

Es altamente recomendable que la empresa cuente con bardas o barreras perime-
trales para resguardar las instalaciones y vehiculos, principalmente los de carga. De
igual forma, las areas de mercancias de alto valor, peligrosas, o de acceso restringido
deben ser identificadas y monitoreadas para evitar ingresos no autorizados.

Indicar si existen bardas perimetrales, describiendo material de construccién, pe-
rimetros, alturas, dimensiones, etcétera, indicando que areas particulares encierran

Indicar la periodicidad con la que se verifica la integridad de las bardas perimetra-
les y los registros que se llevan a cabo

Mencionar si se cuenta con procedimientos para lo anterior y hacer una descrip-
cién breve, sefalando personal a cargo de esta tarea

De igual forma, si no se cuenta con bardas o perimetros, explicar la razén y la for-
ma en que se suple esta necesidad

Describir de qué manera se encuentra segregada la mercancia destinada al ex-
tranjero: el material peligroso y el de alto valor.

2.4 Estacionamientos

El acceso a los estacionamientos debe ser controlado y monitoreado. Se debe pro-
hibir que los vehiculos privados de cualquier indole se estacionen dentro de las areas
de manejo y almacenaje de la mercancia, asi como en areas adyacentes.

Recomendaciones

Se recomienda altamente tener estacionamientos monitoreados, con separacién
fisica de los vehiculos privados, los de carga y despacho, con un procedimiento esta-
blecido para esto. Igualmente, deben contar con iluminacién.

Describir el procedimiento documentado de control y monitoreo de la operacion
de los estacionamientos. Detallar cémo se efecttia el control de estradas y salidas de
vehiculos
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Identificar su ubicacidn, y si estan separados fisicamente 23
Indicar si se usan gafetes vehiculares

Explicar como se ejerce control de vehiculos de visitantes y proveedores

2.5 Control de llaves y dispositivos de
cerraduras

El analisis de riesgo de la empresa debe determinar que las ventanas, puertas y
cercas, interiores y exteriores, tengan dispositivos de cierre. Se debe contar con un
procedimiento documentado para el manejo y control de llaves de areas consideradas
como criticas, indicando qué personas cuentan con llaves o accesos autorizados con-
forme a su nivel de responsabilidad y los registros que se llevan.

Recomendaciones

Establecer, si es posible, un centro tinico de control de llaves con acceso restringido
en cada instalacién, mediante un procedimiento documentado que cumpla con todo lo
requerido en el parrafo anterior. Debe existir lo siguiente:

Llaves bajo candado, con acceso restringido. Localizacién de las mismas

Nombre del responsable de controlar y administrar, y personas adicionales con
acceso o copias de llaves maestras

Nombre de responsable y acceso en horarios fuera de trabajo

Incluir registro de préstamos o de uso de las llaves

Indicar autorizaciones requeridas para ganar acceso a las areas solicitadas
Anexar el procedimiento al perfil

Acciones en caso de pérdida o no devolucién de llaves

Personas autorizadas a obtener copias; registro de autorizaciones requeridas

Explicar si existen areas con acceso electrénico o de otro tipo

2.6 Alumbrado

Se debe tener un alumbrado que permita la identificaciéon aceptable de personas,
material y equipo, principalmente en las areas de entradas y salidas, rampas, al-
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macenes, bardas perimetrales y areas de estacionamiento, asi como un sistema de
emergencia o respaldo en las areas sensibles.

Recomendaciones

Se debe contar con un procedimiento para la operacién y mantenimiento del sis-
tema de 1luminacién de la empresa. Describirlo en el perfil, asegurandose de incluir:

Las areas iluminadas, procurando en lo posible incluir estacionamientos, areas de
carga y descarga de mercancias, areas de casetas, entrada y salida de personal, areas
sensibles, y en su caso, areas de materiales de alto valor y materiales peligrosos. In-
dicar horarios de operacién

Las areas que cuentan con iluminacion de emergencia y la fuente de energia de las
mismas. Mencionar si se cuenta con generador de emergencia como fuente de energia

M¢étodo y frecuencia de verificacién de condiciones de operacién, con registros de
mantenimiento.

Personal a cargo de lo anterior, asi como de labores de mantenimiento y reempla-
z0.

2.7 Aparatos de comunicacion

La empresa debe contar con aparatos y sistemas de comunicacién para uso en la
operacién normal y casos de emergencia. También se debe contar con un sistema de
respaldo y verificar su buen funcionamiento de manera periddica.

Recomendaciones

Se debe contar con un procedimiento establecido para que el personal en general
pueda contactar al personal de seguridad en casos de emergencia. Describirlo e in-
cluir:

Tipos de aparatos de comunicacion que se usan para este fin. Cantidad de aparatos

Quién los usa (gerentes, directivos, personal de seguridad, etcétera). Politicas de
asignacién

Frecuencia de mantenimiento y quién lo efectiia, asi como mantener registros

Sistema de respaldo, si existe, asi como alternativas en caso de emergencia
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2.8 Sistemas de alarma, circuito cerrado de
television y videovigilancia-cctv

Deben existir, de acuerdo con un andlisis de riesgo, sistemas de alarmas y de cir-
cuito cerrado de televisién (ccTv), que sirvan como herramientas de vigilancia y de
investigacion de incidentes.

Deberan incluir las areas de rampas, almacenaje de mercancias, productos fina-
les, accesos para personas, vehiculos de pasajeros y de carga. Dichos sistemas deben
estar permanentemente grabando y mantener un respaldo de por lo menos un mes.

Se debe contar con un procedimiento documentado de operacién y mantenimiento
del equipo asi como la verificacién de la posicién correcta de las camaras, indicando
la frecuencia de revision.

Recomendaciones

Se recomienda ampliamente contar con un sistema de monitoreo cctv tal como lo
indica este subestandar, asi como su procedimiento de operacién y mantenimiento.
Para ello proceder como sigue:

Hacer una descripcion del sistema ccrv, indicando cantidad y tipo de camaras asi
como su ubicacién en las instalaciones

Muy importante que incluyan las areas de rampas de embarque en interiores y
exteriores, enfocadas a los traileres o contenedores

También deben incluir areas de entrada y salida del personal, areas restringidas,
materiales de alto valor, casetas de guardias, estacionamientos, patios, areas de re-
cepcién de mercancias, etcétera

Indicar tiempo de respaldo de las grabaciones, ubicacion del centro de control,
quiénes tienen acceso y si son supervisadas en tiempo real. Se recomienda que el
acceso a las grabaciones sea restringido

Explicar la forma de revisién de las grabaciones y frecuencia
Mencionar quién efectiia el monitoreo en fines de semana o festividades

Explicar quién efectia el mantenimiento de este equipo y su frecuencia. De igual
forma, indicar qué fuente de poder usan las cAmaras en caso de fallas de energia

Detallar cuales puertas y ventanas estan incluidas con alarma y la ubicacién de
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los sensores de movimiento

Explicar el protocolo a seguir en caso de una intrusiéon detectada con estos siste-
mas

3) CONTROLES DE ACCESO FISICO

La empresa debe contar con procedimientos de acceso para la correcta identifica-
ci6n de empleados, visitantes y proveedores en los puntos de entrada, asi como con
los registros correspondientes.

3.1 Personal de seguridad

Se debe contar con personal de seguridad y vigilancia enfocados en controlar el
acceso de las personas y vehiculos al inmueble, con un procedimiento documentado
de las funciones y acciones a tomar en situaciones de emergencia.

Recomendaciones
Describir el procedimiento documentado e incluir lo siguiente:

Indicar el nimero de empleados de seguridad y si son empleados de la empresa o
de un proveedor de servicios externo

Sefialar los cargos que ocupan los empleados de seguridad y horarios y turnos de
operacion

Indicar qué lugares fisicos de las instalaciones resguardan. Se recomienda que
como minimo cubran los puntos de entrada y salida de personal y vehiculos

Si se cuenta con personal armado, detallar tipo de armas, permisos correspondien-
tes y forma de control y resguardo de las mismas

Especificar los tipos de registros y formatos usados en la operacién

El personal de seguridad debe tener procedimientos e instrucciones claras de ac-
ciones a tomar en caso de emergencias o situaciones inesperadas

Describir las condiciones de contratacion, exdmenes, documentos personales y de-
mas requerimientos a cumplir por el personal de seguridad

3.2 Identificacion de los empleados

La empresa debe contar con un sistema de identificacién de empleados, con un
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control estricto de la entrega y devoluciéon de medios de identificacién de empleados,
visitantes y proveedores. Documentar los procedimientos para la entrega, devolucién
y cambio de dispositivos de acceso (llaves, tarjetas de proximidad, etcétera). Los em-
pleados sblo deben tener acceso a aquellas areas que necesiten para desempenar sus
funciones.

Recomendaciones

Se debe contar con un procedimiento documentado para la identificacion de los
empleados. Describir el procedimiento y anexarlo al perfil. Se debe contemplar lo
siguiente:

Especificar el tipo de identificacién usado para los empleados (gafete con foto, bio-
métrico, etcétera)

Indicar como se identifican y ganan acceso los contratistas, subcontratistas inter-
nos, choferes de envios, etcétera

Se recomienda que todos los casos anteriores sean considerados dentro del sistema
de identificaciones

Indicar cémo se efectiia el retiro de identificaciones, dispositivos de acceso, unifor-
mes, herramientas, llaves de instalaciones, teléfonos, etcétera, de empleados al dejar
de pertenecer a la empresa

Incluir el soporte que otras areas como Recursos Humanos prestan en este aspecto

3.3 Identificacion de visitantes y proveedores

Los visitantes y proveedores deberan presentar identificacién oficial con fotografia
y se debera llevar un registro. Asimismo, los visitantes deberan estar acompanados
por personal de la empresa durante su permanencia en las instalaciones. Este proce-
dimiento debera estar documentado.

Recomendaciones

Debe existir un procedimiento documentado de control de visitantes y proveedores
que contemple lo siguiente:

Tipos de identificaciones a solicitar, registros, bitacoras usadas y retencion de do-
cumentos

Indicar la forma de decidir quién acompafia al visitante o proveedor durante su
estancia en las instalaciones de la empresa, asi como si existen areas de acceso res-
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tringido
Explicar si existe algun sistema formal de aviso de llegada de visitantes a las puer-
tas de acceso o si los avisos son por excepcién. Mencionar si se requiere autorizacién
para que visitantes y proveedores ganen acceso a las instalaciones
3.4 Procedimiento de identificacion y retiro de
personas o vehiculos no autorizados

La empresa debe contar con procedimientos documentados que especifiquen cémo
identificar, enfrentar o reportar a personas y vehiculos no autorizados o identificados.

Recomendaciones

Debe existir un procedimiento documentado para la correcta identificacion y re-
tiro de personas y vehiculos no autorizados. Anexarlo al perfil. Debe contemplar lo
siguiente:

Se debera indicar la forma de identificar personas no autorizadas, asi como repor-
tarlas internamente, y a qué niveles jerarquicos se ha designado para notificaciones

Es altamente recomendable hacer rondines de verificacién para detectar vehiculos
o0 personas sospechosas

Se recomienda que los empleados estén entrenados para detectar intrusos y re-
portarlos indicando la forma de confrontarlos sin poner en riesgo la integridad de las
personas

Senalar en qué casos se deberan reportar los incidentes a las autoridades corres-
pondientes

Sefialar como se llevara el registro de los incidentes detectados

3.5 Entrega de mensajeria y paqueteria

La mensajeria y paqueteria debe ser examinada a su llegada y antes de ser distri-
buida al area correspondiente.

Recomendaciones

Debe existir un procedimiento para la recepcién y revisiéon de mensajeria y pa-
quetes, que incluya su inspeccién antes de la distribucién al area correspondiente.
Describirlo. Contemplar lo siguiente:
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Entrenar al personal encargado de recepcion de mensajeria y paqueteria

Usualmente lo anterior incluye a personal que efectia funciones de recepcién y
mensajeria

Esto incluye llevar registros e identificacién de proveedores de servicios de men-
sajeria y paqueteria

Sefialar como se deben revisar los paquetes, incluyendo aspectos como apariencia,
escritura, remitente, olores, empaques sospechosos, peso en relaciéon al volumen, et-
cétera

Indicar acciones a seguir en caso de detecciéon de un paquete sospechoso

Senalar al personal responsable de tomar decisiones cuando se detecta un paquete
sospechoso

4) SOCIOS COMERCIALES

La empresa debe contar con procedimientos escritos y verificables para la selec-
cién y contratacién de socios comerciales y, de acuerdo con su analisis de riesgo,
exigir que cumplan con las medidas de seguridad para fortalecer la cadena de sumi-
nistros internacional.

4.1 Criterios de seleccion

Deben existir procedimientos documentados para la seleccién y seguimiento de los
asociados de negocio o proveedores, que incluyan entrevistas, verificacion de referen-
cias, métodos de evaluacion y uso de la informacién proporcionada.

Recomendaciones

Anexar al perfil el procedimiento para seleccién de socios comerciales. Considerar
los siguientes conceptos:

Mantener expedientes individuales de los socios comerciales
Establecer lineamientos claros de selecciéon inicial

Mencionar lineamientos de evaluacion periddica. Indicar los parametros de medi-
cién

Los socios comerciales deben estar enterados de los procedimientos de seleccién y
evaluacion. Mantener registros de comunicaciéon con los socios comerciales, en rela-
ci6n con evaluaciones periddicas y seleccion inicial
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Indicar quién aprueba a los nuevos socios comerciales. Indicar si se usan matrices
de aprobacién de acuerdo con el monto de la transaccion

Indicar si se efecttia la obtencién de referencias comerciales y si estan archivadas

Indicar qué apoyos técnicos se ofrecen a socios estratégicos que requieran mejoras
en sus procesos de manufactura y entrega

4.2 Requerimientos de seguridad

La empresa debe contar con un procedimiento documentado en el que, de acuerdo
con analisis de riesgo, solicite requisitos adicionales en materia de seguridad a aque-
llos socios comerciales que intervengan en su cadena de suministro, como proveedo-
res de mercancias o de servicios.

Se debe solicitar a estos socios comerciales la documentaciéon que acredite el cum-
plimiento a los estandares minimos, ya sea a través de una declaraciéon emitida por
el representante legal del socio o con documentacién en algiin otro programa de ope-
rador econémico autorizado.

Los socios comerciales que presten sus servicios en el interior de las instalaciones
estaran obligados al cumplimiento de estos requerimientos de seguridad en la cadena
de suministro.

Recomendaciones

Debe existir en la empresa un procedimiento documentado para solicitar a los so-
cios comerciales el cumplimiento de estandares minimos de seguridad basados en el
programa NEEC. En la descripcion del proceso se debe:

Indicar criterios de seleccién de socios comerciales que deben cumplir con linea-
mientos NEEC

Mantener lista de los socios comerciales que cumplen con lineamientos NEEC, C-
TPAT, PIP u otros

Asegurarse de que los socios comerciales estén enterados del cumplimiento y ad-
hesién al programa NEEC

Mantener registros de cuestionarios o formatos enviados y respuestas obtenidas
de los socios comerciales, referentes al cumplimiento o adherencia al programa NEEC
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Indicar qué documentos (convenios, acuerdos, clausulas contractuales, etcétera) se
usan para asegurar el cumplimiento de los requisitos de seguridad por parte de los
socios comerciales

Indicar si existen acuerdos contractuales de cumplimiento de medidas de seguri-
dad con proveedores de servicios internos. De igual forma, mencionar si se solicita
fianza o algun tipo de seguro a estos proveedores

4.3 Revisiones de socio comercial

Se deben efectuar evaluaciones periddicas de los asociados de negocios con base en
el riesgo y éstos deben mantener las normas de seguridad requeridas por la empresa,
registros y seguimiento correspondiente.

En caso de inconsistencias, se le comunicara al socio o proveedor y se le propor-
cionara un periodo razonable para atenderlas; en caso contrario, se aplicaran las
sanciones pertinentes.

Recomendaciones

El proceso de visitas de revisién a socios comerciales debe estar documentado. Se
describe en el perfil considerando lo siguiente:

Debe existir un programa formal de visitas de evaluacion y verificaciéon de reque-
rimientos de seguridad

Indicar si las visitas estan basadas en estudios de analisis de riesgo y si se cuenta
con éstos

Explicar claramente qué aspectos de los socios se evalilan durante las visitas
Mantener reportes de visitas de evaluacién y cumplimiento a programas

Mantener registros de retroalimentacion con el socio comercial respecto a resulta-
dos de las visitas

Indicar medidas que se toman en caso de que el socio comercial no cumpla con los
requisitos de seguridad. Sefialar si se solicitan planes de accion al socio y si se cuenta
con éstos

5) SEGURIDAD EN LOS PROCESOS
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Deben establecerse medidas de control para garantizar la integridad y seguridad
en los procesos de transporte, manejo, despacho aduanero y almacenaje de la carga
en la cadena de suministros. Estos procedimientos deben documentarse y mantener
la integridad de embarques desde el punto de origen hasta su destino final.

5.1 Mapeo de los procesos

Se debera contar con un mapa que muestre paso a paso el proceso logistico del flujo
de las mercancias y la documentaciéon requerida a través de la cadena de suministros
internacional.

Recomendaciones

Elaborar y adjuntar al perfil de la empresa el mapa del proceso logistico del punto
de origen al destino final. Este es un documento grafico, pero hay que hacer también
una descripcion del mismo y sus etapas, contemplando lo siguiente:

Indicar los puntos principales de suministro de materias primas
Explicar los origenes de material de empaque y embalaje
Senalar los puntos de destino final de los productos finales

Detallar los nodos o puntos intermedios de almacenamiento, sobre todo si esto su-
cede en territorio nacional. Incluir también si sucede almacenamiento en los puertos
fronterizos

Elaborar y adjuntar un listado de los principales productos finales
Detallar los medios de transporte usados entre destinos

Para las empresas Immex indicar dentro del mapeo si existen procesos de sub-
manufactura (llamadas también submaquilas) junto con listado de las mismas, RFc,
direcciones y los nimeros de permiso respectivos otorgados por la Secon

Importante: asegurarse de dar de baja las submaquilas que no estén en uso y tener
vigentes s6lo las que tengan actividad frecuente. Mantener archivados los permisos
autorizados de cada uno

5.2 Almacenes y centros de distribucion

En caso de que la empresa cuente con almacenes y centros de distribuciéon de sus
mercancias de comercio exterior fuera de las instalaciones de produccién y manufac-
tura que le pertenezcan, éstas deberan sujetarse, de acuerdo a sus caracteristicas, a
lo establecido en este documento con el objeto de mantener la integridad en su cadena
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de suministros.
Recomendaciones
Seguir los siguientes lineamientos:

Indicar en el perfil la existencia de otros almacenes diferentes de la direccién fis-
cal reportada en el perfil de la empresa. Estos almacenes pueden ser para materias
primas, productos finales y productos intermedios de mercancias de comercio exterior

En el caso de las empresas con programa Immex, en todos los casos los almacenes
adicionales en territorio nacional deben estar autorizados como “extensién de domi-
cilio” por parte de Secon (Direccién General de Comercio Exterior), para poder gozar
de los beneficios del programa Immex

Estos almacenes o centros de distribucion adicionales deben estar indicados en el
mapeo de procesos del punto 5.2

Para cada uno de éstos, propiedad de la empresa o bajo su gestién, se debe elabo-
rar un perfil de la empresa y cumplir con los lineamientos de seguridad del programa
NEEC

Se debe explicar brevemente la funcién de cada almacén o centro de distribucién
dentro de la cadena de suministros

También se deben enumerar aquellos almacenes para productos del mercado na-
cional o activo fijo. Sin embargo, éstos no requieren perfil de la empresa

Indicar si éstos son propiedad de la empresa o es un servicio contratado, adminis-
trado por un tercero, en cuyo caso, de acuerdo al punto 4 (“Socios comerciales”) debera
indicar cémo se cerciora de que cumple con los requerimientos minimos de seguridad

Para los almacenes o centros de distribucién administrados por un tercero no exis-
te obligacién de presentar un perfil de la empresa

S1 no cuenta con almacenes externos conforme a lo discutido en este punto, sim-
plemente mencionarlo

5.3 Entrega y recepcion de carga

Se debe verificar la identificacién de los operadores de medio de transporte que
efectien la entrega o recepcion de la carga. De igual forma, la empresa debe designar
a un responsable de la carga o descarga del embarque, con verificacién detallada de
las mercancias. Ademas, se debe entregar al conductor del transporte de las mercan-
cias la informacién documental necesaria que incluya destino, ruta, datos de contacto
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y procedimiento en caso de incidente o inspeccién por parte de alguna autoridad.
Recomendaciones

Se debe contar con un procedimiento documentado donde se detallen las labores
efectuadas en carga y descarga de mercancias, asi como su inspeccion, y cotejar con-
tra documentos. Adjuntarlo al perfil, considerando lo siguiente:

La forma de identificacién de los conductores de transporte. Normalmente debe
exigirse una identificacion oficial

Explicar si se cuenta con una lista de conductores autorizados previamente para
recepcién de cargas. Se puede solicitar al transportista un expediente de cada con-
ductor y conservarse con actualizacion periddica, sobre todo si se exige algin tipo de
examen antidoping para estos operadores

Indicar si el transportista usa conductores con uniformes

Especificar documentos, guias, instrucciones de embarque, etcétera, que se entre-
gan al conductor al recibir las cargas e indicar si firma por ellas y si se le especifica la
ruta a seguir. Mencionar si se le explican los diferentes tipos de documentos

Dentro de lo anterior, indicar si el operador recibe documentos aduanales y espe-
cificarlos

Informar si existe un horario establecido para el despacho y llegadas previstas y el
tratamiento que se les da a las llegadas de carga inesperadas

Indicar si existe algiin tipo de comprobacion de integridad del nimero de candado
y sellos en las cargas de llegada. Anotar si se colocan éstos y si existen registros en
cargas de salida

Mencionar si se cuenta con personal designado y entrenado para las labores de
recibo y entrega de cargas a los conductores de transporte. También mencionar si hay
una persona responsable de la tarea

Describir el proceso de verificacién de llegada de mercancias y si se cotejan las can-
tidades con documentos enviados por el socio comercial. Normalmente, debe cotejarse
contra una lista de embarque, manifiesto, factura, etcétera. Explicar si existe algin
tipo de reporte de discrepancia, que debe ser elaborado en el caso de mercancias fal-
tantes o danadas

Mencionar cémo se efectia la anterior verificacién. En algunos casos, y dependien-
do de la naturaleza del bien, sélo se verifica la presencia de la mercancia; en otros,
se usa la cantidad marcada en cajas o contenedores, mientras que en otros casos se
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efectia un conteo a detalle o con bascula

Para la salida de mercancias, indicar si existen criterios de seguridad adicionales
solicitados por los clientes

Indicar si en alguna de las tareas anteriores intervienen oficiales de seguridad de
la empresa

5.4 Procedimiento de seguimiento de mercancia

La empresa debe vigilar y monitorear la integridad de sus mercancias a lo largo
de la cadena de suministros mediante seguimiento constante o tecnologia equivalen-
te para los medios de transporte. Se debe contar con procedimientos documentados.
Estos procedimientos, internos o establecidos con su proveedor, deben basarse en un
analisis de riesgo que incluya la identificacién de rutas predeterminadas, tiempos
estimados de entrega final y entre puntos intermedios. Indicar las acciones a seguir
en el caso de retraso.

Los datos de supervisién y registro de los vehiculos que transportan mercancias
de comercio exterior deben preservarse durante un mes en caso de que la autoridad
o el transportista deban realizar una evaluacion debido a un incidente de seguridad.

Recomendaciones

El procedimiento de seguimiento y monitoreo de mercancias en transito debe es-
tar documentado y se debe anexar al perfil de la empresa. Considerar los siguientes
puntos importantes:

Mencionar si se usa un transportista certificado en algin programa de seguridad
(C-TPAT, NEEC, PIP)

Indicar si es transportista dedicado (con carga sélo para la empresa) o transpor-
tista publico

Explicar si el transportista usado es escoltado en territorio nacional, y en su caso,
quién efectia esta tarea. Si esto sucede, mencionar como se efectia la comunicacion
con las unidades, asi como la existencia de rutas predeterminadas y tiempos entre
destinos asignados de antemano

Mencionar si se usa algun tipo de seguimiento satelital y si las unidades Gps estan
montadas en la cabina, el contenedor o en ambos. Detallar la operacion de este siste-
ma, sus herramientas de consulta, quién lo administra y si la empresa tiene acceso a
¢él, indicando si el seguimiento se efectiia en tiempo real, por excepcion, o si hay algin
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atraso. También explicar si es un servicio propiedad de la empresa, del transportista
o subcontratado

Indicar las acciones a seguir en caso de existir demoras en el recorrido, asi como
las instrucciones giradas al operador de transporte en cualquiera de estos casos. Ex-
plicar si existe algiin programa de contingencia para estos casos

Detallar si se cuenta con un medio que permita la comunicacién con el conductor
durante su traslado y con mas de una forma de comunicacién

Explique cuanto tiempo se guardan los registros histéricos de seguimiento a las
unidades de transporte y en poder de quién estan. Se recomienda que se guarden al
menos un mes

5.5 Reporte de discrepancias en la carga

Deben existir procedimientos documentados para detectar y reportar mercancia
faltante, sobrante, prohibida o cualesquiera otras discrepancias en la entrega o re-
cepciéon de las mercancias, las cuales deben ser investigadas y resueltas. Se debe
verificar que la carga coincida con lo indicado en la descripcion declarada en la lista
de empaque, documento de embarque, manifiesto, factura, etcétera.

Recomendaciones

Debe existir un procedimiento formal para la deteccion de mercancias faltantes,
sobrantes, dafiadas, discrepancias, etcétera y forma de documentarlo, cominmente a
través de lo que se conoce como un reporte de discrepancia. Este procedimiento debe
adjuntarse al perfil de empresa. Los siguientes puntos deben considerarse:

El procedimiento debe contener una copia del reporte de discrepancia y la forma
de llenado

Indicar en qué casos especificos se llena este reporte. Explicar si existen acuerdos
contractuales con los socios comerciales que permitan porcentajes de desviaciéon en
las cantidades o volimenes a recibir

Mencionar quién lo elabora, quién lo firma y si estd sujeto a alguna supervisién o
verificaciéon

Describir el mapeo de actividades o proceso que sigue este reporte. Normalmente
se turna al Departamento de Compras, Planeacion, Expedicién u otro que tenga co-
municacidn, en caso necesario, con los proveedores o socios comerciales. Indicar si se
efectiia una investigacién y el encargado de esto, asi como en su caso, tras determinar
la causa, contactar al socio comercial que se determine responsable para solucionar el
caso o hacer los reclamos que procedan
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Explicar si existe historial de materiales danados, perdidos o extraviados por el
transportista y si se cuenta con registro de reclamos a los mismos

5.6 Inspecciones aleatorias

Se debe contar con personal que efecttie revisiones aleatorias no anunciadas en los
procedimientos de seguridad a lo largo de las diferentes fases y puntos de la cadena
de suministros. Estas inspecciones deberan estar documentadas y realizarse perio-
dicamente.

Recomendaciones
En el procedimiento, considerar lo siguiente:

En qué casos o procesos se efectiian las revisiones aleatorias. Se recomienda que
se efectien a las cargas después de sellado y liberado el contenedor y en ruta hacia
su destino. Evaluar los tiempos de traslado y entrega; revisar documentacién a la
llegada y a la salida; revisar tareas de recibo, elaboracién correcta de reportes de
discrepancias, colocacion de sellos en las unidades, etcétera

Indicar quién efectia estas revisiones aleatorias adicionales y su periodicidad.
Mencionar en el perfil cuantas se han efectuado a la fecha o durante el periodo en
cuestion

También adjuntar al procedimiento los formatos usados

Mencionar el uso que se da a estas auditorias, quién las recibe luego de elaboradas
y si hay seguimiento de las acciones correctivas

5.7 Procesamiento de la informacion y
documentacion de la carga

La empresa debe contar con procedimientos documentados para asegurar que la
informacién electrénica o documental utilizada durante el movimiento y el despacho
de la carga sea completa y protegida contra cambios o alteracién. De la misma forma,
debe asegurarse de que la informacién recibida por los asociados de negocio sea re-
portada en forma exacta y oportuna.

Recomendaciones

Describir en forma grafica los pasos que se siguen al elaborar y procesar la infor-
macién de un embarque, indicando quiénes los efectian

IIT « CoLEcciON REPORTES TECNICOS DE INVESTIGACION

37



38

Indicar sila empresa usa algin sistema ERP en sus procesos de embarque y recep-
cién de mercancias

Describir en forma breve, de preferencia graficamente, la operacién de embarques
usando el sistema ERP. Esto debe incluir la generacién y distribuciéon de informacion
y documentos para embarque

Explicar como se transmite la informacion de embarques a los socios comerciales
s1 el sistema ERP es usado para ello

De igual forma, explicar si el sistema ERP tiene accesos restringidos para los usua-
rios

También, detallar como se recibe informacién sobre mercancias de parte de los
socios comerciales

Indicar si la informacién de embarques se comparte s6lo por correo electrénico,
entre partes interesadas

5.8 Gestion de inventarios, control de
materiales, envase y embalaje

Se deben tener procedimientos documentados para el control de inventarios y al-
macenaje de las mercancias y deben llevarse a cabo revisiones periddicas del mismo.
Asimismo, debe tenerse un procedimiento documentado para el control del material
de empaque y embalaje.

Recomendaciones

La empresa debe contar con un sistema de control de inventarios de mercancias en
sus almacenes y en proceso, que debe estar ademas documentado en un procedimien-
to. Adjuntar el procedimiento al perfil, considerando los siguientes puntos:

* Es primordial que exista un sistema electrénico de control de inventarios.
Mencionar la marca comercial del mismo. Usualmente son llamados siste-
mas ERP

*  Describir graficamente el proceso de control de inventarios y explicarlo.
Debe incluir la recepciéon de mercancias, ingreso al sistema ERP, almacena-
mientos, despachos a areas de manufactura, retornos a almacenes, desper-
dicios, conteos ciclicos, productos finales a areas de embarque, embarque y
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seguimiento en transito, asi como generacion de informaciéon para propoési-
tos de embarque

+  Explicar si se efecttia un control perpetuo de inventarios. Describir su ope-
racién en forma breve

*  Describir la operacion de los almacenes de mercancias en lo referente a re-
cepcién y despacho. Explicar si son de acceso libre o estan segregados, con
acceso restringido. Mencionar si existe captura manual de informacién para
cada transaccién de entrada y salida de inventarios, o si las transacciones
son efectuadas mediante algtin sistema automatico electrénico como esca-
neo o de radiofrecuencia (RFID)

* Indicar si se cuenta con un sistema de auditorias programadas de los inven-
tarios y describir como se efectiian. Una forma es hacer inventarios fisicos
totales en forma periddica. Otra es efectuar conteos ciclicos de forma conti-
nua a una porcion de los inventarios cada vez

* Sise cuenta con un plan de conteos ciclicos, detallar su operacién y periodi-
cidad, asi como el personal dedicado a esta funcién. De igual forma, indicar
quién autoriza los ajustes de inventario al sistema ERP

+  Explicar como se lleva el control de inventarios de los materiales de empa-
que. Indicar si son de uso o consumo libre o estan sujetos a despacho a las
areas de consumo conforme a la demanda

* Indicar si los desperdicios de empaque, sobre todo los que tienen logotipos
de la empresa, son destruidos o reciben otro proceso. Es recomendable que
sean inutilizados para evitar algtin uso posterior sin autorizaciéon de la em-
presa

+ Indicar qué tratamiento se le da a los desperdicios de mercancias y dénde
se dispone de ellas

+  Declarar si se cuenta con mercancias de alto valor o peligrosas y la forma de
manejo y gestiéon; Manifestar si existen areas de confinamiento para estos
casos

6) GESTION ADUANERA

Se debe contar con procedimientos documentados sobre politicas de operaciéon y
controles para el cumplimiento de las obligaciones aduaneras. También se debe con-
tar con personal especializado y procedimientos para la verificaciéon de la informacién
y documentacién generada por el agente aduanal, o en su caso, asegurar los procesos
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que realiza el apoderado aduanal.

6.1 Gestion del despacho aduanero

La empresa debe contar con un procedimiento documentado en el que se establez-
can los criterios para la seleccién de un agente, o en su caso, un apoderado aduanal.

Recomendaciones

Se debe contar con el procedimiento anterior relativo a seleccién de agente o apo-
derado aduanal, el cual se debe describir en el perfil procurando abordar los siguien-
tes puntos:

Indicar sila empresa usa agente aduanal para la gestién de sus operaciones
de comercio exterior

Si usa agentes aduanales, detallar:

Nombre y namero de patente de cada uno
Tipo de operacién aduanal que realiza con cada uno

Principales puertos fronterizos usados

Incluir criterios y formas de seleccién de agentes aduanales, entre los cuales se
puede mencionar, por ejemplo:

Criterios corporativos

Solicitud para cotizar o participar en el concurso
Competitividad en costos

Cartera de clientes

Consulta de opinién con clientes

Disponibilidad de recursos humanos

Uso de recursos de tecnologias de informacién

Disponibilidad de horarios y recursos en cruces fronterizos o puertos de en-
trada

Verificacion de existencia de la patente aduanal en las bases de datos de la
Direcciéon General de Aduanas
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También hay que incluir los criterios de evaluacion periddica del servicio, como
por ejemplo:

*  Reuniones periddicas de revision de la operacion. Se recomienda que se efec-
tien mensualmente

*  Revision de problemas surgidos durante el dltimo periodo
*  Rapidez de respuesta a los problemas surgidos
* Revision de pendientes y resultado de juntas de seguimiento

Se recomienda mantener el nimero de agentes aduanales en una cantidad mini-
ma razonable

6.2 Obligaciones aduaneras

La empresa debe contar con un procedimiento documentado que establezca el con-
trol de inventarios de las mercancias de comercio exterior conforme al articulo 59 de
la Ley Aduanera, fraccién I, y la informacion a que se refiere el Anexo 24, apartados
I y II, segin corresponda.

También debe contar con un procedimiento documentado, para el cumplimiento
de las obligaciones aduaneras, de sus operaciones de comercio exterior. Debe incluir
la forma en que efecttia la comprobacién del origen de las mercancias, asi como la de-
terminacion del valor en aduana. El procedimiento de origen de las mercancias debe
describir la documentacién que lo demuestre. Para las mercancias bajo un programa
de diferimiento o devolucién de aranceles, se debe tener un procedimiento indican-
do cémo se efectiia el pago de los impuestos al comercio exterior, de acuerdo con lo
dispuesto en los tratados de que México sea parte, conforme a lo establecido en el
articulo 63-A de la ley aduanera vigente.

Si cuenta con un programa de fomento autorizado por la Secon, debe tener proce-
dimientos para cumplir con control de inventarios, plazos de retorno y restricciones
al cambio de destino de la mercancia importada temporalmente, como se indica en el
articulo 24 del “Decreto para el fomento de la industria manufacturera, maquiladora
y de servicios de exportacion”, asi como el Reporte Anual de Operaciones de Comercio
Exterior a que se refiere el articulo 25 del citado decreto.

Recomendaciones

La gestién aduanera es requisito de primer nivel dentro de los que solicita el perfil
y se debe contar con los procedimientos solicitados, los cuales se deben adjuntar. Se
recomienda contar con los siguientes procedimientos:

IIT « CoLEcciON REPORTES TECNICOS DE INVESTIGACION

41



42

Procedimiento de operaciones de gestién aduanera

Describir las operaciones de comercio exterior que la empresa realiza y la
forma en que son efectuadas documentalmente, incluyendo la elaboracién
de facturas de comercio exterior y pedimentos, uso de ventanilla iinica, pa-
gos de comercio exterior y su frecuencia, y si la empresa cuenta con algin
sistema electrénico de control aduanero para este fin. Explicar la operacion
del sistema de control aduanero y sus caracteristicas operativas

Indicar si algunas de estas funciones son efectuadas por una tercera parte
como subcontratista o agente aduanal y la forma en que la empresa ejerce
control sobre esta funcién

Mencionar el nimero de programa Immex, si se cuenta con uno, y su fecha
de obtencién

Asegurarse de contar con los recursos humanos para desarrollar la funcion.
Indicar los puestos con que se cuenta y cantidad de personal

Procedimiento de control de inventarios

Explicar la forma en que se efectiia y mantiene el control de inventarios de
mercancias de comercio exterior, dentro del sistema de control aduanero

Indicar la frecuencia de actualizacion de la base de datos del sistema de
control aduanero y si se efectia la actualizacién de forma electrénica o ma-
nual. Detallar si existe alguna interfaz electrénica con el sistema erp de
la empresa y frecuencia de actualizacion. De especial importancia es que
se lleve a cabo la actualizacion periddica y continua de las estructuras de
partes, para que refleje los componentes usados en la manufactura de los
productos de exportacion

Si es posible, en el procedimiento adjuntar las pantallas principales del sis-
tema electronico de control aduanero usadas en los procesos aduanales

Detallar como se descuentan de la base de datos y de los pedimentos los
inventarios de los componentes importados usados en la construcciéon de
productos de exportacion

Explicar como se verifican los niveles de inventarios y el control de saldos,
asi como la antigliedad maxima permitida de los mismos de acuerdo con la
legislacién vigente para el tipo de empresa

Procedimiento de verificacion de origen de las mercancias
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+ Explicar cémo se verifica el origen de las mercancias de importacién

*  Deigual forma, indicar si se cuenta con una bodega o sitio de verificacién fi-
sica del origen y otras caracteristicas en el puerto de ingreso al pais, y como
se efectiia esta tarea

* Indicar si se cuenta con algin método de coleccién de certificados de origen,
para comprobacién de origen. Explicar con detalles la coleccidn, verificacion
y almacenamiento documental. De igual forma, detallar si existen fechas o
temporadas especificas de coleccién de estos documentos

+ Explicar si se colecta otro documento diferente al certificado de origen
Procedimiento de valoracion de mercancias

+  Explicar como se efectiia la determinacion del valor de las mercancias de
importacién y exportacion para su declaracion ante las aduanas y autorida-
des correspondientes.

*  En el caso de las mercancias de importacién, mencionar si se usa un método
especifico de valoracién aduanera. El mas usado es el “valor de transaccién”,
aunque existen otros si éste no se puede aplicar. En algunos casos, sobre
todo cuando existe transferencia entre companias relacionadas, es comun
usar el costo estandar

*  Detallar como se determinan el valor de los equipos, partes de repuesto o
herramentales de importacién. Es comtn usar el costo de compra

+  En el caso de mercancias de exportacién, indicar si se cuenta con un sistema
de administracion de costos que proporcione los costos de los productos, y
también si éste es computarizado, indicando la frecuencia de actualizacion.
De no ser asi, explicar como se determinan los valores a declarar

Procedimiento de cumplimiento de las obligaciones aduaneras

Si se cuenta con un programa Immex, indicar qué persona esta a cargo de super-
visar que la empresa cumpla con las obligaciones aduaneras establecidas al respecto.
Este cumplimiento aduanero incluye, entre otras tareas, vigilar:

*  Que exista un sistema de control aduanero automatizado
*  Que el mencionado sistema opere a satisfaccion de las autoridades

*  Que se efectie el retorno de las mercancias de comercio exterior en los pla-
zos autorizados a la empresa
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*  Que se efectten los pagos de aranceles aduaneros en tiempo y forma

*  Que las mercancias de comercio exterior se mantengan en los domicilios
autorizados para ello

*  Que, en su caso, se tramiten las solicitudes de extensién de domicilio nece-
sarias

+  Verificar que se esté efectuando el Reporte Anual de Operaciones de Comer-
cio Exterior (raoce)

+ Sisecuenta con algiin otro programa de fomento a la exportacién, anexar el
procedimiento detallando su cumplimiento

6.3 Comprobacion aduanera

Se debe contar con procedimientos documentados para verificar peridédicamente
que los pedimentos de la empresa registrados en su contabilidad coincidan con lo que
aparece registrado en el sAAl web y, en su caso, reportar a la autoridad aduanera cual-
quier discrepancia en dicha informacién. La empresa, de igual forma, debe contar con
un procedimiento para archivar los pedimentos.

Asimismo, se debe contar con procedimientos documentados para la verificacién
periodica de la correcta clasificacién arancelaria de las mercancias sujetas a comercio
exterior y la comprobacion de las regulaciones y restricciones arancelarias y no aran-
celarias a que estén sujetas

Recomendaciones

La empresa debe contar con los anteriores procedimientos y adjuntarlos al perfil.
Se recomienda lo siguiente:

a) Procedimiento de verificacion sAAl

Explicar si se efectiia alguna revision y autorizacion, por parte de la empresa, a
los pedimentos antes de que el agente aduanal los someta a proceso de transmision
electronica a las autoridades aduanales. Se recomienda que esta revision se efectie

Detallar la forma en que se realiza la verificacién del contenido de pedimentos de
la empresa que se encuentran en el saal-web. Normalmente se descargan los archivos
del sitio saal-web en Excel y luego se hace una comparacion con los archivos del sis-
tema de control de aduanas

Para lo anterior, se debe contar con el PEA (Pasaporte Electronico Aduanal) e ingre-
sar al sitio saal-web: http://www.aduanas.gob.mx/pea/login.aspx
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Indicar la frecuencia de verificacion. Usualmente debe efectuarse cada mes. Archi-
var los documentos electrénicos de la verificacién y las evidencias a la mano

En caso de encontrar discrepancias, se debe contactar al agente aduanal y decidir
cursos de acciéon

b) Procedimiento de clasificacion arancelaria

+ Indicar si la empresa efectiia esta tarea y con qué recursos cuenta. Esto
debe incluir recursos humanos y herramientas técnicas como software o
sitios de internet especializados

+ Sila empresa no efectiia esta tarea, aclararlo, mencionando quién lo hace.
Normalmente puede ser una firma especializada o el agente aduanal

*  Detallar el procedimiento para asignar la clasificacién a mercancias de im-
portacién. Esto puede incluir el auxiliarse de muestras, fotografias, especi-
ficaciones y datos técnicos

*  En el caso de mercancias de importacion, indicar si se cuenta con personal
propio o subarrendado en el puerto de entrada para inspeccion y verificacion
de las mismas

*  De igual forma, detallar como se efectia esta tarea en el caso de productos
de exportacion. Asimismo, explicar para esto ultimo si se cuenta con mues-
tras, fotografias, especificaciones, etcétera

+  Para cada caso de clasificacién arancelaria, procurar conservar un archivo
con toda la informacién documental correspondiente

7) Seguridad en vehiculos de carga, contenedores, carros de tren, remolques y se-
mirremolques

*  Se debe mantener la seguridad en los medios de transporte para evitar la
introduccion de personas o materiales no autorizados. Para ello es necesario
tener procedimientos documentados.

+ También se debe contar con procedimientos para sellar correctamente los
contenedores y remolques desde el punto de origen. Se deben usar sellos de
alta seguridad, los cuales deben cumplir o exceder la norma iso 17712.
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7.1 Integridad de la carga y uso de sellos en
contenedores y remolques

Se debe contar con un procedimiento documentado donde se identifiquen los me-
dios de transporte usados en la cadena logistica internacional y se detalle la forma
de mantener la integridad de los mismos. Para esto, se deben utilizar sellos de alta
seguridad que cumplan o excedan la norma 150 17712. Se deben tener procedimientos
documentados para la colocacién y verificacién de los sellos, inspecciéon en puntos
intermedios, destino final.

Asimismo, se debe incluir un procedimiento documentado para el control, admi-
nistracién y resguardo de los sellos. Respecto al proveedor de los sellos y candados, se
debera demostrar de qué forma estos cumplen con la norma 1850 17712.

Recomendaciones

La integridad de la carga durante los traslados y el uso de sellos en los medios
de transporte son muy importantes para la operacién de una cadena de suministros
segura. Por ello se deben preparar procedimientos que describan la colocacion, ins-
peccidén, resguardo, control, manejo, etcétera de los mismos, como lo indica el reque-
rimiento de este punto. Se deben preparar dos procedimientos que deben adjuntarse
al perfil. Por lo anterior, considerar los siguientes lineamientos:

+  Describir en el perfil el tipo de vehiculos, medios de transporte, asi como
contenedores y semirremolques que la empresa utiliza para el traslado de
las mercancias de comercio exterior

*  Mencionar a quién pertenecen estas unidades

*  Dentro del procedimiento de control y manejo de los sellos, abordar lo si-
guiente:

* Indicar tipo de sellos. Deben ser de alta seguridad y estar numerados
*  Nombrar el proveedor y lugar donde se adquieren

+ Laforma en que se verifica que cumplen con la norma is017712. Usualmen-
te se solicita al proveedor una carta asumiendo el compromiso con la norma
y las pruebas de certificaciéon de adherencia a la misma

+  Resguardar los sellos bajo llave con acceso restringido a un nimero limitado
de personas. Nombrar las posiciones del personal que tiene acceso a éstos y
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su funcién dentro del proceso de embarques

* El control de sellos puede ser en registro fisico o archivo electronico, ambos
de acceso restringido. Se recomienda que el despacho o asignacién sea de
forma aleatoria, de modo que se dificulte conocer la secuencia numérica a
partes externas

*  En el documento de control de sellos debe referenciarse el nimero de conte-
nedor o unidad de carga donde se coloca, asi como el destino

* El numero de sello debe ir referenciado en los documentos de embarque,
manifiestos, listas de empaque y frecuentemente en facturas aduanales

Dentro del procedimiento de colocacién y revision de sellos durante el transito a
destino, abordar lo siguiente:

*  Describir procedimiento de colocacién. Se recomienda incluir fotografias de
colocacion

* Al colocar el sello usar el método vvtt: ver, verificar, tirar , y torcer

* Incluir una revisién documental y comparacién contra el nimero de sello
indicado en documentos

* Incluir una revisién adicional de bisagras y pasadores de las puertas de la
unidad de transporte

+  Nombrar el personal a cargo de colocar el sello y, en su caso, verificarlo. No
permitir que el conductor u operador tenga acceso a los sellos

* Indicar accién a tomar en caso de que alguna autoridad remueva el sello
durante el transito al destino al puerto internacional de salida del pais

* Si lo anterior sucede en puntos aduanales de salida, se recomienda que el
agente aduanal al servicio de la empresa tenga sellos bajo estricto control
y reemplace aquellos que hayan sido removidos, pasando luego la informa-
cién a la empresa

* Anotar en los documentos el nuevo nimero de sello, si es cambiado en tran-
sito

*  De igual forma, anotar el cambio en los documentos fuente originales en
propiedad de la empresa
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7.2 Inspeccion de los medios de transporte,
contenedores, carros de tren, remolques y
semirremolques

Debe haber procedimientos establecidos para verificar la integridad fisica de los
medios de transporte, antes de cargarlos, con la finalidad de identificar comparti-
mientos naturales u ocultos. Estas inspecciones deben ser sistematicas y efectuarse
a la entrada y salida de la empresa y en el punto de carga de las mercancias y, si la
infraestructura lo permite, antes de llegar a la aduana de despacho. Debera llevarse
un registro de estas inspecciones y realizarse en un lugar monitoreado por el sistema
de ccrv.

El procedimiento documentado para su inspecciéon debe incluir de manera enun-
clativa, mas no limitativa, los siguientes puntos de revisién

B Semirremolaues y contenedores
Parachoques, neumaticos y rines Pared delantera

Puertas y compartimientos de herramientas Lado izquierdo y derecho

Caja de la bateria y filtros de aire Piso

Tanques de combustible Techo interior y exterior

Interior de la cabina / dormitorio Interior y exterior de puertas
Rompevientos, deflectores y techo Seccion inferior externa

Chasis y area de la quinta rueda En su caso, el sistema de refrigeracion

Para los medios de transporte con remolque o compartimiento de carga integrado,
debera adicionarse a los puntos de medios de transporte lo indicado en el apartado
de remolques.

Recomendaciones

* El procedimiento documentado de inspeccion de unidades de transporte
debe anexarse al perfil de la empresa. Para su elaboracién debe observarse
lo siguiente:

+  Mencionar quién efecttia la inspecciéon. Se acostumbra que sea personal a
cargo de funciones de seguridad con un entrenamiento apropiado para esta
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funcién

+ Indicar dénde se efectia esta inspeccidén. Se recomienda que sea en las ins-
talaciones de la empresa, antes de ser cargados los transportes

*  Debe incluir los siete puntos de revisiéon mencionados arriba. Detallarlos

+ Explicar si la inspeccion se efectiia a la luz del dia. Si se hace de noche debe
existir una iluminacién apropiada

* Mencionar cémo se decide cuales unidades inspeccionar

*  Se debe usar un formato de inspeccién conteniendo los puntos a revisar, el
cual debe archivarse para cada inspeccién. Adjuntar el formato al perfil

*  Mencionar si se usa algun tipo de herramientas para esta tarea como mar-
tillos, instrumentos de medicién, espejos, etcétera

*  Mencionar qué se hace en caso de encontrar algo sospechoso o de duda res-
pecto de la integridad del vehiculo. Normalmente se avisa a autoridades de
la empresa y la unidad no es usada hasta aclarar la situacion y efectuar una
revisién exhaustiva

*  También indicar si la empresa efectiia reparaciones mayores o por el con-
trario solo efectiia composturas menores como desponches, arreglo de luces,
etcétera

+  Explicar si el proceso de inspeccion esta monitoreado por camaras de video.
Se recomienda que sea de esta forma.

7.3 Almacenaje de vehiculos medios de
transporte, contenedores, carros de tren,
remolques y semirremolques

En caso de que los medios de transporte usados para transportar mercancias de
comercio exterior se encuentren vacios y deban almacenarse en las areas de estacio-
namiento, deberan ser asegurados con un candado, sello indicativo o ambos; o, en su
caso, en un area segura que se encuentre resguardada y monitoreada

Cuando se tenga que almacenar algtin contenedor, remolque o semirremolque car-
gado, éste debe encontrase en un area segura y monitoreada para impedir el acceso
y manipulacion y cerrado con un candado de alta seguridad de acuerdo con la norma
180 17712
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Recomendaciones

* Indicar en el perfil si la empresa almacena medios de transporte dentro de
sus instalaciones y cémo efectia su resguardo. Para ello, tomar en cuenta
lo siguiente:

+  Explicar si los contenedores vacios y cargados permanecen almacenados en
los patios o lotes propiedad de la empresa

+  Deigual forma, describir si estan sujetos a una revisién periddica externa o
patrullajes programados

* Indicar si los contenedores permanecen con carga varios dias y como se ase-
gura la integridad de ésta. En estos casos, se recomienda que las unidades
permanezcan con sellos que sean revisados peridédicamente

+  También, explicar si las unidades almacenadas estan sujetas a vigilancia
con camaras de video

*  En caso de que el almacenamiento de las unidades de transporte no cumpla
los requisitos de este punto, explicar como se aborda la seguridad e integri-
dad de éstas y sus contenidos

8) SEGURIDAD PERSONAL

La empresa debe contar con procedimientos documentados para el registro y eva-
luacién de personas que desean obtener un empleo dentro de ésta y establecer méto-
dos para realizar verificaciones periddicas de los empleados actuales

También deben existir programas de capacitaciéon continuos para el personal, que
difundan las politicas de seguridad de la empresa, asi como las consecuencias y accio-
nes a tomar en caso de cualquier falta

8.1 Verificacion de antecedentes laborales

Se debe contar con procedimientos documentados para verificar la informacién
proporcionada por los candidatos con posibilidad de empleo, de conformidad con la
legislacién local, ya sea por cuenta propia o por medio de una empresa externa

De igual forma, para los cargos que por su sensibilidad asi lo requieran y afecten
la seguridad de los embarques, de conformidad con su analisis de riesgo efectuado
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previamente, deberan considerar la solicitud de requisitos mas estrictos para su con-
tratacion, los cuales se deberan realizar de manera periddica

Toda la informacién referente al personal debera mantenerse en expedientes per-
sonales, mismos que deberan tener un acceso restringido

Recomendaciones

Es indispensable contar con procedimientos documentados para contratacion de
personal de acuerdo con los lineamientos expuestos y el manejo confidencial de la
informacién respectiva. Los procedimientos deben considerar lo siguiente, que debe
explicarse ademas en el perfil:

+  Explicar como da inicio el proceso de contratacion, detallando quién lo pue-
de solicitar y las autorizaciones requeridas. Incluir en el procedimiento los
formatos usados

*  De igual manera, indicar si la empresa cuenta con un sistema formal de
descripciones de puesto que auxilien en el proceso de contratacion. Esto es
altamente recomendable

+  Explicar si se cuenta con expedientes personales de cada empleado y si éstos
estan en constante actualizacion en todos los conceptos, incluyendo promo-
ciones, entrenamientos, cambios de domicilio, salarios, etcétera

*  Detallar la documentacion y requisitos requeridos a los candidatos, como
curriculum, prueba de escolaridad, documentos de no antecedentes penales,
actas de nacimiento, exdmenes, etcétera

+ Explicar si se cuenta con areas criticas en las cuales los candidatos deben
cumplir con requerimientos adicionales especiales

*  Deigual forma, explique si para algunos puestos la empresa requiere o efec-
tia exdmenes antidoping

+ Aunado a lo anterior, se recomienda que para el personal de areas criticas
el examen antidoping se efectiie periédicamente, por ejemplo cada afo, de
forma aleatoria

* Indicar si para determinados puestos criticos se solicita la firma de un
acuerdo de confidencialidad

+ Explicar si el proceso de seleccion y contratacion lo efectiia la empresa o es
auxiliada por alguna empresa de servicios externa. En este caso, asegurarse
de que ésta cuenta con procedimientos documentados al respecto y como se
asegura de su cumplimiento
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*  Detallar si efectiia comprobacién de antecedentes laborales y c6mo lo hace.
Esto es critico

*  Para empleados en puestos criticos se recomienda actualizacién periddica
del estudio socioeconémico y condiciones de vivienda, incluyendo en lo posi-
ble fotografias de la fachada de la casa

* Indicar si se efectiia una actualizaciéon programada de datos personales,
incluyendo fotografia del empleado

8.2 Procedimiento para baja de personal

Deben existir procedimientos documentados para la baja del personal en que se
incluya el retorno de identificaciones y cualquier otro articulo que se le haya propor-
cionado para realizar sus funciones (llaves, uniformes, equipo informatico, herra-
mientas, etcétera). Asimismo, este procedimiento debe incluir la baja en aquellos
sistemas informaticos y de accesos, entre otros que pudieran existir.

Recomendaciones

*  Describir en el perfil el procedimiento de baja de personal. Asegurarse de
considerar los siguientes puntos:

+  Explicar quién efectia la entrevista de salida. Incluir el formato de termi-
nacién en el procedimiento

+ Indicar a quién se le notifica cuando una persona deja de laborar en la em-
presa. Normalmente debe incluir al departamento de seguridad o puertas
de acceso, areas de ndminas, areas de informatica, etcétera

* Detallar qué articulos se recuperan del empleado saliente. Debe incluir telé-
fonos, herramientas, batas, llaves de accesos o escritorios, gafetes de identi-
ficacion y estacionamiento, computadoras, etcétera. De igual forma, indicar
quién ejerce esta funcién de recuperacion de articulos

* Indicar cémo se procede cuando la baja se da en condiciones de conflicto;
principalmente, a quién se notifica

+  Explicar si se mantienen registros de bajas laborales para que, en caso de
recontratacion, se efectiien consultas previas

*  Detallar la forma en que se retiran los privilegios de acceso informatico,
como claves de usuario y de acceso
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8.3 Administracion de personal

La empresa debe mantener una lista de empleados permanentes actualizada.
También debe efectuar y mantener actualizados los registros de afiliacién a institu-
ciones de seguridad social y demas registros legales de orden laboral

En el caso de que la empresa cuente con personal contratado por sus socios comer-
ciales y labore dentro de las instalaciones, debera asegurarse de que cumplan con los
requerimientos establecidos para el resto de sus empleados

Recomendaciones

La forma en que la empresa administra los recursos humanos y archiva la infor-
macién pertinente debe describirse en el perfil de empresa considerando los siguien-
tes puntos:

Explicar si los registros individuales por empleado son en papel, electréni-
cos 0 una combinacién de ambos

En el caso de un sistema electrénico o computarizado, mencionar el nombre
comercial y el proveedor, y describir brevemente las funciones que efectia
para la empresa

De igual forma, indicar cémo se llevan los registros individuales de los em-
pleados en lo relativo a registros del imss e Infonavit

Similarmente, explicar sila empresa cuenta dentro de sus instalaciones con
empleados de algun prestador de servicios y quién lleva el registro de sus
obligaciones laborales. En caso afirmativo, indicar la forma de verificacion
de que estos prestadores de servicios cumplen con sus obligaciones laborales

Indicar la frecuencia en que los archivos personales de cada empleado son
revisados o actualizados. En caso de usar un formato especial, anexarlo al
procedimiento

9) SEGURIDAD DE LA INFORMACION
Y DOCUMENTACION

Deben existir medidas de prevencién para mantener la confidencialidad e integri-
dad de la informacién y documentacion generada por los sistemas, incluyendo aque-
llos utilizados para el intercambio de informacién con otros integrantes de la cadena
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de suministro. Asimismo, deben existir politicas que incluyan las medidas contra su
mal uso.

9.1 Clasificacion y manejo de los documentos

Deben existir procedimientos para clasificar documentos de acuerdo con su sensi-
bilidad e importancia

La documentacion sensible e importante debe ser almacenada en un area segura
que solamente permita el acceso a personal autorizado

Se debe identificar el tiempo de vida 1til de la documentacién y establecer proce-
dimientos para su destruccion

La empresa debera conducir revisiones de forma regular para verificar los accesos
a la informacién y asegurarse de que no sean utilizados de manera indebida

Recomendaciones

Debe anexarse al perfil el procedimiento documentado del control y almacena-
miento de documentaciéon impresa importante. Considerar dentro de este procedi-
miento los siguientes puntos:

* Indicar si existe alguna politica formal de la empresa acerca de esto. En
caso afirmativo, detallarla brevemente. De igual forma, indicar si existen
politicas establecidas de vida til por tipo de documento, y en caso de obso-
lescencia, destruccion

*  Detallar los periodos de almacenamiento para los diversos tipos de docu-
mentos: de comercio exterior, de manufactura, de calidad, de recursos hu-
manos, financieros, compras, etcétera

+  Explicar si se cuenta con un lugar de acceso restringido para almacena-
miento de documentos y si éste es interno o fuera de las instalaciones de la
empresa

*  De igual forma, explicar si hay una persona o departamento encargado de
la administracién o resguardo, asi como de vigilar el cumplimiento de las
politicas

*  En caso de usar una empresa de servicios externos para este fin, indicar el
nombre comercial y la localizacién de sus instalaciones

*  Registrar la forma en que se decide la clasificacién o importancia de los do-
cumentos a almacenar
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* Si existe un directorio o indice de documentos bajo resguardo y quién lo
controla

* Indicar silos documentos también se almacenan en algin formato adicional
como microfilm, escaneo o alguna otra forma electrénica

+  Explicar si existen revisiones o auditorias regulares para detectar docu-
mentos faltantes, mal uso o extraviados. Esto es muy importante

9.2 Seguridad de la tecnologia de la informacion

En el caso de los sistemas automatizados, se deben utilizar cuentas individuales
con cambio periédico de contrasefna. Debe haber politicas, procedimientos y normas
de tecnologia de informatica establecidas que se deben comunicar a los empleados.
Deben existir procedimientos escritos e infraestructura para proteger a la empresa
contra pérdidas de informacion, asi como un sistema establecido para identificar el
abuso de los sistemas de tecnologia de la informacién y detectar el acceso inapropiado
o la manipulacién indebida de los datos comerciales del negocio, asi como un proce-
dimiento escrito para la aplicacién de medidas disciplinarias apropiadas a todos los
infractores.

Recomendaciones

Describir en el perfil el procedimiento de administracién de los sistemas y bases
de datos electronicas que incluyan el otorgamiento de cuentas a los usuarios. Debe
incluir lo siguiente:

+  Explicar si existen politicas y directrices de la empresa al respecto

+ Indicar si hay una persona o departamento responsable de la operacién de
los sistemas y la integridad de las bases de datos. Igualmente, sila tarea de
vigilancia es continua, las 24 horas

+ La frecuencia de las copias de respaldo y quién autoriza y administra esta
funcién, sobre todo en casos de recuperaciéon de informacién o reconstruc-
cién de archivos

* Indicar si se cuenta con soporte de companias externas para labores de
mantenimiento, respaldos, instalaciones, etcétera. Como asegura los acce-
sos indebidos, extraccién o robo de informacion relevante

*  Lugar donde se almacenan las copias de respaldo. En caso de usar una com-
pania de servicios externa, mencionar su nombre y localizaciéon de sus ins-
talaciones
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* El uso y asignacién de claves o contrasenas de acceso y su frecuencia de
renovacion o actualizacion. Indicar asimismo quién autoriza a los nuevos
usuarios de los diferentes sistemas en uso, al igual que el nivel o perfiles de
acceso

+  Mencionar si se usan detectores de virus y cortafuegos (firewalls)

+  Explicar si se cuenta con un plan de contingencia para la continuidad de
operaciones en casos criticos y las personas involucradas en la toma de de-
cisiones

*  Deigual forma, indicar si se cuenta con un plan de monitoreo de la actividad
de los usuarios y quién lo efectiia. Asimismo, explicar si hay una vigilancia
de las actividades en internet de las personas con este acceso

* Indicar si los socios de negocios de la empresa tienen acceso a los sistemas
informaticos y bases de datos de la empresa. En caso afirmativo, explicar el
nivel de acceso que se concede, y quién los autoriza y administra

+  Mencionar la forma en que se coordina el retiro de privilegios de acceso a
usuarios que causan baja en la empresa

10) CAPACITACION EN SEGURIDAD
Y CONCIENTIZACION

La empresa debe contar con un programa de concientizacién sobre amenazas para
reconocer y crear conciencia sobre amenazas terroristas y de contrabando en la cade-
na de suministro. Los empleados deben conocer los procedimientos para considerar
una situacién y como denunciarla. Se debe brindar capacitacion adicional a los em-
pleados en las areas de envios y recibos y también a aquellos que reciben y abren el
correo.

10.1 Capacitacion y concientizacion sobre
amenazas

Se debe contar con un programa de capacitacién y concientizacién de las politicas
de seguridad en la cadena de suministro, dirigido a todos los empleados, referente a
situaciones de peligro. Los empleados deben ser instruidos acerca de como denunciar
estas situaciones. De igual forma, se debe ofrecer capacitacién especifica orientada
a mantener la integridad de la carga, realizar la revisién de contenedores, reconocer
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conspiraciones internas y proteger los controles de acceso, asi como concientizar so-
bre el consumo de alcohol y drogas. Lo anterior, como parte de la induccién de nuevos
empleados. Se deben mantener programas periédicos de actualizacion, registros de
las acciones de capacitacién efectuadas y listas de participantes.

Recomendaciones

Describir en el perfil las acciones referentes a capacitacién y concientizacién para
detectar y prevenir amenazas a la seguridad en la cadena de suministros. Indicar si
se cuenta con un programa de capacitacién orientado a la seguridad en la cadena de
suministros e incluir lo siguiente:

+  Breve descripcién de temas impartidos y quién los efectia. Indicar si se
cuenta con participacién de instructores externos

*  Momento de la imparticién. Generalmente es en los programas de induccién
a nuevos empleados, juntas peridédicas de comunicacion, sesiones de entre-
namiento, etcétera

+  Forma de difusién. Puede ser en carteles, pizarrones informativos, medios
electronicos, panfletos, cripticos o revistas internas, etcétera

+ Lista de participantes. Con nombre y fecha

*  Deigual forma, incluir eventos adicionales, como pueden ser los de difusién
o promocién, impartidos por autoridades gubernamentales, asociaciones o
consultores a los cuales la empresa tenga acceso

Algunos de los temas a considerar pueden ser los siguientes:

1) Conocimiento basico del sistema de seguridad

2) Inspeccién de contenedores antes de cargar

3) Inspeccién de la carga

4) Inspecciones en la cadena de suministro

5) Reconocer y reportar conspiraciones internas o acciones sospechosas
6) Inspecciones perimetrales

7) El control de acceso y su importancia

8) Inspeccién de correo y paqueteria

9) Incluir acciones de fomento a la participaciéon en denuncia de actividades sos-
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pechosas

10.2 Concientizacion a los operadores de
los medios de transporte

La empresa debe dar a conocer, a los operadores de transporte de mercancias de
comercio exterior, las politicas de seguridad relativas a los procedimientos de carga y
descarga, manejo de incidentes, cambio de candados en caso de inspeccién por otras
autoridades, entre otros, que se tengan implementados. En el caso de que el servicio
de transporte sea proporcionado por un socio comercial, debera asegurarse de que los
operadores conozcan todas las politicas de seguridad y procedimientos establecidos.

Recomendaciones

Describir en el perfil todas las acciones de difusién y concientizacién de seguridad,
en la cadena de suministros, dirigidas hacia los conductores del transporte. Conside-
rar los siguientes puntos:

*  Indicar cémo se efecttia esta difusion. Normalmente debe incluir sesiones de
educacién y entrenamiento con registros de asistencia

*  En caso de que estas tareas sean impartidas por el transportista, solicitar y
conservar pruebas de lo anterior

Explicar la forma de identificar a los operadores de transporte que prestan el ser-
vicio a la empresa. De ser posible, si es transporte dedicado, negociar una lista tinica
de choferes que deben ser asignados a la empresa

Indicar los temas impartidos a los operadores de transporte. Considerar los si-
guientes:

1) Seguridad en la cadena de suministros

2) Procedimientos de carga y descarga

3) Inspeccién de seguridad en contenedores

4) Inspecciéon de seguridad en tractores de arrastre

5) Manejo adecuado de incidentes durante el transporte
6) Instalacién correcta de sellos de seguridad

7) Identificacion y comprensién de documentos de transporte
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8) Entrega y recibo de mercancias 59
9) Politicas y procedimientos internos de la empresa

10) Indicar acciones a tomar con nuevos choferes de transporte

11) MANEJO E INVESTIGACION
DE INCIDENTES

Deben existir procedimientos documentados para reportar e investigar incidentes
en la cadena de suministros y las acciones a tomar para evitar su recurrencia.

11.1 Reportes de anomalias o actividades
sospechosas

En caso de deteccién de anomalias o actividades sospechosas, éstas deben notifi-
carse al personal de seguridad, a la aduana local y demas autoridades competentes.

Recomendaciones

El procedimiento para reportar anomalias y actividades sospechosas debe descri-
birse en el perfil. Considerar lo siguiente:

*  Debe indicar claramente las actividades a seguir para reportar las anoma-
lias en los posibles diferentes escenarios

+  Igualmente, debe contener la secuencia de decisiones y niveles jerarquicos
a los que se deben reportar las anomalias

*  De igual forma, debe indicar en qué situaciones y cuales niveles jerarqui-
cos efectuaran notificaciones a las autoridades gubernamentales correspon-
dientes

*  Debe tener difusiéon para que lo conozcan las personas susceptibles de re-
portar los incidentes

*  Debe llevarse un registro de incidentes y soluciones aplicadas

*  Debe incluir la participaciéon de los choferes de transporte para reportar
incidentes en transito

+  Contemplar la instalacion de sistemas de reporte que garanticen la integri-
dad de quienes efectiian la denuncia
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11.2 Investigacion y analisis

Deben existir procedimientos escritos para el analisis e investigacion de inciden-
tes y determinar su causa, asi como acciones correctivas para evitar que vuelvan a
ocurrir. La informacién derivada de esta investigacion debera documentarse y estar
disponible en todo momento para las autoridades que asi lo requieran.

Esta informacién debera incluir la documentacién generada para llevar a cabo la
operacion de comercio exterior de las mercancias afectadas. Asi se puede identificar
cada uno de los procesos por los que atraves6 la mercancia hasta el punto en que se
detectd la incidencia. De este modo es posible reconocer la vulnerabilidad de la cade-
na.

Recomendaciones

El procedimiento para investigacién de incidentes en la cadena de suministros
debe describirse en el perfil. Contemplar lo siguiente:

* Indicar al responsable o departamento a cargo de la investigacion

*  Documentar la investigacién y soluciones implementadas. Igualmente, do-
cumentar el seguimiento a las soluciones

+  Contemplar los siguientes documentos como parte del soporte de la inves-
tigacién:

*  Documentos de embarque como manifiestos o facturas aduanales
+  Documentos de comercio exterior como pedimentos y manifiestos

*  Documentos de compra como érdenes de compra o de expedicién, proformas,
etcétera

*  Documentos de confirmacién de transporte

*  Documentos de inspecciéon de la carga o el contenedor como registros, érde-
nes de salida o formatos usados garantizando que la tarea se efectud

*  Registros de seguimiento satelital del embarque: comunicaciones con el cho-
fer, etcétera

+  Documentos generados por el transportista: despachos, seguimientos, etcé-
tera
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+  Videos o fotografias de cAmaras en las instalaciones de la planta o en patios
de resguardo

* Las soluciones implementadas o recomendadas deben prevenir futuras ocu-
rrencias de incidentes.

CONCLUSIONES

El presente documento muestra las recomendaciones de llenado del Perfil de la
Empresa para cada uno de los subestandares del mismo, como parte de los requeri-
mientos para obtener la certificacién en el programa NEEC administrado por el SAT.
Esto ha sido hecho con el fin de llenar un hueco existente a la fecha en la documen-
tacion publica existente, pues pese a ser un programa gubernamental de vital im-
portancia para la cadena de suministros de las empresas con actividad de comercio
exterior, no existen guias o documentos orientados a auxiliar a las empresas en la
certificacién de este programa. De acuerdo con lo expuesto en el documento, se con-
sidera que el objetivo inicial de ser un instrumento de ayuda se cumple y puede ser
usado para ese fin. Sin embargo, es de notar que el llenado del Perfil de la Empresa
y sus requerimientos es sélo una de las etapas de esta certificacion. La tarea primor-
dial inicial es el cambio de filosofia y forma de operar de la empresa, ajustandola a
los requisitos NEEC y de esa forma cumplir con los mencionados requerimientos que
el programa exige a los participantes. Esta es una tarea que exige trabajo en equipo
y direccion, y representa en muchos casos un cambio fundamental en las organiza-
ciones que requiere como punto de partida una decisién y apoyo gerencial irrestricto
para poder lograrlo; en la mayoria de los casos, es necesario asignar fondos y soporte
durante el proceso de transicién. Luego, una vez que se toma la decisiéon ejecutiva
de participar, y asumiendo que las condiciones anteriores de cambio se cumplen, se
procede a elaborar o adaptar los procedimientos formales. La empresa debera reflejar
el cambio mediante auditorias a la operacién, demostrando que cumple con los requi-
sitos aduanales, fiscales y de seguridad exigidos. El llenado del Perfil de la Empresa
sera una de las tltimas fases, justo antes de elaborar la solicitud de inscripcién ante
el ACALCE.
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