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Capitulo 1 - Introduccion

En la actualidad cada vez se vuelven mas indispensables las tecnologias, el desarrollo de
nuevos equipos y programas de computacion, por eso es vital que se conozcan los
medios adecuados para implementarlos. Las tecnologias de virtualizacion no son
nuevas, pero es cierto que cada vez se desarrollan mas y es dificil conocerlas
adecuadamente antes de implementarlas. La virtualizacion puede ser de gran ventaja
cuando se utiliza correctamente, ya que se obtienen ahorros de energia y hardware, pero
puede ser un problema si no se conoce la manera adecuada de hacerlo [1].

De estas distintas tecnologias para virtualizar se analiz6 especificamente la
virtualizacion de servidores, siendo esta la mas utilizada por las empresas, esta
tecnologia consiste en particionar un servidor fisico en varios servidores virtuales,
permitiendo la consolidacion de servidores. Este proyecto se enfocé en encontrar y
conocer las caracteristicas de los productos lideres que permiten este tipo de
virtualizacion, de manera que se den a conocer sus atributos y como es que funcionan,
para llevar a cabo una implementacion satisfactoria, optimizando el rendimiento del
centro de datos.

En el primer capitulo se habla de los antecedentes de la investigacion enfocada a
la virtualizacion, también se explica el problema a resolver y como es que se soluciond.
En el Capitulo 2 — Marco Teorico, se explica como es que funciona la virtualizacion,
sus antecedentes y sus diferentes formas de virtualizar, las partes que la componen, el
modelo MOSCA y su funcion. En el Capitulo 3 - Materiales y Métodos, se habla de la
manera en que se desarroll6 el proyecto y cuales fueron los elementos utilizados. En el
Capitulo 4 — Resultados, Discusiones y Sugerencias, se presentan las conclusiones y

resultados de las mediciones realizadas con los productos para virtualizar.

1.1 Antecedentes.

Hoy en dia los fabricantes de equipos de computo han abaratado los precios de sus
equipos, por eso las organizaciones pueden obtener equipos con gran cantidad de
recursos, para asi cubrir sus necesidades de procesamiento y almacenamiento de datos
de una manera eficaz. En el pasado eran caracteristicas inalcanzables para algunas

empresas por no contar con los recursos necesarios para la adquisicion de equipos.



Esta eficacia y la facil obtencién de equipos de computo de bajo costo no es la
solucidn correcta para las organizaciones o empresas, que buscan el brindar un mejor
servicio a sus usuarios o clientes, al contrario, al tomar este camino para obtener o
brindar un servicio eficaz, se incurre en el derroche de recursos que innecesariamente
son adquiridos. Para tal problema la solucién simplemente es la virtualizacion de
servidores, con tal concepto se pueden tener maquinas virtuales corriendo en un mismo
servidor fisico y cada una de ellas corriendo una version igual o diferente de sistema
operativo [2].

En la badsqueda de soluciones sustentables para la optimizacion de recursos y

evitar el derroche de recursos computacionales, seglin encuestas, se contempla que hoy
en dia més de la mitad de los jefes informaticos planean hacer uso de la virtualizacion el
préximo afio, resultando en una baja demanda de equipos de escritorio.
Debido a la aceptacion de las grandes empresas del concepto de virtualizacion, se prevé
que las computadoras de escritorio serdn las que mayor reduccién de inversion tendran
en los proximos afios, en comparacion del incremento de la demanda de equipos de
almacenamiento y servidores [3].

Tomando en cuenta que el correcto funcionamiento y la optimizacion de los
sistemas de informacién de una empresa 0 negocio son vitales, cada dia se depende mas
de ellos para realizar exitosamente las operaciones diarias. Esto no es exclusivo de una
corporacion, ya que en las universidades se presentan las mismas dificultades y se busca
la manera de tener mayor productividad y menos gastos. ES por eso que se opta por
utilizar una solucion para la virtualizacion de equipos, ofreciendo grandes ventajas para

el crecimiento de cualquier organizacion.

El problema es que al ser tecnologias relativamente nuevas, se desconoce la
manera adecuada para implementarlas. La implementacion de una solucion
computacional en un ambiente laboral debe de ser inmediata y libre de errores, por esa
razon es importante conocer las caracteristicas de la solucion que se implementara, su
funcionamiento, compatibilidades, estabilidad, entre otros.

El proyecto realizado consistié en mostrar las caracteristicas con las que cuentan
tres productos para virtualizacion completa de equipos, mediante tablas comparativas
basadas en el Modelo Sistemico de Calidad (MOSCA) del Software. Con este se
conocio a fondo los tres principales hipervisores, los cuales son XenServer de Citrix,

Hyper-V de Microsoft y ESXi de VMware. Estos hipervisores se instalaron en un
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servidor Dell Poweregde R710 con 2 procesadores Xeon E5520 de 2.27 GHz (Quad
Core), 16 GB de RAM y almacenamiento de 584 GB. Este tipo de servidor que se
encuentra en el centro de datos de Rectoria de la Universidad Auténoma de Ciudad
Juarez (UACJ), cuenta con la tecnologia que incrementa el rendimiento en la

virtualizacion, permitiendo una rapida implementacion de virtualizacion.

1.2 Planteamiento del Problema.

El proyecto se enfocd en el estudio y analisis de las tres soluciones mas populares para
virtualizacion completa, esto mediante una tabla comparativa basada en las
especificaciones del Modelo Sistémico de Calidad (MOSCA) del Software, definiendo
asi cudles son las caracteristicas de cada uno de ellos, esto con el fin de identificar cual
se adapta mejor a las necesidades requeridas por la Universidad Auténoma de Ciudad

Juarez.

1.3 Justificacion.

Las nuevas tecnologias permiten el uso de la virtualizacion con mayor facilidad, es por
ello que muchas empresas u organizaciones lo estan contemplando y algunas de ellas ya
lo estan implementando. Si la virtualizacion se utiliza adecuadamente, se obtiene un uso
mas eficiente de los recursos de Tecnologias de Informacion (T1), con beneficios tales
como: ahorro de hardware, personal e incluso energia. Caso contrario, si no se
implementa de una manera adecuada, puede llevar a gastos excesivos, sobrecarga de
trabajo, problemas de compatibilidad, entre otras. En algunos casos se pueden tener mas
de 100 maquinas virtuales, ya que muchos de los servidores utilizan menos del 10% de
su capacidad.

Con la investigacion realizada se muestran tablas y listas de los elementos que se
compararon de un producto y otro, de esta manera se tiene conocimiento de sus
caracteristicas antes de llegar a la implementacion. Por todo esto es importante conocer
los atributos de los productos que permiten la virtualizacion, para asi, saber cual es el
gue mejor se adecua y cumple a los requerimientos de la organizacion.

En la UACJ se esta analizando la posibilidad de adaptar nuevas tecnologias

como es la virtualizacion, es por ello que con este proyecto se pretende encontrar las



fortalezas y debilidades de cada producto, para asi tomar una mejor decision al

momento de adquirir uno de ellos.

1.4 Objetivo.

Identificar cual producto de virtualizacion de equipos es el que mejor se adecla a las
diversas necesidades de la UACJ, evaluando las caracteristicas de cada uno de ellos
mediante el Modelo Sistémico de Calidad (MOSCA) del Software.

1.5 Preguntas de Investigacion.

¢ Qué producto para virtualizar puede ayudar a la UACJ? y ¢Por qué?
¢Por qué es necesario conocer las caracteristicas de cada producto antes de

implementarlo?

1.6 Procedimiento.

El proyecto consisti6 en realizar un estudio basado en el modelo MOSCA, para
encontrar que solucion de virtualizacion es la que cumple con los requerimientos que
tenga la UACJ. Se buscd informacion para conocer el funcionamiento de los
hipervisores, ampliar el conocimiento de las soluciones para virtualizar. Se estudié el
modelo MOSCA para encontrar la manera adecuada de su utilizacion. Despues se
realizaron instalaciones de hipervisores en un servidor, de manera que se pudo ir
conociendo el funcionamiento de los mismos. Se usaron tablas comparativas para
evaluar sus caracteristicas, para asi, definir cuales son las ventajas y desventajas de cada
uno de ellos. Se realizaron evaluaciones con las versiones de prueba y/o gratuitas de los
productos. Se evaluaron los diferentes productos en el mercado para virtualizar equipos,
pero se estudidé mas especificamente a: VMware, Citrix y Microsoft. Se definié una lista
de metricas conforme a lo que plantea MOSCA, esto para medir las cualidades del
producto y del proceso de desarrollo del mismo. Entre los elementos a evaluar estan las
categorias de calidad de producto como: Funcionalidad, Fiabilidad, Usabilidad,
Eficiencia, Mantenibilidad y Portabilidad. También estan las categorias de calidad de
proceso, como: Cliente-Proveedor, Ingenieria, Soporte, Gestion y Organizacional [4].

Obteniendo al final, un nivel de calidad para cada producto para virtualizar.



Capitulo 2 — Marco Teorico

En este capitulo se describe a fondo todo lo relacionado a la virtualizacién, desde su
arquitectura y funcionamiento hasta sus ventajas y desventajas. También se explica que

es el modelo MOSCA y como se utiliza.

2.1 Revision de Literatura.

La virtualizacidbn comenzd a existir mucho antes de lo que se piensa, no es una
tecnologia nueva ya que apareci6 en los 60’s con el surgimiento de los mainframes de
IBM [5, 6]. Los investigadores de esos tiempos estaban interesados en la gran
estabilidad de los hipervisores, ya que permitian utilizar varios sistemas operativos
simultaneamente, siendo que si alguno dejaba de funcionar los demas podian continuar
[7]. IBM introdujo el término “time sharing” para aquellas maquinas que podian utilizar
varios sistemas al mismo tiempo, logrando esto con particiones que eran capaces de
realizar maltiples tareas, ejecutar varias aplicaciones y procesos simultaneamente [5, 6].
En 1964, IBM lanza el System 360, con limitadas capacidades para virtualizar, mas
tarde ese afio aparece el CP-40, el cual menciona por primera vez los términos memoria
virtual y maquina virtual [6].

A mediados de los afios 80’s se deja a un lado la investigacion de esta tecnologia
por el alto costo de estas maquinas, ademas del surgimiento de las computadoras x86,
aparecen las aplicaciones cliente-servidor y las PC’s de escritorio [5]. A finales de los
90’s un equipo de la Universidad de Stanford comenz6 a trabajar en la virtualizacion
con maquinas x86, donde se encontraron 17 instrucciones especificas que generan
problemas al virtualizar, cerrando la aplicacion o fallando completamente. Se desarrolld
una técnica que permitia “atrapar” estos errores y convertirlos en instrucciones seguras
que se pueden virtualizar, todo esto gener6 como resultado el inicio de la compafiia
VMware en 1998 [5, 7]. Mas tarde, en el 2001 aparece el hipervisor Xen, originado en
el laboratorio de Computacion de la Universidad de Cambridge como parte del proyecto
XenoServer [7]. En el 2003, Microsoft adquiere los derechos de propiedad intelectual
del Virtual PC y Virtual Server de Connectix, un afio mas tarde lanza el Virtual PC [6].

Con respecto al articulo de Madden titulado “Virtualization delivers IT and
business benefits for SMBs” del afio 2007. Habla sobre la aplicacion de virtualizacion

de servidores en una empresa llamada WTC dedicada a brindar el servicio de internet. A
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principio la empresa contaba con 15 servidores, 25 trabajadores los cuales daban
mantenimiento a los servidores y al &rea de Tl en general, con un negocio en plena
expansion, este mantenimiento se convirtié en un dolor de cabeza para los empleados.
En 2005 consideran la virtualizacion como solucion a sus problemas, implementando en
su centro de datos la virtualizacion de servidores convirtiendo sus 15 servidores con los
que contaban inicialmente en solo 3. Los ahorros en energia y las horas hombre-
trabajadas se redujeron considerablemente pudiendo asi aplicar esas horas en nuevos
proyectos. Los beneficios mencionados para esta empresa son:

e Asignacion de recursos automatizados: En este caso los administradores no
tienen que estar asignando recursos a un servidor dedicado a un cliente final o a una
aplicacion, estos recursos son asignados dinamicamente al ser programadas con
anterioridad estableciendo normas y prioridades las cuales pueden ser cambiadas o
modificadas sin interrumpir el servicio.

e Consolidacion de respaldos: Se pueden realizar actualizaciones instantaneas,
acceder a los archivos de respaldo y mover otras tecnologias. Siendo que antes estas
configuraciones les llevaban horas o dias para realizar teniendo el servidor en
cuestion totalmente paralizado.

e Gestidn centralizada: Se puede dar mantenimiento o realizar modificaciones por

el administrador siendo transparente pare el usuario final.

En este caso la empresa WTC obtuvo grandes beneficios en cuestion de ahorro en la
adquisicion de infraestructura, como lo es, el requerir menos servidores, equipo de
refrigeracion y por ende el ahorro considerable de la energia eléctrica a comparacion de
la que se consumia con la antigua infraestructura antes de la virtualizacion de sus
servidores.

Por otra parte tenemos el caso de la universidad de Bowdoin College, la cual se
encuentra en constante crecimiento. Con 1700 estudiantes, mas de 850 profesores y
empleados. El departamento de IT es responsable del mantenimiento personalizado de
admision y administracion de cuentas, asi como las aplicaciones de instruccion para
la gestion de la pagina web del colegio. A mediados del 2004 la necesidades de la
universidad empezaron a rebasar las capacidades de su centro de datos, estas
necesidades requerian correr varias versiones de sistema operativo impactando
directamente a la alimentacion de energia del centro de datos y sistemas de

refrigeracion. Su fuente de alimentacion interrumpida (UPS) se encontraba al 92%,
6



ademas que se contaba con un plan de recuperacion de desastres inadecuado. La
solucion de estos graves problemas fue la virtualizacion de su centro de datos. El
movimiento de la universidad a un entorno virtualizado, fue adquiriendo Blades de HP,
en vez de adquirir un servidor para cada aplicacion, en la actualizad cuenta con mas de
100 aplicaciones virtualizadas. La implementacion de la virtualizacion en este caso
como el anterior de la empresa WTC trajo ahorros considerables en costos de energia
eléctrica y enfriamiento, asi como, la facilitacion que trajo la virtualizacidn de su centro
de datos para poder integrar un mejor plan de recuperacion de desastres unico en su
tipo, esto llevado a cabo haciendo una asociacion con la Universidad Loyola
Marymount en Los Angeles, la cual también cuenta con un entorno virtualizado de su
centro de datos [8].

En el caso de la compafiia North America Fortune 500, de la cual se obtuvo
conocimiento de su experiencia con la virtualizacion de sus servidores, en el articulo
Ilamado “Is your data center ready for virtualization?”, publicado en marzo del 2009.
En dicha compafiia se tuvo la necesidad de virtualizar sus servidores, contando con un
inventario de méas de 5000 servidores distribuidos y algunos de ellos solo eran utilizados
por debajo del 20 por ciento de su rendimiento. Sin la implementacion de virtualizar el
centro de datos de North American Fortune 500, su infraestructura de alimentacion de
poder y su capacidad de enfriamiento hubieran sido rebasados y por a consecuencia se
tendria que habilitar nuevas instalaciones con un costo mayor a los $10 millones de
dolares.

Después de la virtualizacién las aplicaciones criticas de la compafiia se
reasignaron a 150 servidores virtuales Linux, usando solo el 20 por ciento de su marca
original, dejando espacio en piso para triplicar su expansion en los préximos 3 afios.
Considerando las ventajas que contrajo la virtualizacion de centros de datos de la
compafiia en mencion, serian de alto impacto en las finanzas de cualquier otra empresa
que se mueva a un entorno virtualizado, contribuyendo de manera directa en la
optimizacion de recursos en infraestructura y del consumo de energia, la cual también es
de impacto en el medio ambiente [9].

Para la empresa Brown-Forman con la intencion de reducir costos y de la misma
manera mantener el ritmo de la creciente demanda de datos, llevo a adoptar una
estrategia de virtualizacion para aumentar el ROI (Return Of Investment) en su centro de

datos, basandose en aprovechar los ahorros a corto plazo y el plan para el crecimiento



rentable. Después de los resultados arrojados al aplicar métricas sobre la utilizacion del
potencial de los servidores, este resultado fue del 10 por ciento utilizado de la totalidad
de la capacidad del rendimiento de tales servidores [10].

En otros términos, pero con la esencia de la virtualizacion, tenemos los aspectos
de dos paradigmas, el descentralizado y el centralizado, en el primero de los paradigmas
que prometia inmensas ventajas y ahorros para las empresas con implementacion de
entornos de T1 bastante inmensos, dado al bajo costo de los dispositivos hardware y el
lanzamiento de versiones de plataformas de software dedicados a una tarea especifica,
parecia ser la forma mas viable de tener ahorros considerables para las empresas en los
centros de datos. A tal grado que este paradigma se convirtié en una pesadilla para los
administradores de TI, ya que descubrieron que para el escalamiento seria de forma
horizontal y se requeriria la adquisicion de mas servidores para aumentar la cantidad de
equipos necesarios para los procesos a realizar dentro de una empresa. Se podria decir
que lo Unico rescatable de este paradigma seria la seguridad y estabilidad en los
sistemas y aplicaciones que corrian dentro de un mismo servidor, la razén de este caso
seria por el aislamiento con el que se contaba de una aplicacion a otra, pero estos
atributos por asi decirlo se podrian obtener solo si se sacrifica el aumento del consumo
de energia eléctrica, contar con menos espacio en las instalaciones y mayor dificultad
para la gestion y mantenimiento de los equipos, con una eficiencia disminuida del 80 al
95 por ciento de la media de inactividad en cada servidor seria otro aspecto considerado
de este paradigma. Sumando los aspectos anteriores, se convierten en miles o millones
de dolares en inversion segun sea el tamafio de la empresa, sin embargo por otro lado
tenemos la centralizacion, que en el caso de estudio de la compafiia Foo, la cual
implemento una configuracion descentralizada, donde se arrojaron los costos de tres
afios de su proyecto, en el cual se emplearon 5 servidores con tecnologia x86, sus
licencias respectivas de sistema operativo/aplicaciones para cada servidor, dando un
costo de $74,950 dlls (tomando en cuenta los demas sistemas o infraestructura
implicados para su funcionamiento), por otro lado con el paradigma de la centralizacion
y con las mismas caracteristicas de servidores y demas hardware necesario se obtiene un
costo de $16,490 dlls, teniendo un ahorro de $58,460 dlls. Tomando en cuenta las
caracteristicas con las que cuenta la centralizacion, como los son la consolidacion de
servidores, facil mantenimiento empleando aplicaciones dedicadas para este fin, rapida

recuperacion de desastres y por su puesto el poder evitar el derroche de recursos en



hardware y en rendimiento del mismo, dado que en una configuracion descentralizada
solo se aprovecha el 15 por ciento de la capacidad de procesamiento de los servidores,
en una centralizada se puede alcanzar una aprovechamiento del 75 por ciento de su
capacidad [11].

2.2 ¢ Qué es la Virtualizacion?

La virtualizacion es una tecnologia probada de software que estd cambiando
rdpidamente el entorno de T y transformando radicalmente el modo en que las personas
utilizan los ordenadores [5]. La virtualizacion es una palabra que esta utilizandose
comunmente en el ambiente de las tecnologias de informacion, podria confundirse con
los términos de emulacion o simulacion, donde la emulacion es un entorno que logra
comportarse o0 actuar como si fuera otro, la simulacién crea un ambiente e intenta
imitarlo para funcionar como el mismo. El término de virtualizacion se refiere a la
abstraccion de una ambiente fisico de computacion usando recursos generados
virtualmente para crear un ambiente I6gico simulado [6, 12].

Con la virtualizacion es posible que en una misma maquina fisica se puedan
tener varias maquinas virtuales, obteniendo como resultado varios sistemas operativos
funcionando simultdneamente en la misma computadora. Para lograr que una maquina
pueda funcionar como varias, es necesario que las caracteristicas del hardware sean
recreadas por un software, esto se logra con una capa de software llamada hipervisor o
monitor de maquinas virtuales (VMM, Virtual Machine Monitor), el cual es la parte
mas importante de la virtualizacion de equipos [6].

La virtualizacion en su manera mas simple de explicar, es asemejar el
funcionamiento de una unidad de disco duro en una PC, en la cual podemos realizar
particiones ldgicas, y estas son vistas como una unidad independiente de la misma
unidad fisica, pero solo es una operacion de célculo fisico, el usuario normalmente ve
las particiones de disco duro como unidades independientes una de la otra, es asi como
se pueden crear entornos virtuales, usando estos principios de particion logica de discos
duros en una PC, dado que se crean entornos virtuales corriendo sobre un hardware que
soporta a los demas equipos, esto sigue siendo transparente para el usuario ya que las
aplicaciones, operaciones y recursos utilizados por equipos virtuales simplemente

corren en un entorno encapsulado e independiente soportado por los recursos del host



que en esta caso es el hardware donde reside el sistema que soporta el ambiente

virtualizado [6].

2.3 Arquitectura de la Virtualizacion

La virtualizacion requiere varios componentes los cuales son procesadores, memorias
RAM, dispositivos de almacenamiento (HDD, NAS, SAN), CD/DVD, adaptadores de
red, USB, puertos paralelos y seriales, adaptadores de video, sistemas operativos, entre
otras aplicaciones de software para poder ser implementada. Para cada una de las
principales plataformas de virtualizacion, tales como ESXi, XENServer o Hyper-V,
existen diferentes requisitos para su correcto funcionamiento. Estos productos
funcionan con una capa de abstraccion que viene a ser el principal componente de la
virtualizacion, este componente es llamado VMM (Virtual Machine Monitor) o méas
conocido como hipervisor, mas adelante se profundizara sobre el tema de hipervisores
[6].

Esta capa de software de virtualizacién puede ser instalado directamente al
hardware de un servidor o sobre un sistema operativo que reside en el hardware de un
servidor fisico, la tarea principal de esta capa es la abstraccion de los recursos hardware
de una computadora real y por medio de la virtualizacién proveer los recursos de
hardware para que puedan residir en esta otros sistemas operativos los cuales vienen
siendo las maquinas virtuales, la ejecucion aislada de las maquinas virtuales es creada
por la capa de virtualizacion que a su vez se asimila a una computadora fisica x86.
Aunque el VMM es quien crea y gestiona las maquinas virtuales, en algunos casos las
maquinas virtuales requieren de recursos del host fisico para seguir ejecutandose, aun
asi para las méaquinas virtuales este host fisico sigue siendo transparente para ella,
porqgue los recursos siguen siendo gestionados por el VMM, estos recursos simplemente
siguen siendo vistos por la maquina virtual como si fueran recursos de hardware reales
[6].

Para poder comprender mas aun sobre la arquitectura de la virtualizacion es
necesario conocer los siguientes conceptos:

e Host server.- Es la parte fisica donde reside la capa de virtualizacion, si el
host server tiene un sistema operativo instalado se refiere a este como el sistema
operativo host, el host server es referido como tal porque en el residen uno o mas
guest server o maquinas virtuales [6].
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e Guest server.- Un servidor virtual es llamado guest server, en el esta instalado
un sistema operativo el cual es compatible con el hardware virtual y con frecuencia
con el host server, una instancia del sistema operativo instalado en el guest server
es llamado sistema operativo guest, y no es el mismo sistema operativo que esta
instalado en el host server, el sistema operativo guest esta aislado de cualquier otro
sistema operativo guest, y por default, no tiene conocimiento de la capa de
virtualizacion de algin otro guest server. Este aislamiento es llamado aislamiento
Host/Guest [6].

Antes de continuar atenderemos el tema de procesadores con tecnologia virtual
(VT, Virtual Technology), ya que los procesadores también juegan un papel importante
en una plataforma de virtualizacion. Desde un principio un entorno operativo x86, no
fue disefiado para ser compartido en recursos, por lo cual es dificil tener un hipervisor
que pueda optimizar los recursos de hardware y al mismo tiempo gestionar varias
maquinas virtuales y sus sistemas operativos de manera eficiente en un entorno de este
tipo.

Un procesador disefiado para un entorno de x86 cuenta con 4 niveles de
privilegios, a los cuales se refieren como anillos del 0-3, en este entorno un sistema
operativo como lo es Windows o Linux, corren en un nivel de privilegio 0, por lo tanto
en un procesador con tecnologia x86 tendria problemas al correr un hipervisor, ya que el
VMM corre también en un nivel de privilegio 0, para esto los lideres fabricantes de
procesadores se dieron a la tarea de disefiar una tecnologia para poder soportar
hipervisores, donde la solucion fue el disefio de un procesador donde se adhiere un
nuevo nivel de privilegio llamado anillo de -1, con esta implementacién, el hipervisor
correra en este nivel de privilegio -1, y los demaés sistemas operativos invitados en una
maquina virtual correran en un nivel de privilegio 0, que en el caso anterior a esto,
corrian en el nivel 1, pero el hipervisor se encargaba de engafiar al sistema operativo
invitado simulando que este corria en el nivel de privilegio 0. La version de los
procesadores de los fabricantes Intel y AMD, son el Intel VT y AMD-V
respectivamente [13].

Ahora toca profundizar sobre VMM o hipervisor, como antes se menciono es el
elemento de mas relevancia dentro de una plataforma virtual, un hipervisor es la parte
mas delgada de software, el cual se encarga de controlar los recursos entre el hardware

fisico y una maquina virtual, con dicho control el hipervisor también controla el sistema
11



operativo guest usado por cada uno de los servidores guest, creando una capa de
aislamiento entre cada uno de los sistemas operativos guest y el cual puede ser diferente
al sistema operativo del servidor host [12].

2.3.1 Clasificacion de Hipervisores

Los hipervisores utilizados en la virtualizacion de servidores son de diferentes
estructuras y funcionamientos, por tanto los podemos clasificar de 2 formas, por su tipo
y por su disefio, por su tipo tenemos el Tipo 1, Tipo 2 y el hibrido.

o El hipervisor Tipo 1, es montado sobre la parte superior de hardware de un
servidor host, provee un alto nivel de virtualizacion y de seguridad, por la razon que
el hipervisor es quien controla el hardware, usando este modelo el sistema
operativo guest queda en la capa 2 arriba del hardware [12]. En otras palabras es
corrido sobre el sistema de metal puro (bare-metal), sobre hardware sin
interferencia de alguno otro sistema, el sistema operativo guest de esta manera
puede correr sin mdltiples maquinas virtuales por debajo del hipervisor. De tal
manera que por ser corrido sobre metal puro y sin un ambiente de sistema
operativo, se obtiene el mayor desempefio, disponibilidad y seguridad que cualquier
otro tipo de hipervisor [14].

e El hipervisor Tipo 2, este tipo de hipervisor corre sobre un sistema operativo
ya existente, por lo que se reduce el control del hardware, ya que el sistema
operativo es el que se encarga de gestionar los recursos, usando este modelo el
sistema operativo guest queda en la capa 3 sobre el hardware, entre el hardware y el
hipervisor reside el sistema operativo host, de tal manera que a este tipo de
hipervisor es llamado hosted [12]. Con el sistema operativo guest corriendo en una
maquina virtual con un hipervisor tipo 2, se tiene un espacio mas entre los niveles
de la capa de hardware fisico a comparacion de el sistema operativo guest montado
sobre una plataforma de hipervisor de tipo 1, esta separacion adicional dada entre
niveles de posiciéon de sistema operativo guest y de la capa fisica de hardware
influye directamente en el impacto de bajo rendimiento que a su vez afecta
negativamente en la cantidad total de maquinas virtuales que se pudieran correr
sobre una plataforma de hipervisor de tipo 2 [12, 14].

e El hipervisor de tipo hibrido al igual que el tipo 1 interactan directamente

con la capa fisica de hardware, en un ambiente hibrido la VMM corre a la par con
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el sistema operativo host, esta tipo de hipervisor es instalado como una aplicacion
maés al sistema operativo host, por lo tanto emula al ambiente fisico completo, lo
cual permite la virtualizacion de todo el ambiente del sistema operativo en la

maquina virtual [12, 14].

La diferencia de la implementacion de un hipervisor hibrido y uno de tipo 1
simplemente es que se sacrifica rendimiento por la lucha constante entre el sistema
operativo host y el hipervisor para tener acceso al procesador. Aunque la VMM aun
debe pasar por el sistema operativo host para acceder a los recursos de hardware, pero
como ambos estan corriendo en modo kernel, es por esto que se presenta la batalla por
el consumo de procesador.

Ahora veremos los hipervisores por su disefio, que son hipervisores monoliticos
e hipervisores microkernel.

e Los hipervisores con disefio monolitico tiene como funcionalidad el
administrar los controladores que seran usados por el sistema operativo guest para
poder acceder a los recursos de la capa de hardware fisico, el cual emplea un
hipervisor-aware controlador de dispositivos, el hipervisor-aware es usado por el
sistema operativo guest para interactuar directamente con la capa fisica de hardware
del servidor host, todo esto lo realiza sin necesidad de controles o sistemas
operativos, que en este caso seria uno de los beneficios del disefio del hipervisor
monolitico [14]. Por otro lado tenemos el inconveniente, que para tener los
controladores necesarios para acceder a la capa de fisica de hardware, deben ser
disefiados controladores especificos para el hipervisor para cada uno de los
dispositivos. Siendo un reto, por la razén que existen varios tipos de tarjetas madres
y otro dispositivos hardware y por cada uno de estos dispositivos existen dos 0 mas
empresas fabricantes, por lo cual se tiene que trabajar en conjunto con la empresas
para poder mantener actualizada la lista de controladores necesarios. Con tantos
dispositivos por usar en un sistema operativo virtualizado corriendo en un
hipervisor monolitico, tendremos mas limitaciones que las que se pudieran tener en
un sistema corriendo directamente en una maquina fisica, y de la misma manera se
incurre en la falta de los mas importantes principios de seguridad, ya que al tener
scripts de terceros en una parte esencial del cédigo, se puede tener vulnerabilidad
de seguridad [14, 15].
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e El otro disefio de hipervisor es el microkernel, en este tipo de VMM no se
requiere el hipervisor-aware, ya que para hacer uso de los recursos del hardware
fisico de la capa del server host, se emplea el sistema operativo actuando como raiz,
particion padre, el cual es usado para acceder a la capa fisica de hardware del server
host. De tal manera que solo es necesario la instalacion de los controladores de
dispositivos fisicos en el sistema operativo hospedado en la particion padre, y no es
necesario instalar los mismo controladores en cada sistema operativo guest, ya que
al ser necesario que el sistema operativo guest tenga acceso a los recursos
hardwares fisicos, este obtendrd dichos recursos sin la necesidad de tener los
controladores instalados como antes se menciona. Solo se comunicara con la
particion padre donde reside el sistema operativo que cuenta con los controladores
necesarios, de tal manera que el sistema operativo guest no tiene acceso directo a la

capa de hardware fisico [14, 15].

Notoriamente el disefio de hipervisor microkernel tiene muchas mas ventajas sobre
el disefio de hipervisor monolitico, la primera es que no requiere de un hipervisor-
aware, la segunda es que los controladores de dispositivos no son parte del hipervisor.
Esto impacta en la eliminacién de la sobrecarga que pudiera tener la VMM dando como
resultado més confiabilidad por parte del hipervisor, la tercera ventaja que se tiene es la
eliminacién de la falta de seguridad por el uso de cédigo externo como se menciona en
los inconvenientes de tener un disefio monolitico [14, 15].

Aunque el disefio microkernel es mas viable de aplicarse de acuerdo a las
ventajas que tiene sobre el monolitico, pero también tiene inconvenientes. Su
inconveniente es, que para poder implementar este disefio de VMM es estrictamente
necesario una particién padre, lo cual agrega una sobrecarga medible al sistema, debido
a la comunicacion necesario entre particion padre y particion hijo, la cual es necesaria

para poder acceder a los recursos de hardware fisico [14, 15].

2.4 ; Cémo funciona la Virtualizacién?

Como se menciond anteriormente, la virtualizacion se logra mediante una capa de
software llamada hipervisor o0 monitor de maquinas virtuales. Esta capa se instala en un
sistema operativo (como aplicacion) o directamente en el hardware (como sistema),
(véase Figura 2.1) [6, 7, 11].
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Dentro del hipervisor se crean maquinas virtuales (MV’s) en las cuales se
instalan los sistemas operativos. La funcion principal del hipervisor es dividir o
virtualizar todos los recursos fisicos de la computadora, tales como disco duro, memoria
RAM, procesador, red e interfaces de entrada y salida, para que puedan ser utilizados
por las distintas maquinas virtuales, utilizando simultaneamente el o los procesadores.
Obteniendo asi, una maquina virtual totalmente funcional, capaz de ejecutar un sistema
operativo y aplicaciones tal como una computadora real [14].

El hipervisor es quien gestiona las maquinas virtuales y proporciona la
informacién de cada una de ellas, mostrando detalles y estadisticas acerca de su
funcionamiento. También se encarga de separar y aislar las MV’s para que en caso de
que alguna deje de trabajar, las demas puedan seguir funcionando sin problemas [7].

Maquina Virtual Maquina Virtual
Aplicaciones| [Aplicaciones| |Aplicaciones Aplicaciones| [Aplicaciones| |Aplicaciones
de Software | |de Software | |de Software de Software | |de Software | |de Software

Sistema Operativo Sistema Operativo

(Linux, Solaris, Windows, etc.) (Limuyx, Solaris, Windows, etc.)
. \
[ Hardware Virtual ] [ Hardware Virtual ]
.

Capa de Virualizacion
(Monitor de Maquina Virtual / Hipervisor)

Sistema Operativo
(Linux, Solaris, Windows, etc.)

Hardware Fisico
(CPU, Memaria, Discos, Red, etc.)

Figura 2.1 Estructura de la Virtualizacion

2.5 Maquina Virtual.

La méaquina virtual (MV) es el contenedor de software perfectamente aislado, capaz de
ejecutar su propio sistema operativo y aplicaciones como computadora real. Ni el
sistema, ni las aplicaciones pueden establecer una diferencia entre virtual o fisico, sin
embargo, una maquina virtual se compone exclusivamente de software. Las maquinas
virtuales ofrecen cuatro ventajas tales como: compatibilidad, aislamiento,

encapsulamiento e independencia de hardware [5].
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e Compatibilidad: Las MV’s son plenamente compatibles con la totalidad de
sistemas operativos x86, aplicaciones y controladores de dispositivos estandar
[5].

e Aislamiento: Las MV’s comparten los mismos recursos de una computadora
fisica, pero aun asi, permanecen totalmente aisladas una de otra. Si una MV
falla, las demas siguen funcionando [5, 11].

e Encapsulamiento: La MV encapsula todos los recursos de hardware que posee,
asi como el sistema y sus aplicaciones. Esto lo hace muy portable, ya que se
pueden transferir los datos de una MV de un lugar a otro como cualquier
archivo, o guardarla en cualquier medio de almacenamiento [5, 6].

¢ Independencia de Hardware: Las MV’s son independientes del hardware fisico,
ya gue se pueden instalar maquinas con componentes de hardware (virtualizado)

que difieren completamente del hardware fisico [5].

2.6 Tipos de Virtualizacion.

La virtualizacion es una extensa familia de tecnologias entre las que existen diferentes
tipos de virtualizacion, la que se estudiara en este proyecto es ademas el tipo de mas
comun y utilizado, siendo la virtualizacion de servidores. También hay otros tipos que
se utilizan dentro de las empresas para obtener mejor uso de las tecnologias, tales como:
almacenamiento, de red o incluso de aplicaciones [11].

En el entorno de TI no solo existen computadoras, también se debe contar con la
administracion de los recursos, aprovisionamiento y mantenimiento de los diferentes
dispositivos y aplicaciones existentes en un centro de datos. Teniendo tanto que
administrar, haciendo uso de los diferentes tipos de virtualizacion, la interrelacion entre
las aplicaciones y dispositivos hardware no es tan lejana, pues con la virtualizacion se
puede racionalizar esta interrelacion separando los aspectos hardware de lo l6gico. Casi
todos los aspectos de TI pueden ser virtualizados a cierto grado, aunque sus nombres

pueden variar, son destinados a emplearse de la misma manera [14].

2.6.1 Virtualizacion de Servidores.
Este tipo de virtualizacion es la predominante de hoy en dia, siendo una de las que
aporta mayores ventajas a las empresas. Con el uso de esta tecnologia es posible utilizar

mejor los recursos con los que cuenta un servidor, dividiendo su procesamiento y
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almacenamiento en varias maquinas virtuales. Aunque existen muchas variantes de la
virtualizacion de servidores, predominan 3 categorias principales dentro de este tipo
[11].
 Virtualizacion Completa: Una técnica que provee de una completa
simulacion del hardware para la maquina virtual. El resultado es una maquina
virtual que puede usar los mismos dispositivos que la maquina fisica. También
permite aislar de forma completa a una maquina virtual de todas las demas [7, 11].
 Para-virtualizacion: Provee una simulacion parcial del hardware. La
mayoria, pero no todas las caracteristicas del hardware son simuladas. Un elemento
clave es que para cada méaquina virtual, proporciona un espacio de direcciones
unico. Cuando no existe asistencia de hardware disponible, es mucho mas facil de
implementar que la virtualizacion completa [7, 11].
« Virtualizacion a nivel de sistema operativo: Este concepto esta basado en
una sola instancia de un sistema operativo. No se utiliza ningun hipervisor y tiende
a ser muy eficiente para la administracion y actualizacion. El sistema operativo
virtualizado soporta el hardware de la maquina fisica pero estan aisladas una de la
otra [7, 11].
También se habla de otra categoria llamada virtualizacion nativa, siendo la mas
nueva dentro de las tecnologias para virtualizar x86, realizando una combinacién de

virtualizacion completa con técnicas de aceleracion 1/0 [11].

2.6.2 Virtualizacion de Almacenamiento.

Este tipo de virtualizacion consta de varios discos fisicos unidos para utilizarse como si
fuera un solo disco légico, presentandolo de tal forma ante el sistema operativo. Las
organizaciones Tl estdn compartiendo componentes de almacenamiento entre distintos
servidores, aunque cada servidor crea que posee con Su propio espacio de

almacenamiento, en realidad se esta compartiendo [11, 12].

2.6.3 Virtualizacion de Red.
Existen diferentes tipos de virtualizacion de red, tales como: Virtual LAN, Virtual IP,
Red Privada Virtual.

e Virtual LAN: Las VLAN's son un método de crear redes l6gicas independientes

por una red fisica compartida. Los administradores de red usan las VLAN's para
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segmentar logicamente dominios de broadcast y controlar la interaccion entre
dispositivos de diferentes segmentos de red [11].

e Virtual IP: Una direccion IP que no esta conectada a una computadora o una
interface de red. Estas IP's virtuales usualmente son asignadas a dispositivos de
red que estan en el camino que atraviesa el trafico de red [11].

e Red privada virtual (VPN): Una red de comunicaciones privada que es usada
para transferir datos usando una red publica. El trafico pasa a traves del Internet
creando un canal seguro entre los dispositivos. La informacion es encriptada

para mantener la seguridad y confidencialidad de los datos [11].

2.6.4 Virtualizacion de Aplicaciones.

En este tipo de virtualizacidn se permite ejecutar aplicaciones en un sistema operativo
pero teniendo el procesamiento de la aplicacion en otra maquina, de esta manera las
aplicaciones no se instalan en la computadora. Esto es de gran ayuda para las
actualizaciones de un software, ademas de que no es necesario instalar la aplicacién en
cada PC [14].

2.6.5 Virtualizacion de Escritorio.

Este se refiere a la tecnologia que crea un ambiente adicional de un sistema operativo
aislado en un escritorio. La implementacion de esta tecnologia ayuda al soporte de
aplicaciones antiguas en sistemas operativos modernos y reduce los problemas de
compatibilidad. Esto ademas ayuda a los negocios a seguir adelante, utilizando las
ultimas versiones de los sistemas operativos y aprovechar sus beneficios [14].

2.6.6 Virtualizacion de Perfiles.

Involucra la separacion de los perfiles de usuario, con la configuracion de su
informacién y de sus aplicaciones, del resto de la computadora. Esta virtualizacion
permite al usuario ingresar en otra maquina, y tener acceso a toda su informacion y

configuracién con solo firmarse en su cuenta [14].

2.7 Razones para Virtualizar Servidores.
Las razones para llevar a cabo la virtualizacion de los servidores en un centro de datos,

puede darse debido a la necesidad de un negocio 0 empresa en obtener un ahorro de
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energia, optimizar los recursos, facilitar el mantenimiento o a grandes rasgos
modernizar la infraestructura aprovechando los diferentes aspectos que brinda la
virtualizacion de servidores, dichos aspectos son:

La consolidacion de multiples servidores en un solo servidor fisico genera
caracteristicas que en un servidor no estan disponibles o no podrian llevarse a cabo
como se puede hacer con la virtualizacion de servidores. Uno de los més grandes
beneficios de la virtualizacion es la abstraccion entre las méaquinas virtuales y las
maquinas fisicas. La automatizacion de provisiones en demanda y la adaptacion
computacional es mucho mas facil en un ambiente virtual dado que las méaquinas
virtuales son mas faciles de implementar que un servidor fisico [6].

Muchas de las grandes empresas hoy en dia cuentan con multiples servidores
dedicados cada uno a una tarea en especifico, como tales tenemos los servidores FTP,
servidores web, servidores de dominio, servidores para impresoras y servidores para e-
mail, al igual, algunas aplicaciones requieren servidores dedicados, ya sea por las
aplicaciones que deben soportar, o por la compatibilidad con otros sistemas, en estos
servidores solo es usado regularmente una minima parte de su potencial, por lo que el
derroche en hardware es notorio. Incurriendo en un gasto excesivo en recursos e
impactando en las finanzas de cualquier empresa, la virtualizacion de servidores viene a
ayudar a las empresas en el ahorro de dinero dedicado a sus centros de datos por medio
de la consolidacion de servidores [6].

En un solo servidor pueden ser consolidados dos o0 mas servidores, mediante la
virtualizacion de servidores, usando plataformas de virtualizacion llamados
hipervisores, se pueden virtualizar las maquinas que sean necesarias para realizar las
tareas dentro de una empresa donde son sus servidores son subutilizados, siempre y
cuando tomando en cuenta ciertas consideraciones en requerimientos de los recursos,
tales recursos son: numero de procesadores, memoria RAM fisica y cantidad
considerable en la capacidad de almacenamiento [6].

La herencia de servidores y soporte de aplicaciones es uno de los problemas mas
frecuentes y dificiles de resolver en las organizaciones con las que cuentan con sistemas
de informacién, dado que es necesario algunas veces mantener tanto hardware y
software heredado, aunque estos sean obsoletos dentro de un ambiente de TI donde se
manejan sistemas e infraestructuras con equipo moderno. Esta herencia no es solo un

capricho de los administradores de IT, si no que, la mayoria de las veces que se cuenta

19



con esta herencia es porque son sistemas 0 equipos necesarios para soportar
aplicaciones que solo corren en ese entorno, por lo que la eliminacion es no viable,
aungue si se podria hacer un remplazo o adquisicion de un nuevo sistema, esto podria
ser un gasto que simplemente sea mayor, a que si se mantiene el sistemas heredado y se
trabaja con las limitantes que conlleva el uso dentro de un sistema con
incompatibilidades con los demas sistemas o equipo hardware. El soporte a un sistema o
equipo hardware también implica un problema severo para las empresas con entornos de
TI, ya que los sistemas o hardware pudieron haber sido comprados a terceros y no al
proveedor directo, por lo tanto el soporte es en este caso nulo por lo que seria una razon
mas para mantener la herencia de aplicaciones o hardware [6].

Los problemas antes mencionados son solucionados con simplemente virtualizar
las maquinas que soportan los sistemas heredados, ya que la virtualizacién logra
implementar maquinas con recursos necesarios y requeridos para que un sistema
heredado pueda ser implementado sin problemas de compatibilidad de hardware,
después de tener el equipo virtualizado el cual soporta la aplicacion heredada,
obtenemos portabilidad de recursos, ya que el sistema operativo o0 aplicacion heredada
son soportados por hardware virtual el cual podemos emigrar de un host a otro sin
mayor problema, de tal manera que también podemos consolidar las maquinas virtuales
en un solo servidor para optimizar el uso de los recursos de los servidores [6].

La recuperacion de desastres es primordial para una organizacion que maneja Tl,
con una estrategia bien disefiada para la recuperacién de desastres ayuda a la
organizacion a mantener el negocio funcionando correctamente, una estrategia para la
recuperacion de desastres implica tener la manera de recuperar informacion importante
en un lapso minimo de tiempo para no impactar en los servicio que brinda la
organizacion a sus clientes y asi mantener la continuidad del negocio. Existen multiples
consideraciones en una estrategia de recuperacion de desastres, pero la que mas se usa
es la de recuperacion de datos para lo cual existen varios métodos para lograr la
recuperacion, pero el méas usado es el de Copia de seguridad de los datos, este tipo de
recuperacion no solo ayuda en la recuperacion de un desastre, si no también ayuda a la
recuperacion de datos diarios, poniendo de ejemplo a un usuario que por error elimino
datos importantes. Es por eso que la recuperacion de desastres en un ambiente

virtualizado es viable y facil de implementar en dado caso que se presente un desastre.
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La copia de equipos completos dentro del ambiente virtual es facil y rapida, ya
que no se tiene que volver a configurar el equipo, dado que al realizar la copia de la
maquina virtual se copia toda la configuracion. Aunque para la copia de seguridad de
datos se realice por medio de la copia de una maquina virtual, la cual requiere mas
capacidad de almacenamiento, pero vale la pena si los beneficios de dicho aspecto de la
virtualizacion de servidores son aprovechados [6].

Otro aspecto de la recuperacion de desastres por medio de la virtualizacién de
servidores es que al presentarse un desastre se requiere habilitar el servicio, pero la
compatibilidad de hardware y los recursos necesarios para la restauracion de un servidor
podria no llevarse a cabo si no se tiene el equipo con las caracteristicas necesarias para
soportar el servidor en desastre, pero debido a la virtualizacién se puede hacer uso de
varios servidores fisicos para restaurar el servidor en desastre y las aplicaciones
secundarias pueden ser habilitadas poco después. La virtualizacion puede ayudar en la
recuperacion de desastres incluso si ninguno de los servidores esta virtualizado en un
centro de datos [6].

La alta disponibilidad debe siempre ser 99 o mas, por lo que la manera de
mantener la disponibilidad del servidor es implementado clister de servidores, lo cual
funciona como redundancia ya que al fallar uno de los servidores, el otro servidor
redundante con las mismas caracteristicas y con la misma configuracion que el servidor
primario puede sustituir al servidor en desastre, por lo tanto la virtualizacion de
servidores ayuda a la alta disponibilidad, dado que al virtualizar un servidor redundante,
este sera direccionado con informacion destinada al servidor primario con el minimo
uso de recurso, en caso de tener el servidor primario virtualizado, se recomienda contar
con un servidor secundario fisico disponible para el caso de presentarse un desastre [6].

La computacion adaptativa en este caso es muy Util para optimizacion de recurso
de hardware, mediando el uso de un sistemas se puede configurar un servidor para que
en dado caso de detectar baja demanda de recursos por una aplicacion, este mismo
otorgue los recursos a nuevas maquinas virtuales, y al termino de igual manera de estas
maquinas virtuales son apagadas y eliminadas por el mismo sistema. Esta forma de
adaptacion también puede se fijado un horario o fechas en el orden de ayudar a

optimizar la utilizacion de recursos de computo [6].
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La computacion en demanda es empleada para alojar virtualmente servidores o

equipos usados para la experimentacion de desarrollo o prueba de software. Por lo que

al término de su periodo las maquinas virtuales son apagadas y eliminadas [6].

2.8 Ventajas y Desventajas de la Virtualizacion.

Ventajas:

La virtualizacion ofrece una gran cantidad de beneficios, con ella se permite
reducir los costos en la infraestructura de T1, aumentar la eficacia y eficiencia de
los sistemas, facilitar su uso y flexibilidad de los mismos. En todo el mundo, las
organizaciones estan utilizando la virtualizacion, volviéndose mas productivos y
con mayores ganancias [5].

Obtener mas provecho de los recursos actuales de TI, agrupando los recursos
comunes, con la consolidacion de servidores. De esta manera se ahorra dinero en
licencias de software y en hardware, se utiliza menos energia eléctrica, asi como
refrigeracion. Ademas al reducir la infraestructura fisica, se traduce en menos
requisitos de espacio fisico, asi como menor nimero de servidores que gestionar,
asi como menos personal necesario para su administracion [5].

Se puede lograr también, un aumento de la disponibilidad del hardware y las
aplicaciones, esto ayuda a la continuidad del negocio. Se pueden realizar copias
de seguridad y migracion de datos sin interrupciones del servicio, esta
tecnologia ayuda a la rapida recuperacion de incidentes imprevistos [5].

Con la virtualizacion se consigue flexibilidad operativa, ya que se puede
responder a los cambios en el mercado con una administracién dindmica de
recursos. La virtualizacién es una tecnologia muy flexible, de facil adaptacion a
los cambios. Ademas, se mejora la capacidad de gestion de escritorios, asi como
actualizaciones del sistema y manejo de software. Los usuarios pueden acceder a
los escritorios de forma local o remota, con o sin conexion de red, practicamente
desde cualquier computadora [5].

Se obtiene un bajo consumo de energia eléctrica y de espacio requerido,
reduciendo el nimero de equipos fisicos que se necesitan en la red para tener los

host, servicios y aplicaciones. La virtualizacion puede ayudar a reducir el
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consumo de energia eléctrica y esto a su vez reduce el costo de suplir la energia
para la infraestructura de T1 [14].

Aceleracion de aprovisionamiento de servidores y consolidacion. Permitiéndose
la consolidacion de multiples servidores en unas pocas computadoras fisicas, la
virtualizacion hace que la utilizacion de los recursos de Tl sea mas eficiente y
puedan ayudar en futuras pruebas contra hardware y software obsoleto.
Proveyendo herramientas para la rapida y facil aprovisionamiento de servidores,
la infraestructura vendra a ser més flexible y adaptativa al cambio [14].
Eliminacion de aplicaciones incompatibles. Corriendo aplicaciones viejas en su
mismo entorno virtual mientras se corre lo Gltimo en hardware fisico, la cuestion
de compatibilidad de aplicaciones son minimizadas o eliminadas por completo
[14].

Como toda técnica implementada en TI, se pueden dar casos que pueden ser

perjudiciales o inoperables para ciertas aplicaciones en este caso serian desventajas de la

implementacidn de virtualizacion de servidores enseguida se mencionan las desventajas

con las que cuenta esta técnica.

Desventajas:

Bajo rendimiento.- El rendimiento de un sistema operativo o aplicacion no es el
mismo al estar corriendo en un ambiente virtualizado, ya que el sistema
operativo se ejecuta sobre un hipervisor, y él es quien maneja los recursos del
hardware fisico y los proporciona al sistema operativo conformando una capa
entre el hardware fisico y el sistema operativo virtualizado es la razén por la que
el rendimiento de los sistema operativo y las aplicaciones que corren sobre un
ambiente virtual baja considerablemente [16].

Hardware incompatible.- EI hardware que no es soportado por el hipervisor no
se puede utilizar, ya que la virtualizacién solo hace uso de hardware disefiado
para tecnologias virtuales, tal seria el caso de querer implementar una
virtualizacion en un servidor con procesadores que no cuentan con VT (Virtual
Tecnology), otro caso seria el caso que queramos usar un hardware definido para
una maquina virtual en especial, si no es parte del paquete de controladores con

el que cuenta el hipervisor, el mismo hipervisor se encarga de asignar el
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controlador compatible y el cual sera usado por esa maquina virtual sin opcion a
cambio [16].

Hardware virtual obsoleto.- En el caso de USB 1.0, Firewire 400, Ethernet 100,
entre otros son algunos de los casos en los cuales un hipervisor no tiene soporte
ni opcion para darle uso, por tal motivo se tiene que regresar al pasado para
poder dar uso a estos recursos, aungue las versiones de hipervisores son
renovadas constantemente, aun no se cuenta con uno que le de uso a este tipo de
hardware [16].

Alta calidad de video.- Debido a que no se puede disponer de tarjetas
aceleradoras de video por hardware, los video juegos y aplicaciones que
requieren una mayor calidad de video, no podran ser soportadas en un ambiente
virtual, dado que los hipervisores no cuentan con este tipo de hardware [16].
Aumento desmedido de maquinas virtuales.- Las maquinas virtuales dentro de
una servidor en algunos casos no tiene limite de hosts soportados dentro de €l
mismo (depende de la version de hipervisor y de los recurso en hardware fisico),
es por eso que se presenta el detalle de manejar licencias para cada una de las
maquinas, por lo tanto se aumenta el trabajo administrativo y los riesgos de
seguridad aumentan al poder presentarse un descontrol del uso de las maquinas
virtuales [16].

Derroche de recurso.- Al no contar con tantas limitaciones en el numero de
maquinas que se pueden soportar en un servidor virtual también se incurre en el
derroche de recursos, dado que al implementar un alto nimero de maquinas
virtuales se usan recursos de hardware que tal vez sean necesarios para otra
aplicacidn y no sean direccionados para tal aplicacién por el hipervisor [16].
Falla en servidor.- Si un servidor llega a sufrir un colapso y no se cuenta con una
buena implementacion de redundancia, puede llegar a ser un dolor de cabeza
para los administradores de TI, para este problema se requiere implementar una
buena técnica de recuperacion de desastres, por lo tanto aumenta el costo de
operaciones en un centro de datos [16].

Portabilidad entre plataformas.- En un caso en especifico es el soporte de la
virtualizacion para maquinas con sistema operativo MAC no esta disponible aun

por algunos de los fabricantes lideres en el ramo de la virtualizacion [16].

24



2.9 Introduccioén al modelo MOSCA.

En todo el mundo existen diferentes modelos para evaluar la calidad de los sistemas de
software (SS), para que estos cumplan con las caracteristicas necesarias para competir
en un mercado abierto y global. Estos modelos se elaboran con base a las caracteristicas
competitivas de cada SS, considerando también la participacion humana en su
desarrollo. EI Modelo Sistémico de Calidad (MOSCA) originado en la Universidad
Simén Bolivar en Venezuela, es un modelo que integra el modelo de calidad del
producto y el modelo de calidad del proceso de desarrollo [4, 17, 18].

La calidad en un software se ha vuelto en la actualidad un factor de gran
importancia, siendo considerada uno de los principales activos con los que cuenta un
pais para mejorar su posicion competitiva. Para realizar un estudio de la calidad del
software es necesario diferenciar la calidad del producto, asi como la calidad del
proceso de desarrollo (disefio y fabricacién). Para que un producto sea de calidad tiene
que ofrecer lo mejor que el cliente pueda tener, ademas contar con ausencia de defectos,
aptitud para el uso, seguridad, confiabilidad, entre otros aspectos importantes [17, 18].

En el tema de calidad de un software no existen métricas especificas para
realizar los estudios, ya que cada software es disefiado para cumplir con diferentes
requerimientos funcionales y de rendimiento. Este es un proceso complejo, que para
realizarse se debe recurrir al enfoque de Sistemas, tomando en cuenta que todos los
elementos estan interconectados y guardan una relacién de afectacion hacia la calidad
[4, 17, 18].

En todas las empresas se debe de tomar en cuenta que se utilizaran, sus recursos,
sus ideas y esfuerzos, para convertirlos en productos y servicios de calidad. Por eso se
tiene que determinar cuales son las caracteristicas necesarias para lograrlo, obteniendo
que un proyecto de software conste de los siguientes elementos:

e Entradas: requisitos, recursos, objetivos, reglas de negocio.

e Proceso: flujo de trabajo, proceso de aprendizaje de organizacion.

e Salidas: producto final, metas satisfechas.

Aplicando esto tanto para el proceso, como para el producto. Con esto se define un

contexto que modela la calidad del proceso y calidad del producto [4, 17].
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La definicion de calidad sistémica en el desarrollo de los sistemas de
informacion consta de cuatro tipos de calidades: eficiencia del producto, efectividad del
producto, eficiencia del proceso y efectividad del proceso, considerando los puntos de

vista del cliente y del usuario (véase figura 2.2) [17].

/

C
1
Aspectos Aspectos u i
Internos Contextuales | s
del del u _%
Producto Producto 1
e
i s
Aspectos Aspectos o
Internos Contextuales s /
del del 1
Proceso Praceso

Figura 2.2 Matriz de Calidad Sistémica

Hay que tomar en cuenta que es diferente la calidad en si del producto, en
comparacion de la calidad del proceso que realizaron las personas para desarrollar el
software. La calidad global no es la suma de las calidades parciales, si no un
compromiso entre todo el conjunto de calidades, es por eso que MOSCA se enfoca en

evaluar la calidad del producto y del proceso [4, 17].

2.9.1 Modelo de Calidad de Software.
Este es un modelo que se encarga de evaluar la calidad de un producto en base a
métricas definidas (249 en total) por el estandar ISO/IEC 9126, analizando 6
caracteristicas contextuales del producto tales como: eficiencia, fiabilidad,
funcionalidad, mantenibilidad, portabilidad y usabilidad. Ademéas de 3 caracteristicas
internas del producto: requerimientos, disefio e implementacion [4].

En este modelo solo se estudia la calidad del producto, omitiendo el andlisis de
la calidad del proceso de desarrollo del mismo. Cabe mencionar que no todas las
métricas se aplican para el estudio de los productos de software, el modelo debe de ser

reducido al tipo de producto dependiendo de sus caracteristicas [4].

26



2.9.2 Modelo de Calidad del Proceso de Desarrollo.

Este es un modelo que se encarga de evaluar la calidad del proceso de desarrollo de un
producto, basado en el estandar ISO/IEC 15504. En este modelo se utilizan 5 niveles
para la evaluacion, donde cada nivel superior estd conformado por elementos del nivel
inferior, los cuales son:

¢ Nivel 0: Ciclo de Vida. Ciclo de vida primario, ciclo de vida de apoyo Y ciclo
de vida organizacional [4].

e Nivel 1: Categorias de Procesos. Categoria cliente-proveedor (CUS),
categoria ingenieria (ENG), categoria de soporte (SUP), categoria de gestion (MAN)
y categoria organizacional (ORG) [4].

e Nivel 2: Procesos. Cada categoria contiene un conjunto de procesos
caracteristicos, los cuales definen las areas claves a satisfacer para lograr, asegurar,
mantener y controlar la calidad [4].

e Nivel 3: Principios. Cada proceso tiene asociado un principio (P), el cual se
define como caracteristica abstracta y genérica de la organizacion, que sirve de
indicador para determinar los niveles de calidad en el desarrollo de los sistemas [4].

e Nivel 4: Practicas Bases. Son un conjunto de directrices a ser ejecutadas por la
organizacion para lograr alcanzar un principio, donde cada una de estas practicas
apoya a una o a las dos dimensiones de la matriz de calidad sistémica (véase figura
2.2) [4].

Este modelo solo esta orientado a medir la calidad del proceso, sin tomar en cuenta la
del producto, es por eso que se presentd la necesidad de integrar ambos modelos para
crear el modelo sistémico de calidad (MOSCA) [4].

2.10 Modelo MOSCA.

La calidad del proceso de desarrollo generalmente obtiene una calidad de producto, es
por eso que estas dos calidades no pueden desligarse una de otra, y medirlos
individualmente no garantiza la relacion que debe existir entre ellos [17]. Como una
necesidad de obtener la calidad sistémica global de un sistema de informacion, surgio el
modelo MOSCA, integrando los modelos de calidad de producto y la calidad del
proceso de desarrollo, constando de 4 niveles (véase Anexo A), los cuales son:

e Nivel 0: Dimensiones. Como se muestra en la matriz de calidad sistémica

(véase figura 2.2), en este nivel se encuentran los aspectos internos y contextuales
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del producto y del proceso, siendo 4 las dimensiones. Solo un buen balance y una
buena interrelacion garantizan la calidad sistémica global [4, 17, 18].

o Nivel 1: Categorias. En este nivel se contemplan 11 categorias, las cuales
son por parte del producto: Funcionabilidad (FUN), Fiabilidad (FIA), Usabilidad
(USA), Eficiencia (EFI), Mantenibilidad (MAB), Portabilidad (POR), y por parte
del proceso: Cliente-Proveedor (CUS), Ingenieria (ENG), Soporte (SUP), Gestion
(MAN) y Organizacional (ORG) [4, 17, 18].

e Nivel 2: Caracteristicas. Cada categoria tiene asociadas diferentes
caracteristicas, 56 al producto y 27 al proceso de desarrollo, todas ellas definen las
areas claves a satisfacer para evaluar si el producto es de calidad (véase Anexo By
C) [4, 17, 18].

e Nivel 3: Meétricas. Para cada caracteristica, existen diferentes métricas a
evaluar, siendo 587 en total [4, 17, 18].

2.11 Algoritmo del modelo MOSCA.

El algoritmo del modelo MOSCA muestra los pasos que hay que seguir para medir la
calidad sistémica, siendo en total 3 fases, midiendo primero la calidad del producto y

después la del proceso (véase figura 2.4) [17,18].

2.11.1 Fase 1: Calidad del Producto con un Enfoque Sistémico.
Esta es la primera fase del algoritmo, en donde se analiza la calidad del producto y se
divide en 4 diferentes actividades, las cuales son:

Estimar la calidad de la funcionalidad del producto: Primero se debe medir la

funcionalidad del producto, si cumple con 75% de las caracteristicas necesarias,
entonces se adaptara el sub-modelo del producto segun las especificaciones del cliente,
de no cumplirse con la funcionalidad la evaluacion termina (reportando las causas por
las que no satisface la funcionalidad), ya que es la categoria mas importante de la
calidad [17,18].

Instanciacion del sub-modelo del producto: En esta actividad el cliente o duefio

debe seleccionar 2 categorias de las 5 restantes del sub-modelo del producto. Aquellas
que se crea necesario deba cumplir y por tanto, ser evaluadas. De evaluarse mas de 3

categorias (contando la funcionalidad) pueden surgir conflictos [17,18].
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Estimacidn de calidad para cada categoria: Para las dos categorias seleccionadas

previamente se debe realizar lo siguiente:

e Aplicar las métricas propuestas en el sub-modelo de producto para estas
categorias.

o Normalizar los resultados de estas métricas en una escala del 1 al 5.

o Verificar que el 75% de las métricas estén dentro de un rango igual o
mayor a 4 para cada una de las caracteristicas. Si se cumple con el 75% de
las métricas asociadas esta caracteristica sera satisfecha, de lo contrario, sera
nula.

e Evaluar la categoria. Una categoria es satisfecha si el ndmero de
caracteristicas es altamente satisfecho (mayor a 75%) [17,18].

Estimar la calidad del producto partiendo de las categorias evaluadas: Para poder

estimar la calidad del producto se tomaran en cuenta las 2 categorias evaluadas, si la
calidad de las mismas no fue satisfecha, el producto tendrd un nivel de calidad Basico.
Si cumplié con al menos una categoria estard en un nivel Intermedio y si las dos

categorias fueron satisfechas, sera de un nivel Avanzado [17,18].

2.11.2 Fase 2: Calidad del Proceso de Desarrollo con un Enfoque Sistémico.
En esta segunda fase del algoritmo se evalua la calidad del proceso, constando también
de 4 actividades a realizar, las cuales son:

Detectar el porcentaje de respuestas N/A (No Aplica) contestadas por parte de

los encuestados, por cada categoria: Si el porcentaje de respuestas N/A es mayor al 11%

se debera analizar la aplicabilidad del instrumento y el algoritmo se detiene, de lo
contrario continuara en la siguiente actividad [17, 18].

Determinar el porcentaje de respuestas ‘N/S’ (No Sabe) contestadas por los

encuestados, por cada categoria: Si el porcentaje de respuestas N/s es mayor al 15%

entonces indica que hay un alto nivel de desinformacion. De lo contrario se continla
con el algoritmo [17, 18].
Determinar el grado de satisfaccion de cada categoria: Para cada categoria del

sub-modelo del proceso se debe evaluar lo siguiente:
e El porcentaje de responder “Si” a las preguntas relacionadas a una métrica en

particular.
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e La frecuencia asociada a cada métrica, cuyo valor sera la mediana de los valores

calculados en el paso anterior.

e La frecuencia de cada caracteristica.

e La frecuencia de todas las categorias del sub-modelo.

La categoria sera satisfecha cuando la frecuencia calculada es altamente satisfecha.

Igual que en los anteriores, debe cumplir con al menos 75% de satisfaccion [17, 18].

Estimar la calidad del proceso partiendo de las categorias evaluadas: Sobre la

base de las categorias satisfechas, los niveles de calidad son:

e Nivel de Calidad Bésico. Es la minima calidad requerida. Se satisfacen las

categorias Cliente-Proveedor e Ingenieria.

e Nivel de Calidad Intermedio. Esta no sélo satisface las categorias del Nivel de

calidad Basico, sino que, ademas, satisface las categorias Soporte y Gestion.

¢ Nivel de Calidad Avanzado. Satisface todas las categorias [17, 18].

2.11.3 Fase 3: Integracion de las mediciones de los sub-modelos de la calidad del

producto y la calidad del proceso.

En esta fase es donde se unirdn los resultados de ambas evaluaciones, para asi obtener

una estimacion de la calidad sistémica. Esta propuesta obedece a la necesidad de

mantener un equilibrio entre las distintas dimensiones de la Calidad (véase figura 2.3)

[17, 18].
Nivel de Calidad Nivel de Calidad Calidad
Producto Proceso Sistémica
Basico - Nulo
Basico Basico Basico
Intermedio Nulo
Intermedio Basico Basico
Avanzado - MNulo
Avanzado Basico Intermedio
Basico Intermedio Basico
Intermedio Intermedio Intermedio
Avanzado Intermedio Intermedio
Basico Avanzado Intermedio
Intermedio Avanzado Intermedio
Avanzado Avanzado Avanzado

Figura 2.3 Estimacion de la Calidad Sistemica.
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Capitulo 3 — Materiales y Métodos.

En este capitulo se describe acerca de como se llevo a cabo la evaluacion de los
productos para virtualizar, desde los materiales que se usaron y pasos que se realizaron

hasta las limitantes que se presentaron.

3.1 Tipo de Investigacion.

La investigacion se clasificd de tipo descriptiva la cual es una de las sub-clasificaciones
de la investigacion cuantitativa [19,20]. Este tipo de investigacion permitio determinar
las principales caracteristicas de cada uno de los productos de hipervisores, con la
finalidad de identificar los principales atributos de cada uno de ellos, tratando de
destacar las ventajas que tiene un producto sobre el otro. Para la realizacion de esta
investigacion se recolectaron datos, los cuales se expresan de manera cuantitativa. Los
datos se obtuvieron empleando tablas de medicion de métricas para la evaluacion de
software que se desprenden del modelos MOSCA (véase anexo D, Ey F).

El estudio realizado en la investigacion fue de campo, ya que se realizd dentro
del &rea de servidores de la UACJ, obteniendo los datos requeridos de la infraestructura
empleada en dicha investigacion.

Los objetos en estudio fueron principalmente un servidor, 3 productos de VMM
y parte de la infraestructura de que permitié hacer uso la UACJ. Ademas de utilizarse
también una computadora portatii HP Pavilion dv7-1245dx con tecnologia para
virtualizacion. Para la recoleccion de los datos empleamos las tablas de medicion de
calidad de software del modelo MOSCA (véase Tabla 3.1).

3.2 Metodologia.

Primero se recopil6 la informacion suficiente sobre las caracteristicas y requerimientos
de la virtualizacion, después se obtuvo el servidor para realizar las evaluaciones, para
luego instalar los hipervisores y utilizar el modelo MOSCA para la evaluacion de

hipervisores.
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3.2.1 Recopilacion de informacion sobre la virtualizacion.

Sobre la recopilacion de la informacion para entender el funcionamiento, estructura y
manejo de la virtualizacion, se consultaron principalmente libros, algunos articulos y
publicaciones de los fabricantes de los productos en estudio y algunos articulos de
internet. La recopilacion de esta informacion se comenz6 a realizar por el mes de julio
del 2010, que fue cuando se empezo a profundizar en el tema, la mayoria de los libros
se obtuvo de manera electrénica, siendo el Ing. Manuel Resendez Coordinador de
Operacidn y Sistemas de la UACJ quien nos los facilito de primera instancia.

La informacion recabada se fue dando de la siguiente manera, se leyd acerca de
¢por qué virtualizar?, obteniendo como respuesta que la virtualizacion consolida tanto
hardware, software, datos, almacenamiento y red en un solo esquema, lo cual beneficia
en el simple mantenimiento, mas eficacia y la flexibilidad de proveer recursos
computacionales en cualquier momento y en cualquier lugar. Y mencionan las 3
principales formas de virtualizacion, que son virtualizacion de servidores, virtualizacion
de aplicaciones y la virtualizacion de escritorios.

Para el dia 08 de agosto se encontré informacion sobre caso de virtualizacion de
servidores de una empresa llamada WTC dedicada a brindar el servicio de internet.
Donde se menciona los beneficios que se obtuvieron al momento de implementar la
virtualizacion del centro de datos de la compafiia, sobre la informacion brindada por
este articulo, se rescata que en cuestion de consumo de energia se obtuvieron grandes
ahorros, asi como las horas hombre trabajadas por el personal adscrito a tecnologias de
informacion (TI), teniendo mas tiempo para aplicarlo en otros proyectos de la misma
empresa.

Otra empresa que también implementd la virtualizacion de su centro de datos es
la compafiia North America Fortune 500 la cual también menciona los beneficios
obtenidos de dicha implementacion, contribuyendo de manera directa en la
optimizacion de recursos en infraestructura y del consumo de energia, la cual también es
de impacto en el medio ambiente.

De la misma manera se obtuvo otra fuente de consulta donde se menciono los
conceptos de host server y guest server, siendo el primero la parte fisica donde reside la
capa de virtualizacidn sobre un sistema operativo ya instalado o directamente sobre el

hardware, y el segundo concepto se refiere a la parte donde se hospeda, como su
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nombre lo dice, el sistema operativo virtual y el cual comparte con frecuencia el
hardware virtual, la fecha de esta consulta fue el dia 10 de agosto de 2010.

Sobre el tema de arreglos RAID, que nos sugiridé el Ing. Manuel Resendez
investigar, se encontro que existen 7 diferentes niveles de arreglos RAID (0-6), el nivel
RAID 0 es par alta transferencia y el RAID 1 es totalmente redundante, por lo que la
combinacion de ambos niveles obtenemos un RAID 10, los demés niveles no es tan
comun que se les de uso. También se conocié acerca de una infraestructura SAN
(Storage Area Network, por sus siglas en inglés), este tipo de infraestructura es
empleada para el almacenamiento rapido y con alta disponibilidad, facilitando la
virtualizacion, estas consultas se realizaron el dia 12 de agosto.

Continuando con la consulta de fuentes de conocimiento para el proyecto se
localiz6é informacion del tema de atributos con los que debe contar un hipervisor para
ser comparado con algun otro fabricante tales atributos son: Independencia de los
sistemas operativos, controladores de hardware, control avanzado de memoria, controla
avanzado de almacenamiento, alta escalabilidad de 1/0, manejo de recursos de host,
mejoras en el desempefio, seguridad en la tecnologia virtual y por Gltimo la asignacién
de recursos flexible, informacion recabada el dia 17 de agosto.

El dia 19 de agosto nuevamente se encontré informacion sobre atributos
principales para evaluar un hipervisor agrupados en 3 grupos: Automatizacion de los
centros de datos, integracion avanzada de administracion e infraestructura virtual de alto
desempefio.

La reduccion en el consumo de energia eléctrico y el espacio requerido,
aceleracion de aprovisionamiento y consolidacion de servidores, asi como la
eliminacién de aplicaciones incompatibles son los temas que se encontraron en las
fuentes consultadas el dia 25 de agosto.

Ese mismo dia se realizo una lectura sobre MOSCA, la cual aporta que se utilizo
solo el sub-modelo de calidad del producto, ya que la evaluacion de la calidad del
proceso de desarrollo no aplica para productos ya elaborados. Ademas muestra que las 3
caracteristicas mas importantes a medir son la funcionalidad, usabilidad y eficiencia.

Continuando con la recopilacién de informacion sobre el tema de virtualizacién
se encontrd una explicacion sobre la virtualizacion, y la cual hace una semejanza a la

manera de particionar una unidad de disco duro, en dos 0 méas unidades légicas, siendo
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transparente para el usuario e independientes una particion logica de la otra, realizando
esta investigacion el dia 13 de septiembre.

Para los dias 14 y 15 de septiembre se encontrd de la misma manera informacion
sobre los paradigmas de centralizacion y descentralizacion de servidores. Se refiere a
centralizacion a la manera de consolidar servidores, para esto seria la virtualizacion,
para el paradigma de descentralizacion es lo referente a la manera de tener un centro de
datos con hardware como lo son los servidores, dedicados a solo tareas especificas,
teniendo asi un derroche de recursos hardware.

Sobre los temas de herencia de servidores y soporte de aplicaciones,
recuperacion de desastres y la alta disponibilidad, computacién adaptativa y
computacion en demanda fue otro de los temas encontrados realizando lecturas acerca
de la virtualizacién de servidores, para el dia 16 de septiembre se obtuvo informacion
sobre los temas antes mencionados en este parrafo.

Se investigd sobre la instalacion del hipervisor XenServer, para solucionar el
problema de subir las iméagenes de los sistemas operativos para crear las maquinas
virtuales, se obtuvieron guias y manuales de instalacion. El dia de esta investigacion fue
el 23 de septiembre.

Se continudé con la investigacion para resolver el problema del hipervisor
XenServer, por lo que se localizd mas informacion la cual refiere al uso de herramientas
de terceros como lo son: Cluster openQRM, Enomalist y Project Convirt y XenMan,
viene la manera de configuracion de la herramienta, consejos y pasos a seguir para la
gestionar remotamente el servidor Xen.

Procediendo con la investigacion de temas relacionados con la virtualizacion de
servidores, el dia 30 de septiembre se obtuvieron algunas de las desventajas de
implementar sistemas sobre un ambiente virtualizado, dichas desventajas son: Bajo
rendimiento, hardware incompatible, hardware virtual obsoleto, alta calidad de video,
aumento desmedido de maquinas virtuales, derroche de recurso, falla en servidor,
portabilidad entre plataformas.

Para el dia 08 de octubre se encontrd la informacion sobre la Arquitectura de la
virtualizacion, donde se mencionan los principales componentes, términos sobre
virtualizacion y su estructura segun el tipo de hipervisor, su disefio y la instalacion del

mismo.
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3.2.2 Obtencion del Servidor.

Al tener en mente el proyecto se inicié por buscar los recursos e infraestructura
necesaria para la realizacion del proyecto, por lo que se realizd una cita con el Ing.
Manuel Resendez, Coordinador de Operacion y Sistemas de la Universidad Autonoma
de Ciudad Juérez, y a su vez él tuviera un acuerdo con el personal del area de
servidores, dicho acuerdo fue que nos asignarian un servidor propiedad de la UACJ para
ser usado para este proyecto.

Para el dia 10 de agosto nuevamente nos reunimos con el Ing. Manuel Resendez
donde tocamos el tema de las fechas que tendriamos disponible el servidor facilitado
para este proyecto, acordamos formalmente las fechas de disponibilidad del servidor,
siendo del 16 de agosto hasta el 11 de octubre. Teniendo dos semanas para tener
instalado cada uno de los servidores.

El servidor que se nos asigné fue un Dell PowerEdge R710 que cuenta con 2
procesadores Intel Xeon E5520 (Quad Core), 16 GB de memoria RAM, y 4 discos
duros SAS de 146 GB de espacio (en un arreglo RAID-0) (véase figura 3.1 y Anexos G-
K).

Figura 3.1 Rack de Servidores Dell Poweredge R710.
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3.2.3 Adquisicion e Instalacién de Hipervisores.
La adquisicion de los hipervisores fue de manera gratuita, ya que pudimos conseguir las
versiones de prueba de cada uno de los productos.

Dichas versiones de prueba se descargaron de la pagina principal de cada
fabricante de hipervisores respectivamente. Respecto a la instalacion de cada uno de los
hipervisores, se empez0 a trabajar en el mes de agosto de 2010 con el servidor asignado
para dichas instalaciones, siendo instaladas las 3 versiones satisfactoriamente en el
servidor.

La primera version de los 3 hipervisores fue instalada el dia 16 de agosto, el cual
al momento de su instalacion se tuvo que configurar el BIOS del servidor, una de las
principales configuraciones fue la asignacion del arreglo sobre el cual seria montado el
sistema operativo y sobre de este mismo instalar el hipervisor.

Siendo el dia 17 de agosto se montaron maquinas virtuales en el servidor con
Hyper-V instalado previamente. Instalando méaquinas virtuales, como Windows XP,
Windows 7 y Ubuntu. Esto para observar el funcionamiento de estas maquinas sobre la
plataforma del Hyper-V. También se estuvo investigando el funcionamiento, las
configuraciones y las opciones de Hyper-V.

La instalacion del segundo hipervisor, en este caso fue el turno de VMware
ESXi 4.1. Esta instalacion se realiz6 el dia 31 de agosto.

El dia 07 de septiembre se copid la imagen de sistemas operativos Windows al
servidor con ESXi 4.1. Un problema para realizar estas operaciones es que para subirlos
se requiere de una buena conexion a internet

Se instald el hipervisor del fabricante Citrix Ilamado XenServer el dia 23 de
septiembre, quedando instalado directamente sobre el hardware fisico del servidor

destinado para tal propdsito.

3.2.4 Evaluacion y Medicion de Metricas.
Para el caso de este proyecto fue necesario recurrir al uso de métodos de evaluacion de
software, por lo que para tales efectos se hizo una investigacion acerca del Modelo
Sistémico de Calidad (MOSCA) del Software, identificaAndose las métricas a usar para
la evaluacion de los productos de software de los cuales depende el proyecto.

El dia 26 de agosto se intento contactar a las personas que realizaron el modelo

MOSCA por medio de la pagina www.lisi.ush.ve que es donde fue creado, pero los
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intentos de registrarse en la pagina fueron fallidos, ya que la pagina al parecer esta en
desuso y sin mantenimiento, de cualquier forma se encontraron algunos correos y se
envio una peticion para conocer méas acerca del modelo, mencionando el proyecto que
se esta realizando.

Para el dia 20 de septiembre las personas que elaboraron el modelo MOSCA no
fueron localizadas, ni por correo, ni por la cuenta de Twitter (ya que también cuentan
con una).

Se describe a continuacion la manera de como se pudo definir las métricas a
medir de los diferentes productos de hipervisores, tomada de un caso donde se aplico el
modelo MOSCA, se definieron las cualidades que mencionan los fabricantes de cada
hipervisor y las ya usadas en el modelo, se enlistaron y se hizo el acomodo para
acoplarlas en cada caracteristica que menciona el modelo MOSCA quedando

estructurada de la siguiente manera:

Los criterios de la categoria de funcionalidad se detallan:

Caracteristica ajuste a los propésitos (APR): Esta caracteristica evalla las funciones
que el software es capaz de proveer las funciones apropiadas segun tareas especificadas
por el usuario.

e Criterio APRO1 Migracién en vivo (Live migration): Esta funcion permite que
un administrador del servidor mueva una maquina virtual en ejecucion entre los
diferentes servidores host sin desconectar el cliente o aplicacion.

e Criterio APRO2 Alerta de falla de aplicacion: Esta funcion permite recibir alerta
cuando una aplicacién esté fallando y poder ser atendido o eliminado el error en
alguna aplicacion.

e Criterio APRO3 Centro de datos dindmico: Permite brindar los servicios
deseados en el tiempo correcto por medio de la gestion de recursos del
administrador.

e Criterio APR04 Reportes y alertas de desempefio: Envia alertas y crea reportes a
peticion del usuario sobre el desempefio del entorno virtualizado.

e Criterio APRO5 Agregar roles adicionales al servidor: Se pueden agregar roles o
modificar los existentes en el servidor para una eficaz gestion.

e Criterio APRO6 Prueba y desarrollo: Se puede hacer uso de aplicaciones de

prueba para implementarse a futuro sin tener que hacer uso de recursos fisicos.
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Criterio APRO7 Interfaz grafica para usuarios locales: Se cuenta con una interfaz
para que los usuarios en sitio puedan acceder a los recursos del servidor.

Criterio APRO8 Ciclos de vida de gestion de servidor: Se pueden crear
ambientes virtuales a través de un conjunto predefinido de flujos de trabajo.
Criterio APRO9 Vista en escritorio remoto: Por medio de una aplicacion
instalada en otro equipo se puede acceder al servidor.

Criterio APR10 Tipo de licencia: Segun su tipo de licenciamiento, son las
funciones disponibles para ejecutar en el ambiente virtual.

Criterio APR11 Clusterizacion de host: Permite crear cluster de servidores para
obtener redundancia en los servicios que asi lo requieran.

Criterio APR12 Administracion de corriente de host: Reduccion en el consumo
de electricidad del centro de datos de forma dindmica, y luego apagar servidores
poco utilizados segln la demanda de servicios sea requerida.

Criterio APR13 Imé&genes instantaneas (snapshot): Se puede obtener una imagen

de una méquina virtual en un determinado momento para después ser usada.

Caracteristica interoperabilidad (INT): Evalua si el software es capaz de interactuar

€oNn Uno 0 Mas sistemas.

Criterio INTO1 Recursos heterogéneos: Permite tener un conjunto de recursos,
contener servidores con diferentes tipos de procesadores, y asi tener una alta
disponibilidad, balanceo de cargas de trabajo y la funcionalidad de
almacenamiento compartido.

Criterio INTO2 Independencia del Sistema Operativo: No existe dependencia
con ningun sistema operativo.

Criterio INT03 Mezcla de Sistemas Operativos: Se puede tener dos o mas
sistemas operativos diferentes instalados cada uno de ellos en una sola maquina
virtual.

Criterio INT04 Alta escalabilidad de dispositivos de E/S: Usa los controladores

directamente del servidor host.

Caracteristica seguridad (SEG): Evalua si el software es capaz de proteger

informacién, limitando el acceso a personas o sistemas no autorizados.
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Criterio SEG01 Administracién basada en roles: Permite delegar accesos,
control y uso de pools de servidores, y asi mantener una estructura de niveles de
acceso con diferentes niveles de permisos.

Criterio SEG02 Aislamiento: Cada maquina virtual esta aislada una de la otra
sin interferir en procesos o tareas entre ellas.

Criterio SEGO03 Proteccidn de informacion entre host: Se mantiene la seguridad

de los datos de informacidn entre guest server dentro de un host server.

Los criterios de la categoria de fiabilidad se detallan:

Caracteristica tolerancia a fallos (TOF): Evalula si el software es capaz de mantener

la continuidad de negocio en dado caso de un fallo en el sistema, teniendo un plan para

prevenir el impacto de fallos.

Criterio TOF01 Alta disponibilidad: Si se produce un error en el hipervisor MV,
o nivel de servidor. El reinicio automatico permite a los usuarios la capacidad
para proteger a todas las aplicaciones virtualizadas y llevar mayores niveles de
disponibilidad para el negocio.

Criterio TOF02 Administracion avanzada de almacenamiento: Cuenta con una

herramienta para el almacenamiento por medio de clUster y arreglos de discos.

Caracteristica recuperabilidad (REC): Se evalta que el software tenga la capacidad

de recuperar el 6 los sistemas después de una falla o desastre.

Criterio RECO1 Intercambio en caliente (Hot swap): En caso de un destre debe
contar con la habilidad de reemplazar un guest server por otro sin perder los
servicios, 0 en dado caso el reemplazo de un disco duro en el arreglo de discos
fisicos.

Criterio REC02 Recuperacion del sitio: De manera facil de configurar, rapido
para recuperar, y tener la capacidad para poner a prueba con frecuencia y asi

asegurar que los planes de recuperacion ante desastres siguen siendo validos.

Los criterios de la categoria de eficiencia se detallan:

Caracteristica comportamiento en el tiempo (COT): Se evalta el software en un

ambiente definido y saber el comportamiento que presenta con cierta carga de trabajo.

Criterio COT01 Rendimiento de memoria fisica: Saber cuanto se consume de
memoria RAM con aplicaciones y maquinas virtuales encendidas en el host

server.
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Criterio COT02 Rendimiento de procesadores: Saber cuanto se consume en
procesadores con aplicaciones y maquinas virtuales encendidas en el host server.
Criterio COT03 Tiempo de instalacion: En cuestion de instalacion cuanto

efectivo es en tiempo y forma.

Caracteristica utilizacion de recursos (UTR): Se evalla si el software tiene la

capacidad de utilizar los recursos de hardware con eficiencia.

Criterio UTRO1 Balanceo dindmico de cargas de trabajo: Permite equilibrar la
carga de trabajo de forma inteligente, haciendo coincidir los requisitos de
aplicacion a los recursos de hardware disponibles.

Criterio UTR02 Optimizacioén de memoria: Tiene la capacidad de reducir costos
y mejorar el rendimiento de aplicaciones y la proteccion de la memoria
compartida del servidor sin utilizar entre maquinas virtuales en el servidor host.
Criterio UTRO3 Soporte de procesadores: Permite el uso de multiples
procesadores con uno 0 mas nucleos.

Criterio UTR04 Tamafio de marca (footprint) en disco duro: Usa la minina
cantidad de espacio en disco duro al requerir almacenamiento para los registros
al instalar la aplicacion.

Criterio UTR05 Requerimientos de hardware: Permite su instalacién en un
ambiente minimo de requerimientos de hardware.

Criterio UTR06 Uso de discos de almacenamiento: Permite el uso de arreglos de
unidades de discos duros para almacenamiento.

Criterio UTR07 Aprovisionamiento de servicios: Reducir los requerimientos de
almacenamiento mediante la creacidon de un conjunto de imagenes que se pueden
transmitir tanto a los servidores fisicos y virtuales para una rapida, consistente, y
confiable despliegue de las aplicaciones.

Criterio UTRO08 Tecnologias de almacenamiento alternativas: Permite el uso de

otros métodos de almacenamiento.

Los criterios de la categoria de portabilidad se detallan:

Caracteristica adaptabilidad (ADP): Evaltua si el software tiene la capacidad de

adaptarse a otros sistemas o diferentes recursos de hardware.

Criterio ADP01 Fabricantes de hardware: Permite el uso de los diferentes de

controladores de hardware existentes en el mercado.
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e Criterio ADPO02 Diferentes Sistemas operativos: Capacidad de soportar e

interactuar con los diferentes sistemas operativos existentes en el mercado.

Caracteristica capacidad de instalacion (CAl): Se evalla si el software cuenta con
caracteristicas especiales para su instalacion y su soporte técnico.
e Criterio CAIO1 Facilidad de instalacion: Permite saber que tan dificil es llevar a
cabo una instalacion satisfactoria.
e Criterio CAI02 Herramientas incluidas en instalacion: Cuenta con herramientas
de instalacion dadas por el mismo fabricante.
e Criterio CAIO3 Asistente de instalacion: Cuenta con un gestor de instalacion que

asista en el proceso de instalacion.

Caracteristica coexistencia (COE): Se evalla si el software tiene la opcion de ser
actualizado sin perder los servicios con los que ya cuenta.
e Criterio COEO1 Actualizacién de hipervisor: Puede ser actualizado de una

version existente a una nueva version.

Caracteristica capacidad de remplazo (CAR): Se evalua si el software tiene la opcion
de intercambiar maquinas virtuales de otro entorno.
e Criterio CAR01 Cambio de MV de otro entorno: Se puede emigrar una maquina

virtual de un entorno a otro diferente.

Los criterios de la categoria de usabilidad se detallan:
Caracteristica facilidad de comprension y aprendizaje (FCA): Evalla la capacidad
de facilitar al usuario el entendimiento del software y la forma en que puede ser
utilizado y habilitado para el aprendizaje de la aplicacion.
e Criterio FCAO1 Tiempo de aprendizaje: Tiempo requerido para que un nuevo
usuario se adapte a sistema software.
e Criterio FCAO2 Facilidad de navegacion: La facilidad que cuenta el software
para que un usuario pueda hacer uso de sus funciones y busqueda de comandos.
e Criterio FCAO3 Terminologia: La terminologia del software esta acorde con el
entendimiento técnico que pueda tener el usuario.
e Criterio FCA04 Ayuda y documentacion: Cuenta con la asistencia de ayuda para

el aprendizaje y uso del software por parte del fabricante.
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e Criterio FCAQO5 Soporte y entrenamiento: Ofrece el fabricante del software

soporte técnico y entrenamiento para el uso de producto.

Caracteristica facilidad Interfaz grafica (1G): Se refiere a los atributos del software
que lo hacen mas atractivo al usuario, tales como color y disefio grafico.

e Criterio IGO1 Interfaz de Windows y mouse: Evalla si su manejo se puede
realizar de la misma manera en que se hace cuando se opera en ambiente
Windows.

o Criterio 1G02 Apariencia en pantalla: Facilidad para presentar la distribucion en
pantalla, el color y la organizacion de los elementos del modelo.

Caracteristica operabilidad (OPB): Evalua si el software es capaz de habilitar al
usuario a operarlo y controlarlo.

e Criterio OPBO1 Versatilidad de ejecucion: Facilidad para controlar el proceso de
ejecucién de un modelo.

e Criterio OPBO02 Interaccion: Relativo a la comunicacion entre herramienta y
usuario. Evaltan la forma como se solicitan los datos, si una corrida se puede
interrumpir.

e Criterio OPB02 Multitarea: Relacionado con la versatilidad del programa para la

realizacion de operaciones simultaneas.
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Después de definir las métricas se disefié un formato de evaluacion general para cada

producto de hipervisor.

Categorias Caracteristicas Cddigo Criterios
APRO1 | Migracion en vivo (Live migration)
APRO02 | Alerta de falla de aplicacion
APRO3 | Centro de datos dinamico
APR04 |Reportes y alertas de desempefio
APRO5 | Agregar roles adicionales al servidor
Ajuste a los APRO6 | Pruebay desarrollo
propositos (APR) | APRO7 | Interfaz grafica para usuarios locales
APRO08 | Ciclos de vida de gestion de servidor
APROQ9 | Vista en escritorio remoto
Funcionalidad APR10 | Tipo de licencia
APR11 | Clusterizacion de host
APR12 | Administracion de corriente de host
INTO1 |Recursos heterogéneos
Interoperabilidad INTO2 |Independencia del Sistema Operativo
(INT) INTO3 | Mezcla de Sistemas Operativos
INTO4 | Escalabilidad de E/S
SEGO01 | Administracion basada en roles
Seguridad (SEG) SEGO02 | Aislamiento
SEGO03 | Proteccion de informacion entre host
Tolerancia a fallos | TOF01 | Alta disponibilidad
Fiabilidad (TOF) TOF02 | Administracion avanzada de almacenamiento
Recuperabilidad RECO1 | Hot swap (Intercambio en caliente)
(REC) RECO02 | Recuperacion del sitio
Comportamiento en COT01 Rend?m?ento de memoria fisica
el tiempo (COT) COT02 |Rendimiento de procesadores
COTO03 | Tiempo de instalacion
UTRO1 | Balanceo dindmico de cargas de trabajo
UTRO02 | Optimizacién de memoria
Eficiencia UTRO3 | Soporte de procesadores
Utilizacion de UTRO04 | Tamafio de marca (footprint) en disco duro
recursos (UTR) | UTR05 | Requerimientos de hardware
UTRO06 | Uso de disco de almacenamiento fisico
UTRO07 | Aprovisionamiento de servicios
UTRO08 | Tecnologias de almacenamiento alternativas
Adaptabilidad ADPO1 | Fabricantes de hardware
(ADP) ADP02 | Diferentes Sistemas operativos
Portabilidad . CAI01 |Facilidad de instalacion
Capacidad de - . . —
instalacion (CAI) CAI02 | Herramientas incluidas en instalacion
CAIO03 | Asistente de instalacion
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Coexistencia (COE)

COEO1

Actualizacion de hipervisor

Capacidad de
remplazo (CAR)

CARO1

Cambio de MV de otro entorno

Usabilidad

Facilidad de
comprension y
aprendizaje (FCA)

FCAO01

Tiempo de aprendizaje

FCA02

Facilidad de navegacion

FCAO3

Terminologia

FCA04

Ayuda y documentacion

FCAOQ5 | Soporte y entrenamiento
Interfaz grafica (IG) 1G01 Interfaz d'e windows y mouse
IG02 | Apariencia en pantalla
OPBO01 | Versatilidad de ejecucion
Operabilidad (OPB) | OPB02 | Interaccion
OPBO03 | Multitarea

Tabla 3.1 Formato de las métricas a evaluar.
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Capitulo 4 — Resultados, Discusiones y Sugerencias.

Por ultimo, en este capitulo se presentan los resultados obtenidos de la evaluacién de los
productos ESXi, XenServer y Hyper-V, utilizados para la virtualizacion de equipos.

También se muestran las conclusiones finales y las discusiones personales.

4.1 Resultados.

La medicion de calidad de estos productos no fue del todo completa, ya que para la
correcta utilizacion de MOSCA se debié medir también la calidad del proceso de
desarrollo, ya que el proceso esta ligado con el resultado final del producto, pero ya que
estos hipervisores ya estan elaborados no se podria evaluar el proceso de desarrollo que
utilizaron. Es por eso que solo se evaluo la calidad del producto en si, midiendo sus
funcionalidades y las caracteristicas con las que cuentan. Las mediciones que se
realizaron fueron con las versiones mas completas (de prueba) de los hipervisores. Pero
también se describirdn las caracteristicas con las que cuenta cada version de los
productos. A continuacion se muestra la tabla con los resultados obtenidos de cada uno

de los hipervisores:

Hyper-
Cédigo Criterios ESXi | XenServer \Y
APRO1 | Migracién en vivo (Live migration) 5 5 5
APRO02 | Alerta de falla de aplicacion 3 4 2
APRO3 | Centro de datos dindmico 5 5 4
APR0O4 | Reportes y alertas de desempefio 5 5 5
APRO5 | Agregar roles adicionales al servidor 5 3 4
APR06 | Pruebay desarrollo 5 5 5
APROQ7 | Interfaz grafica para usuarios locales 3 3 5
APRO08 | Administracion de ciclos de vida de MV’s 3 4 1
APR09 | Vista en escritorio remoto 5 5 5
APR10 | Tipo de licencia 3 4 3
APR11 | Clusterizacion de host 5 5 4
APR12 | Administracion de corriente de host 5 4 3
APR13 | imagenes instantaneas (snapshot) 4 5 5
INTO1 |Recursos heterogéneos 4 2 4
INTO2 |Independencia del Sistema Operativo 5 5 2
INTO3 | Mezcla de Sistemas Operativos 5 5 4
INTO4 |Escalabilidad de E/S 3 4 3
SEGO01 | Administracion basada en roles 5 4 5
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SEGO02 | Aislamiento

SEGO03 | Proteccién de informacidn entre host

TOF01 | Alta disponibilidad

TOF02 | Administracion avanzada de almacenamiento

RECO01 |Hot swap (Intercambio en caliente)

RECO02 | Recuperacion en sitio

COTO01 |Rendimiento de memoria fisica

COT02 |Rendimiento de procesadores

COTO03 | Tiempo de instalacién

UTRO1 |Balanceo dinamico de cargas de trabajo

UTRO02 |Optimizacion de memoria

UTRO03 | Soporte de procesadores

UTR04 | Tamafio de marca (footprint) en disco duro

UTRO05 |Requerimientos de hardware

UTRO06 | Uso de disco de almacenamiento fisico

UTRO07 | Aprovisionamiento de servicios

UTRO08 | Tecnologias de almacenamiento alternativas

ADPO1 | Fabricantes de hardware

ADPQ2 | Diferentes Sistemas operativos

CAIO01 |Facilidad de instalacién

CAIlO02 | Herramientas incluidas en instalacién

CAI03 | Asistente de instalacion

COEO1 | Actualizacién de hipervisor

CARO01 |Cambio de MV de otro entorno

FCAO1l |Tiempo de aprendizaje

FCAO02 |Facilidad de navegacion

FCAO03 | Terminologia

FCAO4 | Ayuday documentacién

FCAO5 | Soporte y entrenamiento

IG01 Interfaz de windows y mouse

IG02 | Apariencia en pantalla

OPBO01 |Versatilidad de ejecucion

OPBO02 | Interaccion

gjorjonjonjonjfontforfogr i dMwOoioididlOODd|DO|IFLP OO WL |OTOTO1 | | |O1|O1T|0T1T|O1
ool WWOHOIIdOWOI|dD|lWOH|lOW|OW (OO |OT|OT|O1|O1|O1 | |OT|OT|OT1T|ON
gjorjonjonjonjfonfonjfoljorjol|hhjlwOOniAGITIWW|OIPORWOAOINIPIWIARWIFLIWWIN|AO

OPB03 | Multitarea

Total: 222 235 200

Tabla 4.1 Resultados de la evaluacion de métricas.

El hipervisor que cuenta con mayor calidad de los 3 es XenServer, con una
calidad de 90.38%, seguido de VMware con un 85.38% y por Gltimo Hyper-V con
76.92%. La evaluacion detallada de cada hipervisor se muestra en los Anexos D, E y F.
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4.1.1 ESXi de VMware.

El hipervisor de VMware cuenta con 4 versiones de su producto, los cuales son:
Standard, Advanced, Enterprise y Enterprise Plus.

La version Standard cuenta con VMFS (Virtual Machine File System),
permitiendo optimizar las maquinas virtuales de E/S con volumenes ajustables de disco
duro y tamafio de archivos, asi como SMP virtual (Virtual Symmetric Multi-Processing)
que se refiere a un método de SMP (multiproceso simétrico) en el que dos o mas
procesadores virtuales se asignan dentro de una sola maquina virtual, VirtualCenter
Agent que facilita la comunicacion entre los ESX Server y VirtualCenter. Consolidacion
béasica para pequefios entornos o de desarrollo.

La segunda version que es la Advanced, la cual cuenta con vMotion para realizar
migraciones en vivo, Hot Add para agregar tanto procesador como memoria virtual sin
tener que apagar la maquina virtual, Fault Tolerance la cual maximiza el tiempo de
actividad en su centro de datos y reducir los costos de tiempo de inactividad,
recuperacion de datos, vShield Zones para proteger sus aplicaciones contra las amenazas
internas en la red y reducir el riesgo de violaciones de politicas dentro del perimetro de
seguridad de la empresa, todo esto adicional a lo que tiene la version Standard.
Producto de alta disponibilidad para proteger aplicaciones en produccion criticas.

La version Enterprise cuenta con DRS (Distributed Resource Scheduler)
supervisa continuamente la utilizacion a través de un fondo de recursos y asigna de
forma inteligente los recursos disponibles entre las maquinas virtuales de acuerdo a las
necesidades empresariales, DPM (Distributed Power Management), de igual manera se
le agregan estas caracteristicas a la ya existentes de la primera y segunda version.

Por dltimo la version Enterprise Plus, se le adicionan dos caracteristicas mas,
sumadas a las que tiene la version Enterprise, y son: Distributing Switch la cual
proporciona un punto centralizado de control de nivel de red del cllster y va mas alla
por configuracion del host de red en entornos virtuales, y Host Profiles esta permite crea
un perfil que encapsula la configuracion del host y ayuda a administrar la configuracion
del host, especialmente en entornos en los que un administrador gestiona mas de un host
o cluster en vCenter Server.

Estas dos ultimas versiones son dedicadas para la gestion de grandes entornos y

gue cuentan con aplicaciones criticas.
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Para la version Essential cuenta con vCenter Server basica y es la que permite la
gestion centralizada, tomando en cuenta que para todas las demas versiones es
necesaria, pero se vende por separado.

En cuestion de precios para este producto de software se tiene un precio de
$1,129.00 USD la version Estandar y un precio de $3,393.00 USD la version Enterprise
Plus. En cuestion memoria RAM, se puede soportar hasta 256 GB de memoria RAM
para cada servidor y para la version Enterprise Plus no existen limitaciones para este
caso.

Como en los deméas productos de hipervisores, uno de los principales
requerimientos es contar con procesadores que permitan la virtualizacion, estos
procesadores deben contar con VT (virtual technology). En el caso de AMD su
procesador con VT integrada es el AMD-V y en caso de Intel es Intel-VT.

La instalacion es relativamente rapida, no depende de un sistema operativo para
ser instalado este hipervisor, es instalado sobre el hardware fisico del servidor host, a
este tipo de instalaciones se le llama bare-metal.

4.1.2 XenServer de Citrix.

XenServer en su version 5.6 cuenta con cuatro tipos de ediciones, la primera de ellas es
gratuita y consta solo del hipervisor basico, migracion en vivo, imagenes instantaneas
de las maquinas virtuales, capacidad para administrar varios servidores y herramientas
de conversion de imégenes de maquinas virtuales (MV’s). La siguiente es la edicion
Avanzada que cuenta ademas con alta disponibilidad, optimizacion de memoria y
reportes y alertas del desempefio, con un valor de $1,000.00 USD por servidor. Ademas
de incluir todo lo anterior, la tercera es la edicibn Empresarial con balanceo
automatizado de cargas de trabajo, administracion de energia eléctrica en el host,
aprovisionamiento de servicios (virtuales), administracion basada en roles, imagenes
instantaneas en tiempo real y StorageL.ink, con un valor de $2,500.00 USD por servidor.
Por ultimo tenemos la edicion Platino que cuenta con administracion del ciclo de vida
del servidor, aprovisionamiento de servicios (fisicos) y recuperacion en sitio, con un
valor de $5,000.00 USD por servidor.

La instalacion de XenServer es muy rapida ya que se instala directamente en el
hardware (bare-metal, sin necesidad de un sistema operativo), en un tiempo no mayor a

los 10 minutos, al terminar la instalacion presenta una pantalla de configuracion donde
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se pueden configurar las interfaces de red con direcciones estaticas o asignadas por
DHCP, la configuracion del teclado y la zona horaria, también se configura la
contrasefia del usuario administrador, asi como la forma de autenticacién y linea de
comandos Shell. Esta pantalla también permite ver las MV’s que se estan ejecutando y
los recursos que estan utilizando del servidor, puede observarse también el
almacenamiento disponible y utilizado asi como el pool de recursos al que pertenece.
Por ultimo brinda informacion de soporte técnico y da la opcion de apagar o reiniciar el
servidor.

La creacion de imagenes instantaneas (snapshots) es bastante rapida ya que solo
basta con seleccionar la opcion de hacer una imagen y asignarle un nombre, para
después regresar la MV al estado de la imagen revirtiendo el proceso, también es
posible hacer maquinas virtuales en base a una imagen. Otra forma de crear MV’s es a
partir de una plantilla (template), esta se crea a partir de una MV y puede ser usada para
crear varias MV’s iguales.

La administracion basada en roles de XenServer cuenta con 6 tipos:
Administracion de pools, operador de pools, administrador de consumo de energia de
MV, administrador de MV, operador de MV, solo lectura. Con cada tipo de rol se puede
tener diferentes privilegios para manejar a sea el servidor o las maquinas virtuales. La
seguridad en la red es capaz de separar XenServer de las MV’s para evitar ataques
dentro del servidor.

Se pueden crear pools de recursos, donde dentro de estos se pueden tener varios
servidores y compartir sus recursos como si se tratara de uno solo, esto mejora el
rendimiento, brinda alta disponibilidad, un mejor rendimiento. También se pueden
iniciar las MV’s de un servidor a otro de manera dinamica si no se cuenta con recursos
necesarios en un servidor, pero esto requiere que los servidores compartan un mismo
almacenamiento compartido. Para crear un pool, los servidores que estén dentro deberan
tener el mismo tipo de procesador (marca, modelo y caracteristicas), ademas de correr la
misma version de XenServer.

Soporta los sistemas operativos Windows (versiones 98, XP, Vista y 7), Server
2003 y 2008, ademas sistemas basados en Linux tales como CentOS (versiones 4.5-5.4),
RedHat Enterprise (versiones 4.5-5.4), SUSE Enterprise Server (versiones 9-11),
Debian Lenny 5.0, Oracle Enterprise (versiones 5.0-5.4). Se pueden instalar otros tipos
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de Sistemas Operativos, pero no existiran herramientas (llamadas XenServer Tools) para
su correcto funcionamiento.

XenServer también cuenta con una nueva tecnologia Illamada StorageLink (a
partir de la ediciobn Empresarial), la cual es capaz de administrar mas facil y
eficientemente el almacenamiento de cada MV (con almacenamiento dindmico), esta
nueva funcionalidad también permite crear un numero deseado de MV’s con el mismo
sistema operativo a partir de una imagen instantanea, con solo unos cuantos clics, y que
si fuera de forma manual tomaria horas en realizarse. Ademas StorageLink ya esta
preparado para ser configurado con una gran cantidad de formas de almacenamiento de

distintos fabricantes.

4.1.3 Hyper-V de Microsoft.

Hyper-V carece de funciones avanzadas como las que posee XenServer, es por eso que
Citrix en colaboracion con Microsoft lanz6 al mercado una ampliacion para Hyper-V,
llamada “Citrix Essentials for Hyper-V” el cual agrega caracteristicas a Hyper-V,
constando de 2 ediciones: la edicion Empresarial agrega funcionalidades tales como la
tecnologia StoragelLink, aprovisionamiento dinamico de servicios (virtual) e
instrumentacién de flujo de trabajo, esta edicion tiene un valor de $ 1,500.00 USD por
servidor. La edicion Platino que cuenta con lo anterior y también administracion de
laboratorio automatizado, aprovisionamiento dindmico de servicios (fisico),
recuperacion en sitio y administracion de etapas tiene un valor de $ 3,000.00 USD por
servidor. Las versiones de Windows Server 2008 son 3, la version Standard tiene un
costo de $ 1,029.00 USD, la version Datacenter $ 2,999.00 USD vy la version Enterprise
$ 3,999.00 USD.

Hyper-V existe en diferentes versiones, ya que en Windows Server 2008 ya
viene incluido el rol de Hyper-V (solo hay que agregarlo), siendo diferente el hipervisor
en cada version Standard, Enterprise o Datacenter (con diferentes funcionalidades),
pero también existe una version llamada Hyper-V Server 2008 la cual es gratis e incluye
las mismas funcionalidades que el incluido en Windows Server 2008 Standard.

Hyper-V soporta los sistemas operativos de Microsoft y soporta algunos pocos
de Linux, tales como: SUSE Linux Enterprise Server 10 con SP3, SUSE Linux
Enterprise Server 11, Red Hat Enterprise Linux 5.2, 5.3, 5.4y 5.5.
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El tiempo de instalacion de Hyper-V en realidad es bastante, ya que se tiene que
instalar primero Windows Server 2008 con un tiempo de aproximadamente 30 minutos,
y después solo se agrega el rol de Hyper-V tardando de 5 a 10 minutos mas.

4.1.4 Dificultades e Inconvenientes.

En el desarrollo de este proyecto se presentaron resultados positivos e
inconvenientes que no se tenian contemplados. Sobre los resultados positivos que
tuvimos presentes en el proyecto, cabe resaltar que la medicién de las métricas arrojé un
estado de calidad de cada una de las versiones de hipervisores, con las que pudimos
diferenciar claramente las ventajas o desventajas de cada uno de ellos.

Referente a los inconvenientes del proyecto, se nos presento la dificultad para
poder evaluar algunas métricas, ya que era necesario contar con infraestructura
adicional a la que teniamos disponible, es por eso que esas mediciones las tuvimos que
realizar de manera subjetiva y con el criterio de apreciacion hacia cada uno de los
productos en evaluacion. Otro punto relacionado con los inconvenientes es en relacion a
lo que estipula la aplicacion de modelo MOSCA, en cuestion de medir la calidad del
proceso de fabricacion del software, por ser versiones de software a las que ya es un

producto terminado no se puede realizar tal medicion.

4.2 Discusion.

Con este proyecto se pudo conocer realmente lo que significa virtualizar, ya que estas
tecnologias por lo regular, solo estan disponibles para las grandes corporaciones y
empresas. Es de gran utilidad conocer el funcionamiento de los hipervisores, ya que
estas tecnologias se pueden utilizar para mejorar el rendimiento de los servidores,
obtener ahorros de consumo de energia, asi como una facil administracion de los
servidores.

Con la evaluacion de los 3 diferentes hipervisores se puede apreciar que cada
uno cuenta con diferentes funcionalidades, adaptandose a las distintas necesidades de
las organizaciones.

ESXi cuenta con caracteristicas avanzadas para la administracion de las MV’s y
de los servidores fisicos con su herramienta vCenter, con la capacidad de crear clisteres

de recursos con migraciones en vivo rapidas. Pero por el contrario se observaron
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algunas desventajas, ya que no cuenta con balanceo dindmico de cargas de trabajo, no
tiene un centro de alertas ni recuperacion en sitio, ademas el rendimiento de las MV’s es
lento y podria ser mejor. Para que ESXi tenga funcionalidades completas requiere de
aplicaciones adicionales como vShield (para un centro de datos protegido de amenazas).
ESXi es un buen hipervisor, que ofrece soluciones adecuadas, pero no las mas
completas, se dice que VMware es el lider de las tecnologias para virtualizar, ya que fue
la empresa pionera y la que logré la virtualizacion en tecnologias de 32 bits, pero en
cuestion de hipervisor fue superado por XenServer.

En XenServer se encuentran aplicaciones dentro de la edicién platino, tales
como StorageLink que permite una mejor administracién del almacenamiento
compartido, asi como una rapida creacion de multiples MV’s. El manejo de este
hipervisor es mas complicado que con ESXi, ya que al contar con mas caracteristicas
aparecen mas opciones, mayor numero de menus y ventanas. Una gran desventaja de
XenServer es que para crear un pool de recursos, necesitan ser iguales los procesadores
utilizados (marca, modelo y caracteristicas).

Por ultimo esta Hyper-V el cual en poco tiempo llegd a ser competitivo dentro
del tema de virtualizacién, que por estar incluido dentro de Windows Server es un
ahorro para las empresas, ademas por ser Microsoft el lider en sistemas operativos, el
manejo de su hipervisor es muy sencillo y basico, ya que es muy familiar a los sistema
operativos Microsoft. Hyper-V carece de funciones méas avanzadas como balanceo de
cargas dindmico y recuperacion en sitio, pero estas caracteristicas se pueden afiadir con
el complemento de Citrix Essentials.

Respecto a los precios el hipervisor mas costoso es XenServer, seguido por
Hyper-V y por ultimo ESXi. Cabe destacar que existen versiones gratuitas pero con
funcionalidades limitadas, ademas de recordar que tanto ESXi como XenServer son
hipervisores independientes, mientras que Hyper-V ya viene integrado en el sistema

operativo de Windows Server 2008 R2 (véase tabla 4.2).
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Hipervisor Precio
_ _ $ 3,393.00
ESXi 4.1 Enterprise Plus
uUsD
$5,000.00
XenServer 5.6.0 Platinum Edition
uUsSD
Hyper-V de Windows Server 2008 $3,999.00
R2 Enterprise usD

Tabla 4.2 Costos de hipervisores.

Con los resultados obtenidos, se observa que el hipervisor mas completo es
XenServer en su version 5.6 con la Edicion Platino, seguido de ESXi 4.1 Enterprise
Plus y por ultimo la version de Hyper-V en Windows Server 2008 R2 Enterprise.

Tomando en cuenta el resultado, es posible realizar una mejor decision, si se

desea adquirir algin producto para la virtualizacion de servidores.

Discusién personal de Omar Castafieda:

Los resultados muestran claramente que XenServer es el mejor hipervisor, contando con
las mas avanzadas caracteristicas y funcionalidades, que no estan disponibles ni en
ESXi, ni en Hyper-V, aunque para Hyper-V se puede instalar el complemento de Citrix,
de manera que con este complemento se acerca bastante a XenServer, dejando
posiblemente a VMware en ultimo lugar.

Ningun hipervisor es malo, de hecho Hyper-V podria ser el producto mas
adecuado para algin negocio pequefio que requiera consolidacion de servidores, con
administracion centralizada y una mejor gestion de recursos. ESXi puede ser utilizado
para organizaciones grandes que desean consolidar servidores y obtener ahorros tanto
de consumo eléctrico, asi como de infraestructura, utilizando ESXi para gestionar todo
mas facilmente. XenServer por ser el hipervisor mas completo y con méas funciones, es
adecuado para empresas que cuentan con los recursos para adquirir la version Platino de
manera que obtendran la mejor experiencia en cuanto a virtualizacién se refiere.

En el caso de la Universidad Auténoma de Ciudad Juarez (UACJ) se podria
adquirir el complemento de Citrix Essentials para Hyper-V, ya que la universidad
cuenta con un convenio con Microsoft, por tal motivo la mayoria de los servidores

cuentan con software Microsoft, esto se traduce a precios menores para la adquisicién
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de sus tecnologias, y agregandole este complemento daria como resultado un hipervisor

muy completo similar a XenServer.

Discusidn personal de David Cardoza:

Con la experiencia adquirida en la realizacion de este proyecto, se considera que al
momento de pensar en virtualizar un centro de datos, una pequefia suite de servidores o
un solo servidor con varios servicios y/o aplicaciones corriendo en €l, es necesario saber
primeramente que los beneficios que se adquieren al implementar la virtualizacion no
son faciles de obtener, si se tiene una vaga idea de lo que se desea alcanzar.

Para un 6ptimo resultado se deben contemplar los recursos con los que se cuenta
para la implementacion del entorno virtualizado, ya que por el momento tanto el
software como el hardware tienen costos que tal vez, la gerencia o duefio de la empresa
no quiera invertir y el proyecto simplemente quede estancado, pero que en dado caso
que sea implementado, en un plazo no muy largo dara las ganancias necesarias, debido a
los ahorros tanto de energia y de mantenimiento que requieren los entornos
virtualizados.

Asi mismo en la evaluacion de las métricas de cada hipervisor, se pudieron
obtener datos que nos ayudaron a la identificacion de una posible aplicacion dentro del
area de Tl de la UACJ, y en mi opinion, la version de hipervisor que se podria adaptar
mejor a los requerimientos de la UACJ es XenServer de Citrix, aunque por el momento
se cuenta con Hyper-V implementado en el centro de datos, el cambio a XenServer seria
la mejor opcidn, con un hipervisor que corre sobre hardware fisico del servidor host, se
puede obtener mayor rendimiento en su desempefio al no tener ningin sistema operativo
intermediario, asi mismo proporciona mas seguridad, debido al ser una plataforma de
virtualizacion que solo puede ser gestionada remotamente, esta manera de gestionar
dicho hipervisor brinda seguridad, ya que no tiene mas aplicaciones corriendo en el
servidor host, y no es blanco de posibles ataques por virus o hackers. Aunque estas
caracteristicas también las tiene ESXi de VMWare, no cuenta con todas las

funcionalidades que proporciona XenServer.
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4.3 Sugerencias.

Debido a los recursos de infraestructura con los que se contaron para la realizacion de
este proyecto, de cierta manera no fueron suficientes, por lo que las limitantes fueron
mas que nada la falta de infraestructura, debido que algunas métricas de la evaluacion
solo se podian evaluar teniendo los recursos para la funcion o aplicacion en especifico,
un ejemplo de esto seria la creacion de pools de servidores, que en nuestro caso no pudo
ser realizada tal funcidn, por el hecho de contar con un solo servidor fisico y eran
necesario dos o mas servidores fisicos, otra limitacion fue la obtencion de versiones de
hipervisores que solo tenian el minimo de funciones disponibles, y que para tener las
versiones completas era necesario la adquisicion de una version mas completa, pero eso
implicaba una inversion econémica bastante considerable.

En relacion con las limitaciones que se tuvieron y que se mencionan con
anterioridad, la sugerencia para mejorar el proyecto seria invertir mas recursos en
infraestructura y conseguir versiones mas completas de cada uno de los hipervisores, 0

en su efecto contemplar software de open source o freeware.
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Caracteristicas

Categoria Aspectos Contextuales del Producto Aspectos Internos del Producto
FUN 1. Ajuste a los propositos (16) FUN 5. Cerrectitud (8)
Funcionalidad FUN 2. Precision (10) FUN 6. Estructurado (1)
(EUN) FUN 3. Interoperabilidad (7) FUN 7. Encapsulado (1)
Total de métricas: 46 FUN 4. Segunidad (2) FUN 8. Especificado (1)

Sub-total de métnicas: 35 Sub-total de métricas: 11
Fiabilidad FIA L Madurez_{l?) FIA 4. Cormrectitud (8)

(FLY) FIA 2. Tolerancia a fallas (1) FIA 5. Estructurado (1)

Total de métricas: 32

FIA 3. Recuperacion (4)

FIA 6. Encapsulado (1)

Sub-total de méfricas: 22

Sub-total de métricas: 10

Usabilidad
Us4)
Total de métricas: 38

USA 1. Facilidad de comprension (3)
USA 2. Capacidad de Aprendizaje (9)
USA 3. Interfaz Grafica (5)

USA 4. Operabilidad (13)

USA 5. Conformidad con los estandares

USA 6. Completo (1)

USA 7. Consistente (1)

USA 8. Efectivo (1)

USA 9. Especificado (1)
USA 10. Documentado (1)
USA 11. Auto-descriptivo (1)

Sub-total de métricas: 32

Sub-total de métricas: 6

Eficiencia

Total de métricas: 10

EFI 1. Comportamiento del fiempo (2)
EFI 2. Utilizacion de recursos (4)

EFI 3. Efectivo (1)

EFI 4. No rendundante (1)
EFI 5. Directo (1)

EFI 6. Utilizado (1)

Sub-total de métricas: 6

Sub-total de métricas: 4

Mantenibilidad
(MAB)
Total de métricas: 79

MAB 1. Capacidad de analisis (2)
MAB 2. Facilidad de Cambio (7)

MAB 3. Estabilidad (4)

MAB 4. Capacidad de prueba (3)

MAB 5. Acoplamiento (1)

MAB 6. Cohesion (1)

MAB 7. Encapsulado (1)

MAB 8. Madurez del Software (17)
MAB 9. Estructura de Control (4)
MAB 10. Estructura de Informacion (9)
MAB 11. Descriptivo (14)

MAB 12. Correctitud (8)

MAB 13. Estructural (5)

MAB 14. Modularidad (3)

Sub-total de métricas: 16

Sub-total de métricas: 63

Portabilidad
(POR)
Total de métricas: 44

POR 1. Adaptabilidad (9)
POR 2. Capacidad de Instalacion (4)
POR. 3. Co-existencia (2)
POER. 4. Capacidad de reemplazo (2)

POR 5. Consistente (1)

POR 6. Parametrizado (3)

POR. 7. Encapsulado (1)

POR. 8. Cohesivo (1)

POR 9. Especificado (1)

POR. 10. Documentado (1)

POR 11. Auto-descriptivo (1)
POR. 12. No redundante (1)

POR 13. Auditoria (6)

POR 14. Manejo de la Calidad (3)

Sub-total de méfricas: 17

Sub -total de métricas: 19

Calidad de los Datos (8) -abarca las dos dimensiones-.
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Categoria

Caracteristicas

Aspectos Contextuales del Proceso

Aspectos Internos del Proceso

Cliente — Proveedor
(CUS)
Total de métricas: 57

CUS 1. Adguisicion del Sistema o producto de
Software (24)
CUS 3. Determinacion de Requerimientos (20)

CUS 2. Suministro (8)
CUS 4. Operacion (5)

Sub-total de métricas: 44

Sub-total de métricas: 13

Ingenieria
(ING)
Total de métricas: 29

ENG 1. Desarrollo (12)

ENG 2.
Sistemas (17)

Mantenimiento de Software

¥

Sub-total de métricas: 12

Sub-total de métricas: 17

Soporte
(SUP)
Total de métricas: 130

SUP 3. Aseguramiento de 1a Calidad (17)
SUP 6. Revision Conjunta (14)

SUP 7. Aunditoria (15)

SUP 8. Resolucién de Problemas (11)

SUP 1. Documentacion (9)

SUP 2. Gestion de Configuracion (12)
SUP 4. Verificacion (6)

SUP 5. Validacion (6)

SUP 6. Revision Conjunta (14)

SUP 7. Auditoria (13)

SUP 8. Resolucién de Problemas (11)

Sub-total de métricas: 57

Sub-total de métricas: 73

Gestion
(MAN)
Total de métricas: 91

MAN 1. Gestion (14)
MAN 3. Gestion de Calidad (10)
MAN 4. Gestion del Riesgo (12)

MAN 1. Gestion (14)

MAN 2. Gestion de Proyecto (19)
MAN 3. Gestion de Calidad (10)
MAN 4. Gestion del Riesgo (12)

Sub-total de métricas: 36

Sub-total de métricas: 55

Organizacional
(ORG)
Total de métricas: 123

ORG 1. Lineam Organizacionales (14)
ORG 2. Gestién de Cambio (10)

ORG 5. Mejoraniento del Proceso (16)
ORG 8 Medicion (11)

ORG 9. Reuso (12)

ORG 3. Establecimiento del Proceso (11)
ORG 4. Evaluacion del Proceso (9)

ORG 5. Mejoramiento del Proceso (16)
ORG 6. Gestion de RRHH (16)

ORG 7. Infraestructura (8)

Sub-total de métricas: 63

Sub-total de métricas: 60
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Formato de Evaluacién de Software
ESXi 4.1 de VMware.

Cadigo Criterios Valor | Comentario
Requiere de la instalacion de vMotion para poder tener la herramienta de migracion en vivo
APRO1 | Migracidn en vivo (Live migration) 5 disponible.
APR0O2 | Alerta de falla de aplicacion 3 No cuenta con alertas, solo muestra los eventos.
APRO3 | Centro de datos dinamico 5 Solo disponible con la versién vCenter instalado.
APRO4 | Reportes y alertas de desempefio 5 Se pueden im'primir‘ reportes de desempeﬁo especificando.el comporfcamientglde memori?,
procesador, disco virtual, almacenamiento de datos, red, sistema y alimentacién de energia.
Agregar roles adicionales al
APRO5 | servidor 5 Se pueden modificar los roles para administrar el la seguridad y otros aspectos del servidor host.
Esto se puede hacer creando maquinas virtuales dedicadas para la prueba o desarrollo de nuevas
APRO6 |Pruebay desarrollo 5 implementaciones.
Interfaz grafica para usuarios Aparece una ventana con opciones para configurar red, seguridad, ver MV’s, informacién del
APRO7 |locales 3 servidor, linea de comando shell, entre otros.
Administracion de ciclos de vida
APRO8 |de MV’s 3 Solo disponible con la versién vCenter instalado.
APR0O9 | Vista en escritorio remoto 5 Se instala un cliente llamado vSphere para poder acceder via remota desde otro equipo.
Para tener una gama completa de funcionalidades es necesario instalar varias herramientas que se
APR10 |Tipo de licencia 3 instalan cada una por separado.
APR11 | Clusterizacién de host 5 Es posible crear clusterizacion, pero debe tener vCenter instalado para tal propdsito.
Administracion de corriente de
APR12 | host 5 Muestra las opciones de consumo de energia eléctrica por el servidor host.
APR13 |imagenes instantaneas (snapshot) 4 Permite snapshots pero muy limitado el funcionamiento.
Se pueden utilizar recursos heterogéneos dentro de un clister, pero no se podra hacer migracién en
INTO1 |Recursos heterogéneos 4 vivo.
Independencia del Sistema
INTO2 |Operativo 5 Se puede instalar sobre bare-metal (directamente sobre hardware)




INTO3 | Mezcla de Sistemas Operativos 5 Puede tener corriendo maquinas con la mayoria de los S.O. del mercado, menos con MAC.
Se tiene conflicto con los controladores para las maquinas virtuales, ya que no tiene compatibilidad
INTO4 |Escalabilidad de E/S 3 completa con el hardware fisico.
SEG01 | Administracidn basada en roles 5 Si es posible tal administracién
MV totalmente aisladas, no hay dependencia de una MV a otra, el hipervisor es quien se encarga de
SEG02 | Aislamiento 5 | gestionar los recursos.
Proteccion de informacién entre
SEG03 | host 5 Se cuenta con la proteccién de informacién, un host es transparente uno del otro.
Se puede contar alta disponibilidad de los servicios implementando clusterizacion y la cual esta
TOFO01 | Alta disponibilidad 5 disponible con este hipervisor.
Administracién avanzada de
TOF02 |almacenamiento 5 Se pueden crear redes de almacenamiento (SAN) lo cual se puede lograr con este producto
Hot swap (Intercambio en Se puede cambiar dindmicamente la memoria y el almacenamiento (virtual) y cuando se tenga un
RECO1 | caliente) 4 |arreglo de discos (fisico).
REC02 |Recuperacion en sitio 1 No cuenta con una herramienta especifica para tal caracteristica.
COTO01 |Rendimiento de memoria fisica 5 Se puede obtener el dato sin mayor problema
COT02 |Rendimiento de procesadores 5 Se puede obtener el dato sin mayor problema
COT03 |Tiempo de instalacion 5 Es bastante rapida la instalacion
Balanceo dindmico de cargas de
UTRO1 |trabajo 1 No tiene disponible esa herramienta
Esto lo hace VMware por medio de habilitar o deshabilitar servicios que corre el servidor host
UTRO2 | Optimizacidn de memoria 3 manualmente
UTRO3 |Soporte de procesadores 4 Soporta procesadores con tecnologia para virtualizar (pero no con todos).
Tamafio de marca (footprint) en
UTRO04 | disco duro 5 Usa solo 79 MB
UTRO5 | Requerimientos de hardware 4 Procesadores de 64 bits con VT, 2 GB memoria RAM minimo.
Uso de disco de almacenamiento NO se tiene un limite en capacidad aceptada para la instalacion, puede ser por RAID u otro tipo de
UTRO6 | fisico 5 almacenamiento.
UTRO7 | Aprovisionamiento de servicios 1 No se tiene disponible alguna herramienta que nos permita esta caracteristica.




Tecnologias de almacenamiento

UTRO8 | alternativas 5 ESXi es compatible con una gran parte de tecnologias de almacenamiento.
ADPO1 | Fabricantes de hardware 4 Se utilizan controladores de hardware proporcionados directamente por el fabricante.
ADPOQ2 | Diferentes Sistemas operativos 4 | Soporta los SO mas comerciales con excepcion de Mac OS y otros basados en Linux.
CAIO1 |Facilidad de instalacién 5 Sencilla y rapida.
Herramientas incluidas en No todas las herramientas se instalan desde un principio, se tiene que instalar por separado y con
CAIO2 |instalacidn 4 excepciones segun tipo de licencia.
CAIO3 | Asistente de instalacion 4 | Sl lo tiene pero es lo basico, la configuracién de otra herramientas se deben instalar por separado
COEO1 | Actualizacion de hipervisor 5 Se lleva acabo descargandolas desde el sitio web del proveedor, con limitaciones de licenciamiento.
CARO1 | Cambio de MV de otro entorno 5 Se puede realizar con la herramienta VMware Converter.
No se puede entender y dominar el software de manera rapida, ya que algunas herramientas no son
FCAO1 |Tiempo de aprendizaje 3 | tanintuitivas o no estan a simple vista.
Se presenta el problema de tiempo de ejecucion retardado en una conexidon remota por lo cual
FCAO2 | Facilidad de navegacion 2 dificulta la navegacion.
FCAO3 |Terminologia 5 Maneja términos familiarizados y no son complicados.
FCAO04 | Ayuday documentacion 5 Cuenta con ayuda en el sitio web y con documentacién completa del producto software.
FCAQO5 | Soporte y entrenamiento 5 Si existe soporte y entrenamiento.
IGO1 |Interfaz de windows y mouse 5 | Solo se puede estar en esa vista desde un cliente.
Remotamente muy bien, pero en sitio solo muestra pocas opciones, pero si se requiere entrar al
IGO2 | Apariencia en pantalla 5 servidor host puede ser por consola al shell.
OPBO1 | Versatilidad de ejecucién 5 No se presentaron problemas para la correcta ejecucion del hipervisor.
OPBO02 |Interaccion 5 La interaccidon entre usuario e hipervisor es muy facil.
OPBO03 | Multitarea 5 Permite realizar varias tareas simultaneas.

Anexo D




XenServer 5.6 de Citrix

Cadigo Criterios Valor | Comentario
XenMotion es la caracteristica que viene incluida desde la edicidn Empresarial de XenServer, y sirve
APRO1 | Migracién en vivo (Live migration) 5 para migracién en vivo de MV’s sin ninguna interrupcion.
APR0O2 | Alerta de falla de aplicacion 4 | XenServer cuenta con un centro de alertas en la edicién Avanzada o posterior.
APRO3 | Centro de datos dinamico 5 Permite una muy buena administracidn de los recursos y servicios.
APR0O4 |Reportesy alertas de desempefio 5 Se pueden crear reportes sobre desempefio de procesamiento, memoria y red.
APRO5 | Agregar roles adicionales al servidor 3 Existen 6 tipos de roles pre-definidos, no pueden agregarse mas.
APRO6 |Pruebay desarrollo 5 Las MV’s son fdciles de crear y se puede simular un entorno de pruebas aislado completamente.
Aparece una ventana con opciones para configurar red, seguridad, ver MV’s, informacién del
APRO7 |Interfaz grafica para usuarios locales 3 servidor, linea de comando shell, entre otros.
Administracion de ciclos de vida de Esta gestion es muy sencilla con la ayuda del Storagelink, incorporado a la edicién Empresarial de
APR0O8 |MV’s 4 XenServer.
APR0O9 | Vista en escritorio remoto 5 La aplicacidn cliente se abre y funciona rdpidamente.
APR10 |Tipo de licencia 4 Existen 3 tipos de licencias para XenServer.
XenServer permite agrupar varios servidores dentro de un pool para poder balancear carga de
APR11 | Clusterizacién de host 5 |trabajo, alta disponibilidad y rendimiento.
APR12 | Administracién de corriente de host 4 Esta caracteristica se encuentra en XenServer a partir de la edicion Empresarial.
Las imagenes se crean rapidamente, ademas se pueden hacer maquinas virtuales a partir de la
APR13 |imagenes instantaneas (snapshot) 5 imagen.
INTO1 |Recursos heterogéneos 2 El tipo de procesador debe ser el mismo para crear un pool de varios servidores.
Independencia del Sistema XenServer se instala directamente en el hardware (bare-metal), mientras XenCenter se instala en un
INTO2 | Operativo 5 ambiente Windows, pero existen aplicaciones para Linux también.
Se puede tener diferentes tipos de sistemas operativos ejecutdandose simultdneamente sobre MV’s
INTO3 | Mezcla de Sistemas Operativos 5 individuales.
Se utilizan controladores de Citrix para el funcionamiento de las MV’s e incluyen herramientas para
INTO4 |Escalabilidad de E/S 4 mejorar su funcionamiento, pero solo para los S.0. soportados.
SEG01 | Administracidn basada en roles 4 La administracion basada en roles (6 tipos de roles) esta disponible desde la edicién Empresarial,




pero no se pueden agregar mas roles.

Las MV’s estdn aisladas una de otra siendo que no afecta lo que suceda de una a otra, pero pueden

SEG02 | Aislamiento 5 comunicarse a través de la red si es necesario.
Proteccion de informacion entre
SEGO3 | host 5 Las MV’s estdan completamente aisladas del XenServer.
La edicidn Avanzada de XenServer incluye caracteristicas de Alta Disponibilidad mediante un pool
TOFO1 | Alta disponibilidad 5 de recursos con almacenamiento compartido.
Administracién avanzada de La administracién es sencilla, seleccionando el almacenamiento compartido que se utilizara para el
TOF02 |almacenamiento 5 pool de recursos.
Se puede realizar cambio de memoria y disco duro (con la MV en ejecucidn) de una manera
RECO1 | Hot swap (Intercambio en caliente) 4 dindmica por XenServer, pero no se puede hacer manual por medio del usuario.
La recuperacion en sitio se realiza mediante la aplicacién Storagelink. Permite crear copias de MV’s
RECO2 | Recuperacién en sitio 5 de respaldo por si llegan a fallar.
COTO01 |Rendimiento de memoria fisica 5 Se puede apreciar con exactitud cuantos recursos estan utilizando cada MV.
COT02 |Rendimiento de procesadores 5 Se puede apreciar con exactitud cudntos recursos estan utilizando cada MV.
COTO03 |Tiempo de instalacién 5 El tiempo de instalacion de XenServer y XenCenter es menor a 10 minutos c/u.
Balanceo dindmico de cargas de Esta funcionalidad se incluye dentro de la edicion Empresarial de XenServer, con la cual se pueden
UTRO1 |trabajo 5 balancear las cargas de trabajo entre varios servidores de un pool de recursos.
Esta opcidn se incluye a partir de la edicion Avanzada de XenServer, la cual permite actualizar la
cantidad de memoria de una MV, aunque este en ejecucién. También incrementar el nimero de
UTR0O2 | Optimizacidn de memoria 5 MV’s.
UTRO3 | Soporte de procesadores 5 Permite usar diferentes tipos de procesadores (con tecnologia para virtualizar).
Tamano de marca (footprint) en
UTRO4 | disco duro 4 El tamafio de footprint en disco duro es aproximadamente de 1.8GB.
El hardware requerido es basicamente procesador con tecnologia para virtualizar, minimo 1 GB de
UTROS5 | Requerimientos de hardware 4 RAM y 60GB de disco duro (recomendado).
Uso de disco de almacenamiento
UTRO6 | fisico 5 | XenServer no tiene limitantes en cuanto al arreglo de discos utilizado para el almacenamiento.
UTRO7 | Aprovisionamiento de servicios Esta caracteristica se encuentra en XenServer a partir de la edicién Empresarial.
UTRO8 | Tecnologias de almacenamiento 5 Se adapta a las diferentes formas de almacenamiento disponibles en el mercado por medio de




alternativas

Storagelink (integrado desde la edicién Empresarial).

ADPO1 | Fabricantes de hardware 3 Solo utiliza los drivers proporcionados por XenServer.
ADPO2 | Diferentes Sistemas operativos 4 Soporta los S.0. mds generales, pero faltan diversos sistemas basados en Linux y S.0.'s MAC.
CAIO1 |Facilidad de instalacién 5 La instalacion se lleva a cabo con pocos y sencillos pasos.
Herramientas incluidas en XenServer incluye un disco montable de instalacidon con herramientas (llamado XenServer Tools),
CAIO2 |instalacién 5 para instalarse en las MV’s y tengan mejor rendimiento.
CAIO3 | Asistente de instalacion 4 | Cuenta con un buen asistente de instalacion, pero le falta ser mas grafico.
La actualizacidn se descarga de la pagina de Citrix y solo se indica el archivo en XenCenter para ser
COEO1 | Actualizacion de hipervisor 5 actualizado.
La instalacion de una MV de otro hipervisor es sencilla, ya que cuenta con una herramienta para
CARO1 |Cambio de MV de otro entorno 5 conversién de formatos.
Para aprender todas las funcionalidades de XenServer se tiene que llevar a cabo bastante
FCAO1 |Tiempo de aprendizaje 3 investigacion, no es un hipervisor sencillo de manejar.
La facilidad de manejo de este hipervisor es un poco complicada, se requiere conocimiento de
FCAO2 | Facilidad de navegacion 3 | funcionesy experiencia.
Los términos utilizados en XenServer son muy sencillos, ademas de que se explican constantemente
FCAO3 |Terminologia 5 en todos los documentos de soporte de Citrix.
Existe bastante ayuda y guias en la pdgina de Citrix para la utilizacidn sus aplicaciones de
FCAO04 |Ayuday documentacion 5 |virtualizacion.
FCAO5 |Soporte y entrenamiento 5 Hay soporte e incluso clases en linea en la pagina de Citrix para mejorar la utilizacidon de XenServer.
La interfaz de XenCenter se instala sobre un entorno Windows, por lo que es bastante amigable y
IGO1 |Interfaz de windows y mouse 5 |simple.
La apariencia es simple, pero existen algunas caracteristicas que estdn un poco ocultas y
IGO2 | Apariencia en pantalla 4 | complicadas de encontrar.
OPBO1 | Versatilidad de ejecucién 5 No se presentaron problemas para la correcta ejecucion del hipervisor.
OPB02 | Interaccidn 5 La interaccidn entre usuario e hipervisor es muy facil.
OPBO03 | Multitarea 5 Permite realizar varias tareas simultaneas.
Anexo E




Hyper-V de Microsoft.

Cadigo Criterios Valor | Comentario
La migracion en vivo es muy rapida y simple, con solo unos cuantos clics se migra de un servidor a
APRO1 | Migracién en vivo (Live migration) 5 otro (dentro del mismo cluster).
Hyper-V no envia algun tipo de alerta si la MV deja de funcionar, hay que ver la pantalla en miniatura,
APRO2 | Alerta de falla de aplicacién 2 ingresar a la MV o utilizarla para saber si esta fallo.
APR0O3 | Centro de datos dindmico 4 Esta funcionalidad se incluye en el SCVMM.
Se puede visualizar en graficas muy explicitas una gran cantidad de variables medibles (uso de
APRO4 |Reportesy alertas de desempefio 5 memoria, procesador, red, etc.).
Agregar roles adicionales al
APRO5 |servidor 4 No se pueden agregar mas roles, pero si existe una gran cantidad de roles predefinidos
Se pueden realizar pruebas debido a que el funcionamiento de las MV's es casi idéntico al de las
APRO6 |Pruebay desarrollo 5 maquinas fisicas.
Interfaz grafica para usuarios La interfaz gréfica para usuarios locales esta siempre disponible, ya que Hyper-V es un rol de Server
APRO7 |locales 5 2008.
Administracion de ciclos de vida
APRO8 |de MV’s 1 No cuenta con esta caracteristica.
APR0O9 | Vista en escritorio remoto 5 En la vista en el escritorio remoto se visualiza exactamente la pantalla del Server 2008.
Existen 3 tipos de Windows Server 2008 con diferentes funcionalidades en Hyper-V (ademas se
APR10 |Tipo de licencia 3 encuentra el complemento de Citrix que se vende por separado).
Se permite hacer un clister de varios servidores, pero carece de algunas funcionalidades (problemas
APR11 | Clusterizacién de host 4 de almacenamiento).
Administracion de corriente de
APR12 | host 3 Se puede usar esta caracteristica pero requiere un software adicional.
APR13 |imdagenes instantaneas (snapshot) 5 Se pueden obtener imagenes instantdneas de las MV's para regresar a un estado anterior.
Se pueden usar servidores diferentes para crear un cluster, pero de preferencia que tengan el logo de
INTO1 |Recursos heterogéneos 4 Certificados para Windows Server 2008.
Independencia del Sistema Hyper-V depende en su totalidad de Windows Server 2008, incluso en la version de Hyper-V Server
INTO2 |Operativo 2 2008 (ya que es como un core con el rol de Hyper-V habilitado).




Se pueden ejecutar diferentes sistemas operativos simultdneamente en distintas MV, pero falta mas

INTO3 | Mezcla de Sistemas Operativos 4 soporte para Linux.
INTO4 |Escalabilidad de E/S 3 Se usan controladores genéricos, se tiene que instalar una herramienta de integracion de servicios.
La administracién basada en roles es posible, ademas de que se cuenta con un amplio nimero de
SEGO01 | Administracidn basada en roles 5 roles.
SEG02 | Aislamiento 5 Las MV's estan aisladas una de la otra, y no interfieren en su funcionamiento.
Protecciéon de informacion entre Se puede establecer comunicacién entre guest y host, pero como el hipervisor funciona sobre
SEGO03 | host 4 Windows Server 2008, existe cierta vulnerabilidad.
TOFO1 | Alta disponibilidad 2 Las MV's no se inician automaticamente después de tener una falla con un servidor.
Administracidon avanzada de
TOF02 |almacenamiento 3 Carece de una administracién mas avanzada en cuestion de almacenamiento.
Hot swap (Intercambio en Se puede proporcionar memoria de manera dindmica a las MV's pero hay problemas con modificar el
RECO1 |caliente) 3 espacio de almacenamiento de las MV's.
REC0O2 |Recuperacion en sitio 1 No cuenta con esta caracteristica (Requiere Citrix Essentials).
COTO01 |Rendimiento de memoria fisica 3 Se puede ver cuanta memoria esta utilizando pero todo el sistema completo (incluyendo MV's).
COT02 |Rendimiento de procesadores 4 Muestra el porcentaje de procesador utilizado.
El tiempo de instalacion de Hyper-V es menor a 10 minutos, pero antes debe de instalarse Windows
COTO03 |Tiempo de instalacién 3 Server 2008 (20-30 minutos aproximadamente).
Balanceo dindmico de cargas de
UTRO1 |trabajo 1 No cuenta con esta caracteristica (requiere Citrix Essentials).
UTRO2 | Optimizacidn de memoria 2 La reutilizacién de la memoria es muy lenta e ineficiente.
UTRO3 | Soporte de procesadores Permite usar diferentes tipos de procesadores (con tecnologia para virtualizar).
Tamafio de marca (footprint) en El tamafio de instalacién con Server 2008 (Core) es de 2.0GB, mientras que de Server 2008
UTRO04 | disco duro 3 | (instalacién completa) es aprox. de 10GB.
UTRO5 | Requerimientos de hardware 4 Se requiere basicamente un procesador x64 con capacidad para virtualizar.
Uso de disco de almacenamiento
UTRO6 | fisico 5 No se tiene un limite para el almacenamiento con Hyper-V.
UTRO7 | Aprovisionamiento de servicios 1 No cuenta con esta caracteristica (Requiere Citrix Essentials).
UTRO8 | Tecnologias de almacenamiento 5 Hyper-v es compatible con gran parte de las tecnologias de almacenamiento




alternativas

ADPO1 | Fabricantes de hardware 3 Solo soporta los controladores genéricos de Microsoft.

ADPO2 | Diferentes Sistemas operativos 3 Soporta los sistemas de Microsoft y muy pocos de Linux (no soporta MAC).

CAIO1 |Facilidad de instalacién 5 La instalacion es muy sencilla, ya que solo hay que agregar el rol de Hyper-V.

Herramientas incluidas en Hyper-V cuenta con herramientas para instalar servicios de integracion entre hipervisor y MV, pero

CAI02 |instalacion 4 |solo soporta S.0. Windows.
El asistente de instalacidon de Hyper-V es bastante sencillo, ya que es por medio de una interfaz

CAIO3 | Asistente de instalacion 5 | gréfica con instrucciones simples.
Para actualizar el hipervisor se tendria que instalar nuevamente el S.0. o instalar el complemento de

COEO1 | Actualizacion de hipervisor 3 Citrix Essentials para Hyper-V.

CARO1 |Cambio de MV de otro entorno 4 Las MV se pueden migrar a Hyper-V desde XenServer. Para migrar desde VMware es mas complicado.
Para aprender a manejar Hyper-V no se tiene que llevar mucho tiempo, ya que es un entorno familiar

FCAO1 |Tiempo de aprendizaje 5 (Windows).

FCAO2 | Facilidad de navegacion 5 El manejo de Hyper-V es muy sencillo y simple.

FCAO3 |Terminologia 5 Los conceptos manejados son sencillos y similares a los que utilizan los demas hipervisores.

FCAO04 | Ayuday documentacion 5 La ayuda y documentacién es la mds amplia que de los otros hipervisores.

FCAQO5 | Soporte y entrenamiento 5 El soporte y entrenamiento es muy extenso ya que implica soporte de Microsoft.

IGO1 |Interfaz de windows y mouse 5 La interfaz es muy amigable y sencilla, funciona adecuadamente.
IGO2 | Apariencia en pantalla 5 La apariencia de Hyper-V es simple y muy basica.

OPBO1 | Versatilidad de ejecucién 5 No se presentaron problemas para la correcta ejecucion del hipervisor.

OPB02 |Interaccion 5 La interaccidon entre usuario e hipervisor es muy facil.

OPBO03 | Multitarea 5 Permite realizar varias tareas simultaneas.
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