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CAPITULO 1: PLANTEAMIENTO DEL PROBLEMA

1.1 Contexto General

El mercado de criptomonedas ha experimentado un crecimiento exponencial desde su
creacion, atrayendo tanto a inversores individuales como a instituciones financieras. Caracterizado
por su alta volatilidad y descentralizacion, este mercado ofrece oportunidades unicas de inversion y
especulacion. De acuerdo con [1], la emergencia de las plataformas de finanzas descentralizadas
(DeFi) ha afiadido una capa adicional de complejidad y oportunidad, destacando la necesidad de
nuevas estrategias de inversion y herramientas tecnoldgicas.

En este contexto, el arbitraje de criptomonedas ha surgido como una técnica popular para capitalizar
las diferencias de precio entre distintos mercados o plataformas. Sin embargo, la naturaleza dinamica
y a menudo no regulada de estas plataformas presenta tanto oportunidades como desafios tinicos para

los inversores.

1.2 Antecedentes (Dominio de Aplicacion)

Desde el punto de vista tecnologico, el arbitraje en el mercado de criptomonedas se ha
desarrollado desde métodos manuales hasta sistemas automatizados que utilizan bots y algoritmos
sofisticados. Seglin [2] estos sistemas son capaces de identificar y actuar sobre diferencias de precio
en fracciones de segundo, una capacidad critica dada la rapidez con que cambian los precios en este
mercado.

Sin embargo, tal como se menciona en [3], el arbitraje en criptomonedas también enfrenta desafios
significativos. Los costos de transaccion y la velocidad de ejecucion varian entre plataformas, lo que
puede afectar la rentabilidad de las operaciones de arbitraje. Ademas, las restricciones locales en la
transferencia de monedas fiduciarias y las diferencias en la regulacion pueden complicar el acceso a
ciertos mercados.

Otros problemas importantes sefialados en [4] son la alta volatilidad de los precios de las
criptomonedas, que puede conducir a rapidos cambios en las oportunidades de arbitraje, asi como la
falta de liquidez en ciertos exchanges, que ademas pueden dar lugar a disparidades de precios, por lo
que aprovechar estas oportunidades puede ser dificil debido a los retrasos en la ejecucion de las
ordenes.

El enfoque tradicional de arbitraje, que implica comprar en un mercado y vender en otro, se ve
desafiado por la necesidad de gestionar fondos y criptomonedas en multiples plataformas
simultaneamente. Esta complejidad logistica y financiera ha impulsado el desarrollo de soluciones
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como los flash loans, que segin [5], permiten operaciones de arbitraje sin la necesidad de capital
inicial significativo. Aunque estos ofrecen ventajas, también conllevan riesgos inherentes y requieren
un entendimiento profundo de los mecanismos de préstamo y devoluciéon en el mismo bloque de
transaccion, de acuerdo con lo expuesto por [6].

En el ambito de las finanzas descentralizadas (DeFi), varios estudios han explorado la automatizacion
del arbitraje mediante mecanismos avanzados como los flash loans. Por ejemplo, en [7] se documenta
cOmo estos préstamos instantdneos permiten ejecutar estrategias de arbitraje sin la necesidad de
capital inicial, aprovechando la atomicidad de las transacciones en blockchain. De manera
complementaria, [8] analiza el uso de flash loans en diversos protocolos DeFi, destacando sus
ventajas operativas, pero también sefialando limitaciones asociadas a la liquidez, la congestion de la
red y el riesgo de fallas en contratos inteligentes.

A pesar de estos avances, investigaciones como las [9] muestran que el entorno DeFi contintia
enfrentando importantes desafios estructurales, incluyendo la competencia por la prioridad en la
ejecucion de transacciones (MEV), altos costos de gas y variaciones en la eficiencia entre exchanges
descentralizados. Estas limitaciones afectan directamente la viabilidad del arbitraje en escenarios de
alta volatilidad o congestion. Asimismo, [10] evidencia que los bots de arbitraje basados en flash
loans presentan restricciones de escalabilidad y dependencia de la infraestructura de cada red, lo que
dificulta su uso en entornos multi-chain.

En conjunto, la literatura indica que, aunque las herramientas actuales permiten arbitraje
automatizado de manera innovadora, alin existen oportunidades para mejorar la eficiencia, reducir
costos operativos y aumentar la adaptabilidad del sistema. Estas limitaciones motivan el desarrollo

del presente proyecto

1.3 Identificacion del Problema o Necesidad

A pesar del desarrollo continuo de estrategias de arbitraje en mercados de criptomonedas, los
sistemas actuales enfrentan multiples desafios estructurales y operativos que limitan su accesibilidad,
eficiencia y escalabilidad. Tal como lo plantea [9], la ejecucion de arbitraje en plataformas DeFi esta
dominada por bots de alta frecuencia que dependen de complejos mecanismos como las Priority Gas
Auctions (PGAs), 1o que genera una competencia intensiva por el orden de ejecucion y eleva
significativamente los costos transaccionales. Esta dindmica no solo reduce la rentabilidad potencial,
sino que también introduce riesgos para la estabilidad del consenso en la blockchain.
Adicionalmente, [7] demuestra que aunque los flash loans han revolucionado el acceso al capital

instantdneo para ejecutar arbitraje sin garantia inicial, su implementacion actual ha sido
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mayoritariamente utilizada en ataques y manipulaciones de precios, evidenciando una carencia de
estructuras de seguridad sélidas. Por otro lado, la mayoria de los sistemas existentes estan disefiados
para operar en una unica cadena de bloques, careciendo de interoperabilidad entre distintas
plataformas, lo que limita su aplicabilidad en un ecosistema DeFi cada vez mas fragmentado y multi-
chain.

Ante este contexto, se identifica la necesidad concreta del desarrollo de un sistema de arbitraje
automatizado que sea seguro, escalable, interoperable y optimizado para operar en multiples
plataformas DeFi. Este sistema debe minimizar los costos transaccionales, mitigar los riesgos
asociados con la ejecucion automatizada y ser accesible para usuarios e investigadores que no cuenten

con infraestructura técnica avanzada.

1.4 OBJETIVOS
1.4.1 Objetivo General

Desarrollar un sistema integral de arbitraje de criptomonedas que utilice algoritmos de
contratos inteligentes en protocolos de blockchain con flash loans para optimizar las ganancias,

manteniendo un perfil de riesgo bajo.

1.4.2 Objetivos Especificos

e Disenar un algoritmo eficiente para la deteccion en tiempo real de diferencias de precios entre
multiples ecosistemas blockchain, asi como en diferentes plataformas descentralizadas de
intercambio de criptomonedas, permitiendo la identificacion rapida de oportunidades de
arbitraje.

e Implementar un sistema de evaluacion y seleccion que determine cada oportunidad de
arbitraje, basandose en criterios de costo, riesgo y tiempo de ejecucion.

e Desarrollar un algoritmo de ejecucion automatizado que, basado en la identificacion en
tiempo real de oportunidades de arbitraje y la seleccion del proveedor de flash loan dptimo,
ejecute operaciones de arbitraje de manera eficiente y segura en el mercado de
criptomonedas.

e Desarrollar un modulo de simulacion y prueba que valide la efectividad y rentabilidad de las
estrategias de arbitraje propuestas, incluyendo analisis de escenarios adversos para evaluar la

resiliencia del sistema.
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1.5 JUSTIFICACION

El desarrollo de un sistema automatizado de arbitraje en plataformas DeFi representa una
contribucion significativa tanto al ambito tecnolégico como al financiero, en especial en contextos
emergentes como el de México. Como se menciono anteriormente, los modelos actuales de arbitraje
sufren de problemas estructurales como altos costos de transaccion, vulnerabilidades de seguridad y
una limitada interoperabilidad entre blockchains. Superar estas limitaciones no solo optimiza la
eficiencia operativa del ecosistema DeFi, sino que también abre la puerta a su adopcion institucional.
En este contexto, una de las aplicaciones mas prometedoras de esta tecnologia recae en el uso
institucional por parte de las Administradoras de Fondos para el Retiro (AFOREs). Las AFOREs,
responsables de gestionar los fondos de pension de millones de mexicanos, enfrentan desafios
importantes para garantizar rendimientos competitivos en un entorno de baja rentabilidad en
instrumentos tradicionales. Segin datos de la CONSAR (2025) documentados en [11],
aproximadamente el 50.6% de los activos del Sistema de Ahorro para el Retiro (SAR) se encontraba
concentrado en instrumentos de deuda gubernamental, mientras que la volatilidad macroeconémica
derivada de la incertidumbre arancelaria internacional y la depreciacién cambiaria generd minusvalias
por mas de $31,674 MDP en el primer trimestre de 2025. Esta combinacion de baja diversificacion y
presion sobre los rendimientos netos limita la capacidad del sistema pensionario para incrementar el
patrimonio de los afiliados. El presente proyecto propone un sistema automatizado de arbitraje en
finanzas descentralizadas (DeF7) con el fin de superar las limitaciones técnicas actuales, como altos
costos de transaccion, liquidez variable, congestion de red y riesgos asociados a ejecucion,
documentadas en la literatura especializada. Gracias al uso de mecanismos como flash loans y
arquitecturas modulares, el sistema busca optimizar eficiencia, reducir costos operativos y mejorar la
seguridad.

Este enfoque no solo tiene relevancia técnica, sino también potencial social y econdmico: mediante
su adopcion por AFORES, podria ofrecer una via innovadora de diversificacion de inversiones para
los fondos de pensiones, con el proposito de generar rendimientos mas competitivos que incrementen
los recursos disponibles para jubilacion en México. En consecuencia, el proyecto representa una
contribucion tanto al desarrollo de infraestructura DeFi como a la mejora del bienestar de los

pensionados.
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1.6 METODOLOGIA

1.6.1 Tipo y enfoque de la investigacion

El presente trabajo corresponde a una investigacion aplicada de tipo tecnologico, con enfoque
constructivo, conducida bajo el paradigma de la Ciencia del Disefio (Design Science Research, DSR).
Este paradigma es pertinente porque el resultado central de la investigacion no es una teoria, sino un
artefacto funcional: un sistema integrado por contratos inteligentes y scripts de automatizacion off-
chain orientado a la deteccion y ejecucion de arbitraje financiero mediante préstamos flash. Conforme
a [12], en la Ciencia del Disefio el conocimiento sobre un problema y su solucion se adquiere a través
de la construccion y aplicacion del artefacto disefiado, en un ciclo iterativo de disefio, prueba y
refinamiento. Este ciclo describe con fidelidad el proceso seguido en el proyecto, en el que cada
version del sistema fue sometida a prueba, sus fallas fueron analizadas y el disefio fue corregido antes

de una nueva evaluacion.
1.6.2 Modelo de procesos

La conduccion del proyecto se estructurd siguiendo las seis actividades del modelo de proceso para
investigacion en Ciencia del Diseflo propuesto por [13], cuyas etapas se corresponden con la

estructura de este documento:

1. Identificacion del problema y motivacion. Se caracteriza la fragmentacion de la liquidez en el
ecosistema DeFi y los obstaculos que enfrenta el arbitraje automatizado, a saber, la necesidad de
capital inicial, la volatilidad del costo de gas y la exposicion al MEV (Secciones 1.1 a 1.3).

2. Definicion de los objetivos de la solucion. Se establecen el objetivo general y los objetivos
especificos que el artefacto debe satisfacer (Seccion 1.4).

3. Disefio y desarrollo. Se construyen los contratos [JERIRENINS ATl v
, asi como los scripts de monitoreo, evaluacion de rentabilidad y ejecucion
(Capitulo 3). Es en esta etapa donde opera el ciclo iterativo de diseflo y correccion caracteristico
de la Ciencia del Disefio.

4. Demostracion. Se ejecuta el sistema sobre el entorno de validacion descrito en la Seccion 1.6.3,

documentando su comportamiento ante oportunidades de arbitraje reales (Capitulo 4).
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5. Evaluacion. Se valoran la rentabilidad neta, la capacidad de deteccion y la respuesta del sistema
ante condiciones adversas, y se contrastan los resultados obtenidos frente a los objetivos planteados

(Capitulo 4 y Secciones 5.1y 5.3).

6. Comunicacion. Los resultados, las decisiones de disefio y las limitaciones identificadas se

documentan en el Capitulo 5 y en la defensa correspondiente.
1.6.3 Estrategia de validacion

La validacion del artefacto se organizo en tres niveles de rigor creciente, descritos en detalle en la

Seccion 3.7:

a) Pruebas unitarias: Se verifico de forma aislada la logica de las funciones criticas de ambos
contratos, incluyendo control de acceso, validacion de parametros y condiciones de éxito y fallo,
asi como casos extremos orientados a comprobar que las validaciones abortaran la ejecucion de
manera segura (Seccion 3.7.1).

b) Pruebas de integracion sobre bifurcacion de Ethereum Mainnet: Se emple6 la funcionalidad de
fork de Hardhat, apuntando a la red principal a través de un nodo de Alchemy, para replicar
localmente el estado real de la red, incluyendo balances, pools de liquidez y contratos desplegados
de protocolos como Aave V3, Uniswap y Chainlink. Este nivel permitié someter el sistema a
datos de mercado reales sin comprometer capital, y constituye el instrumento principal de
validacion del prototipo (Secciones 3.7.2 y 3.7.4). Como salvaguarda adicional previa a cada
operacion, se empled para anticipar el resultado de la transaccion sin modificar el
estado ni consumir gas (Seccion 3.7.3).

¢) Pruebas en red de prueba publica: Se realizaron ejecuciones en la festnet Sepolia para evaluar la
estabilidad del sistema en condiciones de red reales con menor exposicion de riesgo y costo,
permitiendo validaciones cruzadas entre los escenarios simulados y el comportamiento observado

(Seccion 3.7.6).

Las métricas empleadas para la evaluacion fueron: la rentabilidad neta en dolares una vez descontados
el costo de gas, la prima del préstamo flash y el deslizamiento; la capacidad de deteccion de
oportunidades; el comportamiento de aborto seguro ante la desaparicion de una oportunidad antes de

su ejecucion; y el consumo de gas.
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La recoleccion de datos se efectudé mediante una arquitectura de registro estructurado que documenta,
en cada ejecucion, los datos de transaccion, las rutas de intercambio, los detalles financieros y los
indicadores de deslizamiento y liquidez, almacenados en formatos ./og y .json conforme se detalla en
la Seccion 3.7.7. A partir de estos registros se identificaron y documentaron tres escenarios
recurrentes que representan el espectro de resultados observados durante las pruebas de ejecucion,

los cuales se analizan en el Capitulo 4.

1.6.4 Evaluacion de madurez tecnologica

El grado de avance alcanzado por el prototipo se valord con la escala de Niveles de Madurez
Tecnoldgica (TRL) [14], empleada como instrumento para situar el desarrollo dentro de un marco
reconocido de progresion tecnologica. El nivel alcanzado y su justificacion se discuten en el Capitulo

4 y en la Seccion 5.2.

1.6.5 Reproducibilidad

Con el fin de favorecer la reproducibilidad, se documentan las versiones de las herramientas
empleadas (Solidity 0.8.20, Hardhat, Ethers.js v5, OpenZeppelin 4.9 y Aave V3), asi como la

configuracion del entorno de pruebas descrita en el Capitulo 3.
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CAPITULO 2: MARCO TEORICO

2.1 Fundamentos de Criptomonedas y blockchain

Las criptomonedas y la tecnologia blockchain' surgieron como respuesta a problemas concretos
del sistema financiero tradicional: la dependencia de intermediarios, la opacidad en las transacciones
y la vulnerabilidad ante puntos tnicos de fallo. Desde la publicacion del whitepaper de Bitcoin en
2008, el ecosistema ha crecido hasta superar los 20,000 activos digitales registrados, con una
capitalizacion que alcanzo6 los 2.5 billones de dolares en 2024. La blockchain, como infraestructura
subyacente, elimina la necesidad de una autoridad central al distribuir la verificacion entre los nodos

de la red, lo que dificulta la alteracion retroactiva de los registros.

A partir de 2015, con el lanzamiento de Ethereum, la tecnologia dejo de limitarse al registro de
transferencias monetarias. Los contratos inteligentes (smart contracts®) permitieron codificar reglas
de negocio directamente en la cadena, dando origen a las aplicaciones descentralizadas (DApps). Esta
capacidad programable es la que habilita los mecanismos financieros que se analizan en el presente
trabajo: préstamos sin colateral, intercambios automatizados y estrategias de arbitraje ejecutadas en

una sola transaccion.
2.1.1 Conceptos basicos de las criptomonedas y blockchain

Conforme a [15], 1a blockchain, o cadena de bloques, es una tecnologia de registro distribuido
que permite almacenar informacion digital de forma segura, transparente e inmutable. Consiste en
una estructura de datos formada por bloques que contienen transacciones u otros datos, los cuales
estan criptograficamente enlazados entre si y organizados cronoldgicamente. Cada bloque esta
vinculado al anterior mediante un hash criptografico, lo que garantiza que, una vez afadida la
informacion, esta no pueda ser alterada sin invalidar toda la cadena. Esta tecnologia elimina la

necesidad de intermediarios confiables, ya que todas las transacciones son verificadas colectivamente

! Blockchain: es una tecnologia de registro distribuido que permite la creacién de una base de datos segura,
inmutable y descentralizada mediante la concatenacion de bloques de datos criptograficamente protegidos.
Cada bloque contiene un registro de transacciones verificadas, que son validadas por una red de nodos
independientes, asegurando la integridad y transparencia del sistema sin necesidad de intermediarios
centralizados.

2 Smart contracts: son programas autoejecutables que se ejecutan en una blockchain y cuyo comportamiento
esta determinado por un conjunto de condiciones predefinidas. Estos contratos digitales permiten la
automatizacion y verificacion de acuerdos entre partes sin la necesidad de intermediarios, garantizando que las
condiciones establecidas se cumplan de manera transparente y segura.
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por una red descentralizada de nodos mediante algoritmos de consenso, como la prueba de trabajo
(proof-of-work®) o la prueba de participacion (proof-of-stake®).

Por otro lado, segun lo expuesto por [16] las criptomonedas son activos digitales protegidos por
criptografia disefiados para funcionar como medios de intercambio o reserva de valor, sin depender
de una autoridad central, mediante transacciones electronicas peer-to-peer’®, las cuales son
registradas en un libro mayor inmutable compartido y gestionado por los nodos de la red. Basado en
[17], la tecnologia blockchain actia como la columna vertebral de las criptomonedas, proporcionando
un sistema descentralizado y distribuido que registra todas las transacciones en multiples
computadoras (nodos) de manera que el registro no puede ser alterado retroactivamente sin la
alteracion de todos los bloques subsiguientes y el consenso de la red. Como ha sido documentado en
[18], ésta tecnologia no solo soporta el aspecto financiero de las criptomonedas, sino que también ha
abierto el camino para aplicaciones inteligentes que pueden ejecutarse en la red, conocidas como
smart contracts o contratos inteligentes. De acuerdo con [19] estos contratos son programas
autoejecutables que llevan a cabo acciones automaticamente cuando se cumplen condiciones
predeterminadas, permitiendo una diversidad de aplicaciones mas alla de las transacciones

financieras.
2.1.2 Tecnologias y protocolos blockchain

La tecnologia blockchain, o cadena de bloques, constituye una innovacion fundamental en el
ambito de los sistemas distribuidos y criptograficos. Su objetivo principal es permitir el registro
descentralizado, transparente e inmutable de transacciones digitales, eliminando la necesidad de

intermediarios confiables. Este concepto fue introducido formalmente con Bitcoin® por [17], donde

3 Proof of Work (PoW): es un mecanismo de consenso en blockchain donde los participantes (llamados
“mineros”) resuelven complejos problemas matematicos utilizando hardware potente para validar transacciones
y agregar nuevos bloques. Este proceso asegura la red mediante el uso intensivo de poder computacional,
garantizando la integridad y descentralizacion de la blockchain.

* Proof of Stake (PoS) es un mecanismo de consenso de blockchain alternativo a PoW. Este difiere de tal forma
que, en lugar de utilizar potencia informatica para validar transacciones, los validadores deben bloquear una
cierta cantidad de criptomonedas para ayudar a proteger y respaldar las operaciones de una red blockchain a
cambio de ser recompensados con criptomonedas adicionales(“staking”). Este hecho reduce drasticamente el
consumo de energia necesario, mejorando la descentralizacion, seguridad y escalabilidad.

5 Peer-to-peer: Modelo de red en el que cada participante (nodo) actiia simultdneamente como cliente y servidor,
permitiendo la transferencia directa de datos o activos entre usuarios sin necesidad de una autoridad central o
intermediario.

® Bitcoin: es la primera moneda digital descentralizada creada en 2008 por Satoshi Nakamoto, que permite
realizar transacciones electronicas sin necesidad de intermediarios financieros, mediante el uso de una red
distribuida y segura basada en tecnologia blockchain.
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propuso un sistema de efectivo electronico peer-fo-peer basado en una red descentralizada, capaz de
resolver el problema del doble gasto mediante una cadena de bloques protegida por criptografia y
consenso distribuido.

Tal y como lo ha reportado en [19], a partir de ese disefio inicial, se han desarrollado nuevos modelos
de blockchain que permiten aplicaciones mas alld del dinero digital, incorporando contratos
inteligentes, mayor complejidad computacional y casos de uso en diversas industrias. En términos
generales segun [20], se trata de una base de datos distribuida compuesta por bloques enlazados
criptograficamente, que registra transacciones de forma cronoldgica y que es mantenida
colectivamente por nodos en una red descentralizada. Estos bloques contienen datos validados
mediante algoritmos de consenso y son resistentes a la alteracion una vez registrados, garantizando
la integridad del sistema.

Uno de los desarrollos maés significativos en esta evolucion es la aparicion de Ethereum’, que amplia
el modelo de Bifcoin al permitir la ejecucion de contratos inteligentes (smart contracts). Estos son
programas autoejecutables almacenados en la blockchain que automatizan acuerdos entre partes sin
necesidad de intermediarios. Tal y como lo menciona [19], un contrato inteligente “puede utilizarse
dentro de un ecosistema blockchain para negociar, ejecutar y hacer cumplir automaticamente las
condiciones de un acuerdo legalmente vinculante” (p. 2, traduccion propia). Ethereum logra esto
mediante su Ethereum Virtual Machine (EVM)?, una maquina virtual distribuida que permite ejecutar
cualquier contrato inteligente en todos los nodos de la red de forma consistente, creando asi un
entorno de computacion descentralizada. De este modo, la blockchain no solo sirve como un libro
contable como en el caso de Bitcoin, sino también como infraestructura para aplicaciones
descentralizadas (d4pps) que operan sobre reglas codificadas, inmutables y transparentes.

La importancia de esta evolucion se refleja también en los estudios que exploran el uso de blockchain
mas alla del ambito financiero. Por ejemplo, en [21] realizaron una revision en la que concluyen que
la blockchain ha sido adoptada en sectores como salud, educacion, cadena de suministro, energia y
administracion publica, aprovechando sus propiedades de seguridad, trazabilidad y descentralizacion.

En el articulo [22] refuerzan esta perspectiva al demostrar que los contratos inteligentes permiten

7 Ethereum: es una plataforma blockchain descentralizada que permite la creacion y ejecucion de contratos
inteligentes (smart contracts) y aplicaciones descentralizadas (dApps), mediante una maquina virtual integrada
(EVM) que ejecuta codigo de forma distribuida en todos los nodos de la red.

8 Ethereum Virtual Machine (EVM): es el entorno de ejecucion descentralizado de Ethereum, responsable de
procesar y ejecutar contratos inteligentes en todos los nodos de la red de manera uniforme. Funciona como una
maquina virtual Turing completa que garantiza que todos los participantes lleguen al mismo resultado
computacional, asegurando la coherencia y seguridad del sistema.
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automatizar procesos en multiples sectores, mejorando la eficiencia operativa y reduciendo riesgos
humanos.

Ademés de sus multiples aplicaciones en distintos sectores, la estructura tecnologica de blockchain
ha sido conceptualizada como un conjunto de “capas” que facilitan diferentes funciones dentro del
ecosistema tecnoldgico. En este marco, las blockchains de primera capa (Layer 1 o L1) representan
las cadenas base que gestionan y aseguran de manera independiente transacciones y consenso, como
Bitcoin y Ethereum, ya mencionados con anterioridad. Dado que las L1 aun enfrentan la cuestion de
escalabilidad y eficiencia, aparecieron soluciones de la segunda capa (Layer 2 o L2) que estan
construidas sobre las primeras para descentralizar la carga transaccional y mejorar el rendimiento sin
comprometer la seguridad proporcionada por el nivel base, de acuerdo con [23]. Algunos de los
protocolos L2 maés populares, segun [24], son rollups®, como Optimistic'® y zk-rollups '' (en
Ethereum), y Lightning Network (para Bitcoin), que agregan transacciones off-chain'® y
periodicamente consolidan los resultados de los canales a la base. Una indicacion satisfactoria del
problema y la solucion puede observarse en la sistematizacion de tales protocolos en estudios
académicos. Los protocolos L2 muestran como optimizar los tiempos de procesamiento y disminuir
los costes de transaccion al descargar del trabajo en la blockchain principal una parte de éste.

Por otro lado, aparte de las L7 y L2, los pasados afios vieron aparecer también capas adicionales o L3,
que proporcionan interoperabilidad, una funcionalidad especifica o aplicaciones de alto nivel, como
multichain frameworks o protocolos de comunicacion cross-chain'®, que mejoran la conectividad

entre las redes y capacitan el tipo mas avanzado de la DeFi o dApps. Esas capas superiores consolidan

® Rollup: es una solucion de escalabilidad de segunda capa (Layer 2) en blockchains como Ethereum, que
permite procesar multiples transacciones fuera de la cadena principal (off-chain), para posteriormente enviar
una Unica transaccion resumida a la cadena base (Layer ). Esto reduce costos y congestion, manteniendo al
mismo tiempo la seguridad y descentralizacion de la blockchain principal.

19 Optimistic Rollups:_soluciones de escalabilidad de segunda capa (L2) que asumen que las transacciones son
validas por defecto (optimistically), y solo se ejecutan pruebas de fraude si se presenta una objecion durante un
periodo de disputa. Esto reduce la carga computacional pero requiere ventanas de espera para garantizar la
validez.

1 zk-Rollups (Zero-Knowledge Rollups): Utilizan pruebas criptograficas llamadas zero-knowledge proofs para
demostrar que un conjunto de transacciones es valido, sin revelar toda la informacion. Estas pruebas son
verificadas por la cadena principal (L1), lo que permite una validacién mas rapida y segura, sin necesidad de
periodo de disputa.

12 Off-Chain: operaciones o transacciones que ocurren fuera de la cadena de bloques principal (on-chain). Estas
interacciones pueden registrarse posteriormente en la blockchain o mantenerse fuera de ella para reducir costos,
mejorar la velocidad o preservar privacidad.

13 Cross-chain: Mecanismo de interoperabilidad que facilita la comunicacion, la lectura de estados y la
transferencia de activos o datos entre dos o mas redes blockchain independientes. Estas soluciones operan
mediante protocolos de enlace (como puentes criptograficos) que superan el aislamiento natural de cada cadena,
permitiendo que ecosistemas subyacentes distintos interactiien de forma segura.
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una arquitectura mas modular y escalable que permite aprovechar las ventajas de cada protocolo para

un caso unico de uso.
2.1.3 Ethereum Virtual Machine (EVM)

El cofundador de Ethereum Gavin Wood describe en [25] a la EVM como el entorno de
ejecucion que permite la implementacion y ejecucion de contratos inteligentes en la red Ethereum.
Funciona como una maquina cuasi-Turing'* completa, lo que significa que puede ejecutar cualquier
calculo computacional dado suficiente tiempo y recursos, aunque con ciertas restricciones deliberadas
impuestas para evitar ciclos infinitos, como el uso del gas'. Cada nodo de la red ejecuta la EVM de
forma sincronizada, asegurando que los resultados de la ejecucion sean deterministas y reproducibles
en toda la red. El estado global de Ethereum se actualiza bloque a bloque mediante transacciones que
modifican las cuentas, balances, almacenamiento y cddigo asociado a cada direccion. Esta ejecucion
uniforme es clave para mantener la integridad y consenso en un sistema descentralizado.

Para comprender el funcionamiento interno de la EVM, es util desglosar sus principales componentes
(;Error! No se encuentra el origen de la referencia.). La maquina se divide conceptualmente en
estado del mundo (world state), que es persistente y contiene el almacenamiento asociado a las
cuentas, y en el estado de maquina (machine state), que incluye tanto elementos persistentes como
volatiles. Entre estos ultimos se encuentran el contador de programa (program counter PC), que
indica la siguiente instruccion a ejecutar; el gas disponible, que limita la ejecucion de instrucciones;
la pila (stack) para operaciones intermedias; la memoria temporal, y el almacenamiento transitorio
que se utiliza durante la ejecucion de cada llamada. Ademas, el codigo del contrato se almacena en
una ROM virtual inmutable. Esta arquitectura modular permite que la £VM mantenga una ejecucion

segura y estandarizada entre todos los nodos de la red.

4 Maquina Virtual cuasi-Turing: Término que describe sistemas computacionales que poseen las capacidades
de una maquina de Turing pero con limitaciones practicas impuestas, como restricciones de tiempo o recursos.
En el contexto de Ethereum, la EVM es considerada cuasi-Turing completa porque impone limites mediante el
uso de “gas” para evitar ejecuciones infinitas.

5 Gas: Unidad de medida utilizada en Ethereum para cuantificar el costo computacional de ejecutar
operaciones, como transacciones o llamadas a contratos inteligentes. Cada instruccion en la EVM tiene un precio
en gas, y los usuarios deben pagar este costo en ether (ETH) para incentivar la ejecucion y prevenir abusos
como bucles infinitos o ataques de denegacién de servicio
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Figura 2.1: Componentes de la EVM

El world state puede entenderse como una funcioén que asigna a cada direccion de la red una cuenta
con atributos especificos, de acuerdo con [25] . Cada cuenta en Ethereum contiene cuatro
componentes fundamentales: nonce, balance, storage root y code hash. El nonce es un contador que
registra el numero de transacciones enviadas desde una cuenta externa o el nimero de contratos
creados por una cuenta de contrato; su funcion principal es prevenir ataques de repeticion. El balance
representa la cantidad de Ether asociada a la direccion. El storage root apunta al almacenamiento
persistente del contrato, donde se guardan variables de estado definidas en el codigo. Finalmente, el
code hash identifica el codigo ejecutable asociado a la cuenta.

El estado global puede representarse como:

o : Address — (nonce, balance, storage, code)

Cada transaccion aplicada a la red transforma este estado global en un nuevo estado mediante una
funcién de transicion determinista. Si una transaccion se ejecuta correctamente, el estado cambia; si
falla, el estado previo se conserva sin modificacion. Esta propiedad de transicion atomica del estado

sera especialmente relevante al analizar mecanismos como los préstamos flash en capitulos
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posteriores, donde la validez de una operacion depende de que el estado final cumpla ciertas

condiciones.

2.1.4 Contratos Inteligentes (Smart Contracts): Fundamentos y Principios de Diseiio

Los contratos inteligentes se definen en como programas o algoritmos inmutables,
autoejecutables y autoverificables que codifican y aplican los términos de un acuerdo directamente
en la infraestructura de la cadena de bloques. Segtin [19], un contrato inteligente es una coleccion de
algoritmos resistentes a la manipulacion, autoejecutables y autoverificables, cuya logica se despliega
y ejecuta de forma automadtica cuando se cumplen condiciones predefinidas en la red blockchain, sin
requerir intervencion humana para su ejecucion ni intermediarios confiables.

La arquitectura subyacente de estos contratos opera sobre una maquina virtual descentralizada (como
la Ethereum Virtual Machine), que aisla la ejecucion del codigo del resto de la red para mantener la
seguridad. De acuerdo con [26], el ciclo de vida de un contrato inteligente abarca desde la negociacion
y el desarrollo del co6digo hasta su despliegue y ejecucion final. Una caracteristica critica es que, al
estar basados en blockchain, los datos y el estado del contrato son transparentes y verificables por
todos los participantes de la red, lo que mitiga los riesgos de manipulacion y fraude inherentes a los
sistemas centralizados tradicionales.

Sin embargo, la transicion de la teoria a la implementacion practica presenta desafios significativos
en la ingenieria de software. A diferencia del software convencional, los contratos inteligentes, una
vez desplegados, son extremadamente dificiles de modificar debido a la propiedad de inmutabilidad
de la cadena de bloques. Conforme a lo destacado en [27] esta rigidez convierte a los errores de
programacion en vulnerabilidades criticas y permanentes, a menudo explotadas por actores
maliciosos para drenar activos financieros. Los desarrolladores enfrentan obstaculos tinicos, como la
optimizacion del costo de ejecucion ("gas"), la gestion de la seguridad ante ataques de reentrada y la
falta de herramientas de depuracion maduras en comparacion con otros entornos de desarrollo.

Mas alla de la implementacion técnica, existe una dicotomia compleja entre el codigo y la legalidad.
En [28] argumentan que un contrato inteligente no es necesariamente un contrato legal en el sentido
juridico tradicional, sino mas bien un mecanismo de ejecucion automatizada. La investigacion sugiere
el uso de plantillas de contratos inteligentes para cerrar la brecha entre los términos legales en lenguaje
natural y el codigo ejecutable. Este enfoque busca crear un vinculo estandarizado donde los
parametros del codigo se deriven directamente de acuerdos legales validados, asegurando que la
automatizacion tecnologica cumpla con las normativas vigentes y reduzca la ambigiiedad en la

interpretacion de los acuerdos.
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2.1.5 Protocolos de Interoperabilidad y Estandarizaciéon de Activos en Blockchain

La estandarizacion de activos fungibles dentro de las redes blockchain, especificamente en
ecosistemas de contratos inteligentes como Ethereum, representa uno de los pilares fundamentales
para la interoperabilidad financiera descentralizada. Un activo fungible se define por su propiedad de
intercambiabilidad idéntica y divisibilidad uniforme. Para lograr esto técnicamente, la industria ha
convertido en protocolos de interfaz, siendo el ERC-20'® (Ethereum Request for Comments 20) el
marco de referencia hegemonico.

Desde una perspectiva técnica, la implementacion de un activo fungible no es meramente una entrada
en un libro mayor, sino la adhesion estricta a una interfaz de programacion de aplicaciones (4P[)
dentro de un contrato inteligente. Como se establece en [29], el estandar ERC-20 dicta seis funciones

obligatorias:

1. totalSupply(): Es una funcién de lectura que devuelve el numero total de fokens que
existen en circulacion dentro de ese contrato.

2. balanceOf(account): Esuna funcion de lectura que permite consultar cuantos tokens posee
una direccion (account) especifica en el libro mayor del contrato.

3. transfer(recipient, amount): Es la funcion de escritura basica para transacciones
directas. Mueve una cantidad (amount) de tokens desde la direccion de quien ejecuta la
funcién (msg.sender) hacia la direccion del destinatario (recipient).

4. approve(spender, amount): Es el mecanismo de delegacion. Permite al duefio de los
tokens autorizar a otra direccion (generalmente un contrato inteligente o exchange) a gastar
hasta una cantidad especifica (amount) de sus fondos en el futuro.

5. transferFrom(sender, recipient, amount): Es la funcion de cobro indirecto. Permite
que un tercero autorizado (el spender) mueva tokens desde la cuenta del duefio original
(sender) hacia un destino (recipient), siempre que no exceda lo aprobado previamente.

6. allowance (owner, spender): Esuna funcion de lectura para auditar permisos. Devuelve
la cantidad restante de tokens que el spender todavia tiene permiso para retirar de la cuenta

del owner.

16 ERC-20 (Ethereum Request for Comments 20): Es el estandar técnico o "manual de reglas" universal
utilizado en la red Ethereum para crear tokens digitales. Su funcidn principal es garantizar que todos los tokens
sean fungibles (es decir, idénticos e intercambiables entre si, como las monedas tradicionales) y compatibles
con cualquier billetera o aplicacion de la red.
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Estas funciones permiten que aplicaciones externas interactien con cualquier token de manera
predecible sin necesidad de codigo personalizado para cada activo. Ademas, el estandar prescribe dos
eventos criticos (transfer y approval), que facilitan la trazabilidad off-chain de las transacciones. Esta
estandarizacion es critica porque reduce la complejidad del desarrollo; cualquier billetera o exchange

que integre el estandar puede interactuar automaticamente con miles de activos diferentes.

2.1.6 Gas y costos de ejecucion

El concepto de "gas" en la tecnologia blockchain actia como una unidad de medida
fundamental para cuantificar el esfuerzo computacional requerido para ejecutar operaciones en una
red descentralizada. Como se establece en [30], el gas no es simplemente una tarifa monetaria, sino
un mecanismo de medicion de recursos que protege a la red contra bucles infinitos y ataques de
denegacion de servicio, asignando un costo especifico a cada instruccion de codigo.

La determinacion del costo total de ejecucion ha evolucionado significativamente. En el modelo
estandar de Ethereum, tras la implementacion de la propuesta EIP-1559, la tarifa se compone de una
"tarifa base" (baseFee) determinada algoritmicamente por la congestion del bloque anterior y una
"propina" (priorityFee) de prioridad opcional, como lo sugiere [31]. Ademas, de acuerdo con [32],
en entornos de Finanzas Descentralizadas (DefFi), se ha introducido el concepto de "Superficie de
Costo de Gas" (Gas Cost Surface), un modelo que permite a los usuarios identificar momentos
optimos para transaccionar basandose en la volatilidad del mercado y el volumen de la transaccion.

Dado lo anterior, optimizacion del codigo de los contratos inteligentes es crucial para la reduccion de
costos. El analisis estatico del codigo fuente en lenguajes como Solidity permite detectar patrones
ineficientes, como el uso redundante de almacenamiento o bucles mal estructurados. De acuerdo con
[31], la aplicacion de optimizadores estaticos ha demostrado reducciones significativas en el consumo

de gas tanto en el despliegue como en la invocacion de contratos, sin comprometer su seguridad.

2.1.7 Implementacion del EIP-1559

La propuesta de mejora EIP-1559, formalizada en [33] e implementada en la red Ethereum
mediante la actualizacion London en agosto de 2021, transformé radicalmente el modelo de
comisiones. Anteriormente, los usuarios competian en una "subasta a ciegas" (subasta de primer
precio) que provocaba sobrepagos innecesarios. El nuevo modelo reemplazé este sistema por un
mecanismo predecible compuesto por dos tarifas separadas: una tarifa base (baseFee) y una propina

de prioridad (priorityFee o tip).
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La baseFee es una tarifa obligatoria fijada algoritmicamente por el protocolo en funcion de qué tan
congestionada esté la red. Para lograr esto, el sistema establece un tamafio de bloque "ideal" de 15
millones de unidades de gas. Si la demanda sube, el bloque puede expandirse temporalmente hasta
un limite maximo de 30 millones. Cuando el bloque anterior supera la capacidad ideal, la tarifa del

siguiente bloque aumenta segun la siguiente regla de ajuste:

_I_gas_usedn — gas_target) 2.1
gas_target X 8

baseFee, 1 = baseFee, (1
El denominador de la formula asegura que el cambio de la tarifa nunca sea mayor al 12.5 % entre un
bloque y otro, evitando saltos bruscos de precio. Un aspecto revolucionario de este mecanismo es que
la baseFee se quema (burn'’) en su totalidad, retirindose permanentemente de circulacion. Por lo
tanto, el nico ingreso directo que reciben los validadores es la priorityFee, la cual es ofrecida
voluntariamente por el usuario para incentivar que su transaccion sea procesada mas rapido. Como
demuestra el estudio [34], este disefio alinea correctamente los incentivos econdémicos, ya que los
usuarios no necesitan adivinar cuanto pagar y los validadores procesan las transacciones de manera
mas justa.
Para el disefio de un sistema de arbitraje automatizado, esta arquitectura facilita enormemente la
estimacion del costo de ejecucion (Cyqs). Al ser predecible, el algoritmo puede consultar la baseFee
actual antes de enviar la transaccién para conocer el costo minimo requerido. De esta forma, la
priorityFee se convierte en la herramienta estratégica principal del bof en la que el sistema puede
calcular algoritmicamente cuanta propina afiadir para acelerar su inclusion en el bloque y asegurar la

oportunidad de arbitraje antes que sus competidores.
2.1.8 Interoperabilidad Multi-Chain y Protocolos Cross-Chain

El ecosistema DeFi se caracteriza por una constante y acelerada evolucion tecnologica, donde
la fragmentacion de la liquidez se ha convertido en uno de los retos estructurales mas significativos.
Cuando un activo financiero cotiza de manera simultanea en redes heterogéneas y aisladas entre si,

la infraestructura local de cada cadena pierde la vision global del mercado. Esta separacion crea una

17 Burn (Quema): Proceso mediante el cual se retiran criptomonedas de circulacién de forma permanente e
irreversible. En el modelo EIP-1559, la destruccion algoritmica de la tarifa base (baseFee) funciona como un
mecanismo deflacionario que contrarresta la emision de nuevas monedas en la red.
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necesidad técnica imperativa por conectar estas "islas de informacidon" para unificar el ecosistema.
En este escenario, la tecnologia cross-chain surge como la arquitectura de interoperabilidad
indispensable para superar la fragmentacion del entorno multi-chain'®, permitiendo sincronizar el
estado y establecer comunicacion directa entre multiples cadenas de bloques independientes. Esta
tecnologia no solo facilita la transferencia de valor, sino que permite a los contratos inteligentes operar
bajo un consenso de precios unificado, logrando transmitir mensajes criptograficos entre maquinas
virtuales que, por su propio disefio informatico, operan con distintas latencias y tiempos de finalidad
(finality).

Para que esta interoperabilidad funcione de manera fluida, segura y sin depender de entidades
centralizadas que actiien como intermediarios, el desarrollo de protocolos cross-chain se ha apoyado
fuertemente en redes de oraculos especializados. De acuerdo con lo expuesto en [35], estos oraculos
cross-chain representan un componente critico y fundamental para asegurar la integridad de los datos,
especialmente en entornos que sufren de alta latencia de coordinacion. Al actuar como retransmisores
(relays) verificables, estos protocolos avanzados logran mitigar los riesgos estructurales que
tradicionalmente han afectado a los puentes (bridges'®) de primera generacion. De esta forma,
garantizan que la informacion que fluye de una red a otra sea exacta, inmutable y resistente a
manipulaciones externas, lo cual es vital para el calculo preciso de rentabilidades en el arbitraje
automatizado.

A pesar de los grandes avances en esta infraestructura interconectada, la comunicaciéon entre
diferentes cadenas introduce nuevas e importantes vulnerabilidades que deben ser analizadas y
mitigadas cuidadosamente al disefiar sistemas algoritmicos. Tal como ha sido documentado en [36],
la falta de una sincronizacion global rigurosa y la asincronia natural que existe entre las distintas redes
exponen a los protocolos a vectores de ataque temporal altamente sofisticados. En este contexto de

vulnerabilidad, los actores maliciosos pueden observar las intenciones de transaccion de un usuario

'8 Multi-chain (Multicadena): Arquitectura en la que un protocolo o aplicacion descentralizada se despliega
simultaneamente en multiples redes blockchain. Cada instancia opera de manera autonoma y paralela dentro
de su respectivo entorno, gestionando sus propios contratos inteligentes y liquidez, sin mantener un estado
compartido ni comunicacion nativa con sus equivalentes en otras redes.

9 Bridges: Protocolos de infraestructura que facilitan la interoperabilidad entre dos redes blockchain
independientes. Funciona como un enlace tecnoldgico que permite la transferencia de activos digitales, datos y
mensajes de estado entre ecosistemas aislados, habitualmente bloqueando la liquidez en la red de origen y
acufiando (minting) una representacion sintética equivalente en la red de destino.
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en una cadena de origen y explotar los tiempos de espera (latencia) para ejecutar ataques de sandwich
(sandwich attacks) o extraer valor mediante estrategias anticipatorias en la cadena de destino. Por lo
tanto, para garantizar la viabilidad de un sistema de arbitraje, comprender y protegerse contra estas
discrepancias temporales es un requisito absoluto; de lo contrario, el valor extraido por terceros podria
anular cualquier margen de ganancia una vez que la operacidn atraviesa las fronteras de una tnica

cadena de bloques.

2.2 Introduccion a Finanzas Descentralizadas (DeFi)

Las Finanzas Descentralizadas (DeFi*’), segin [37], constituyen un nuevo paradigma
financiero que emerge sobre la base de tecnologias blockchain y contratos inteligentes, proveyendo
servicios financieros sin intermediarios tradicionales como bancos, casas de bolsa o camaras de
compensacion. Desde una perspectiva académica, DeFi se define como un ecosistema de protocolos
y aplicaciones sobre blockchains publicas, principalmente Ethereum, que busca replicar y mejorar
funciones de los mercados financieros convencionales mediante software de codigo abierto y
protocolos interoperables. Las Finanzas Descentralizadas se estan posicionando como un cambio
paradigmatico en el panorama financiero global, proporcionando un acceso sin precedentes a
servicios financieros para personas de todo el mundo. A través de la eliminacion de intermediarios
tradicionales y la promocion de un ecosistema financiero basado en tecnologia blockchain, DeFi
ofrece un modelo mas inclusivo.

De acuerdo con [38], DeFi es un sistema financiero alternativo que habilita actividades como
intercambio de activos, préstamos, depositos, pagos, gestion de activos, mercados de derivados y
seguros, operando en un entorno descentralizado y accesible globalmente. La infraestructura
subyacente se basa en smart contracts autoejecutables que codifican reglas y acuerdos financieros
que se ejecutan de forma determinista en la blockchain, reduciendo la necesidad de intermediacion y
aumentando la transparencia, composabilidad y disponibilidad de servicios financieros.

Aunque el ecosistema Defi intenta emular servicios tradicionales, su disefio arquitectonico introduce
caracteristicas Uinicas como interoperabilidad entre protocolos, transparencia total de transacciones y
gobernanza descentralizada mediante tokens. Dichos mecanismos permiten que multiples

aplicaciones descentralizadas (dApps) se construyan unas sobre otras, generando un ecosistema

20 DeFi: Ecosistema financiero que opera sin entidades centralizadas, utilizando en su lugar contratos
inteligentes en blockchains.
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“componible” el cual [38] lo describe como el “dinero lego”, es decir un conjunto de piezas
financieras que pueden combinarse para crear servicios mas complejos.

A pesar del potencial de DeFi para aumentar la inclusion financiera, reducir costos de transaccion y
permitir la creacion de mercados abiertos, los estudios de [39] también resaltan que la adopcion
generalizada enfrenta desafios técnicos, de seguridad y regulatorios debido a la complejidad inherente

de sus protocolos y la ausencia de supervision centralizada.

2.2.1 Diferencias y ventajas sobre las Finanzas Centralizadas.

Las Finanzas Descentralizadas (DeF7) y las Finanzas Tradicionales, también referidas como
Centralized Finance (CeFi,) representan dos paradigmas financieros con fundamentos, estructuras
operativas y mecanismos de confianza profundamente distintos. Mientras que el sistema financiero
tradicional opera mediante intermediarios centralizados como bancos, camaras de compensacion y
compaiiias de seguros que actian como custodios del capital, gestores del riesgo y agentes de
cumplimiento regulatorio, los protocolos DeFi eliminan o reducen drasticamente la necesidad de
estos intermediarios, delegando la custodia de activos y la ejecucion de servicios financieros a
contratos inteligentes autoejecutables que corren sobre blockchains publicas. De acuerdo con [40],
esta diferencia situa a DeFi como un ecosistema financiero que permite interacciones peer-to-peer
directas, transparencia en las reglas de operacion y un acceso global sin barreras de entrada
tradicionales.

Desde la perspectiva de [40], se analiza de forma sistematica las diferencias entre finanzas
centralizadas (CeFi) y finanzas descentralizadas (DeFi) en dimensiones legales, economicas, de
seguridad y privacidad, destacando que DeFi tiende a ofrecer mayor transparencia y control al
usuario, al tiempo que desafia conceptos de intermediacion financiera clésica. Este estudio propone
una metodologia para distinguir entre servicios estrictamente CeFi y aquellos que pueden clasificarse
como DeFi, subrayando que no todos los activos o servicios comunmente asociados a DeFi son
realmente descentralizados si dependen de entidades centralizadas para su gobernanza o custodio.
En [38] se senala que DeFi emula y extiende las funciones del sistema financiero tradicional, pero lo
hace bajo principios de descentralizacion, interoperabilidad y ausencia de una autoridad central de
control. Los autores subrayan que, aunque DeFi puede replicar servicios como préstamos,
intercambios o gestion de activos, su arquitectura se basa en protocolos programables y contratos
inteligentes que redefinen los mecanismos de confianza y reduccion de contraparte.

No obstante, [38] sugiere que estas diferencias no implican una sustitucion unilateral de los sistemas

tradicionales por DeFi, sino mas bien la coexistencia y, en algunos casos, una posible convergencia
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hibrida. Estudios comparativos recientes muestran que ciertas operaciones financieras pueden
requerir marcos regulatorios o estructuras institucionales para garantizar estabilidad, proteccion al
consumidor y cumplimiento, aspectos que en CeFi estan integrados por disefio pero que en DeFi aun

enfrentan retos metodoldgicos y normativos.
2.2.2 Exchanges Descentralizados (DEXes) vs Exchanges Centralizados (CEXes)

Un CEX opera con un motor de matching que cruza ordenes en un libro limite central (Central
Limit Order Book). Los usuarios depositan custodia (o al menos garantias) en el exchange; el CEX

administra el libro, el enrutamiento, la prioridad (precio-tiempo), y la liquidacion interna.

Un DEX permite intercambios on-chain mediante smart contracts. En muchos DEX modernos, el
precio no surge de emparejar compradores y vendedores en un libro, sino de una funcion de
intercambio (conservation / trading®' function) y reservas en pools de liquidez??. Esto reemplaza el

“peer-to-peer matching” por un esquema peer-to-pool.
2.2.3 Mecanica de los DEXes

Los exchanges descentralizados (DEXes) surgen como una alternativa a los exchanges
centralizados (CEXes), eliminando la custodia de activos y el uso de intermediarios confiables. En un
CEX, la formacion de precios se basa en un libro de 6rdenes centralizado (Central Limit Order Book)
administrado por una entidad que empareja 6rdenes de compra y venta segun reglas de prioridad de
precio y tiempo. En contraste, los DEXes ejecutan intercambios directamente sobre una blockchain
mediante contratos inteligentes, donde la liquidacion ocurre de forma determinista y sin custodia
centralizada. Esta diferencia estructural implica que, mientras los CEX dependen de participantes
activos que proveen liquidez mediante 6rdenes limitadas, los DEX basados en AMMs reemplazan el

proceso de emparejamiento por reglas algoritmicas de intercambio contra pools de liquidez.

2! Trading (negociacion o comercio): En el dmbito financiero, se refiere a la compra y venta de activos (como
acciones, divisas, materias primas, criptomonedas, etc.) en mercados regulados o no regulados, generalmente a
corto o mediano plazo. Su objetivo principal es generar rentabilidad capitalizando las fluctuaciones constantes
de los precios.

22 Pools de Liquidez: Conjunto de activos bloqueados en un contrato inteligente que actiia como contraparte
algoritmica para las operaciones de intercambio en un DEX. Los precios y las cantidades intercambiables se
determinan mediante una funciéon matematica invariante que gobierna las reservas del pool, permitiendo el
comercio continuo sin un libro de 6rdenes tradicional. Los participantes que aportan activos al pool, llamados
liquidity providers, reciben comisiones proporcionales al uso del poo/ como compensacion por proveer liquidez
y asumir riesgo.
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Se describe formalmente a los DEX modernos, de acuerdo con [41], como sistemas peer-to-pool, en
contraposicion al modelo peer-to-peer de los mercados tradicionales, destacando que la formacién de
precios en AMMSs no depende de expectativas humanas directas sino de funciones matematicas de

conservacion que gobiernan las reservas del pool.
2.2.4 Protocolos de Intercambio Descentralizado y Automated Market Makers (AMMs)

Los Automated Market Makers (AMMs) son definidos por [42] como mecanismos
algoritmicos que sustituyen el descubrimiento de precios basado en dérdenes por reglas deterministicas
embebidas en contratos inteligentes. Estos constituyen el mecanismo predominante en los DEX
actuales para la provision de liquidez y la formacion de precios. En lugar de un libro de 6rdenes, los
AMMs utilizan pools de liquidez, donde pares de activos son depositados por proveedores de liquidez
(Liquidity Providers). El intercambio se realiza directamente contra el pool, y el precio resulta de una
funcién matematica invariante que define como deben ajustarse las reservas tras cada operacion. Esta
arquitectura permite la negociacion continua incluso en ausencia de contrapartes directas, a costa de

introducir una relacion no lineal entre tamafio de la orden y precio ejecutado.

Uno de los modelos de AMM mas influyentes es el Constant Product Market Maker (CPMM). En
este modelo, el estado del pool estd definido por dos reservas correspondientes a dos criptoactivos,

cuyo producto debe permanecer constante, es decir:
x-y=k 2.2)

Esta ecuacion define el conjunto de estados validos del pool. Cualquier operacion de intercambio
debe mover el sistema a lo largo de esta hipérbola, alterando las reservas relativas de los activos.

Como consecuencia, el precio implicito de un token en términos del otro puede aproximarse por la
razén %, y cambia automaticamente tras cada trade, sin necesidad de 6rdenes explicitas.

Las propiedades economicas de los CPMMs fueron analizadas por [43] demostrando que la
convexidad de la funcion impone costos de ejecucion crecientes conforme el tamafio relativo de la
orden aumenta. Este resultado fundamenta matematicamente por qué los precios en AMMs divergen

de los precios externos cuando se ejecutan ordenes grandes.
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2.2.5 Impacto de Precio (Price Impact) y Dindmica Asintética del Precio

Cuando un usuario compra uno de los activos del pool, 1a cantidad disponible de dicho activo
disminuye, mientras que el otro se vuelve relativamente mas abundante. Debido a la restriccion, esta
modificacion fuerza al precio implicito a moverse de forma no lineal y asintotica. A medida que una
reserva se aproxima a cero, el costo marginal de adquirir unidades adicionales tiende al infinito, lo
que impide el vaciamiento total del pool.

Este fenomeno desde la perspectiva de [44], muestra que el impacto de precio en AMMs es una
consecuencia directa de la forma funcional de la invariante, y no de fricciones externas. Se demuestra
que esta caracteristica genera oportunidades sistematicas de arbitraje entre AMMs y otros mercados

cuando existen discrepancias temporales de precios.
2.2.6 Deslizamiento (Slippage) como Consecuencia Matematica

El concepto de slippage es descrito por [41], como la diferencia entre el precio esperado de una
operacion y el precio promedio efectivamente ejecutado. En el contexto de AMMs, el slippage no es
un error operativo, sino una consecuencia estructural de la curva de intercambio. Matematicamente,
puede expresarse como una funcion creciente del cociente entre el tamafio de la orden y la liquidez
disponible en el pool. Cuanto mayor es la proporcion de la reserva que se intercambia, mayor es la
desviacion del precio respecto al spot inicial.

(2.3)

P..—P
Slippage _ exec spot

P, spot
donde:

o Py, es el precio marginal antes del swap, es decir el precio spot del AMM inmediatamente

antes de la operacion, definido como:

y 2.4)
P, spot — ;
donde:
e x es la cantidad del activo X almacenada en el pool.
e yes la cantidad del activo Y almacenada en el pool.
e P...es el precio de ejecucion promedio, definido como:
Ax 2.5)
Pexec = A_
y
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donde:

e Ax es la cantidad total del activo de entrada (input amount),

e Ay es la cantidad total del activo de salida (output amount).
Esta definicion expresa el precio efectivo pagado por unidad del activo recibido, y es consistente con
la convencion habitual en microestructura de mercados y en el analisis académico de AMM:s.
Esta formulacion se enmarca dentro del analisis donde se establece una distincion explicita entre: spot
price (precio marginal previo a la operacion), execution price (precio de ejecucion promedio
efectivamente realizado), y slippage como la desviacion relativa entre ambos precios.
Se considera en [41] que el slippage es una propiedad inherente a los AMMs basados en funciones
invariantes, y que su comportamiento puede derivarse analiticamente a partir de la funcion de

intercambio del protocolo.

2.2.7 Liquidez Concentrada como Evolucién del Modelo CPMM

El modelo tradicional de producto constante (CPMM) tiene una caracteristica particular: distribuye
la liquidez de manera uniforme a lo largo de toda la curva de precios, desde cero hasta el infinito.
Aunque esto garantiza que siempre habra liquidez disponible sin importar el nivel de precio, en la
practica resulta sumamente ineficiente, ya que la mayor parte del capital depositado se queda
estancado e inactivo en rangos donde simplemente no hay actividad comercial.

Para resolver esta ineficiencia, el protocolo Uniswap V3, formalizado en [45], introduce el concepto
de “liquidez concentrada” (concentrated liquidity), que permite a los proveedores de liquidez elegir
exactamente en qué rango de precios [p,, pp| desean colocar su capital. Dentro de ese
intervalo especifico, la posicion funciona de manera idéntica a un pool tradicional, pero con

reservas virtuales amplificadas, lo cual se representa matematicamente con la formula:

2.6)

L
+— | (v + L\/pq) = I?
<x Jﬁ)w Pe)

donde:

e L:representa la cantidad de liquidez.
e x: es la cantidad real del activo base (ej. el Token X) que existe fisicamente dentro de esa
posicion de liquidez en ese momento.
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ey es la cantidad real del activo de cotizacion (ej. el Token Y) que existe fisicamente en esa
posicion.
e p,: es el limite inferior (precio minimo) del rango que el proveedor eligi6 para su capital.

e p,: es el limite superior (precio maximo) de ese mismo rango.

Para lograr esta precision técnica, el espacio de precios se divide en segmentos minusculos llamados
ticks**, donde cada tick i equivale a un incremento de un punto base, es decir, p(i) = 1.0001%. Asi,
conforme el precio de mercado se mueve y cruza un fick activo, la liquidez asociada a ese punto se

inyecta o se retira automaticamente de la liquidez global disponible.

Este cambio de arquitectura transforma por completo la dinamica del s/ippage y el impacto de precio.
De acuerdo con lo analizado en [46], concentrar posiciones en rangos muy cercanos al precio actual
de mercado hace que la curva de reservas sea mucho mas plana comparada con la version anterior
(V2). Para el usuario, esto se traduce en una reduccion drastica del deslizamiento al operar dentro de
ese rango. De hecho, los autores demuestran cuantitativamente que estrategias sencillas de
concentracion pueden llegar a generar hasta 200 veces mas comisiones que una aportacion idéntica

en Uniswap V2, confirmando su inmensa eficiencia de capital.

No obstante, este beneficio tiene un costo: la concentracion amplifica considerablemente el riesgo de
pérdida impermanente (impermanent loss) si el precio sale del rango elegido. Esto obliga al proveedor
de liquidez a buscar un equilibrio constante entre rentabilidad y riesgo, un dilema que el modelo

uniforme anterior no presentaba.

Finalmente, desde la perspectiva del disefio de un sistema de arbitraje automatizado, esta distribucion

desigual de la liquidez cambia por completo las reglas del juego. El impacto de precio de una
operacion ya no se puede estimar simplemente tomando la proporcion global del pool (%). Ahora, el
algoritmo debe leer e interpretar la configuracion exacta de las posiciones en cada tick individual, lo

que eleva significativamente la complejidad computacional necesaria para calcular la rentabilidad

real de la operacion antes de ejecutarla.

23 Tick: Intervalo discreto que particiona la curva continua de precios en un creador de mercado automatizado
(AMM). Equivale a una variacion de un punto base (0.01 %) y funciona como la coordenada exacta para
inyectar o retirar liquidez en un rango especifico.
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2.3 Teoria del Arbitraje Financiero

En la literatura de economia financiera, el arbitraje es definido, de acuerdo con [47] como
una estrategia que explota diferencias de precios de activos equivalentes en dos (o mas) mercados
para obtener un beneficio sin riesgo neto y sin inversion inicial negativa. Este principio es
fundamental tanto en mercados tradicionales como en mercados de criptomonedas, pues representa
la ausencia de oportunidades de “ganancia libre de riesgo”, condicion requerida para equilibrio de
precios en modelos financieros. Esta definicion es central en teoria de precios y modelos econdomicos

que excluyen la posibilidad de beneficios arbitrarios prolongados.

2.3.1 Hipétesis del Mercado Eficiente

Tal como se menciona en [48], los mercados que reflejan toda la informacion disponible
tienden a eliminar rapidamente oportunidades de arbitraje. La existencia recurrente de ineficiencias
sugiere grados de eficiencia imperfecta, especialmente en mercados emergentes como los de
criptomonedas. Estudios sobre la eficiencia dinamica del mercado Bitcoin, mencionados en [3]
muestran cémo las oportunidades de arbitraje se reducen cuando mejora la eficiencia de precios,

confirmando que la actividad arbitraria tiende a corregir brechas de informacion y valores relativos.

2.3.2 Tipos de Arbitraje en el Mercado de Criptomonedas

En los mercados de criptomonedas existen varios mecanismos de arbitraje que se alinean con
las definiciones tedricas de explotacion de diferencias de precios, adaptadas a la microestructura
particular de exchanges centralizados y descentralizados. Dicha microestructura genera
oportunidades que los agentes de arbitraje buscan explotar caracterizadas por fragmentacion,

heterogeneidad de liquidez y diferencias en velocidad de ejecucion.

2.3.2.1 Arbitraje Espacial

También conocido como “Cross-Market-Arbitrage”, este tipo de arbitraje implica comprar
un activo en un mercado donde cotiza a un precio mas bajo y vender inmediatamente en otro donde
su precio es mas alto, explotando asi las diferencias de precios de un mismo activo. En mercados
eficientes, estas discrepancias deberian desaparecer rapidamente; sin embargo, debido a variaciones

en liquidez, tiempo de actualizacidon de precios, costos de transaccion y estructura regulatoria, las
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diferencias de precios pueden persistir temporalmente, dando lugar a oportunidades reales de
arbitraje.

La ecuacidn de la brecha de precios (gap) entre dos mercados se modela formalmente en [49] como:
Arbitrage spread = M @7
P
donde:

e pu=precio del activo en el mercado A.

e pp=precio del mismo activo en el mercado B.
Estudios empiricos como los de [3] han demostrado que los mercados de criptomonedas exhiben
desviaciones persistentes de precios entre exchanges que son aprovechables por arbitrajistas, aunque

estas oportunidades tienden a desaparecer con el tiempo a medida que los precios convergen.
2.3.2.2 Arbitraje Triangular

Este tipo de arbitraje consiste en explotar discrepancias de precios entre 3 activos o pares de
trading dentro de un mismo mercado (o exchange), El concepto basico es que existe un ciclo cerrado
en el que un activo A se intercambia por un activo B, luego B por C, y finalmente C por A, con un
resultado neto que deberia ser neutral si los precios son consistentes. Donde existen micro
ineficiencias en la cotizacion relativa de pares, este ciclo puede resultar en una ganancia neta sin
exposicion al mercado. Sin embargo, investigaciones como la de [50], demuestra que estas
oportunidades no siempre son rentables después de considerar costos de transaccion, liquidez y
volumen de mercado.

La expresion matematica del arbitraje triangular se expresa comunmente en literatura financiera

comao:

EAB * EBC #: 1 (28)
Eac

donde:
e E,p esel tipo de cambio entre los activos A y B.
e Epc es el tipo de cambio entre los activos By C.
e E,. es el tipo de cambio directamente entre los activos Ay C.
Si ese cociente es distinto de 1 después de costos de transaccion, existe una desviacion arbitraria que

puede convertirse en una potencial operacion de arbitraje.
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2.3.2.3 Arbitraje Intertemporal

El arbitraje intertemporal se refiere a la estrategia que busca explotar diferencias de
precios de un mismo activo en diferentes momentos del tiempo, bajo la expectativa de que su valor
cambiara por razones conocidas o anticipadas. Este tipo de arbitraje es comin en mercados con alta
volatilidad o cuando la informacion relevante ain no ha sido completamente incorporada en los
precios de los activos.

La logica detras de esta estrategia se basa en el principio de expectativas racionales mencionada en
[51], en la que si se espera que el precio de un activo aumente en el futuro, pero actualmente esta
subvalorado, un agente puede comprar hoy y beneficiarse de su revalorizacion, siempre que este
diferencial no esté completamente ajustado en el precio actual. Es especialmente aplicable en
mercados emergentes o en instrumentos con baja liquidez, donde la incorporacién de la informacion
es mas lenta.

La condicion general de arbitraje intertemporal, de acuerdo con [51], se expresa como:

P(t) < E[P(t + AD)] — C, 2.9)

donde:
e P(t): precio actual del activo en el instante t.
o [E;[P(t+ At)]: valor esperado del precio en el futuro (t + At), condicionado a la informacion
disponible en t.
e ((t): costos asociados a mantener la posicion hasta el tiempo t + At (incluyendo
financiamiento, almacenamiento, riesgo, etc.).
Esta condicion indica que, si el precio esperado supera al precio actual mas los costos de
mantenimiento, existe una ganancia neta esperada que puede generar una oportunidad rentable de

arbitraje.
2.3.2.4 Arbitraje Estadistico

El arbitraje estadistico es una estrategia basada en modelos cuantitativos que identifican relaciones
historicas entre activos, como la cointegracion o la alta correlacion en series temporales. Cuando estas
relaciones se desvian, se espera una convergencia futura que puede aprovecharse mediante posiciones

de compra o venta.
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Una formulacion tipica ,de acuerdo con [52], supone que el spread entre dos activos sigue una
distribucién normal:

Xe = Ye ~ N(p,0?) (2.10)

donde:

e Xx;:precio del activo A en el instante t.

e y;: precio del activo B en el instante t.

e u: media historica del spread x; — y;.

e 0?2 varianza del spread, medida de su dispersion.
Si en un momento dado el valor del spread se aleja de forma significativa de y, se puede abrir una
posicion de arbitraje basada en la expectativa de que el diferencial se revertira hacia su media. Esto

se implementa, por ejemplo, comprando el activo infravalorado y vendiendo el sobrevalorado,

esperando su convergencia.

2.4 Automatizacion y Sistemas Algoritmicos en DeFi

En los mercados financieros tradicionales, las oportunidades de arbitraje suelen desaparecer en
cuestion de segundos, en algunos casos un operador humano con experiencia podria detectar y
ejecutar manualmente la operacion. En el ecosistema de las Finanzas Descentralizadas (DeF7i), esta
dindmica se intensifica, ya que los precios cambian en fracciones de segundo. La velocidad de
reaccion necesaria para aprovechar las diferencias de precios supera por completo la capacidad
humana. Por esta razon, el arbitraje en la blockchain no puede realizarse de forma manual; requiere
la construccion de sistemas algoritmicos autdnomos, comunmente llamados bots, que trabajan sin

intervencion manual.
2.4.1 Trading algoritmico de alta frecuencia en mercados descentralizados

El High-Frequency Trading (HFT) es una modalidad de trading algoritmico caracterizada por la
ejecucion de un gran numero de ordenes en fracciones de segundo. adquiere en DeFi una forma
distinta a la observada en bolsas tradicionales. En los mercados financieros tradicionales, la ventaja
competitiva del HF'T radica en la proximidad fisica de los servidores a las bolsas de valores para

reducir la latencia de red. No obstante, en la cadena de bloques, el terreno de juego cambia por
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completo. El mercado no es continuo, sino que se actualiza por bloques de informacién cada cierta

cantidad de segundos.

En DeFi la competencia no es fisica, sino computacional, el mercado no opera de forma continua,
sino en lotes discretos determinados por el tiempo de generacion de cada bloque. Tal como lo
demuestra [53], el HFT descentralizado no compite por proximidad fisica, sino por la capacidad de
procesar informacion asincrona de la red P2P (mempool) y optimizar el costo de ejecucion (Gas). Un
sistema algoritmico competitivo debe ser capaz de detectar transacciones pendientes, simular su
impacto en las reservas de los AMMs y enviar una orden pre-calculada antes de que la red alcance un
nuevo consenso. Esto exige una arquitectura computacional altamente reactiva, capaz de procesar

flujos de datos en tiempo real y ejecutar l6gica de decision estricta.
2.4.2 Arquitectura general de los bots de arbitraje

Para lograr la autonomia operativa y la velocidad requerida en el HFT descentralizado, el hot debe
dividirse en componentes modulares que separen el procesamiento intensivo de la ejecucion
determinista. Segun [54], la arquitectura estandar de un sistema de arbitraje se fundamenta en un

paradigma de disefio hibrido off-chain/on-chain, compuesto por tres capas tedricas principales:

1. Capa de Ingesta y Sincronizacion de Estado (Indexador): Es el modulo off-chain encargado
de mantener una réplica exacta y en tiempo real del estado de los contratos inteligentes en la
blockchain. Utiliza conexiones persistentes (como WebSockets**) a través de proveedores de
nodos RPC?® para escuchar eventos de actualizacion de reservas. Su funcién es alimentar al
sistema con los precios exactos al milisegundo sin tener que consultar la blockchain
reiteradamente, lo cual introduciria latencia al modelo.

2. Motor de Decision Computacional (“El Cerebro”): Es el nucleo algoritmico del sistema.
Recibe el estado de los pools desde el Indexador y ejecuta modelos matematicos para buscar

discrepancias de precios. Este modulo debe ser programado en lenguajes de alto rendimiento o

2% Websockets: Protocolo de comunicacion informatica que establece una conexion bidireccional y continua
entre un cliente y un servidor. A diferencia de las consultas web tradicionales (HTTP), permite la transmision
de datos en tiempo real de forma ininterrumpida, siendo el estandar para aplicaciones que requieren recibir
actualizaciones instantaneas sin necesidad de enviar solicitudes repetitivas al servidor

25 RPC (Remote Procedure Call): Protocolo de comunicacion en red que permite a un programa de
computadora solicitar la ejecucion de una funcién o servicio a otro programa ubicado en un ordenador
diferente (servidor). Facilita la interaccion en sistemas distribuidos al permitir que el desarrollador invoque
procesos remotos como si fueran locales, abstrayendo la complejidad de la red subyacente.
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tipado estricto para calcular el tamafio 6ptimo de la operacion, restar la tarifa dindmica de la red
(Gas) y el impacto en el precio (slippage). Solo si la funcion de rentabilidad arroja un valor
estrictamente mayor a cero, este modulo genera la orden de ejecucion.

3. Capa de Ejecucion Transaccional (Smart Contracts): Es el componente on-chain que reside
permanentemente en la blockchain. Recibe la instruccion criptograficamente firmada por el
Motor de Decision e interactia directamente con los protocolos DeFi (como solicitar el Flash
Loan y realizar los swaps). Su disefio debe ser atdmico: si por alguna alteracion del mercado en
el ultimo segundo la operacion deja de ser rentable, la ejecucion revierte algoritmicamente todo

el estado para proteger el capital.
2.4.3 Teoria y Diseiio de Algoritmos para la Deteccion de Oportunidades

Una vez que la arquitectura garantiza la velocidad de reaccion, el desafio computacional central
es como el motor de decision identifica la ruta exacta de fokens que genera ganancias. Para resolver

esto, la topologia del ecosistema DeFi se modela matematicamente utilizando la Teoria de Grafos?.

En este modelo, el mercado se representa como un grafo dirigido ponderado:
G=(V,E,W) 2.11)

donde:

e Vértices o Nodos (V): Representan los distintos criptoactivos disponibles.

e Aristas (E): Representan los pools de liquidez que conectan dos tokens.

o Peso de la Arista (W): Es el tipo de cambio efectivo entre los dos fokens, descontando

matematicamente la comision del protocolo y el costo del gas necesario para realizar el salto.

En [55] se aborda este problema de deteccion algoritmica, demostrando que la busqueda de ganancias
equivale a detectar rutas y ciclos matematicos rentables dentro del grafo de fokens. Para resolver este
problema, el estandar de las ciencias computacionales es adaptar variantes del algoritmo de Moore-

Bellman-Ford ¥’ (utilizado para encontrar caminos 6ptimos). El algoritmo revisa miles de rutas en

26 Teoria de Grafos: es una disciplina matematica que modela las relaciones entre elementos mediante redes
compuestas por "nodos" (las entidades individuales) y "aristas" (las lineas que las conectan). En la practica, es
la base l6gica que permite analizar y optimizar sistemas interconectados, como rutas logisticas, arquitecturas
de datos o mapas de navegacion.

27 Moore-Bellman-Ford: El algoritmo de Moore-Bellman-Ford es un método matematico de teoria de grafos
que encuentra el camino optimo en redes que tienen valores negativos. En este proyecto se utiliza porque es
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milisegundos buscando un ciclo que inicie con una moneda y regrese a la misma con una cantidad
matematicamente superior, transformando el arbitraje financiero en un problema puramente

computacional y verificable.

2.5 Introduccion a los préstamos relampago (Flash Loans )

El concepto de flash loan constituye una innovacion financiera posibilitada por la arquitectura
transaccional de las blockchains programables mediante smart contracts. Se trata de un mecanismo
de crédito sin colateral cuya validez depende exclusivamente de la ejecucion atdmica?® de una
transaccion dentro de un sistema distribuido. A diferencia del crédito tradicional, en el que la garantia
mitiga el riesgo de incumplimiento, en un préstamo flash el riesgo se elimina mediante l6gica
computacional: el capital debe solicitarse, utilizarse y devolverse junto con una comision dentro de
una unica transaccion que se ejecuta en un mismo bloque. Si la devolucion no ocurre, la transaccion
completa se revierte como si nunca se hubiera llevado a cabo. Esta posibilidad emerge del modelo de
ejecucion determinista introducido en [17] y ha sido analizada desde el punto de vista de su semantica

formal y propiedades de seguridad en [56].

Desde la perspectiva de las finanzas descentralizadas (DeF7), los préstamos flash representan una
primitiva que solo puede existir gracias a la atomicidad y a la computabilidad de los contratos
inteligentes. La literatura sistematica sobre DeFi identifica a los protocolos de préstamo como una de
las infraestructuras fundamentales del ecosistema, junto con los intercambios descentralizados (DEX)
y los oraculos de precios. En este contexto, de acuerdo con [57], los flash loans surgen como una
extension particular de los modelos de préstamo basados en liquidity pools, permitiendo que la
liquidez depositada por proveedores sea utilizada de manera temporal dentro de una unica

transaccion.

capaz de detectar matematicamente 'ciclos de peso negativo', lo que en finanzas descentralizadas equivale a
encontrar una ruta de arbitraje circular exacta donde el balance final supera al capital inicial.

28 Ejecucion Atomica: Es una propiedad de una transaccién segun la cual todas sus operaciones se ejecutan
completamente o no se ejecuta ninguna. Si ocurre un error durante el proceso, el sistema revierte
automaticamente todos los cambios y el estado vuelve al punto anterior, como si la transaccion nunca hubiera
sucedido.
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2.5.1 Atomicidad y eliminacién del riesgo de incumplimiento

La atomicidad es el principio técnico que sustenta la viabilidad de los préstamos flash. En términos
formales, una transaccion en Ethereum se ejecuta bajo una semantica de “todo o nada”: si alguna
instruccion produce un error o no se satisface una condicion requerida, el estado global del sistema
se revierte al punto previo a la ejecucion. Tal como se demuestra en [56], la ejecucion de contratos
inteligentes puede modelarse como una transicion determinista de estados donde los efectos parciales

no persisten ante fallos.

En el caso del préstamo flash, esta propiedad se traduce en una garantia logica para el prestamista: el
capital solo sale del pool si regresa dentro de la misma transaccion junto con la comision
correspondiente. Si la estrategia ejecutada por el prestatario, por ejemplo, una operacion de arbitraje
no genera el rendimiento esperado, la funcion de repago falla y la transaccién completa se revierte.
De esta manera, el riesgo de insolvencia individual se elimina a nivel técnico, sustituyendo la garantia

econodmica tradicional por una garantia computacional.

2.5.2 Funcionamiento de los protocolos de préstamo

Los préstamos flash se implementan dentro de protocolos de préstamo que operan mediante pools
de liquidez. En estos sistemas, los usuarios depositan activos digitales en contratos inteligentes que
actlian como reservas colectivas. Dichos fondos pueden ser prestados bajo diferentes modalidades
como los préstamos sobrecolateralizados tradicionales o préstamos flash sin garantia. La diferencia
esencial entre ambos radica en la duracion del préstamo y en la condicion de devolucion. Mientras
que en el modelo tradicional el prestatario debe aportar colateral superior al valor solicitado, en el
préstamo flash la garantia se sustituye por una restriccion computacional: la obligacion de devolver

el capital dentro de la misma transaccion en la que fue emitido.

En [8] se realizan uno de los primeros estudios empiricos sistematicos sobre el uso de flash loans en
el ecosistema DeFi y describen su funcionamiento como una secuencia compuesta de tres fases dentro
de una sola transaccion: 1) solicitud del préstamo, 2) ejecucion de una estrategia, y 3) devolucion del
principal mas la tarifa exigida por el protocolo.

Esta secuencia puede representarse como una transicion de estados dentro de la Maquina Virtual de
Ethereum (EVM). En este contexto, el “estado” se entiende como el conjunto de balances, reservas y

variables almacenadas en los contratos inteligentes en un momento determinado.
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2.5.3 Aave V3 como protocolo de préstamo

Entre los protocolos de préstamo que implementan esta primitiva, Aave se ha consolidado como
la infraestructura dominante para préstamos relampago en el ecosistema Ethereum. En su tercera
version, descrita en [58], la arquitectura del protocolo se organiza en torno a un contrato central
denominado Pool, que actua como punto de entrada para todas las operaciones de préstamo, depdsito
y liquidaciéon, y cuya direccion se obtiene mediante un registro centralizado Ilamado
PoolAddressesProvider. Para solicitar un préstamo relampago de un solo activo, el contrato del
usuario invoca la funcion flashLoanSimple() sobre el Pool, especificando el token solicitado y el
monto deseado. Acto seguido, el Pool transfiere los fondos al contrato receptor e invoca
automaticamente la funciéon de callback executeOperation(), definida por la interfaz
IFlashLoanSimpleReceiver, cediendo temporalmente el control de ejecucion al prestatario para
que implemente su estrategia (por ejemplo, una secuencia de intercambios de arbitraje). Una vez que
executeOperation() retorna el control, el Pool verifica que el saldo devuelto sea igual al capital
prestado mas una prima del 0.05% (cinco puntos base), almacenada en la variable
FLASHLOAN_PREMIUM_TOTAL y configurable mediante gobernanza del protocolo. Si esta condicion no
se cumple, la propiedad de atomicidad de la EVM garantiza la reversion completa de la transaccion.
Como ha sido formalizado en [59], este patron de solicitud-ejecucion-devolucion puede modelarse
como una transicion determinista de estados dentro de un pool de liquidez, donde la operacion de
préstamo relampago constituye una composicion atdmica de acciones que preserva los invariantes

del sistema.

Sea S el estado del sistema inmediatamente antes de ejecutar la transaccion del préstamo flash. Este
estado incluye, por ejemplo, las reservas del pool de liquidez, los balances del prestatario y las
variables internas del contrato. Sea Sf el estado del sistema tras intentar ejecutar completamente la
secuencia préstamo—estrategia—devolucion.
Sea L el monto solicitado y @ la comision proporcional del protocolo. La transicion de Sy a S¢ solo
sera valida si se cumple la condicion:

f(LyY=LA+a) (2.12)
donde:

e f(L)representa el valor total disponible tras ejecutar la estrategia utilizando el capital
prestado.

e L es el capital prestado.
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e ¢ representa la comision del protocolo en términos porcentuales.

e L(1+ a) es el monto total que debe ser devuelto.

Si esta desigualdad no se satisface, la propiedad de atomicidad implica que la ejecucion se revierte
completamente, lo que puede expresarse como:
Sr =S, (2.13)

Esto significa que el estado global, incluyendo reservas, balances y variables internas, permanece
exactamente igual que antes de iniciar la transaccion.
Desde el punto de vista econdmico, el beneficio neto de la operacidén puede representarse como:

= Voye — L —aL — Cyqs (2.14)
donde:

e V. es el valor obtenido tras ejecutar la estrategia.
e L es el capital que debe devolverse
e al es la comision pagada al protocolo.

o (445 representa los costos transaccionales.

e Il denota la ganancia de la operacion.

La operacion solo se materializa si [1 > 0; de lo contrario, la transaccion se revierte automaticamente.
El modelo econdémico del protocolo se sostiene gracias a la comision al, que compensa a los
proveedores de liquidez por permitir el uso temporal de sus fondos. A diferencia de los préstamos
tradicionales, donde la tasa de interés remunera el riesgo crediticio y el paso del tiempo, en el
préstamo flash la comision remunera exclusivamente el acceso instantaneo a liquidez y el uso de
infraestructura computacional segura. Esta caracteristica convierte al protocolo en un intermediario
algoritmico cuya funcion principal no es evaluar solvencia, sino garantizar la correcta ejecucion de la

restriccidon atémica.
2.5.4 Flash loans como herramienta de arbitraje

Uno de los usos mas relevantes y tedricamente justificables de los préstamos flash es el arbitraje
entre intercambios descentralizados. En mercados automatizados basados en Automated Market
Makers (AMM), los precios pueden divergir temporalmente entre diferentes plataformas debido a

variaciones en liquidez, volumen o retrasos en el ajuste del estado interno del contrato. En el contexto
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de DeFi, de acuerdo con [57], el arbitraje se identifica como un mecanismo corrector que contribuye

a la convergencia de precios entre mercados.

El préstamo flash reduce la barrera de entrada al arbitraje al eliminar la necesidad de capital inicial
significativo. Un agente puede solicitar liquidez instantdnea, comprar un activo en un DEX donde se
encuentra subvaluado, venderlo en otro donde su precio es mayor y devolver el préstamo dentro de
la misma transaccion, capturando el diferencial neto tras comisiones y costos de gas. En [§]
documentan que el arbitraje constituye uno de los principales casos de uso observados empiricamente
en transacciones de flash loans.

No obstante, la misma capacidad de movilizar grandes volumenes de liquidez de manera instantanea
ha sido utilizada en ataques que combinan manipulacion temporal de precios y arbitraje adversarial.
De acuerdo con el estudio [60] sobre eventos de ataques con flash loans, se muestra como la ejecucion
atomica permite encadenar manipulacion de mercado y extraccion de valor dentro de un solo bloque
Esta evidencia empirica refuerza la necesidad de comprender los préstamos flash no solo como
herramientas de eficiencia de mercado, sino también como instrumentos que amplifican
vulnerabilidades de disefio cuando existen dependencias fragiles en mecanismos de fijacion de

precios.

2.6 Riesgos en las operaciones de arbitraje con Flash Loans

El uso de préstamos flash como herramienta de arbitraje introduce un conjunto particular de
riesgos técnicos y econdmicos que deben analizarse desde una perspectiva sistémica. Aunque la
atomicidad elimina el riesgo de impago dentro de la transaccion, no elimina los riesgos asociados al

entorno competitivo, a la dinamica de precios ni a la infraestructura de ejecucion.
2.6.1 Riesgo de ejecucion y variacion de precio

El riesgo de ejecucion surge del intervalo temporal entre el calculo de la oportunidad de arbitraje
y la inclusion efectiva de la transaccion en un bloque. En redes como Ethereum, las transacciones

primero ingresan en la mempool?’, donde permanecen visibles hasta que un validador las incorpora

2 Mempool (memory pool): es el conjunto de transacciones pendientes que han sido difundidas en la red pero
aun no han sido incluidas en un bloque. En Ethereum, estas transacciones son publicamente visibles antes de
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en un bloque. Durante ese lapso, los precios en los AMM pueden cambiar debido a otras operaciones,

lo que podria alterar la rentabilidad esperada.

Desde una perspectiva matematica, si el beneficio esperado al momento de detectar la oportunidad
es:

My = Voue (L) = L(1 + @) — Cyqs (2.15)

donde:

o V,.+(L) es el valor obtenido al ejecutar la operacion de arbitraje, el cual depende del tamafio
del préstamo debido al impacto de precio.

e L es el capital prestado.

e « es la comision proporcional cobrada por el protocolo de préstamo.

o (445 representa los costos de ejecucion en la red.

El término V,,,; (L) no crece linealmente con L, ya que operaciones de mayor tamafio generan mayor
deslizamiento en el AMM, reduciendo progresivamente el margen de arbitraje. Por ello, existe
tipicamente un valor éptimo L* que maximiza el beneficio antes de que el impacto de precio anule la
oportunidad. Este analisis corresponde a una optimizacion estdtica bajo condiciones ideales de
ejecucion inmediata.

Sin embargo, en la practica la ejecucion no es instantanea. Si la oportunidad se detecta en el instante
t, la inclusion efectiva puede ocurrir en t + At. El beneficio real pasa entonces a ser:

Mreqr = Voue (t+AL) — L(1 + a) — Cyqs (2.16)

Aqui, Vyy, (t + At) puede diferir del valor estimado inicialmente debido a operaciones de terceros,
reordenamiento de transacciones o competencia por la misma oportunidad.
SiIl,pq; < 0, latransaccion puede revertirse (si el contrato impone una condicion minima de retorno)

o ejecutarse con pérdida. Este fendomeno esta estrechamente relacionado con la competencia por

su confirmacion, lo que permite su andlisis y posible reordenamiento por parte de validadores o bots
especializados
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oportunidades de arbitraje y con la extraccién de valor por reordenamiento de transacciones,

analizado en [61].
2.6.2 Riesgo de liquidez insuficiente

El arbitraje financiado con flash loans depende de la profundidad de liquidez de los pools
involucrados. En AMM del tipo producto constante x - y = k, el impacto de precio (slippage) crece
de manera no lineal con el tamafio de la operacion. En [62], se demuestra que el precio marginal en

estos mercados esta dado por:
y (2.17)

y que grandes variaciones en x inducen movimientos significativos en el precio implicito.

Por lo tanto, el tamafio 6ptimo del préstamo flash no es arbitrario, sino que debe maximizar:

max (L) (2.18)

sujeto a restricciones de liquidez del pool y costos de gas. Un tamafio excesivo puede eliminar la

propia oportunidad de arbitraje debido al slippage inducido por la operacion.
2.6.3 Riesgo de fallos en contratos inteligentes y dependencias externas

Los préstamos flash dependen de multiples contratos interconectados: protocolo de préstamo,
DEX, oraculos y eventualmente agregadores. Cualquier vulnerabilidad 16gica puede amplificarse por

la capacidad de movilizar grandes cantidades de capital en una sola transaccion.

De acuerdo con [63] se han documentado multiples ataques en los que los préstamos flash fueron
utilizados para explotar vulnerabilidades en mecanismos de fijacion de precios, oraculos y errores
logicos en contratos inteligentes. Estos estudios muestran que el riesgo no se origina en el préstamo
flash como instrumento financiero en si mismo, sino en la interaccion basada en la composicion de
multiples contratos inteligentes ejecutados de forma atémica. La capacidad de movilizar grandes
volumenes de capital dentro de una unica transaccion amplifica cualquier debilidad preexistente en

el disefio del protocolo afectado.
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2.6.4 Vulnerabilidades comunes: Ataques de reentrada (reentrancy)

La arquitectura de ejecucion atomica y la interactividad inherente de los contratos inteligentes en
la Maquina Virtual de Ethereum (EVM) introducen vectores de ataque criticos a nivel de codigo,
siendo la reentrada (reentrancy) uno de los mas documentados y destructivos. De acuerdo con lo
expuesto por [64], un ataque de reentrada ocurre cuando un contrato vulnerable realiza una llamada
externa a un contrato no confiable antes de actualizar su propio estado interno (como el balance de
una cuenta). Esta secuencia logica defectuosa permite que el contrato malicioso interrumpa el flujo
de ejecucion original y realice llamadas recurrentes (al contrato vulnerable) para extraer fondos
repetidamente, aprovechando que el sistema atn no ha registrado la salida del capital inicial. Esta
vulnerabilidad compromete la seguridad al interactuar entre protocolos, demostrando que el fallo no

proviene de la red blockchain, sino de la logica interna del propio contrato.

En el contexto especifico de las Finanzas Descentralizadas (DefF7), la introduccion de los préstamos
relampago ha amplificado exponencialmente la gravedad de los ataques de reentrada.
Tradicionalmente, la capacidad de un atacante para drenar un protocolo vulnerable estaba limitada
por su capital inicial. Sin embargo, tal como lo plantea [7], los préstamos flash eliminan esta barrera
financiera, otorgando a los actores maliciosos acceso instantaneo a una liquidez masiva dentro de una
sola transaccion. Al inyectar este capital prestado en un contrato con vulnerabilidades de reentrada,
el atacante puede multiplicar el impacto de la extraccion de valor de forma ilimitada durante la fase
de callback®, antes de devolver el préstamo a la plataforma de origen. Esto convierte a los flash loans
en un catalizador que transforma errores de codigo menores en colapsos financieros sistémicos.

Para mitigar este riesgo sistémico en el disefio de protocolos automatizados de arbitraje, la ingenieria
de software seguro en blockchain exige la implementacion de arquitecturas defensivas estrictas.
Como ha sido documentado por [27], la prevencion algoritmica de la reentrada se fundamenta en la
adopcion del patron de disefio Checks-Effects-Interactions *'(Validaciones-Efectos-Interacciones).

Este estandar obliga al desarrollador a verificar primero todas las condiciones logicas, actualizar

30 Callback (Llamada de retorno): Funcion ejecutable que un sistema invoca automaticamente después de
completar una accion previa. En el contexto de préstamos flash, es la funciéon que el protocolo prestamista (ej.
Aave) llama dentro del contrato del usuario para entregar temporalmente los fondos y ceder el control de la
ejecucion.

31" Checks-Effects-Interactions (Validaciones-Efectos-Interacciones): Patron de disefio de seguridad en
contratos inteligentes que establece un orden estricto de ejecucion para evitar vulnerabilidades: primero se
validan las condiciones (Checks), luego se actualiza el estado interno del contrato (Effects) y, inicamente como
paso final, se interactiia con contratos externos (Interactions).
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posteriormente el estado interno del contrato y, solo como paso final absoluto, transferir el capital o
interactuar con contratos externos. Adicionalmente, se vuelve imperativo el uso de bloqueos de
exclusién mutua (mutex®?), como los modificadores de estado nonReentrant?®, los cuales imponen
una restriccion a nivel de compilacion que impide matematicamente que una funcién critica vuelva a

ser invocada mientras su ejecucion original siga en curso.
2.6.5 MEYV, front-running y competencia estratégica

Uno de los riesgos mas relevantes en estrategias de arbitraje es el fenomeno conocido como
Maximal Extractable Value (MEYV), definido como el valor adicional que un minero o validador puede
extraer al reordenar, insertar o censurar transacciones dentro de un bloque. Este concepto fue
formalizado por [61] y demuestran que la estructura publica de la mempool y la discrecionalidad en
el orden de inclusion generan incentivos econdmicos para capturar oportunidades detectadas por otros

participantes.

En este contexto, el arbitraje deja de ser unicamente un problema de identificacion de ineficiencias
de precio y se convierte también en un problema de competencia estratégica por prioridad de
ejecucion. La visibilidad ptblica de las transacciones pendientes permite que terceros reproduzcan o
modifiquen estrategias detectadas antes de que sean confirmadas en la cadena.

De esta dinamica emergen practicas especificas de extraccion de valor:

Front-running: ocurre cuando un agente replica una transaccion detectada en la mempool ofreciendo
una comisién mayor para que sea incluida primero en el bloque, apropiandose asi de la oportunidad
de arbitraje.

Back-running: consiste en posicionar una transaccion inmediatamente después de otra para capturar

el efecto de precio que esta genera en un AMM.

32 Mutex (Exclusién mutua): Mecanismo de control de concurrencia utilizado en ciencias computacionales
para evitar que multiples procesos, o llamadas recursivas, en el caso de blockchain, accedan simultdneamente
a una seccion critica del codigo o modifiquen un estado compartido al mismo tiempo.

33 nonReentrant: Modificador de codigo especifico del lenguaje Solidity (estandarizado por la libreria
OpenZeppelin) que implementa un mutex a nivel de contrato. Funciona como un candado criptografico que
impide que una funcién sea invocada nuevamente antes de que su primera ejecucion haya concluido por
completo.
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Sandwich attacks: combinan ambas estrategias: el atacante ejecuta una operacion antes y otra después
de la transaccion de la victima, alterando temporalmente el precio para extraer beneficio del
deslizamiento inducido.

Estos mecanismos no solo reducen el beneficio esperado de una estrategia de arbitraje, sino que
introducen una dimension adicional de incertidumbre. El rendimiento ya no depende exclusivamente
de la discrepancia de precios entre mercados, sino también de la probabilidad de mantener prioridad
en la inclusion del bloque. En consecuencia, el beneficio esperado debe considerarse ajustado por
riesgo de competencia estratégica, lo que transforma el arbitraje on-chain en un entorno cercano a

una subasta por ordenamiento de transacciones.
2.6.6 Flashbots y rutas privadas de transaccion

Como respuesta al problema del MEV en entornos de mempool publica, se han desarrollado
mecanismos de envio privado de transacciones, entre los cuales destaca Flashbots. Este sistema
permite a los participantes enviar bundles** (paquetes agrupados de transacciones) directamente a
validadores, evitando su exposicion previa en la mempool publica y reduciendo asi la probabilidad de

que terceros repliquen o reordenen la operacion mediante estrategias de front-running.

En lugar de difundir una transaccion individual al conjunto de nodos de la red, Flashbots introduce
una arquitectura en la que los denominados searchers envian paquetes cerrados que contienen una
secuencia ordenada de transacciones. Estos paquetes se ejecutan de forma atdmica Gnicamente si
cumplen condiciones de rentabilidad para el validador que construye el bloque. En este esquema, la
prioridad ya no depende exclusivamente del gas ofrecido en una mempool abierta, sino de acuerdos
directos y de la rentabilidad esperada del bundle completo.

Desde una perspectiva tedrica, este mecanismo no elimina el MEV, sino que transforma su estructura
de mercado. El entorno competitivo deja de ser una subasta abierta basada en visibilidad publica y
pasa a configurarse como un mercado de subastas privadas por oportunidades de extraccion de valor.
La incertidumbre asociada al reordenamiento abierto disminuye, pero se sustituye por un modelo

donde la competencia ocurre a través de ofertas privadas dirigidas a validadores.

3% Bundle (Paquete de transacciones): un bundle es una agrupacion secuencial de transacciones enviada
directamente a los constructores de bloques, eludiendo la mempool publica. Este mecanismo garantiza que el
grupo de transacciones se ejecute de forma completamente atomica y en un orden criptograficamente estricto,
protegiendo las operaciones de arbitraje contra ataques de front-running o sandwich.
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En [61] analizan empiricamente la dinamica del MEV y muestran cémo la visibilidad de la mempoo!l
genera incentivos para el reordenamiento estratégico de transacciones. La aparicion de mecanismos
como Flashbots puede interpretarse como una respuesta institucional emergente a estas ineficiencias,
al buscar canalizar la extraccidon de valor hacia un entorno mas predecible y menos disruptivo para

los participantes minoristas.

2.6.7 Riesgos de Infraestructura Multi-Cadena y Vulnerabilidad en Puentes

La expansion de las estrategias de arbitraje hacia un ecosistema multi-cadena exige la utilizacion
de puentes (bridges) para la transferencia de liquidez y datos entre redes heterogéneas. Sin embargo,
esta infraestructura introduce vectores de ataque criticos que rompen con los paradigmas de seguridad
de un entorno aislado. De acuerdo con lo expuesto por [65], los contratos inteligentes de los puentes
cross-chain sufren frecuentemente de vulnerabilidades semanticas e inconsistencias logicas en el
control de acceso a los activos, denominadas “Vulnerabilidades Cross-Chain (CCVs)”. La conexion
de blockchains independientes carece de un registro de emparejamiento unificado, lo que dificulta el
rastreo riguroso de las transacciones y convierte a los puentes en el eslabon mas susceptible de la
arquitectura. Estas vulnerabilidades han provocado pérdidas financieras masivas en ecosistemas

descentralizados al no poder garantizar la equivalencia de estados entre las dos redes conectadas.

Mas alla de las fallas de codigo a nivel de contrato inteligente, el arbitraje en plataformas multi-
cadena se enfrenta al grave problema estructural de la ejecucion no atomica. A diferencia de las
transacciones dentro de una sola cadena, donde el préstamo flash y los multiples intercambios (swaps)
ocurren en un mismo bloque bajo una estricta garantia computacional de "todo o nada", la
interoperabilidad exige confiar en el tiempo de procesamiento de validadores externos. Tal como lo
plantea [66], la naturaleza no atdmica de estas operaciones complica enormemente tanto su ejecucion
como su viabilidad econdémica; los tiempos de bloque asincronos y la exposicion al tiempo de
transferencia del puente (bridging time) son factores determinantes. Esta latencia estructural expone
el capital del arbitrajista a fluctuaciones naturales del mercado, depreciacion de los tokens durante el
transito y demoras de validacidn, riesgos que pueden anular o volver negativa la rentabilidad
proyectada al llegar a la cadena de destino.

Finalmente, esta asincronia temporal y la exposicion publica de los mensajes de transferencia entre
cadenas dan origen a una de las amenazas competitivas mas sofisticadas de las Finanzas
Descentralizadas: el Maximal Extractable Value (MEV) en dominios cruzados. Cuando un protocolo
emite informacion sobre un intercambio intercadena inminente, los algoritmos adversarios

56



monitorean activamente estos eventos desde la mempool de la red de origen. En [36], se evidencia
que la transparencia de estos mensajes crea una asimetria de informacion que permite a los atacantes
colocar transacciones anticipadas (front-running) y de cierre (back-running) directamente en la red
de destino. Al ejecutar estos ataques de sindwich cross-chain antes de que la transaccion legitima de
arbitraje logre confirmarse, los adversarios se apropian del valor generado por la discrepancia de
precios, destruyendo la rentabilidad del operador original e ilustrando el profundo riesgo sistémico

de operar algoritmicamente a través de redes fragmentadas.

2.7 Oraculos de precios

Los contratos inteligentes no pueden acceder directamente a informacion externa a la blockchain.
Esta limitacion, conocida como el problema del “oracle”, surge porque la ejecucion debe ser
determinista y verificable por todos los nodos de la red. Como consecuencia, cualquier dato externo
(off-chain), como por ejemplo el precio de un activo en mercados globales, debe introducirse
mediante mecanismos especializados denominados oraculos. Estos sistemas actian como
intermediarios que transmiten informacion del mundo real hacia la blockchain, permitiendo que los

contratos inteligentes operen con datos actualizados y verificables.

La necesidad de oraculos es particularmente critica en aplicaciones DeFi, donde la correcta
determinacion del precio de los activos condiciona decisiones de liquidacion, colateralizacion,
arbitraje y célculo de rentabilidad. Como ha sido analizado en [61], sin un mecanismo confiable de
referencia de precios, los protocolos quedan expuestos al riesgo de manipulaciones que pueden

comprometer su estabilidad economica.

2.7.1 Tipos de oraculos: centralizados, federados y descentralizados

Los oraculos pueden clasificarse segiin quién controla la fuente de datos y como se valida la
informacion antes de incorporarla a la blockchain. Esta diferencia no es solo organizativa; impacta

directamente en la seguridad econémica del protocolo que depende de esos precios.

2.7.1.1 Oraculos centralizados

Son operados por una tnica entidad que introduce datos externos en la red. En este modelo, el
sistema confia en que ese proveedor actuara correctamente y no sera comprometido. Aunque esta

arquitectura puede ser mas simple y rapida, introduce un punto tnico de riesgo. Si la fuente falla, es
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manipulada o actua de manera maliciosa, el protocolo completo puede verse afectado. Tal como lo
plantea [67], los sistemas descentralizados buscan precisamente eliminar la dependencia de terceros
confiables. Cuando un sistema financiero descentralizado depende de un solo proveedor de precios,

se reintroduce precisamente ese tipo de dependencia.

2.7.1.2 Oraculos federados

Representan un punto intermedio. En este esquema, varias entidades autorizadas reportan el precio
de un activo, y el sistema utiliza un mecanismo de agregacion (por ejemplo, la mediana) para reducir
el impacto de valores atipicos o intentos individuales de manipulacion. Seglin lo expuesto en [68],
los sistemas distribuidos que intercambian informacioén deben incorporar mecanismos de verificacion
cruzada para preservar la integridad de los datos. En este sentido, el modelo federado mejora la

resiliencia frente a errores individuales, aunque sigue dependiendo de un conjunto limitado de actores.

2.7.1.3 Oraculos descentralizados

Amplian atn mas la distribuciéon de la informacion. En este modelo, multiples participantes
independientes reportan datos externos y son incentivados econdmicamente para actuar de manera
honesta. El sistema combina esas multiples fuentes mediante métodos estadisticos, lo que dificulta
que un solo actor pueda alterar el resultado final. De acuerdo con lo expuesto por [69], la
descentralizacion en los mecanismos de precios reduce el riesgo de que un error o manipulacién

individual comprometa la estabilidad del protocolo.

2.7.1.4 Oraculos Cross-Chain (Sincronizacion global)

Si bien los oraculos descentralizados resuelven el problema de la confianza dentro de una red
aislada, la fragmentacion de la liquidez en el ecosistema moderno introduce un nuevo desafio
computacional: la interoperabilidad y la sincronizacion de estado entre multiples cadenas
independientes. Cuando un activo financiero cotiza simultdneamente en redes heterogéneas, un
oraculo local carece de la vision global necesaria, lo que da origen a la necesidad teorica de los
oraculos cross-chain (inter-cadenas). Este modelo representa el nivel mas complejo de infraestructura
de datos, ya que su funcion no se limita a inyectar informacion externa, sino a lograr un consenso de

precios transmitiendo mensajes criptograficos entre maquinas virtuales que operan con distintas
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latencias y tiempos de finalidad (finality*). Tal como lo formalizan [7], los oraculos cross-chain son
un componente critico para asegurar la integridad de los datos en entornos con alta latencia de
coordinacidn, mitigando los riesgos inherentes de los puentes tradicionales. Asimismo, la falta de una
sincronizacion global rigurosa expone a los protocolos a vectores de ataque temporal, permitiendo
que actores maliciosos exploten la asincronia de la red para extraer valor mediante arbitraje de
latencia en transacciones multi-cadena, un riesgo sistémico documentado por [36]. Por lo tanto, para
un sistema algoritmico concebido bajo una arquitectura de multiples cadenas, la integracion de
oraculos cross-chain se convierte en el requisito computacional indispensable para calcular la

rentabilidad neta global antes de comprometer capital a través de puentes interoperables
2.7.2 Manipulaciéon de oraculos, préstamos flash y arbitraje

Uno de los riesgos mas relevantes en DeFi es la posibilidad de manipular temporalmente el precio
de un activo para explotar protocolos que dependen de ese valor como referencia. Este fendémeno se
ha vuelto especialmente significativo con la aparicion de los préstamos flash. En DeFi, un precio no
es solo un nimero informativo: es una sefial que activa decisiones automaticas (por ejemplo, cuanto
colateral se exige, cuando se liquida una posicion o si una operacion es rentable). Por eso, cuando el
“precio de referencia” puede ser alterado aunque sea por instantes, el protocolo queda expuesto a que
alguien fuerce decisiones equivocadas y extraiga valor. Como se ha demostrado en [61], 1a visibilidad
publica de transacciones y el reordenamiento estratégico dentro de un bloque permiten capturar

oportunidades econdémicas a partir de estados temporales del mercado.

Los préstamos flash, al permitir acceder a grandes cantidades de capital sin necesidad de colateral por
un momento dentro de una transaccion atémica, amplifican ataques donde un actor altera
momentaneamente el precio de un activo en un exchange descentralizado, ejecuta operaciones que
dependen de ese precio inflado o reducido, y restablece el equilibrio antes de finalizar el bloque.

Un punto importante que se evidencia en [70] es que muchos ataques no implican vulnerar la
criptografia ni el mecanismo de consenso de la red. En lugar de ello, explotan la l6gica econémica

del protocolo. Basta con alterar temporalmente un precio on-chain. Por ejemplo la alteracion de

35 Finality (Tiempo de finalidad): Garantia criptografica que asegura la irreversibilidad absoluta de una
transaccion confirmada en una blockchain, siendo una condicion técnica indispensable en arquitecturas cross-
chain para que un protocolo valide y transmita un estado hacia otra red sin riesgo de que la operacion original
sea revertida.
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precios en un AMM con baja liquidez para que otro contrato que utiliza ese valor como referencia
tome decisiones incorrectas, como liquidar posiciones, emitir deuda o valorar colateral de forma
erronea. El atacante puede completar el ciclo dentro del mismo bloque: obtiene un préstamo flash,

desplaza el precio, ejecuta la operacion ventajosa y repaga el préstamo, capturando la diferencia.

2.7.3 El oraculo como mecanismo de referencia para el calculo de rentabilidad

En un sistema automatizado de arbitraje financiado mediante préstamos flash, el calculo previo de
rentabilidad constituye el nucleo de la decision de ejecucion. Antes de solicitar el capital y enviar la
transaccion a la red, el sistema debe estimar si la discrepancia de precios observada es suficiente para
cubrir comisiones, costos de gas y posibles variaciones en el estado del mercado. Este calculo depende

directamente de la calidad del precio utilizado como referencia.

En entornos DeFi abiertos y competitivos, el precio no es una variable estatica ni necesariamente
neutral. Como se ha menciono en [61], la visibilidad publica de las transacciones y la posibilidad de
reordenamiento generan incentivos para explotar estados transitorios del mercado. En este contexto,
el precio observado en un instante determinado puede reflejar no solo condiciones genuinas de oferta
y demanda, sino también estrategias oportunistas de otros participantes.

Para un sistema automatizado, esto implica un riesgo concreto: si el algoritmo identifica una
oportunidad basandose en un precio momentaneamente distorsionado, puede ejecutar una operacion
que, una vez incluida en bloque, resulte en una operacion con pérdidas. Cuando el precio dispara la
sefal, se convierte en un punto critico de vulnerabilidad. Tal como se ha documentado en [7], las
variaciones temporales inducidas estratégicamente pueden activar decisiones automatizadas en otros
protocolos que confian en ese valor como referencia.

En este entorno competitivo, el oraculo cumple una funcién fundamental: actuar como mecanismo
de validacion externa del precio antes de la ejecucion. No se trata inicamente de obtener un niimero
actualizado, sino de contar con una referencia que reduzca la probabilidad de basarse en sefales
transitorias o manipulables. Una referencia robusta, por ejemplo, aquella que agrega multiples fuentes
o considera informacion a lo largo de un intervalo temporal, introduce mayor estabilidad en el calculo
de rentabilidad.

Desde la perspectiva del sistema propuesto, la importancia de esta validacion es directa. El préstamo
flash implica movilizar capital significativo dentro de una sola transaccion. Si el calculo de beneficio
esperado se fundamenta en una sefial inestable, el riesgo de ejecutar oportunidades falsas aumenta

considerablemente. En cambio, cuando el precio utilizado como referencia ha sido previamente
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validado mediante un mecanismo mas resistente a fluctuaciones momentaneas, la probabilidad de
errores inducidos por competencia estratégica disminuye.

En consecuencia, el oraculo no debe entenderse como un componente accesorio de la infraestructura,
sino como un elemento estructural en la confiabilidad del proceso de deteccion. En un entorno donde
el MEV, el front-running y la competencia por prioridad de inclusién forman parte de la dinamica
normal del mercado, la calidad del precio de referencia condiciona directamente la robustez del
sistema automatizado de arbitraje. Una referencia de precios sélida no elimina el riesgo, pero reduce
significativamente la exposicion a decisiones basadas en distorsiones temporales, fortaleciendo asi la

coherencia entre la deteccion tedrica de la oportunidad y su ejecucion efectiva en la cadena.
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CAPITULO 3: DESARROLLO DEL PROYECTO

3.1 Introduccion

El presente capitulo documenta el desarrollo completo de un sistema de arbitraje automatizado
sobre la red Ethereum, que aprovecha los préstamos relampago (flash loans) provistos por el
protocolo Aave V3 para ejecutar operaciones de compraventa entre multiples intermediarios
descentralizados (DEXes) dentro de una sola transaccion atémica. El proposito fundamental del
sistema es identificar, simular y ejecutar oportunidades de arbitraje que sean rentables una vez
descontadas las comisiones por transaccion (gas fees), primas del préstamo y posibles desviaciones

de precios (slippage).

La arquitectura esta disefiada para operar de forma modular y segura, integrando contratos inteligentes
escritos en lenguaje Solidity y scripts de automatizacion fuera de la cadena de bloques (off-chain)
implementados en TypeScript. Estos ltimos se encargan de monitorear el mercado, calcular rutas
optimas, validar condiciones del entorno y ejecutar operaciones en tiempo real.

El ecosistema de las finanzas descentralizadas (DeFi) se caracteriza por su dinamismo y
fragmentacion de la liquidez. Esta fragmentacion, distribuida entre decenas de DEXes con diferentes
modelos de precios, crea constantes e inevitables ineficiencias de mercado. Estas discrepancias de
precios para un mismo activo, aunque a menudo efimeras, presentan oportunidades de arbitraje. Sin
embargo, capitalizarlas enfrenta tres desafios principales: la necesidad de un capital inicial
significativo, la volatilidad extrema de las comisiones de la red (gas) que puede anular las ganancias,
y el riesgo de ser victima de estrategias de valor maximo extraible (MEV) como el "front-running".
Este proyecto aborda directamente estos desafios mediante una solucion integral: el uso de flashloans
para eliminar la barrera del capital, un monitoreo constante de las tarifas de gas para asegurar la
rentabilidad, y la integracion con Flashbots para la ejecucion privada y eficiente de las transacciones.
La columna vertebral del sistema reside en dos contratos inteligentes principales. El primero,
FlashLoanArbitrage.sol, actia como el orquestador central. Es responsable de solicitar el
flashloan a AAVE, recibir los fondos, y ejecutar la secuencia de intercambios. Contiene la 16gica para
verificar la rentabilidad final y devolver el préstamo mas la prima correspondiente, todo dentro de
una unica transaccion. El segundo contrato, DexAggregator.sol, funciona como un enrutador
universal. Abstrae la complejidad de interactuar con mas de 27 DEXes diferentes, cada uno con su

propia interfaz y estructura. Este agregador expone una interfaz unificada que permite al contrato
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principal solicitar cotizaciones y ejecutar intercambios a través de la ruta mas favorable, maximizando
asi el potencial de ganancia en cada operacion.

Complementando la l6gica en la cadena (on-chain), un conjunto de scripts en TypeScript gestiona las
operaciones fuera de la cadena (off-chain). El script arbitrage.ts es el cerebro del sistema,
encargado de consultar datos de mercado en tiempo real a través de la APl de GeckoTerminal,
identificar pares de tokens y rutas de intercambio prometedoras, y simular la rentabilidad de las
operaciones. Para ello, se apoya en otros scripts como liquidity.ts y gasFee.ts, que recopilan y
almacenan datos actualizados sobre la liquidez de los pools y las tarifas de gas de la red. Una vez que
se detecta una oportunidad viable, el script construye y envia la transaccion al contrato inteligente,
utilizando el proveedor de Flashbots para protegerla de la vista publica y optimizar su inclusion en
un bloque.

Finalmente, el proyecto se estructura sobre un entorno de desarrollo robusto basado en Hardhat, que
facilita la compilacion, prueba y despliegue de los contratos inteligentes. La configuracion
hardhat.config.ts esta preparada para operar en una bifurcacion (fork) de la red principal de
Ethereum, permitiendo realizar pruebas realistas sin incurrir en costos reales. La gestion de datos
sensibles, como claves privadas y de AP/, se maneja de forma segura a través de variables de entorno.
En conjunto, estos componentes conforman un sistema completo y sofisticado, disefiado no solo para
ejecutar arbitraje de manera efectiva, sino también para servir como un caso de estudio avanzado

sobre la interaccion entre sistemas on-chain y off-chain en el competitivo entorno de DeFi.

3.2 Entorno de Desarrollo y Estructura del Proyecto

3.2.1 Lenguajes Utilizados

La eleccion de lenguajes de programacion en este proyecto se basé en criterios de compatibilidad,

eficiencia y escalabilidad:

e Solidity: fue utilizado para la programacion de los contratos inteligentes. Este lenguaje es el
estandar para el desarrollo sobre la Ethereum Virtual Machine (EVM) y permite un control
detallado del flujo de ejecucion, acceso a funciones del sistema, proteccion contra
vulnerabilidades y uso de librerias auditadas. Gracias a la comunidad de OpenZeppelin y su
extenso conjunto de contratos seguros, Solidity ofreci6 un entorno robusto para codificar la logica
critica del sistema, incluyendo la gestion de flash loans, control de swaps, validaciones y control

de acceso.
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o  TypeScript: por su parte, fue la tecnologia elegida para la parte off-chain, es decir, para todos los
scripts encargados de desplegar contratos, simular operaciones, ejecutar swaps, estimar
rentabilidad y validar condiciones previas a la transaccion. A diferencia de JavaScript, este
lenguaje proporciona tipado estatico, verificacion en tiempo de desarrollo y una integracion fluida
con frameworks modernos como Hardhat, Ethers.js, dotenv. Esta eleccion facilita el desarrollo
colaborativo, reduce errores logicos y asegura consistencia en la ejecucion de scripts
automatizados.

En conjunto, la sinergia entre Solidity (on-chain) y TypeScript (off-chain) permitié un desarrollo

eficiente, estructurado y preparado para escalar tanto en funcionalidades como en entornos de

ejecucion.

3.2.2 Fundamentos del Framework Hardhat

El sistema fue construido y desplegado utilizando el entorno de desarrollo Hardhat, una de las
herramientas mas robustas en el ecosistema Ethereum para compilar, probar, y desplegar contratos

inteligentes.

3.2.2.1 Framework utilizado

e hardhat es un framework de desarrollo completo para Ethereum. Aunque se usa principalmente

durante el desarrollo, sus plugins y su integracion con ethers.js son esenciales para los scripts:

- (@nomiclabs/hardhat-ethers: Integra ethers.js con Hardhat, facilitando la obtencion de
cuentas y la conexion a la red configurada.

- (@typechain/hardhat: Genera automaticamente tipos de TypeScript a partir de los
contratos Solidity, lo que ayuda a evitar errores al interactuar con los contratos desde los
scripts.

Hardhat actia como el "sistema operativo" del proyecto. Compila los contratos Solidity (versiones
0.5.5 hasta 0.8.28), genera un fork local de Ethereum Mainnet para pruebas sin recurrir a gas real, y
gestiona el despliegue a Sepolia testnet y Mainnet. Todos los scripts corren dentro del entorno de

Hardhat.

e Configuracion de Hardhat

La configuracion fue realizada en el script hardhat.config.ts
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{ HardhatUserConfig } "hardhat/config";
"@nomiclabs/hardhat-ethers";

"@typechain/hardhat";

Cédigo 3.1 Importaciones principales del archivo de configuracion hardhat.config.ts escrito en lenguaje
typescript.

El framework de Hardhat permite:
¢ Simular Mainnet con mainnet forking
e Ejecutar scripts de despliegue mediante run y deploy
e Interactuar con contratos ya desplegados desde scripts TypeScript
e Usar hardhat-ethers y nomicfoundations/hardat-chai-matchers para pruebas realistas
La eleccion de Hardhat fue estratégica debido a su compatibilidad con herramientas modernas como

Ethers.js, su capacidad de integrar oraculos y flash loans, y su estructura modular.

3.2.3 Plataformas, Herramientas y Frameworks

Para la implementacion del sistema de arbitraje automatizado, fue indispensable seleccionar un
conjunto de tecnologias que permitiera construir de manera sincronizada tanto la 16gica central dentro
de la cadena de bloques (on-chain) como los procesos externos de control, analisis y monitoreo (off-
chain). La eleccion de cada plataforma, herramienta y entorno de trabajo (framework) se llevo a cabo
evaluando estrictamente su compatibilidad con la Maquina Virtual de Ethereum (EVM), su robustez
en materia de seguridad y su capacidad para interactuar con datos en tiempo real dentro del ecosistema

de las Finanzas Descentralizadas (DeF7).

A continuacion, en la Tabla 3.1 se presenta el listado detallado de las principales tecnologias
integradas durante el desarrollo del proyecto. El proposito de esta tabla es exponer de forma clara la
funcién especifica que cada herramienta desempeia dentro de la arquitectura general del sistema.
Este ecosistema tecnologico abarca desde los entornos de prueba hasta los proveedores de
infraestructura, protocolos de liquidez y oraculos descentralizados necesarios para ejecutar

transacciones atomicas y mitigar vulnerabilidades criticas.
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Tabla 3.1: Plataformas y Herramientas Utilizadas

Herramienta /

Plataforma Descripcion
Hardhat Entorno de desarrollo y pruebas basado en EVM, configurado con fork de
mainnet y compiladores multiples.
. Motor de ejecucion con tipado estatico para mayor seguridad en el
Node.js
desarrollo.
Biblioteca para interactuar con la red Ethereum. Permite conectar a nodos,
Ethers.js v5 leer datos de la cadena, enviar transacciones y trabajar con contratos
inteligentes.
OpenZeppelin

Contracts v4.9 Biblioteca de contratos inteligentes auditados, principalmente de seguridad.

‘AAVE V3 Protocol HProtocolo de préstamos relampago. ‘

Chainlink Price
Feeds

‘GeckoTerminal API HAPI externa para obtener datos de liquidez y precios de multiples DEXes. ‘

Oraculos descentralizados para obtener precios en tiempo real

Proveedor RPC principal para conexion con Ethereum Mainnet y obtencion

Alchemy Provider de datos de gas optimizados.
Flashbots Bundle Infraestructura MEV para envio de transacciones de alta prioridad a través
Provider de bundles privados.
. Generador automatico de tipos TypeScript para contratos, configurado en el
TypeChain . S,
script de configuracion de Hardat.
Gestion segura de variables de entorno desde .env incluyendo claves
dotenv :
privadas y API keys.
. Cliente HTTP para realizar llamadas a APIs externas como GeckoTerminal
Axios .
y CoinGecko.
Etherscan API Verificacion de contratos y descarga automatica de ABIs a través de

download-abis.ts.

3.2.4 Estructura del Proyecto

El sistema se organizé bajo una arquitectura modular que separa claramente las responsabilidades
entre contratos inteligentes, 1ogica off-chain, datos de configuracion y herramientas de desarrollo. La

estructura del proyecto, almacenado en un repositorio, se representa con el siguiente arbol de

.env # Claves privadas, API Keys y configuracion sensible.
config/
L— addresses.ts #Direcciones de contratos, DEXes y tokens de Aave.

contracts/
DexAggregator.sol #Enrutador de swaps para los 27 DEXes.




FlashLoanArbitrage.sol #Contrato principal de arbitraje con flashloans.
data/
r::dexespools.json # Datos de pools y precios por DEX.
aave-reserves.json # Datos de tokens de las reservas de Aave V3.
L— gasFee.json # Registro histdérico de las tarifas gas.
external/
L— abis/
L— mainnet/ #ABIs de contratos de cada DEX.

PancakeSwap/
factory.json
poolmanager.json
quoter.json
router.json
ancakeSwapVv2/
factory.json
router.json
ushiSwapVv2/
factory.json
router.json
hiSwapVv3/
factory.json
router.json
niswapVv2/
factory.json
router.json
niswapV3/
factory.json
quoter.json
router.json
# Otros DEXes soportados
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scripts/

[:: arbitrage.ts # Script principal que detecta y ejecuta arbitraje.
deploy.ts # Script automatizado para desplegar los contratos.
gasFee.ts # Consulta y registro de tarifas de gas.
generate-flashbots-key.ts # Generador de claves para Flashbots.
get-aave-reserves.ts # Consulta reservas de Aave V3 on-chain.
liquidity.ts # Descarga datos de liquidez via GeckoTerminal.
setup-dexes.ts # Registra los 27 DEXes en el contrato.

download-abis.ts # Descarga ABIs de contratos desde Etherscan.

hardhat.config.ts # Configuracién de red, compiladores y plugins.
package.json # Dependencias y scripts del proyecto Node.js.

Gracias a este disefio modular, el sistema puede ser mantenido, probado y extendido con facilidad.
Ademas, se pueden integrar nuevas estrategias de arbitraje o conectar a mas DEXes simplemente
agregando nuevas funciones al contrato inteligente DexAggregator.sol vy actualizando

dexespools. json peridodicamente.
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La organizacion del proyecto en carpetas clave facilito la automatizacion y reutilizacion de scripts.

El proyecto esta estructurado en torno a npm y TypeScript, utilizando Hardhat para el desarrollo en

Ethereum. La arquitectura se centra en los siguientes componentes principales:

e Contratos Inteligentes (Smart contracts)

>

FlashLoanArbitrage.sol: Orquestar la logica de arbitraje, solicitar un préstamo flash a
Aave, ejecutar las operaciones y devolver el préstamo en una tnica transaccion atomica.
DexAggregator.sol: Actuar como un enrutador universal para interactuar con multiples

DEXes, obteniendo cotizaciones y ejecutando intercambios de manera eficiente.

e Scripts de Automatizacion

>
>

deploy.ts Desplegar los contratos inteligentes en la red Ethereum.

setup-dexes.ts: Configurar y registrar las direcciones de los DEXes soportados dentro del
contrato DexAggregator.sol.

arbitrage.ts: Detectar oportunidades de arbitraje, construir y enviar las transacciones
(potencialmente a través de Flashbots) para su ejecucion.

liquidity.ts: Recopilar datos de liquidez de los pools de los DEXes a través de la API de
GeckoTerminal.

gasFee.ts: Monitorear y almacenar las tarifas de gas actuales e historicas de la red.
generate-flashbots-key.ts: Crear una clave privada segura para firmar bundles de

Flashbots.

Configuracion (/config):

hardhat.config.ts: Define la configuracion central del entorno de desarrollo, incluyendo
redes, versiones del compilador y optimizador.

addresses.ts: Mantiene un registro centralizado de direcciones importantes como las de
los contratos desplegados, tokens y oraculos.

.env: Almacena de forma segura informacion sensible como claves privadas y de API.

Datos (/data)

dexespools. json: Guardar la informacion detallada sobre los pools de liquidez obtenida por

el script liquidity.ts.
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e gasFee.json: Almacenar los datos actuales e historicos de las tarifas de gas para optimizar

los costos de transaccion.

La estructura del proyecto esta disefiada para ser modular y automatizada. Los scripts de TypeScript
gestionan el ciclo de vida completo: desde la recopilacion de datos y el despliegue de contratos hasta
la ejecucion de estrategias de arbitraje. Los contratos de Solidity contienen la logica on-chain,
mientras que los archivos de configuracion y datos proporcionan la flexibilidad y la informacion

necesarias para operar en el dinamico ecosistema DeFi.

69



*Intermediarios (DEXes).

tokens populares
*Oraculos de Chainlink.

protocolo AAVE.

addresses.ts: Contiene direcciones
impaortantes en I3 blockchain de los: (

*Contratos inteligentes desplegados

*Tokens de las reservas de liquidez del

ardhat.config.ts

onfiguracion central para el entorno de desarrolio de
Hardhat. Define las redes 3 las que =& puede conectar,
bs versiones del compilador de Solidity a utilizar y las
|laves de API para |a verificacion de contratos en
§therscan. Configura cdmo se compilan, prueban y
espliegan los contratos inteligentes.

Actualiza las direcciones de los contratos
desplegados en la configuracion del script

Usuario Operador

Despliega

v

y elecuta

.env: Contiene variables de entorno con informacion sensible
para la configuracion del proyecto:

PRIVATE KEY: clave privada de la wallet de Ethereum.
API_KEY: Clave de API de Etherscan.

RPC_URL: URL del nodo RPC de Ethereum de Alchemy.
FLASHBOTS KEY: Clave privads para Flashborts.
ETHSCAN NETWORK: Ia red de Etherscan (mainnet).

Wallet del usuario operador

Contratos Inteligentes

FlashLoanArbitroge.sol: Es el contrato principal, orquesta el arbitraje.
ando un préstamo flash de Aave para capitalizar |a operacion. Contiene

soli

deploy.ts:

Despliega los contratos inteligentes
FloshloanArbitrage.sol y DexAggrezator.sol.
Configura los parametros iniciales.

Ejecuta script para registrar DEXes
soportados en el contrato inteligente
DexAggregatorsol

set-up-dexes.ts; Configura las
direcciones de router y quoter para cada
uno de los DEXes(intermediarios)

Utiliza comisiones(gasFee) recopiladas por: =]

gasFee.ts:

*Obtiene datos actualizados de las tarifas de gas
(gas fees), incluyendo base fee, max fee, y gas price.

-Convierte estos datos 3 Gwei para que sean mas
faciles de leer.

Almacena los datos en

|a 16gica para ejecutar los intercambics y devolver el préstamo con la

ganancia en una sola transaccion.

DexAggregator.sol: Actia como un enrutador universal interactuando con

diferentes DEXs (27). Proporciona una interfaz obtener cotizaciones y ejecutar

intercambios en mdltiples plataformas sin necesidad de conocer sus
implementaciones individuales.

generate-flashbots-key.ts
Script que genera la clave
privada para Flashbots

Alchemy RPC API

Etherscan API

dexespools.json:

Ethereum. Especificamente incluye:

Envia ganancias Direccion del contrato
Tokens que lo componen

Reservas en USD

arbitrage.ts: Interactia con los contrato inteligentes, detecta oportunidades
de arbitraje y coordina Ia ejecucion llamando al contrato inteligente.

Registra todos los DEXes soportados en el contrato DexAggregator,
configurando las direcciones de router y quoter para cada uno. Este scriptes
fundamental para que el sistema pueda interactuar correctamente con &l
ecosistema DeFi y debe ejecutarse después del desplisgue inicial.

Precios de los tokens

Volumen de operaciones
Fechas de creacion

Contiene informacion detallada sobre pools de
liquidez de miltiples & DEXes en |a red

gasFee json: contiene los datos

actusles y un historial de las tarifas
de gas (gas fees) obtenidos de la red
Ethereum, incluyendo: fecha y hera
base fee, max fee, gas price y sus
equivalentes en Gwei.

A

A

Valida los precios
mediante
el Oraculo

Se almacenan datos en

liquidity.ts: Recopila y procesa informacion detallada
sobre |3 liquidez disponible en diversos pools de
liguidez de los DEXes, utilizando Ia APl de
GeckoTerminal para obtener datos de precios y
liquidez actualizados.

Figura 3.1: Arquitectura general del sistema de arbitraje.

Envia informacion

CoinGecko API



3.2.5 Interfaces Utilizadas

Para interactuar con distintos servicios y DEXes del ecosistema Ethereum, el sistema implementod

interfaces estandarizadas que permiten desacoplar la 16gica principal del contrato de los detalles de

cada protocolo.

3.2.5.1 Interfaces de DEXes

e Ecosistema Uniswap:

UniswapV2Router@2: Para realizar intercambios de tokens en DEXes compatibles con
Uniswap V2, calculando previamente la cantidad de salida.

ISwapRouter: Para ejecutar intercambios de un solo paso (token A por token B) en DEXes
compatibles con Uniswap V3.

IUniswapV4Router: Para ejecutar intercambios en Uniswap V4, permitiendo ldogica
personalizada.

IQuoterV2 y IUniswapV4Quoter: Sirven para obtener cotizaciones de precios sin ejecutar

un intercambio real, para estimar costos y resultados.

e [Ecosistema SushiSwap:

IUniswapV2Router®2: Su funcion es realizar intercambios en SushiSwap V2, ya que
comparte la misma arquitectura que Uniswap V2.
ISwapRouter (para V3): Para ejecutar intercambios de un solo paso en SushiSwap V3, que

sigue el modelo de Uniswap V3.

e Ecosistema PancakeSwap:

IPancakeRouter: Para ejecutar intercambios de un solo paso en PancakeSwap V3,
utilizando una estructura similar a la de Uniswap V3.
IPancakeQuoter: Para obtener cotizaciones de precios en PancakeSwap V3, que puede

incluir una estimacion del gas necesario.

e Protocolos DeFi Avanzados:

IBalancerVault: Sirve para interactuar con la boveda central de Balancer para realizar
intercambios, que pueden involucrar multiples tokens en una sola operacion.
ICurveRouter: Para encontrar el mejor tipo de cambio y ejecutar intercambios en Curve,
que esta optimizado para activos con precios similares como las stablecoins.
ISolidlyRouter: Para realizar intercambios en DEXes que utilizan el modelo de Solidly,

obteniendo primero la cantidad de salida esperada.
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e DEXes Especializados:
- IKyberClassicRouter: Para obtener una tasa de cambio esperada y ejecutar un intercambio
basado en esa tasa, comun en versiones anteriores de Kyber.
- IKyberElasticRouter: Para ejecutar intercambios de un solo paso en Kyber Elastic, que
funciona de manera similar a Uniswap V3.
- IMaverickRouter: Para ejecutar intercambios de un solo paso en Maverick, requiriendo

especificar la direccion del pool exacto para la operacion.

3.2.5.2 Interfaces de Protocolos

e AAVE V3
- IFlashLoanSimpleReceiver: Define el estindar que un contrato debe seguir para poder
recibir un flash loan de Aave, implementando la logica en la funcién executeOperation().
- IPool: Interacta con el contrato principal de Aave para solicitar un flash loan a través de la
funcién flashLoanSimple(), siendo mas eficiente en gas que flashLoan() para un solo
activo.
- IPoolAddressesProvider: Funciona como un registro para encontrar las direcciones
actualizadas de los contratos clave del ecosistema Aave.
e Chainlink
- AggregatorV3Interface: Obtiene datos de precios fiables y descentralizados desde fuera

de la blockchain, como el precio de ETH en USD.

3.2.5.3 Arquitectura de interfaces

Todas las interfaces de los distintos DEXes estan unificadas dentro del contrato
inteligente DexAggregator.sol. Este contrato define un enumerador llamado enum DexType que

identifica hasta 27 tipos de DEXes diferentes, cada uno asociado a un indice unico (del 0 al 26).

enum DexType {
UniswapV2, // @
UniswapV3, // 1

UniswapV4, // 2
SushiSwapVv2, // 3
// ... hasta (26)

Codigo 3.2: Estructura de enumeracion DexType en lenguaje Solidity para la clasificacion e indexacion de interfaces de
protocolos de intercambio descentralizado (DEXes) implementada en el contrato inteligente DexAggregator.sol.
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El enumerador organiza el cddigo de tal manera que actia como un puente entre la l6gica off-chain
(en arbitrage.ts) y el contrato on-chain. El script de TypeScript puede usar estos datos para

encontrar el indice correcto y utilizarlos en el contrato.

e Configuracion Dinamica
El sistema utiliza dos mapas isV2Like y isV3Like para clasificar automaticamente cada DEX segin
su tipo de interfaz (similar a Uniswap V2 o V3). Esto permite que, en tiempo de ejecucion, el contrato
sepa qué funciones debe usar para interactuar con cada DEX. La funcién setupAllDexes()
automatiza la configuracion, afadiendo los 27 DEXes con sus respectivos routers y quoters
correspondientes.
e Integracion de APIs Externas
o GeckoTerminal API: Utilizada en el script liquidity.ts para obtener datos de
liquidez en tiempo real de los DEXes.
o Alchemy Provider: Configurado en hardhat.config.ts para conectar de manera
eficiente con la red principal de Ethereum.
o Flashbots: Integrado mediante @flashbots/ethers-provider-bundle para enviar
transacciones protegidas contra MEV (arbitraje de valor extraible por mineros).
Esta arquitectura facilita la incorporacion de nuevos DEXes. Solo es necesario agregar un nuevo
valor al enum DexType y definir la l6gica especifica en las funciones internas del agregador, sin

modificar la estructura general del sistema.

3.2.5.4 Integracion Multi-DEX

El contrato inteligente desarrollado DexAggregator.sol esta disefiado para enrutar swaps entre

27 DEXes diferentes de forma independiente a través de enum DexType.

enum DexType {
UniswapV2,
UniswapV3,
UniswapV4,
SushiSwapV2,
SushiSwapV3,
PancakeSwapV2,
PancakeSwapV3,

AMM V2 estandar

Concentrated liquidity

Hooks y nueva arquitectura
Fork de Uniswap V2

V3 con mejoras

Multi-chain AMM

V3 con caracteristicas Unicas
Balancer, Pools balanceados

Curve, Optimizado para stablecoins
MaverickV2, 9 - Concentrated liquidity avanzada
// DEXes adicionales (10-26)

Antfarm, Apeswap, Defiswap, Elkfinance, Ethervista,

0
1
2
3
4
5
6
7
8
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Fraxswap, Hopeswap, KyberClassic, KyberElastic,
Radioshack, Saitaswap, Sakeswap, Shibaswap,

Smardex, Solidly, Swapr, Verse

e DEXes V2-like soportados:

UniswapV2, SushiSwapV2, PancakeSwapV2
Antfarm, Apeswap, Defiswap, Elkfinance
Ethervista, Fraxswap, Hopeswap, Radioshack

Saitaswap, Sakeswap, Smardex, Solidly, Swapr, Verse

e DEXes V3-like soportados

UniswapV3, UniswapV4, SushiSwapV3, PancakeSwapV3
KyberElastic, Shibaswap

e Protocolos especializados:

Balancer (AMM con pools balanceados)
Curve (optimizado para stablecoins)
MaverickV2 (concentrated liquidity)

KyberClassic (reserva dinamica)

e Capacidades del sistema:

Evaluacion simultanea de multiples rutas en los 27 DEXes a través de la funcion
findArbitrageOpportunities().

Priorizacion inteligente basada en gas, slippage y rentabilidad neta.

Actualizacion dinamica de datos de liquidez via GeckoTerminal API.

Configuracion automatica mediante setupAllDexes() en FlashLoanArbitrage.sol.

3.2.6 Librerias utilizadas

El directorio node_modules es el nucleo del entorno de desarrollo y ejecucion fuera de la

blockchain (off-chain) del proyecto. Administrado por npm, contiene todas las librerias y herramientas

de TypeScript necesarias para compilar y desplegar los contratos inteligentes, asi como para ejecutar

los scripts de arbitraje en tiempo real. La seleccion de estas dependencias fue cuidadosa, priorizando

la robustez, seguridad y eficiencia.

Estas librerias permiten que los scripts escritos en TypeScript se comuniquen con la blockchain de

Ethereum:

e ethers.js es la libreria principal para interactuar con Ethereum. Se utiliza para
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- Crear instancias de contratos inteligentes.

- Conectarse a un nodo Ethereum mediante un proveedor RPC.

- Firmar y enviar transacciones usando una clave privada.

- Convertir valores entre diferentes unidades (por ejemplo, de Wei a Ether).

- Consultar informacion de la blockchain, como balances y precios de gas.

OpenZeppelin
- SafeERC20: Para realizar operaciones con tokens ERC20 de forma segura, asegurando que
las transacciones fallen si el foken no se transfiere correctamente. Utiliza funciones como

safeTransfer(), safeApprove(),y _callOptionalReturn().

3.2.6.1 Librerias de Scripts de Automatizacion y Utilidades

Estas herramientas apoyan la logica de los scripts que se ejecutan fuera de la blockchain:

1.

axios: Cliente HTTP basado en promesas, usado para consultar APIs externas como
GeckoTerminal y obtener datos de pools de liquidez.

dotenv: Permite cargar variables de entorno desde un archivo . env, manteniendo claves privadas
y configuraciones sensibles fuera del cddigo fuente.

@flashbots/ethers-provider-bundle: Libreria especializada para enviar transacciones

directamente a los mineros/validadores a través de Flashbots, lo que ofrece:

e Privacidad: Las transacciones no se publican en el mempool piblico, evitando que
otros bots las copien o adelanten.
e Pago condicional: Solo se paga la tarifa de gas si la transaccion se incluye en un

bloque, evitando costos por transacciones fallidas.

En resumen, la arquitectura del sistema no solo depende de los contratos inteligentes, sino también

de un conjunto de herramientas y librerias cuidadosamente seleccionadas que trabajan juntas para

crear una aplicacion DeFi robusta, segura y eficiente.

3.3 Arquitectura On-Chain: Contratos Inteligentes

La arquitectura on-chain es el nucleo del sistema, disefiada para ser segura, modular y eficiente en

términos de gas. Se compone de dos contratos inteligentes principales que trabajan en
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conjunto: FlashLoanArbitrage.sol y DexAggregator.sol. Este disefio sigue el principio de

separacion de responsabilidades, donde cada contrato tiene un propoésito bien definido.

3.3.1 Contratos Inteligentes y Arquitectura de Smart Contracts

El sistema propuesto se compone por una arquitectura distribuida de contratos inteligentes, cada

uno con una responsabilidad especifica que, en conjunto, permiten ejecutar el arbitraje de manera

atomica, segura y modular.

e Contratos Principales Desarrollados:

1. FlashLoanArbitrage.sol: Es el contrato principal del proyecto, el cual implementa la interfaz

IFlashLoanSimpleReceiver del protocolo AAVE V3. Sus caracteristicas principales incluyen:

>

Implementar la funcién executeFlashLoanSimple() para solicitar préstamos flash
optimizados de un solo token.

Contiene la funcion executeOperation() requerida por AAVE para procesar el préstamo
recibido.

Mantiene una lista de 39 fokens intermediarios configurables para optimizar rutas de arbitraje
Configura automaticamente 27 DEXes diferentes mediante setupAllDexes().

Incluye  proteccion  contra  reentrada  especifica para  flash  loans  con
flashLoanReentrancyGuard.

Implementa eventos de debug detallados para monitoreo y analisis de transacciones

Cachea el premium de flash loan para optimizacion de gas.

2. DexAggregator.sol: Contrato especializado que abstrae la logica de ejecucion entre multiples

DEXes:

» Define un enum DexType con 27 tipos diferentes de DEXes (indices 0-26) y clasificar cada
protocolo.

» Implementa interfaces especificas para cada protocolo con estructuras de parametros
optimizadas

» Proporciona funciones getBestDexQuote() y swapOnDex() para cotizacion y ejecucion.

» Utiliza mappings isV2Like y isV3Like para categorizacion automatica de protocolos

» Soporta diferentes niveles de comisiones para Uniswap V3.
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¢ Contratos Inteligentes de Terceros Utilizados

>

Ownable.sol: Implementa un control de acceso simple permitiendo restringir funciones
administrativas donde solo un solo address (el "propietario") puede ejecutar funciones
criticas.

ReentrancyGuard.sol: Protege funciones contra ataques de reentrada, especialmente

importante en funciones que manejan fondos como executeOperation().

3.3.1.1 El Orquestador Central

El contrato FLashLoanArbitrage.sol es el cerebro de la operacion de arbitraje. Su funcion no es

ejecutar los swaps directamente, sino orquestar todo el proceso, desde la solicitud del préstamo flash

hasta la gestion de las ganancias.

¢ Responsabilidades Clave:

Integracion con Aave V3: Interactia directamente con el pool de Aave V3 para solicitar
préstamos flash, implementando la interfaz IFlashLoanSimpleReceiver.sol.

Punto de Entrada: Expone la funcién executeFlashLoanSimple(), que es llamada por el
script off-chain (arbitrage.ts) para iniciar una oportunidad de arbitraje.

Logica de Ejecucion: La funcion de callback executeOperation() contiene la ldgica
principal que se ejecuta una vez que se reciben los fondos del préstamo. Esta funcion es la
que invoca al “DexAggregator” para realizar los intercambios

Seguridad: Implementa ReentrancyGuard de OpenZeppelin en su funcion de callback para
prevenir ataques de reentrada, un vector de ataque comun en protocolos que manejan flash
loans. También utiliza “Ownable” para restringir funciones administrativas criticas

Gestion de Fondos: Se encarga de calcular la prima del préstamo y de asegurar que el monto

total (préstamo + prima) sea devuelto al poo/ de Aave al final de la transaccion.

contract FlashLoanArbitrage is Ownable, ReentrancyGuard, IFlashLoanSimpleReceive

r{

using SafeERC20 for IERC20;

IPoolAddressesProvider public override ADDRESSES PROVIDER;
IPool public immutable POOL;

DexAggregator public dexAggregator;

function executeOperation(

address asset,
uint256 amount,
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uint256 premium,
address initiator,
bytes params
(bool) {

uint256 amountOwing = amount + premium;

_executeArbitrage(asset, amount, amountOwing);

IERC20(asset).safeApprove(address(POOL), amountOwing);

)

Codigo 3.3: Declaracion principal de herencia, dependencias de seguridad de OpenZeppelin ¢ interfaces de Aave
implementada en el contrato inteligente FlashLoanArbitrage.sol.

3.3.1.2 El Agregador de Liquidez

El contrato DexAggregator.sol actua como una capa de abstracciéon o un "router universal" para
interactuar con los diferentes intermediarios descentralizados (DEXes). En lugar de
que FlashLoanArbitrage.sol contenga la logica especifica para cada DEX, delega esta tarea
al DexAggregator.sol.

Responsabilidades Clave:

o Interfaz Unificada: Proporciona una tunica funcion, executeSwap(), que el contrato
principal puede llamar sin necesidad de conocer los detalles de implementacion del DEX
subyacente.

e Registro de DEXes: Mantiene un registro de los DEXes soportados, incluyendo sus
direcciones de router/pool y el tipo de DEX que son (ej. Uniswap V2, Uniswap V3, Curve,
etc.).

e Modularidad y Extensibilidad: Este es el mayor beneficio de su disefio. Para agregar
soporte para un nuevo DEX, solo es necesario actualizar la logica dentro
de DexAggregator.sol y registrar el nuevo DEX a través de una funciéon administrativa, sin
tener que modificar o redesplegar el contrato FlashLoanArbitrage.sol.

e Ldgica de Swap Especifica: Contiene el codigo de bajo nivel para construir las llamadas a
las funciones de swap de cada protocolo, manejando las diferencias entre ellos (por ejemplo,

rutas de tokens para V2 vs. pools con fees para V3).

DexAggregator Ownable {
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DexType {
UniswapV2,
UniswapV3,
SushiSwap,

DexInfo {
string name;
DexType dexType;
address router;
address quoter;
bool active;

}

DexInfo[] dexes;

executeSwap (
uint256 dexIndex,
address tokenIn,
address tokenOut,
uint256 amountlIn
(uint256 amountOut) {

Codigo 3.4: Estructura general, variables de estado y firma de la funcion executeSwap() implementadas en el contrato
inteligente DexAggregator.sol con lenguaje solidity.

¢ Flujo de Ejecucion On-Chain

1. Inicio: El script arbitrage.ts identifica una oportunidad y llama
a executeFlashLoanSimple en FlashLoanArbitrage.sol.

2. Préstamo: El contrato solicita un préstamo relampago al POOL de Aave.

3. Callback: Aave transfiere los fondos al contrato y llama a executeOperation.

4. Ejecucion de Arbitraje: Dentro de executeOperation, el contrato invoca
a dexAggregator.executeSwap para realizar el primer intercambio (ej. comprar barato).

5. Segundo Intercambio: El contrato vuelve a llamar a dexAggregator.executeSwap para
realizar el segundo intercambio (ej. vender caro).

6. Repago: El contrato aprueba al POOL de Aave para retirar el monto del préstamo mas la

prima
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7. Finalizacién: La funcion executeOperation termina. Aave verifica su balance y retira los
fondos. El beneficio neto permanece en el contrato FLashLoanArbitrage.sol, listo para ser

retirado por el propietario.
3.3.2 Funciones Clave del Contrato Principal

A continuacion, se detallan las dos funciones centrales del contrato FLashLoanArbitrage.sol, las

cuales son las encargadas de solicitar y gestionar un flashloan:

e Funcion de Solicitud de Préstamo Flash

function executeFlashLoanSimple(address asset, uint256 amount) external {
emit DebugArbitrageStep("Starting flash loan request", asset, amount);

try POOL.flashLoanSimple(address(this), address(asset), amount, "", @) {
emit DebugArbitrageStep("Flash loan initiated successfully", asset,
amount);
} catch Error(string memory reason) {

emit DebugMessage(string(abi.encodePacked("Flash loan failed: "
reason)));
revert(reason);

)

}

Codigo 3.5: Funcion executeFlashLoanSimple() en lenguaje Solidity para solicitar préstamo flash simple de Aave V3
implementada en el contrato inteligente FlashLoanArbitrage.sol.

e Funcion Callback de AAVE

function executeOperation(
address asset,
uint256 amount,
uint256 premium,
address initiator,
bytes calldata params
) external override returns (bool) {
emit DebugArbitrageStep("executeOperation called", asset, amount);

require(msg.sender == address(POOL), "Caller must be Aave Pool");
require(initiator == address(this), "Initiator must be this contract");
require(!_flashLoanReentrancyGuard, "Reentrant call");

_flashLoanReentrancyGuard = true;

uint256 amountOwing = amount + premium;
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(uint256 received, uint256 operationProfit) = _executeArbitrage(
asset,
amount,
amountOwing

)s

// Aprobar el repago del préstamo flash
IERC20(asset).safeApprove(address(POOL), 9);
IERC20(asset).safeApprove(address(POOL), amountOwing);

_flashLoanReentrancyGuard = false;
return true;

Codigo 3.6: Funcion de callback executeOperation() en lenguaje Solidity exigida por Aave para validar la recepcion de
fondos y ejecutar la logica de arbitraje implementada en el contrato inteligente FlashLoanArbitrage.sol.

Caracteristicas:
- Verifica que el llamador sea el pool de AAVE y que el iniciador sea el propio contrato,
evitando ataques de reentrada
- Calcula automaticamente el monto total a devolver (préstamo + prima).
- FEjecuta la funcion interna _executeArbitrage() para determinar y ejecutar la mejor ruta de
swaps.

- Finalmente, aprueba y realiza el repago del préstamo.

¢ Funcion de Arbitraje Interna:

function _executeArbitrage(
address tokenlIn,
uint256 amountlIn,
uint256 amountOwing
) internal returns (uint256 receivedAmount, uint256 profit) {
// Buscar la mejor ruta entre 39 tokens intermediarios
for (uint256 i = @; i < intermediaryTokens.length; i++) {
address intermediaryToken = intermediaryTokens[i];
// Obtener cotizacién para el primer swap
(uint256 midAmountOut, uint256 firstDexIndex) = dexAggregator
.getBestDexQuote(tokenIn, intermediaryToken, amountIn);
if (midAmountOut == @) continue;
// Obtener cotizacidn para el segundo swap
(uint256 finalAmountOut, uint256 secondDexIndex) = dexAggregator
.getBestDexQuote(intermediaryToken, tokenIn, midAmountOut);
// Actualizar la mejor ruta si se obtiene mayor cantidad
if (finalAmountOut > bestReceivedAmount) {
bestReceivedAmount = finalAmountOut;
bestIntermediaryToken = intermediaryToken;
bestFirstDexIndex = firstDexIndex;
bestSecondDexIndex = secondDexIndex;




bestMidAmountOut = midAmountOut;

}
}

// Ejecutar los swaps solo si la ruta es rentable
if (bestReceivedAmount > amountIn) {
// Primer swap: tokenIn - token intermedio
IERC20(tokenIn).safeApprove(address(dexAggregator), amountIn);
uint256 midAmount = dexAggregator.swapOnDex(
bestFirstDexIndex,
tokenIn,
bestIntermediaryToken,
amountIn,
(bestMidAmountOut * 995) / 1000 // Tolerancia de deslizamiento del

)
// Segundo swap: token intermedio - tokenIn
IERC20(bestIntermediaryToken).safeApprove(address(dexAggregator),
midAmount);
receivedAmount = dexAggregator.swapOnDex(
bestSecondDexIndex,
bestIntermediaryToken,
tokenIn,
midAmount,
(bestReceivedAmount * 995) / 1000 // Tolerancia de deslizamiento
(slippage) del 0.5%
)
}

profit = receivedAmount > amountOwing ? receivedAmount - amountOwing : ©;
return (receivedAmount, profit);

Codigo 3.7: Funcion _executeArbitrage() en lenguaje Solidity para evaluar cotizaciones en tokens intermediarios y
ejecutar los intercambios atdmicos implementada en el contrato inteligente FlashLoanArbitrage.sol.

Caracteristicas:
e Evalia 39 tokens intermediarios para encontrar la ruta Optima entre los 27 DEXes
configurados en el Smart contract DexAggregator.sol
e Realiza dos swaps atomicos: uno del token prestado al token intermedio y otro del token
intermedio de vuelta al token original, siempre que la operacion sea rentable.
e Calcula el beneficio neto restando el monto adeudado (préstamo + prima) del monto final

recibido.

3.3.3 Flujo de Ejecucién Atomica

La operacidon completa se realiza en una Unica transaccion, garantizando la atomicidad del proceso

de arbitraje. La secuencia es la siguiente:
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1. Inmiciacién: El  script arbitrage.ts detecta una oportunidad y llama a |la
funcién executeFlashLoanSimple() especificando el token y la cantidad calculada.

2. Préstamo Flash: AAVE transfiere instantaneamente los fondos prestados al contrato
utilizando flashLoanSimple().

3. Callback Automatico: El poo/ de AAVE invoca executeOperation() del contrato,
pasando parametros como el token, cantidad, premium e iniciador.

4. Validaciones de Seguridad: Se verifican condiciones criticas (correcta procedencia del
llamador, ausencia de reentrada y validez del iniciador).

5. Busqueda de Ruta Optima: La funcién interna _executeArbitrage() explora 39 tokens
intermediarios para determinar la ruta mas rentable, utilizando informacién de cotizaciones
de 27 DEXes.

6. Ejecucion de Swaps: Se realizan dos swaps atdmicos para convertir el token prestado en una
cantidad superior del mismo token.

o Primer swap: del token prestado a un token intermedio.
o Segundo swap: del token intermedio nuevamente al token prestado.

7. Calculo de Beneficio: Se determina el beneficio neto deduciendo el premium del flash loan
al monto final obtenido.

8. Repago Automatico: Se aprueban y ejecutan las transferencias necesarias para reembolsar
el préstamo junto con el premium a AAVE.

9. Finalizacion: Si todos los pasos se completan exitosamente, la transaccion se consolida; de

lo contrario, se revierte por completo (garantizando la atomicidad).

3.3.4 Roles, Permisos y Seguridad

La proteccion de funciones utiliza multiples capas de seguridad:
e Proteccion Especifica para Flash Loans:

- Uso de _flashLoanReentrancyGuard que se activa antes de iniciar la logica de
arbitraje y se desactiva al finalizar, evitando llamadas reentrantes durante
operaciones flash.

e Funciones de Emergencia:
- setTestMode(bool _testMode): Permite activar o desactivar el modo prueba.
- rescueTokens(address token, address to, uint256 amount). Permiten retirar

tokens en casos de emergencia.
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- rescueETH(address payable to, uint256 amount): Permiten retirar ETH del
contrato cuando sea necesario.

¢ Modificadores de Seguridad:

modifier onlyOwner() {
_checkOwner();

J

}

modifier nonReentrant() {
_nonReentrantBefore();

—

_nonReentrantAfter();

Codigo 3.8: Modificadores de seguridad onlyOwner() y nonReentrant() de OpenZeppelin para control de acceso y
prevencion de ataques de reentrada implementados con lenguaje Solidity en los contratos inteligentes.

El modificador onlyOwner () protege las siguientes funciones administrativas:

- setupAllDexes(): Configuracion inicial de 27 DEXes.

setupIntermediaryTokens(): Configuracion de 39 tokens intermediarios.

- setDexAggregator(): Cambio del agregador de DE Xes.

rescueTokens() y rescueETH(): Recuperacion de fondos en emergencias.

El modificador nonReentrant() aplicado a funciones que manejan transferencias de tokens para

prevenir ataques de reentrada.

e Proteccion Especifica para Flash Loans

El fragmento con _flashLoanReentrancyGuard implementa una bandera interna que previene
ataques de reentrada especificamente durante la ejecucion de operaciones de flash loans.

bool private _flashLoanReentrancyGuard;

require(!_flashLoanReentrancyGuard, "Reentrant call");

_flashLoanReentrancyGuard = true;
// ... logica de arbitraje
_ftlashLoanReentrancyGuard

Codigo 3.9: Variable _flashLoanReentrancyGuard para crear un mecanismo de bloqueo especifico para operaciones flash
implementada en lenguaje solidity en el contrato inteligente FlashLoanArbitrage.sol.

Esto asegura que la 16gica de arbitraje dentro del préstamo flash no pueda ser ejecutada mas de una

vez en la misma transaccion, reforzando la seguridad del contrato.
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¢ Funciones de Emergencia

Las funciones setTestMode, rescueTokens y rescueETH permiten al propietario del contrato

activar un modo de prueba y recuperar tanto tokens ERC20 como ETH que hayan quedado

function setTestMode(bool _testMode) external onlyOwner {
testMode = _testMode;
}

function rescueTokens(address token, address to, uint256 amount) external
onlyOwner {
IERC20(token).safeTransfer(to, amount);

}

function rescueETH(address payable to, uint256 amount) external onlyOwner {
to.transfer(amount);

}

Codigo 3.10: Funciones de emergencia setTestMode(), rescueTokens() y rescueETH() para recuperacion de fondos
implementadas con lenguaje Solidity en el contrato inteligente FlashLoanArbitrage.sol.

Estas funciones son herramientas administrativas para manejar situaciones imprevistas y proteger los

fondos del contrato.

3.3.5 Modularidad, Escalabilidad y Extension
La arquitectura basada en dos contratos principales permite escalabilidad y mantenimiento eficientes:

e Extension de DEXes
- Pasos para agregar un nuevo DEX:
1. Extender el enum DexType en DexAggregator.sol.
2. Anadir la interfaz especifica del DEX (ej: INewDexRouter).
3. Implementar la 16gica en swapOnDex () para el nuevo tipo.
4. Actualizar los mappings isV2Like o isV3Like segin corresponda.
5. Agregar la llamada en setupAllDexes() del contrato principal.

e Configuracion Dinamica

Tokens Intermediarios: El sistema utiliza 39 tokens ordenados por liquidez:

// Tokens principales (mayor liquidez)
intermediaryTokens.push(0xC02aaA39b223FE8DOARe5CA4F27eAD9083C756Cc2); // WETH

intermediaryTokens.push(0xA0b86991c6218b36c1d19D4a2e9EbOCcE3606eB48); // USDC
intermediaryTokens.push(0x6B175474E89094C44Da98b954EedeAC495271dOF); // DAI




Codigo 3.11: Configuracion del arreglo intermediaryTokens para definir los 39 activos de alta liquidez como puentes de
enrutamiento implementada con lenguaje solidity en el contrato inteligente FlashLoanArbitrage.sol.

DEXes Soportados: El sistema configura automaticamente 27 DEXes:

- 16 DEXes V2-like (Uniswap V2, SushiSwap V2, PancakeSwap V2, etc.)
- 7 DEXes V3-like (Uniswap V3, SushiSwap V3, PancakeSwap V3, etc.)
- 4 DEXes especializados (Balancer, Curve, KyberClassic, MaverickV2)
e Optimizaciones Implementadas
1. Gas Optimization:
- Uso de flashLoanSimple() vs flashLoan() ahorra comisiones de gas por operacion.
- Cache del premium de flash loan evita consultas repetidas.
- Tokens intermediarios ordenados por liquidez para encontrar rutas 6ptimas.
2. MEYV Protection:
- Integracion con “Flashbots Bundle Provider” para transacciones privadas.
- QGas agresivo configurable para competir en el mempool.
- Validacion de rentabilidad antes de ejecutar para evitar transacciones no rentables.
e Separacion de Responsabilidades
1. Capa On-Chain: Los contratos se encargan unicamente de:
- Ejecutar swaps validados
- Gestionar seguridad y permisos
- Optimizar rutas de arbitraje
2. Capa Off-Chain: Los scripts se encargan de:
- Detectar oportunidades mediante arbitrage.ts.
- Actualizacion de datos de liquidez via 1iquidity.ts.

- Analisis de costos de gas con gasFee.ts.

Esta separacion permite que los contratos sean simples, seguros y gas-eficientes, mientras que la

logica compleja de deteccion y analisis se ejecuta off-chain donde es mas econdmica y flexible.
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3.3.6 Optimizacion de Comisiones por Transaccion

Una de las variables mas criticas al momento de evaluar la rentabilidad real de una operacion de
arbitraje es el costo total en gas. En Ethereum, el gas es la unidad de medida del computo requerido
para ejecutar una transaccion o interaccion con un contrato inteligente, y su precio varia
constantemente en funcion de la demanda en la red. Aunque una oportunidad de arbitraje pueda ser
rentable en términos de precios “fokenizados”, si el costo de gas supera la ganancia bruta estimada,

la operacion se vuelve inviable o incluso puede generar pérdidas.
3.3.6.1 Consulta del precio de gas

Para abordar esta problematica, se disefid6 ¢ implement6 el modulo gasFee.ts, el cual se ejecuta
automaticamente en intervalos predefinidos o puede invocarse on-demand. Sus principales funciones

son:

const gasPrice = await provider.getGasPrice();

console.log("Gas Price actual:", ethers.utils.formatUnits(gasPrice, "gwei"),
llgweill);

Codigo 3.12: Consulta del precio de gas actual mediante el proveedor RPC escrito en lenguaje typescript en el script
gasFee.ts.

Este valor se transforma de wei a Gwei utilizando ethers.utils.formatUnits, facilitando la

interpretacion y el ajuste dinamico de los parametros de ejecucion off-chain.

3.3.6.2 Almacenamiento de Datos en Tiempo Real

El resultado de estas consultas se almacena en un archivo gasFee.json con el siguiente formato:

"timestamp": 1717882425,
"baseFeePerGasGwei": 34.25,
"maxFeePerGasGwei": 39.88,

"maxPriorityFeePerGasGwei": 2.5,
"gasPrice": "0x0dedb6b3a7640000"

Codigo 3.13: Estructura del archivo gasFee.json con datos de tarifas de gas actuales e historicas.
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Estos datos son consumidos por los scripts de ejecucion de arbitraje arbitrage.ts y de consulta de
liquidez 1iquidity.ts para evaluar si la operacion es rentable najo las condiciones actuales del gas.

Se definen umbrales de rentabilidad, y si el gas fee supera el limite tolerado, la operacion es abortada.

3.3.6.3 Adopcion de EIP-1559

Se integr6é compatibilidad con el modelo EIP-1559 introducido en Londres Hardfork de Ethereum,
mediante el uso de maxFeePerGas y maxPriorityFeePerGas. Este modelo mejora la previsibilidad
del costo de las transacciones y es fundamental para competir por inclusion en bloques
congestionados, crucial para competir en una red congestionada, minimizando asi el riesgo de

exclusion o front-running.

const feeData = await provider.getFeeData();

const tx =
maxPriorityFeePerGas: feeData.maxPriorityFeePerGas,
maxFeePerGas: feeData.maxFeePerGas,
gasLimit: 2500000,

s

Codigo 3.14: Construccion de parametros de transaccion compatibles con EIP-1559 mediante getFeeData() escrito en
lenguaje typescript.

En resumen, este mecanismo recolecta informacion en tiempo real y condiciona inteligentemente la
ejecucion del arbitraje sobre la base de un contexto econémico favorable. De este modo se optimiza

la probabilidad de éxito de la operacion.

3.3.7 Gestion y Evaluacion de Liquidez en Pools

El arbitraje no puede ejecutarse de manera efectiva si uno o mas de los pools involucrados carecen
de suficiente liquidez. Un bajo nivel de liquidez puede provocar ejecuciones con precios adversos
(slippage), lo que significa que el precio real de ejecucion varia negativamente respecto al esperado,
disminuyendo o anulando la rentabilidad esperada. Para garantizar la viabilidad de las operaciones,

el sistema implementa un proceso de consulta, filtrado y validacion
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3.3.7.1 Consulta de liquidez

Para mitigar este problema, se implementé el script liquidity.ts, encargado de consultar
directamente los contratos de pools de los DEXes, utilizando funciones como getReserves() o

getPoolTokens().

const reserves = await pair.getReserves();

console.log("Reserves:", reserves[0].toString(), reserves[1].toString());

Codigo 3.15: Consulta de reservas de un pool de liquidez mediante la funcion getReserves() escrito en lenguaje
typescript.

Los resultados son almacenados en el archivo dexespools. json para posteriormente ser analizado
por los scripts creados. El sistema prioriza aquellas rutas de swap con mayor liquidez y evita rutas

con reservas insuficientes o desbalanceadas.

3.3.7.2 Filtrado por liquidez minima

Una vez obtenidos los datos, el sistema implementa filtros para prevenir operaciones y
manipulaciones en pools de bajo volumen. Solo se consideran pools que cuenten con una liquidez

superior a $100,000 USD:
const MIN_LIQUIDITY_USD = 100000,

const filteredPools = dexData.data.filter(pool =>
parseFloat(pool.attributes.reserve_in_usd) >= MIN_LIQUIDITY_USD

)s

Codigo 3.16: Filtrado de pools con liquidez inferior a $100,000 USD en el script arbitrage.ts.

Al establecer este umbral minimo, se descartan los pools susceptibles a manipulaciéon o que no

soportarian el volumen del préstamo flash sin generar un impacto negativo en el precio.

3.3.7.3 Validacion de disponibilidad en Aave

Como ultimo paso de seguridad antes de intentar ejecutar cualquier operacion de arbitraje en los
pools filtrados, el sistema verifica que el token base solicitado esté disponible para préstamos flash

en el protocolo de Aave:
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async function isTokenAvailableForFlashloan(tokenAddress: string):

Promise<boolean> {

return AAVE_TOKENS.includes (tokenAddress.tolLowerCase());

Codigo 3.17: Validacion de disponibilidad de un token para préstamos relampago en las reservas de Aave escrito en
lenguaje typescript.
Esta validacion previene intentos de arbitraje con tokens no soportados por el proveedor de liquidez,

evitando fallos en la transaccion y el consecuente gasto innecesario de comisiones de gas.
3.3.8 Control del Slippage en Ejecucion

El slippage es una métrica clave para la toma de decisiones dentro del contrato. Se define como la
variacion adversa entre el precio proyectado y el obtenido. El contrato incluye validaciones explicitas
que abortan la operacion si el valor de amountOut cae por debajo del umbral minimo: minAmountOut

preconfigurado segun la tolerancia aceptada (de 0.3% a 1%).

require(amountOut >= minAmountOut, "Slippage too high");

Codigo 3.18: Validacion on-chain de slippage maximo permitido en la ejecucion de intercambios escrito en lenguaje
solidity.

e Cilculo off-chain:

const minAmountOut = expectedAmountOut.mul(995).div(1000);

Codigo 3.19: Célculo off-chain del monto minimo aceptable con tolerancia de slippage del 0.5% escrito con typescript.
Esta condicion actia como una proteccion critica ante cambios stibitos de mercado entre la deteccion
y ejecucion de la oportunidad.

3.3.9 Algoritmo de Deteccion y Evaluacion de Oportunidades

La rentabilidad de un arbitraje no solo depende de los precios entre dos DEXes, sino de la capacidad
del sistema para identificar, evaluar y filtrar eficientemente estas oportunidades en tiempo real.
El proyecto implementa esta logica de manera integrada dentro de la

funcién findArbitrageOpportunities() en el script arbitrage.ts. Este enfoque prioriza la
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velocidad y la precision en la evaluacion de oportunidades de arbitraje simples (comprar en un DEX,

vender en otro).

El algoritmo opera a través de una secuencia de pasos optimizados:

1.

Agrupacion por Pares de Tokens: Para evitar comparaciones ineficientes, todos los puntos
de precio obtenidos de los diversos DEXes se agrupan en un mapa (Record<string,
TokenPrice[]>). La clave de este mapa es una representacion normalizada del par de tokens
(ej. WETH/USDC), permitiendo un acceso casi instantaneo a todos los precios disponibles
para un mismo par en diferentes mercados.

Clasificacion de Precios: Dentro de cada grupo, los precios se clasifican en dos listas
distintas:

o buyPrices: Ordenada de forma ascendente, presentando los precios de compra mas
bajos primero.

o sellPrices: Ordenada de forma descendente, presentando los precios de venta mas
altos primero.

Analisis Heuristico de Combinaciones: Para reducir drasticamente el espacio de busqueda
y el tiempo de computo, el algoritmo no evaliia cada posible combinacion de compra y venta.
En su lugar, aplica una heuristica que se enfoca unicamente en las oportunidades mas
prometedoras. Tipicamente, compara las 3 mejores ofertas de compra con las 3 mejores
ofertas de venta asumiendo que las oportunidades mas rentables se encontrardn en estos
extremos.

Evaluacion Detallada de Rentabilidad: Para cada combinacion prometedora, se realiza un
analisis exhaustivo que considera multiples factores criticos para determinar la viabilidad real
de la operacion:

o Margen Bruto y Slippage: Se calcula el porcentaje de ganancia tedrica. Este valor
se ajusta inmediatamente para tener en cuenta el peor escenario de slippage,
utilizando una constante predefinida (MAX SLIPPAGE PERCENT) para derivar
un precio de compra efectivo effectiveBuyPrice y un precio de venta efectivo
effectiveSellPrice.

o Estimacion del Volumen de Operacion: El tamafio maximo de la operacion
maxTradeSize se estima como un pequeiio porcentaje (ej. 0.3%) de la liquidez del
pool mas pequeio de los dos involucrados, para minimizar el impacto en el precio.

o Calculo de Costos: Se cuantifican los costos operativos. El costo del gas se calcula

multiplicando un limite de gas conservador (GAS_LIMIT ARBITRAGE) por el
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precio del gas en tiempo real. La comision del préstamo flash de Aave
(FLASH LOAN_FEE) se calcula sobre el tamafo de la operacion.

o Beneficio Neto (/Vet Profit): El beneficio neto en USD (netProfitUSD) se calcula
restando los costos totales (gas + comision del flash loan) del beneficio bruto
estimado.

5. Filtrado y Seleccién: Finalmente, solo las oportunidades cuyo beneficio neto supera un
umbral minimo predefinido (MIN_PROFIT_USD) y cuyo token requerido para el préstamo
flash esta disponible en las reservas de Aave V3 son consideradas validas. Las oportunidades
resultantes se ordenan por el mayor beneficio neto, y la mas rentable se pasa a la siguiente

fase para su posible ejecucion.

Este diseflo metodoldgico asegura que el sistema no solo encuentre discrepancias de precios, sino que
también valide rigurosamente su rentabilidad econdmica en el contexto de las condiciones actuales

de lared y la liquidez del mercado.

3.3.10 Eficiencia Computacional

Dado que las oportunidades de arbitraje son extremadamente volatiles y de corta duracion (a menudo
existiendo por pocos segundos o bloques), la eficiencia computacional de los scripts de analisis es un
factor determinante para el éxito. Se implementaron varias optimizaciones clave para asegurar que la
evaluacion se complete en el menor tiempo posible.
e Uso de Estructuras de Datos Eficientes: La agrupacion de precios por par de tokens se
realiza utilizando un objeto tipo “Record” en Typescript, que funciona como un mapa hash.
Esta estructura permite agrupar y acceder a los precios asociados a cada par de tokens de
forma casi inmediata, sin tener que recorrer listas completas cada vez que se requiere una
comparacion. Esto se traduce en una gran reduccion del tiempo de busqueda y procesamiento.
o Reduccion del Espacio de Bisqueda: Se aplican dos filtros proactivos para reducir
drasticamente la cantidad de datos a procesar:

1. Filtrado por Liquidez: Durante la fase de carga de datos (mediante la funcién
loadTopTokens), se descartan los pools cuyo nivel de liquidez sea inferior a un
umbral minimo (MIN_LIQUIDITY_USD). Asi, el sistema solo analiza mercados
con suficiente profundidad, lo cual es fundamental para operar sin incurrir en un

deslizamiento (s/ippage) excesivo.
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2. Heuristica de Combinaciones: En vez de explorar todas las combinaciones
posibles para transacciones de compra y venta, se limita el analisis a un
subconjunto reducido de las mejores opciones. Esta heuristica evita una explosion
combinatoria en las evaluaciones, reduciendo de manera significativa el nimero de
calculos necesarios.

e Paralelizacion de Consultas de Red: La recoleccion de datos de liquidez de diferentes
DEXes se realiza de forma concurrente utilizando la funcién Promise.all en el script
liquidity.ts. Al ejecutar multiples solicitudes simultdneamente, en lugar de hacerlo de
manera secuencial, se reduce considerablemente la latencia total de la fase de recoleccion.
Esto resulta esencial para obtener datos actualizados en tiempo real y evaluar la rentabilidad
antes de que la oportunidad desaparezca o sea captada por otros bots.

Estas medidas combinadas reducen el tiempo promedio de evaluacion por ciclo de manera
sustancial, lo cual es crucial para competir con otros bots y validar la rentabilidad de una
oportunidad antes de que sea explotada por otro actor del mercado o desaparezca debido a las

fluctuaciones naturales del mismo.

3.4 Arquitectura del sistema Off Chain: Automatizacién y Scripts

3.4.1 Arquitectura de Scripts Off-Chain: El Cerebro Operativo

La logica off-chain, implementada en TypeScript y ejecutada con Node.js a través de Hardhat, es el
componente que dirige y automatiza todo el sistema. Mientras los contratos inteligentes proporcionan
la capacidad de ejecucion atémica on-chain, los scripts off-chain son responsables de la inteligencia:
detectar oportunidades, calcular la rentabilidad y decidir cudndo y como actuar. El sistema se basa en

dos scripts principales: arbitrage.ts.

3.4.1.1 El Orquestador de Arbitraje Avanzado

El script arbitrage.ts es el nucleo de la operacion off-chain. Su disefio estd optimizado para la
velocidad, la precision y la resiliencia, reconociendo que las oportunidades de arbitraje son efimeras
y altamente competidas. Su flujo de trabajo se puede dividir en varias fases criticas.

Fase 1: Inicializacién y Carga de Datos en Memoria
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Para minimizar la latencia durante la deteccion de oportunidades, el script no consulta APIs externas

en su bucle principal. En su lugar, carga en memoria los datos recopilados previamente por otros

procesos, como liquidity.ts.

1. Carga de Datos de Pools: Lee el archivo dexespools.json para obtener una instantanea
completa de los pools de liquidez, sus reservas, precios y tokens asociados en docenas de DEXs.

2. Configuracion Dinamica de DEXes: A diferencia de las listas estaticas, el script construye su
conocimiento de los DEXes disponibles directamente desde los datos cargados. Utiliza un mapeo
(DEX_NAME_TO_INDEX) para traducir los nombres de los DEXes (ej. 'uniswap_v3') a los
indices numéricos que espera el contrato DexAggregator. sol, garantizando la extensibilidad del

sistema.

DEX_NAME_TO_ INDEX =
// Main DEXes
‘uniswap_v2': 0, // UniswapV2
‘uniswap_v3': 1, // UniswapV3

// Verse

//
async function initialize() {
try {

await initWallet();
await setupFlashbots();
currentGasData = await getOptimizedGasData();
await loadAaveReservesData(); // Carga datos de Aave
const poolData = await loadPoolData(); // Carga datos de DEXs
await updateDexInfo(poolData); // Configura los DEXs dinamicamente
await setupContracts();
await monitor();

Codigo 3.20: Mapeo de nombres de DEXes a indices del contrato y secuencia de inicializacion en arbitrage.ts escrito
con lenguaje typescript.

Fase 2: Deteccion y Calculo de Rentabilidad
Esta es la fase computacionalmente mas intensiva, donde el script analiza miles de puntos de precio

para encontrar discrepancias rentables.
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1. Extraccion de Precios: El script procesa los datos de los pools para crear una lista unificada de
precios TokenPrice[ ], incluyendo tanto el precio directo (BASE/QUOTE) como el inverso
(QUOTE/BASE) para cada pool.

2. Agrupacion por Pares: Para una comparacion eficiente, los precios se agrupan por par de tokens
(ej. WETH/USDC).

3. Calculo de Costos Reales: Antes de buscar oportunidades, el script obtiene el precio actual del
gas y el precio de ETH/USD (usando Chainlink como fuente primaria) para calcular el costo
estimado de una transaccion de arbitraje en USD. Este es un paso fundamental para determinar
la rentabilidad neta.

4. Busqueda de Oportunidades: El script itera sobre cada grupo de pares, comparando los precios
de compra més bajos con los precios de venta mas altos entre diferentes DEXs. Para cada posible
arbitraje, calcula:

o Beneficio Bruto: La diferencia porcentual entre el precio de venta y el de compra.

o Impacto de Slippage: Ajusta los precios efectivos para tener en cuenta el deslizamiento
maximo configurado.

o Tamaiio Optimo de la Operacién: Estima un tamafio de operaciéon basado en un
pequefio porcentaje de la liquidez disponible en los pools involucrados para minimizar el
impacto en el precio.

o Costos Totales: Suma el costo del gas en USD y la prima del préstamo relampago de
Aave (0.05% del monto del préstamo).

o Beneficio Neto en USD: El beneficio final después de restar todos los costos.

// Calcular prima de préstamo flash
const flashLoanFeeUSD = maxTradeSize * FLASH_LOAN_FEE;

// Calcular beneficio neto
const netProfitUSD = tradingProfitUSD - gasCostUSD - flashlLoanFeeUSD;

// Determinar token de préstamo flash (preferir stablecoins)
let flashLoanToken, flashLoanAmount;

Codigo 3.21: Célculo de rentabilidad neta descontando costos de gas y prima del préstamo en arbitrage.ts.

Fase 3: Ejecucion Atomica y Estrategia Anti-Front-Running (MEYV)
Una vez que se identifica una oportunidad con un beneficio neto positivo que supera el umbral

minimo (MIN_PROFIT_USD), el script pasa a la fase de ejecucion.
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1. Validacion Final: Realiza una tltima comprobacion para asegurar que el token requerido para
el flashloan esta efectivamente disponible en Aave.

2. Simulacion (callStatic): Antes de enviar la transaccion real, invoca la funcidon en modo de
simulacion (callStatic). Esto permite verificar si la transaccion probablemente tendria éxito
sin consumir gas, previniendo fallos costosos debido a cambios repentinos en las condiciones del
mercado.

3. Estrategia de Envio Dual (Directa + Flashbots): Para maximizar la probabilidad de ejecucion
y protegerse contra el front-running (una forma de MEV), el script emplea una estrategia de envio
dual:

o Transaccion Directa Agresiva: Envia la transaccion directamente a la mempool publica
con una tarifa de gas muy alta (maxFeePerGasy maxPriorityFeePerGas) para
incentivar a los mineros a incluirla rapidamente.

o Bundle de Flashbots: Simultineamente, empaqueta la misma transacciébn en un
"bundle" y la envia al relay de Flashbots. Los Flashbots permiten a los "searchers"
comunicarse directamente con los mineros, evitando la mempool plblica y protegiendo
la transaccidn de ser vista y explotada por bots de front-running. El bundle se envia para

los siguientes 3 bloques para aumentar las posibilidades de inclusion.

// ...codigo existente...
// ESTRATEGIA 1: Envio de transaccién directa

console.log(" # Sending transaction with aggressive gas...");
const tx = await wallet.sendTransaction(unsignedTx);

console.log(" (Y] Transaction sent: ${tx.hash} );

// ESTRATEGIA 2: MEV-BUNDLE VIA FLASHBOTS
if (flashbotsProvider) {
try {
console.log(" @ Enviando bundle a Flashbots...");
// ...codigo existente...
// Crear bundle para los siguientes 3 bloques
for (let i = 1; i <= 3; i++) {
await flashbotsProvider.sendBundle(bundle, blockNumber + i);

}

// ...codigo existente...

Codigo 3.22: Estrategia de envio dual: transaccion directa con gas agresivo y bundle de Flashbots escrito en lenguaje
typescript.

Esta arquitectura robusta y multifacética convierte a arbitrage.ts en una herramienta de grado
profesional para la ejecucion de arbitraje, disefiada para competir en el entorno de alta frecuencia y

adversario de las finanzas descentralizadas.
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3.4.2 Script de Despliegue Automatizado

El script deploy.ts de despliegue es una pieza fundamental que orquesta todo el proceso de
inicializacion del sistema en la blockchain. Va mas alla de simplemente desplegar contratos; establece
las relaciones entre ellos, configura parametros criticos y valida que todo esté listo para operacion en

produccion.

3.4.2.1 Arquitectura del Proceso de Despliegue

El despliegue sigue una secuencia especifica y critica que debe respetarse para garantizar la correcta
funcionalidad del sistema. Esta secuencia no es arbitraria, sino que esta disefiada considerando las

dependencias entre contratos y la optimizacion de gas.

main() {

console.log(" & Iniciando despliegue de contratos de arbitraje...");

[deployer]| = ethers.getSigners();
initialBalance = deployer.getBalance();

console.log(' & Balance inicial: $ {ethers.utils.formatEther(initialBalance)} ETH'

Codigo 3.23: Funcion principal del script de despliegue deploy.ts con obtencion del deployer.

3.4.2.2 Validacion del Entorno

Antes de proceder con cualquier despliegue, el script realiza validaciones criticas del entorno. Esta
fase es crucial porque un despliegue fallido puede resultar en pérdida de gas y, en algunos casos,
contratos inutilizables.

El sistema verifica la conectividad con la red Ethereum, la disponibilidad de fondos suficientes para
el despliegue, y la existencia de todas las dependencias necesarias. También valida que las direcciones

de los protocolos externos (como Aave V3) estén correctas para la red objetivo.

(initialBalance.lt(ethers.utils.parseEther("0.1"))) {
Error (" X Fondos insuficientes para despliegue") ;

deployOptions: any = { gasLimit: 6000000 };
{




gasFeeData = JSON.parse(fs.readFileSync('./data/gasFee.json', 'utf8'));
deployOptions.maxFeePerGas =
ethers.BigNumber.from(Math.ceil(gasFeeData.maxFeePerGasGwei * 1e9).toString());
deployOptions.maxPriorityFeePerGas =
ethers.BigNumber.from(Math.ceil(gasFeeData.maxPriorityFeePerGasGwei *

1e9).toString());
} {

console.warn(" /\ No se pudo leer gasFee.json, usando valores por defecto");

Codigo 3.24: Validacion de fondos y configuracion dinamica de gas previo al despliegue de contratos escrito con lenguaje
typescript.

3.4.2.3 Despliegue Secuencial de Contratos

La secuencia de despliegue es critica debido a las dependencias entre contratos. DexAggregator debe

desplegarse primero porque FlashLoanArbitrage necesita su direccion en su constructor:

DexAggregator ethers.getContractFactory("DexAggregator", deployer);
dexAggregator DexAggregator.deploy (DEX ROUTERS.UNISWAP_ V3 QUOTER,
deployOptions);
dexAggregator.deployed();
console.log("[V] DexAggregator:", dexAggregator.address);

FlashLoanArbitrage = ethers.getContractFactory("FlashLoanArbitrage",
deployer);
flashLoanArbitrage = FlashLoanArbitrage.deploy(
AAVE_V3.POOL_ADDRESSES PROVIDER,
dexAggregator.address,

deployOptions

flashLoanArbitrage.deployed();
console.log(" (V] FlashLoanArbitrage:", flashLoanArbitrage.address);

Codigo 3.25: Despliegue secuencial de DexAggregator.sol y FlashLoanArbitrage.sol mediante Hardhat.
3.4.2.4 Configuracion de Ownership y Permisos
Una vez desplegados ambos contratos, se establece la relacion de “ownership” correcta. Esto es un

paso de seguridad critico: DexAggregator debe ser propiedad de FlashLoanArbitrage para que este

ultimo pueda administrar la configuracion de DE Xes.

dexAggregator.transferOwnership(flashLoanArbitrage.address);
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tx.wait(1l);

console.log(" (V) DexAggregator ownership transferido a FlashLoanArbitrage") ;

Codigo 3.26: Transferencia de propiedad del DexAggregator.sol al contrato FlashLoanArbitrage.sol.

Esta transferencia de ownership es fundamental para la seguridad del sistema. Significa que solo el
contrato FlashLoanArbitrage puede agregar, modificar o deshabilitar DEXes en el agregador,

evitando manipulaciones externas.

3.4.2.5 Inicializacion de DEXes

La inicializacién de los DEXes es probablemente la fase mas compleja del despliegue. El sistema
debe registrar todos los exchanges descentralizados soportados con sus direcciones de router, quoter

(cuando aplique), y tipo especifico.

owner = flashLoanArbitrage.owner();
console.log(" ¥y Owner del contrato:", owner);

(owner.toLowerCase() === deployer.address.tolLowerCase()) {
flashLoanArbitrageWithSigner = flashLoanArbitrage.connect(deployer);
tx2 = flashLoanArbitrageWithSigner.setupAllDexes ({

gasLimit: 9 000 000,
gasPrice: deployOptions.gasPrice

tx2.wait(l);
console.log("[V] DEXes inicializados correctamente" ) ;

Codigo 3.27: Verificacion de permisos e inicializacion de los 27 DEXes mediante setupAllDexes().

La funcién setupAllDexes() es critica porque configura todas las integraciones de DEX en una sola
transaccion. Esto incluye Uniswap V2/V3/V4, SushiSwap, PancakeSwap, Curve, Balancer, y muchos
otros. El alto limite de gas (9M) es necesario debido a la cantidad de operaciones de escritura en

storage.
3.4.2.6 Persistencia de Configuracion

Una vez completado el despliegue exitoso, el script actualiza automaticamente el archivo de
configuracion addresses.ts con las nuevas direcciones de contrato. Esto es crucial para que los

scripts de arbitraje puedan encontrar y conectarse a los contratos desplegados.
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addressesFile = fs.readFileSync(ADDRESSES PATH, "utf8");

newContracts =
“export const DEPLOYED CONTRACTS = {

DEX AGGREGATOR: "${dexAggregator.address}",
FLASH LOAN ARBITRAGE: "§{flashLoanArbitrage.address}"

L.
y

fs.writeFileSync (ADDRESSES_PATH, addressesFile.replace(
~H+)/m, newContracts), "utf8");

Codigo 3.28: Actualizacion automatica de addresses. ts con las direcciones de los contratos desplegados.

3.4.3 Recoleccion de Datos de Liquidez

El script 1iquidity.ts representa el sistema nervioso del proyecto, encargado de recopilar, procesar
y estructurar informacion critica de liquidez de multiples exchanges descentralizados. Este
componente es fundamental porque la calidad de los datos de liquidez determina directamente la

precision de las oportunidades de arbitraje identificadas.
3.4.3.1 Arquitectura de Recoleccion de Datos

La recoleccion de datos sigue un enfoque estratificado que prioriza la calidad sobre la cantidad. En
lugar de obtener datos indiscriminadamente de todos los DEXs disponibles, el sistema implementa
una seleccion inteligente basada en volumen de transacciones, liquidez total disponible y estabilidad
historica de los protocolos.

topDexes
'uniswap_v3',
'curve',
"uniswap_v2',

'balancer ethereum',
'sushiswap',

Codigo 3.29: Lista priorizada de DEXes seleccionados por liquidez histérica en 1iquidity.ts.

Esta seleccion no es arbitraria; esta basada en analisis historico de datos donde se identificaron los
DEXs con mayor probabilidad de ofrecer oportunidades de arbitraje rentables. La jerarquizacion
considera factores como la profundidad de liquidez, la frecuencia de actualizaciones de precios, y la

estabilidad de los contratos inteligentes subyacentes.
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3.4.3.2 Proceso de Filtrado y Priorizacion

El sistema implementa multiples capas de filtrado para asegurar que solo se procesen datos de alta
calidad. Primero, verifica la disponibilidad de cada DEX en la red objetivo, luego evalua la liquidez

minima requerida para considerar un poo!/ como viable para arbitraje.

const dexesToFetch = topDexes.filter(dex => availableDexes.includes(dex));

console.log(' & Consultando datos para $ {dexesToFetch.length} DEXes de mayor
liquidez:", dexesToFetch);

Codigo 3.30: Filtrado de DEXes disponibles en la red antes de la consulta de datos.

La logica de filtrado va mas alla de simplemente verificar disponibilidad. Evalua la calidad historica
de los datos de cada DEX, descartando aquellos que han mostrado inconsistencias o que tienen

patrones de liquidez volatiles que podrian generar sefiales falsas de arbitraje.

3.4.3.3 Integracion con GeckoTerminal API

La integracion con GeckoTerminal API es sofisticada y esta disefiada para manejar las limitaciones
y peculiaridades de esta fuente de datos externa. El sistema implementa estrategias de retry, manejo

de rate limiting, y validacion exhaustiva de la estructura de datos recibida.

const fetchTopPools = async (dexId: string): Promise<DexPoolsResult> => {
const url =
“https://api.geckoterminal.com/api/v2/networks/eth/dexes/${dexId}/pools?page=1&i
nclude=tokens;
try {
const response = await fetch(url);
if (!response.ok) {
throw new Error( HTTP error! status: ${response.status} );

}

const result = await response.json();

return { dex: dexId, result };

catch (error) {

console.warn(” A\ Error fetching data for ${dexId}: , error);
return { dex: dexId, result: null };

Codigo 3.31: Funcion fetchTopPools() para obtener pools de liquidez desde la AP/ de GeckoTerminal.
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La funcioén de fefch implementa manejo robusto de errores porque la disponibilidad de datos externos
puede ser inconsistente. El sistema estd disefiado para continuar operando incluso si algunos DEXs

no responden, asegurando que una falla parcial no comprometa todo el proceso de recoleccion.

3.4.3.4 Procesamiento y Enriquecimiento de Datos

Una vez obtenidos los datos brutos, el sistema los procesa extensivamente para extraer la informacion
mas relevante. Este procesamiento incluye normalizacion de formatos, calculo de métricas derivadas,

y enriquecimiento con metadatos adicionales.

const sortedPools = [...result.result.data].sort((a, b) =>
const reserveA = parseFloat(a.attributes?.reserve_in_usd
const reserveB = parseFloat(b.attributes?.reserve_in_usd
return reserveB - reserveA;

s

// Guardar toda la informaciodn, incluido metadata completo
acc[dex] = {

data: sortedPools,

included: result.result.included,

meta: result.result.meta

};
Codigo 3.32: Ordenamiento de pools por liquidez total y persistencia de metadatos completos escrito con typescript.

El ordenamiento por liquidez es critico porque permite al sistema de arbitraje priorizar pools con
mayor profundidad, donde las transacciones grandes tienen menor impacto en el precio. La inclusion
de metadatos completos asegura que scripts posteriores tengan acceso a informacion contextual que

puede ser crucial para la toma de decisiones.

3.4.3.5 Persistencia y Estructura de Datos

El resultado final del procesamiento se guarda en un archivo JSON estructurado (dexespools. json)
que sirve como fuente de datos principal para el sistema de arbitraje. Esta estructura esta

cuidadosamente disefiada para optimizar tanto el almacenamiento como el acceso posterior.

console.log(" [E] Resumen de pools encontrados: );
for (const dex of dexesToFetch) {
const poolCount = output[dex]?.data?.length || ©;

if (poolCount > @) {
const totalLiquidity = output[dex].data.reduce((sum, pool) => {
return sum + parseFloat(pool.attributes?.reserve_in usd || '0');

}, 0);
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console.log(" & ${dex}: ${poolCount} pools - Liquidez total:
$${totalLiquidity.toLocaleString()} );

}

}

Codigo 3.33: Generacion de resumen de liquidez total por DEX 'y escritura del archivo dexespools.json.

3.4.4 Gestion de Tarifas de Gas

En el competitivo entorno de la blockchain de Ethereum, la gestion de las tarifas de gas (gas fees) no
es una simple optimizacién, sino un componente critico para la rentabilidad. Las oportunidades de
arbitraje pueden desaparecer en segundos, y una transaccion que llega demasiado tarde o que es
demasiado costosa puede convertir una ganancia potencial en una pérdida. El sistema aborda este
desafio con un subsistema dedicado compuesto por el script gasFee.ts y su archivo de datos de

salida, gasFee. json.

3.4.4.1 El Monitor de Gas en Tiempo Real

El script gasFee.ts actiia como un servicio de inteligencia de gas para todo el sistema. Su Unica
responsabilidad es consultar periddicamente la red Ethereum para obtener una instantanea precisa de
las condiciones actuales del mercado de gas y persistir esta informacion.

Funcionamiento Clave:

1. Consulta Directa al Proveedor:
Utiliza provider.getFeeData() y provider.getBlock("lastest)” de Ethers.js para obtener
los datos mas recientes sobre baseFeePerGas, maxFeePerGas y maxPriorityFeePerGas.
Estos valores son fundamentales para construir transacciones que cumplan con el estandar

EIP-1559, asegurando una inclusién mas predecible en los bloques.

2. Conversion a Gwei: Para facilitar la lectura y el célculo, todos los valores de gas, que se
obtienen en Wei, se convierten a Gwei, la unidad mas cominmente utilizada para discutir las
tarifas de gas.

3. Persistencia Historica: El script no solo guarda el estado actual. Mantiene un historial de
las ultimas lecturas de gas (configurable a través de MAX HISTORY_ENTRIES). Esto
permite un analisis de tendencias y ayuda a los scripts principales a tomar decisiones mas
informadas, como evitar la ejecucion si el gas ha subido de forma anémala en los ultimos
minutos.
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4. Ejecucion Independiente: Esta disefiado para ser ejecutado de forma independiente, ya sea
como una tarea programada (cron job) o como el primer paso en un proceso mas grande,
como el despliegue deploy.ts, para asegurar que las operaciones posteriores utilicen los

datos de gas mas frescos posibles.

// ...codigo existente...
// Funcidn para obtener datos de gas actuales
async function getGasFeeData(): Promise<GasFeeData> {
try {
// Obtener datos de comisiones
const feeData = await provider.getFeeData();
const block = await provider.getBlock("latest");

// ...codigo existente...

// Convertir a Gwei para mejor legibilidad

const baseFeePerGasGwel =
parseFloat(ethers.utils.formatUnits(block.baseFeePerGas || @, "gwei"));

const maxFeePerGasGwei =

parseFloat(ethers.utils.formatUnits(feeData.maxFeePerGas || 0, "gwei"));
// ...codigo existente...

return {
//
baseFeePerGasGwei,
maxFeePerGasGwei,
maxPriorityFeePerGasGwei,
gasPriceGwei

¥

} catch (error) {
// ...codigo existente...

}
}

// ...codigo existente...

Codigo 3.34: Funcion getGasFeeData() para consultar y formatear datos de gas en tiempo real.

3.4.4.2 La Base de Datos de Gas

El archivo gasFee.json es el resultado tangible de la ejecucion de gasFee.ts. Actia como una
caché o una base de datos simple que desacopla la necesidad de consultar el gas de la logica de
negocio principal. Scripts como arbitrage.ts pueden simplemente leer este archivo localmente,
una operacion casi instantanea, en lugar de realizar una llamada de red que podria afiadir una latencia
fatal en el momento de ejecutar un arbitraje.

Estructura del Archivo:

e lastUpdate: Un timestamp Unix que indica cuédndo se actualiz6 el archivo por ultima vez.
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e current: Un objeto que contiene la lectura de gas mas reciente, con valores tanto en Wei
como en Gwei.
e history: Un array de objetos, donde cada uno representa una lectura de gas pasada,

permitiendo el andlisis historico

{

"lastUpdate": 1750292726,
"lastUpdateDate": "2025-06-19T00:25:26.797Z2",
"current": {
"timestamp": 1750292726,
"date": "2025-06-19T00:25:26.797Z2",
"baseFeePerGas": "429166475",
"maxFeePerGas": "2326868348",
"maxPriorityFeePerGas": "1500000000",
"gasPrice": "429166477",
"baseFeePerGasGwei": 0.429166475,
"maxFeePerGasGwei": 2.326868348,
"maxPriorityFeePerGasGwei": 1.5,
"gasPriceGwei": 0.429166477
¥
"history": [
{
"timestamp": 1750292726,
"date": "2025-06-19T00:25:26.797Z",
"baseFeePerGasGwei": 0.429166475,
"maxFeePerGasGwei": 2.326868348,
"maxPriorityFeePerGasGwei": 1.5,
"gasPriceGwei": 0.429166477

Codigo 3.35: Estructura del archivo gasFee.json con lectura actual e historial de tarifas de gas.

Esta arquitectura de gestion de gas es un ejemplo claro de como el sistema esta disefiado para la
eficiencia y la velocidad, separando las preocupaciones y utilizando datos en caché para minimizar la

latencia en las operaciones mas criticas.

3.4.5 Utilidad de Seguridad

La seguridad es un pilar fundamental en el disefio de este sistema, especialmente cuando se interactia
con mecanismos avanzados como Flashbots para la proteccion contra el Valor Maximo Extraible
“MEV” (Maximal Extractable Value por sus siglas en inglés). El script generate-flashbots-

key.ts es una utilidad simple pero crucial que refuerza la postura de seguridad del sistema.
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Propésito y Funcionamiento:

El principio de minima exposicion dicta que una clave privada con acceso a fondos
(PRIVATE_KEY en .env) nunca debe ser utilizada para mas propositos de los estrictamente
necesarios. La firma de "bundles" de Flashbots no requiere que la wallet tenga fondos, solo que pueda
firmar mensajes.

Este script aborda esa necesidad de forma segura y automatizada:

1. Generacion Segura: Utiliza ethers.Wallet.createRandom() para generar una wallet de
Ethereum completamente nueva y criptograficamente segura. Esta wallet no tiene historial y,
lo que es mas importante, no contendra fondos.

2. Aislamiento de Claves: La clave privada de esta nueva wallet se destina exclusivamente
para ser la FLASHBOTS KEY. Esto significa que, incluso si esta clave se viera
comprometida, el atacante no tendria acceso a los fondos controlados por
la PRIVATE_KEY principal.

3. Actualizacion Automatica de .env: Para facilitar el uso y reducir el error humano, el script
lee el archivo .env, busca la variable FLASHBOTS KEY, y la actualiza con la clave recién

generada. Si la variable no existe, la afiade.

const { ethers } = require("ethers");
const fs = require("fs");
const path = require("path");

// Generar una wallet nueva
const wallet = ethers.Wallet.createRandom();

console.log("\nNueva clave privada generada para Flashbots:
console.log(wallet.privateKey);

console.log("\nDireccién asociada:");
console.log(wallet.address);

// Actualizar automdaticamente el archivo .env
const envPath = path.join(__dirname, "../.env");
let envContent = fs.readFileSync(envPath, "utf8");

// Reemplazar la linea existente o anadir una nueva
if (envContent.includes("FLASHBOTS KEY=")) {
envContent = envContent.replace(
/FLASHBOTS _KEY=.%*/,
"FLASHBOTS_KEY=%${wallet.privateKey}"

envContent += ~\nFLASHBOTS_KEY=${wallet.privateKey} ;
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fs.writeFileSync(envPath, envContent);

console.log("\n[¥] Clave privada guardada en .env");

Codigo 3.36: Generacion de wallet dedicada para firma de bundles de Flashbots y actualizacion del archivo .env

Al ejecutar en la terminal node scripts/generate-flashbots-key.ts, el operador del bot puede
establecer una clave de firma segura para Flashbots con un solo comando, adhiriéndose a las mejores

practicas de seguridad sin un proceso manual propenso a errores
3.4.6 Configuracion Centralizada.

La mantenibilidad y la capacidad de adaptacion son esenciales para la longevidad de un sistema de
software complejo. El archivo addresses.ts es el "directorio telefonico" del proyecto, un tinico
lugar que centraliza todas las direcciones de contratos y puntos de datos on-chain con los que el
sistema necesita interactuar.
Esta centralizacion es una decision de diseflo estratégica que ofrece multiples beneficios:
e Fuente Unica de Verdad: Evita la dispersién de direcciones codificadas a lo largo de
multiples scripts y contratos, lo que haria que las actualizaciones fueran una pesadilla.
e Facilidad de Mantenimiento: Si un protocolo actualiza su router o si se quiere afiadir un
nuevo DEX, solo es necesario modificar este archivo.
e Adaptabilidad entre Redes: Aunque este proyecto se centra en Ethereum Mainnet, esta
estructura facilita enormemente la adaptacion a otras redes (como Base, Polygon, Arbitrum,

o redes de prueba) simplemente cambiando las direcciones en este archivo.
3.4.6.1 Estructura y Componentes:

El archivo esta organizado en secciones logicas y exporta constantes que son importadas por el resto
del sistema.

e FACTORIES y DEX ROUTERS: Contienen las direcciones de los contratos de fabrica y
de router para una vasta gama de DEXes. Esta lista exhaustiva es el resultado de una
investigacion profunda del ecosistema DeFi y es lo que permite al DexAggregator.sol ser
tan versatil.

e DEPLOYED CONTRACTS: Esta es una seccion dinamica y de vital importancia. Esta
disefiada para ser actualizada automaticamente por el script de despliegue (deploy.ts).
Después de que FlashLoanArbitrage.sol y DexAggregator.sol son desplegados, sus
nuevas direcciones se escriben aqui. Esto cierra el ciclo de automatizacion, permitiendo que
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los scripts de arbitraje sepan inmediatamente a qué contratos deben conectarse sin
intervencion manual.

e AAVE V3y AAVE TOKENS: Define las direcciones del pool de Aave V3 y una lista
curada de tokens que estan disponibles para préstamos flash, convenientemente agrupados
por su numero de decimales para facilitar los calculos de precision.

e CHAINLINK FEEDS: Proporciona las direcciones de los oraculos de precios de
Chainlink, utilizados por el script de arbitraje para obtener un precio fiable de ETH/USD,

crucial para calcular la rentabilidad neta de las operaciones.

export const DEX_ROUTERS
// Uniswap
UNISWAP_V2: "©x7a250d5630B4cF539739dF2C5dAcb4c659F2488D",
UNISWAP_V3: "©OxE592427A0AEce92De3EdeelF18EQ157C05861564",
// ...codigo existente...

s

// Deployed Contracts
// ESTA SECCION ES ACTUALIZADA AUTOMATICAMENTE POR deploy.ts
export const DEPLOYED_CONTRACTS = {

DEX_AGGREGATOR: "OxOEe29547347E41fD7Bf1420d064421275C2ae@bA",

FLASH_LOAN_ARBITRAGE: "@xCC4699e54c5D98b82702305e63835B50e6B5Bfb5"
1

// Aave V3 System Contracts

export const AAVE_V3 = {
POOL_ADDRESSES_PROVIDER: "©x2f39d218133AFaB8F2B819B1066c7E434Ad94E9e",
POOL: "©x794261358D6845594F94dc1DBO2A252b5b4814aD"

}s

//Chainlink Feed Addresses
export const CHAINLINK_FEEDS = {
ETH_USD: "©x5f4eC3Df9cbd43714FE27401f5E3616155c5b8419",

...codigo existente...

Codigo 3.37: Extracto del archivo addresses. ts con las direcciones centralizadas de DEXes, contratos desplegados, Aave
V3 y oraculos de Chainlink.

En resumen, addresses. ts es el mapa que guia a todo el sistema a través del complejo paisaje de la
blockchain, asegurando que cada componente se comunique con el destino correcto de manera

consistente y mantenible.
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3.5 Flujo de Trabajo Operativo y Ciclo de Vida del Sistema

Esta seccion detalla el ciclo de vida completo del sistema de arbitraje, desde la configuracion inicial
del entorno hasta la ejecucion y el monitoreo de operaciones. El flujo esta disefiado para ser secuencial
y robusto, asegurando que cada componente esté correctamente preparado antes de pasar a la

siguiente fase.

3.5.1 Configuracion Inicial del Entorno

Estos pasos preparan el entorno de desarrollo y las credenciales necesarias para interactuar con la red

Ethereum y servicios de terceros.

3.5.1.1 Configuracion del Entorno

Crear y configurar el archivo .env en la raiz del proyecto:
e Descripcion: Este archivo contiene claves y configuraciones sensibles que no deben ser publicas:
o PRIVATE_KEY: La clave privada de la wallet, usada para firmar y enviar transacciones
(despliegue, ejecucion de arbitraje).
o RPC_URL: La URL del nodo de Ethereum (ej. Alchemy o Infura), necesaria para
comunicarse con la blockchain.
o API KEY: Tu clave de API para Etherscan, usada para verificar los contratos
desplegados.
o FLASHBOTS KEY: Clave privada dedicada para firmar "bundles" de Flashbots.

3.5.1.2 Generacion de Clave para Flashbots

¢ Comando: node scripts/generate-flashbots-key.ts

e Descripcion: Este script crea una nueva wallet de Ethereum de forma aleatoria y guarda su clave
privada en el archivo .env como “FLASHBOTS KEY”. Flashbots es un servicio que permite
enviar transacciones directamente a los mineros, evitando el "mempool" publico. Esto es crucial

para proteger las operaciones de arbitraje de bots maliciosos (front-running).

3.5.1.3 Despliegue de Contratos Inteligentes

e Comando: npx hardhat run deploy.ts --network localhost
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e Descripcion: Este es el script principal para poner en marcha la infraestructura on-chain. Realiza
varias tareas en secuencia:

1. Ejecuta gasFee.ts: Primero, obtiene las tarifas de gas actuales para asegurar que el
despliegue se realice con un costo Optimo.

2. Despliega DexAggregator.sol: Este contrato actlia como una interfaz unificada para
interactuar con los diferentes tipos de DEXes (Uniswap V2, V3, etc.).

3. Despliega FlLashLoanArbitrage.sol: Este es el cerebro de la operacion. Contiene la
logica para:

- Solicitar un préstamo flash a Aave.

- Ejecutar los intercambios (swaps) en los DEXes a través del DexAggregator.

- Repagar el préstamo flash mas la comision, todo dentro de una misma
transaccion atomica.

4. Transfiere la Propiedad: El script transfiere la propiedad (ownership)
del DexAggregator al contrato FlashLoanArbitrage. Esto es necesario para que el
contrato de arbitraje pueda llamar a las funciones del agregador.

5. Actualiza Direcciones: Guarda las direcciones de los contratos recién desplegados
en addresses.ts para que otros scripts puedan localizarlos facilmente.

6. Inicializa los DEXes: Al final, ejecuta automaticamente el script setup-dexes.ts.

3.5.1.4 Configuracion de los DEXes en el Contrato

e Comando: npx hardhat run setup-dexes.ts --network localhost

e Descripcion: Este script llama a la funcion setupAllDexes en el
contrato FlashLoanArbitrage. Esta funcion registra las direcciones de los routers de cada
DEX (Uniswap, Sushiswap, etc.) en el contrato, permitiéndole saber a donde dirigir las

operaciones de intercambio.

3.5.2 Recopilacion de Datos

Para encontrar oportunidades, el bot necesita datos actualizados sobre precios, liquidez y
disponibilidad de préstamos. Estos scripts se encargan de obtener y almacenar esa informacion.
1. Obtener Datos de Pools y Liquidez

e Comando: npx hardhat run scripts/liquidity.ts
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e Descripcion: Este script se conecta a una API externa (GeckoTerminal) para obtener una

lista completa de los pools de liquidez de los principales DEXes en Ethereum. Para cada pool,

extrae informacion vital como los tokens que lo componen, sus precios y la liquidez total en

USD. El resultado se guarda en el archivo dexespools.json. Este archivo es la fuente

principal de datos para encontrar diferencias de precios.

3.5.3 Monitoreo y Ejecucion del Arbitraje

Esta es la fase operativa donde el bot se ejecuta, analiza los datos y, si encuentra una oportunidad

rentable, la ejecuta.

1. Ejecucion del Bot de Arbitraje

Comando: npx hardhat run arbitrage.ts --network localhost

Este es el script principal que orquesta todo el proceso de arbitraje. Su flujo de ejecucion es el

siguiente:

e Inicializacion (initialize):

1.

3.

Configura la wallet del usuario y los proveedores de conexion a la blockchain
(Alchemy) y a Flashbots.

Carga en memoria los datos previamente recopilados de los
archivos .json (dexespools.json).

Obtiene las tarifas de gas en tiempo real.

e Monitoreo (monitor):

1.

Extraer Precios (extractPrices): Procesa los datos de dexespools.json para
crear una lista estructurada de precios de cada par de tokens en cada DEX.
Buscar Oportunidades (findArbitrageOpportunities): Itera sobre la lista de
precios, comparando el precio de un mismo par de tokens entre diferentes DEXes.
Si (PrecioVenta > PrecioCompra), 1o identifica como una oportunidad potencial.
Analizar Rentabilidad (processOpportunities): Para cada oportunidad, calcula
el beneficio neto restando los costos estimados:

* Costo de Gas: La tarifa de la transaccion en la red.

»= Comision del Préstamo Flash: Aave cobra una pequeifia comision (0.05%).

= Filtra las oportunidades que no superan el umbral de beneficio minimo

(MIN_PROFIT_USD).
= Verifica que el token necesario esté disponible para un préstamo flash segin

los datos de Aave.
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e Ejecucion de la Operacion (executeFlashLoan):

1. Si se encuentra una oportunidad rentable y la ejecucion estd habilitada
(IS_EXECUTION_ENABLED = true), procede a ejecutarla.

2. Simulaciéon (Opcional): Primero realiza una llamada estatica (callStatic) para
simular la transaccidn y asegurarse de que no fallara.

3. Construccion del Bundle de Flashbots: Prepara la transaccion que llamard a la
funcién executeFlashLoanSimple de tu contrato. En lugar de enviarla al mempool
publico, la empaqueta en un "bundle" de Flashbots.

4. Envio Directo a Mineros: Envia el bundle a través del relay de Flashbots. Esto
garantiza que la transaccion sea privada y se ejecute sin riesgo de ser interceptada.
Si Flashbots falla, el script tiene un mecanismo de respaldo para enviar una
transaccion normal con alta prioridad.

e Confirmacién y Registro: Espera a que la transaccion se confirme en la blockchain y
registra el resultado, mostrando el cambio final en el balance de la wallet.

Esta seccion describe el ciclo de vida completo para la configuracion, despliegue, ejecucion y

mantenimiento del sistema de arbitraje. El flujo de trabajo esta disefiado para ser metddico,

asegurando que todos los componentes estén correctamente inicializados antes de iniciar las

operaciones en vivo o simuladas.

3.6 Seguridad y Mitigacion de Amenazas

3.6.1 Principales riesgos en Contratos Inteligentes DeFi

Los contratos inteligentes desplegados en entornos DeFi estan expuestos a multiples vectores de
ataque que pueden comprometer tanto la funcionalidad como la integridad econdmica del sistema.
En este proyecto se identificaron y abordaron los siguientes riesgos principales:

1. Ataques de Reentrancy: Aprovechamiento de llamadas externas no protegidas para
reingresar a funciones criticas
Manipulacion de precios: Alteracion temporal de precios en pools de baja liquidez
Slippage excesivo: Pérdidas por diferencias entre precios esperados y ejecutados
Control de acceso deficiente: Ejecucion no autorizada de funciones administrativas

Ataques de gas griefing: Consumo excesivo de gas para generar fallos en transacciones

AN O

Frontrunning y sandwich attacks: Explotacion del orden de ejecucion de transacciones
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El disefio del sistema consider6 estos aspectos de seguridad desde la fase inicial de arquitectura,
integrando patrones de defensa reconocidos por la comunidad Ethereum y herramientas de auditoria

para su mitigacion efectiva.

3.6.2 Prevencion de Ataques de Reentrada

La principal vulnerabilidad del contrato inteligente FlashLoanArbitrage.sol es un ataque de
reentrada, donde un atacante puede explotar llamadas externas para reingresar a funciones criticas

antes de que se complete su ejecucion. El sistema implementa multiples capas de proteccion.

3.6.2.1 Implementacion del Patron ReentrancyGuard

El contrato FlashLoanArbitrage.sol fue protegido contra ataques de reentrada mediante multiples
capas de seguridad. La primera linea de defensa utiliza el modificador nonReentrant del
modulo ReentrancyGuard de OpenZeppelin, asegurando que las funciones criticas no puedan ser

reingresadas antes de completar su ejecucion.

import "@openzeppelin/contracts/security/ReentrancyGuard.sol"”;

contract FlashLoanArbitrage is Ownable, ReentrancyGuard,
IFlashLoanSimpleReceiver {
function executeOperation(
address asset,
uint256 amount,
uint256 premium,
address initiator,
bytes calldata params
) external override nonReentrant returns (bool) {
// légica del arbitraje protegida

}

Codigo 3.38: Aplicacion del modificador nonReentrant de OpenZeppelin a la funciéon executeOperation().

Este patron evita que un atacante, aprovechando una llamada externa mal protegida, pueda reingresar
al contrato antes de que las variables de estado hayan sido actualizadas, evitando “exploits”.

Este fragmento de codigo muestra cdmo el contrato hereda de ReentrancyGuardy aplica el
modificador nonReentrant a la funcion critica executeOperation(). El modificador establece un
flag interno que previene llamadas recursivas, revirtiendo cualquier intento de reentrada antes de que

la funcion original complete su ejecucion.
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3.6.2.2 Guard Personalizado para Flash Loans

Adicionalmente, se implementd un mecanismo de proteccion especifico para operaciones de flash

loan mediante la variable booleana _flashLoanReentrancyGuard:

bool private _flashLoanReentrancyGuard;

function executeOperation(...) external override returns (bool) {
require(!_flashLoanReentrancyGuard, "Reentrant call");
_flashLoanReentrancyGuard = true;

// Logica de arbitraje

_flashLoanReentrancyGuard = false;
return true;

Codigo 3.39: Implementacion del guard personalizado _flashLoanReentrancyGuard dentro de executeOperation().
Esta implementacion dual asegura que tanto las funciones publicas como las operaciones especificas

de flash loan estén protegidas contra ataques de reentrancy, proporcionando una defensa robusta.

3.6.3 Control de Accesos y Permisos

3.6.3.1 Control de Accesos y Gestion de Permisos

El sistema implementa un control de acceso estricto basado en el patron Ownable de OpenZeppelin,

restringiendo las operaciones administrativas criticas tinicamente al propietario del contrato.

modifier onlyOwner() {
require(msg.sender == owner(), "Not owner");

—

Cédigo 40: Modificador onlyOwner () para restringir funciones administrativas al propietario del contrato.

Todos los contratos del sistema utilizan el médulo Ownable de OpenZeppelin para restringir las
funciones sensibles tnicamente al operador del sistema. Este patron fue utilizado para operaciones
como:

e Actualizacion de direcciones criticas

e Activacion o pausa del contrato

e Cambio de parametros de ejecucion como slippage, beneficio minimo, etc.
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3.6.3.2 Validacién de Origen de Llamadas

El sistema valida que las llamadas a executeOperation() provengan exclusivamente del pool de

Aave autorizado:

require(msg.sender == address(POOL), "Caller must be Aave Pool");

require(initiator == address(this), "Initiator must be this contract");
// Inicializacion de Dexes

Codigo 3.41: Validaciones de origen en executeOperation(): verificacion del poo/ de Aave y del iniciador de la
transaccion.

Esta validacion asegura que solo el protocolo Aave pueda invocar la logica de arbitraje, previniendo

ataques externos que intenten explotar la funcién directamente.

3.6.3.3 Proteccion contra Slippage Programado por Atacantes

Una amenaza mas sofisticada es cuando un atacante proporciona liquidez falsa para simular
oportunidades rentables. Esto puede suceder al inflar momentaneamente las reservas de un pool. Para
evitarlo:

e Se consulta el histdrico reciente de volumen en el par y se ignoran tokens con movimientos

anomalos.

e Se requiere que el precio entre dos bloques consecutivos sea estable antes de ejecutar.

e Se calcula un promedio movil de precios, no solo el snapshot actual.
A diferencia de proyectos simples que solo enfocan la seguridad en el contrato inteligente, este
sistema adopta una vision integral de amenazas, abordando tanto el codigo como el contexto
operativo. La implementacion de capas de defensa, desde validacion de precios hasta redundancia en
oraculos y simulaciones pre-ejecucion, permite mitigar la mayoria de los riesgos criticos que

amenazan la viabilidad y estabilidad de un sistema de arbitraje basado en flash loans.

3.6.3.4 Oraculos de Chainlink

El sistema utiliza oraculos de Chainlink para obtener precios de referencia y validar la consistencia

de precios entre diferentes fuentes:

async function getEthPriceFromChainlink(): Promise<number> {
const chainlinkContract = new ethers.Contract(

ETH_USD_FEED_ADDRESS,
chainlinkAggregatorABI,
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provider

)5

const [, answer] = await chainlinkContract.latestRoundData();
return parseFloat(ethers.utils.formatUnits(answer, 8));

Codigo 3.42: Funcion getEthPriceFromChainlink() para obtener el precio de ETH/USD desde el oraculo de Chainlink.

3.6.3.5 Validacion de Montos y Slippage en Tiempo de Ejecucion

El sistema implementa validaciones dinamicas de sl/ippage y montos para proteger contra pérdidas
imprevistas durante la ejecucion de swaps. Estas validaciones se realizan tanto a nivel de contrato

como en los scripts off-chain.

e Cilculo dinamico de Slippage

En el contrato DexAggregator.sol, cada ruta de swap se valida en tiempo de ejecucion mediante la
estimacion esperada de salida amountOutMin y la cantidad real obtenida del intercambio. Si el
resultado esta por debajo del minimo esperado, la transaccion se revierte automaticamente.

Esto evita que swaps poco eficientes, errores de calculo o manipulaciones inesperadas consuman gas

y fondos sin generar beneficio.

require(amountOut >= amountOutMin, "Slippage exceeded");

Codigo 3.43: Validacion de slippage en el contrato DexAggregator . sol durante la ejecucion de cada intercambio de
tokens.

3.6.4 Simulacion de Ataques Comunes

Durante el proceso de desarrollo, se simularon los siguientes ataques para asegurar la resistencia del
sistema:

e Ataque de reentrancy en executeOperation()

e Manipulacion de liquidez antes del swap

e Transacciones frontrunning antes de la ejecucion del arbitraje

e  Guas griefing con sobregasto para revertir operacion
Cada simulacion fue ejecutada en entorno forkeado con Hardhat + Mainnet, utilizando cuentas
generadas y manipulando las condiciones de los pools. Las protecciones implementadas abortaron

correctamente todas las operaciones anémalas.
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3.6.5 Ataques de Reordenamiento de Transacciones (Front-running y MEV)

Los sistemas automatizados de arbitraje en FEthereum operan en entornos extremadamente

competitivos, volatiles y plagados de amenazas tanto técnicas como estratégicas. Los principales

vectores de ataque o sabotaje para este tipo de sistemas incluyen:

Ataques MEV (Maximum Extractable Value): Bots especializados que monitorean el
mempool para copiar transacciones rentables con mayor prioridad de gas

Sandwich Attacks: Estrategia donde un atacante coloca transacciones antes y después de la
operacion objetivo para extraer valor.

Front-running: Ejecucion anticipada de transacciones similares con mayor comision de gas
Manipulaciéon temporal de precios: Alteracion artificial de precios en pools de baja
liquidez.

Ataques de reentrada: Explotacion de callbacks durante la ejecucion de flash loan.

Fallas de infraestructura: Interrupciones en nodos RPC, oraculos de precios o congestion

de red.

El sistema desarrollado fue disefiado con contramedidas explicitas para mitigar cada una de estas

amenazas.

3.6.6 Proteccion contra Frontrunning y Bots MEV

En entornos donde los bots monitorean el mempool constantemente, cualquier transaccion visible que

implique una ganancia considerable puede ser interceptada o replicada con una mayor comision de

gas. Para mitigar esta amenaza se implementaron las siguientes estrategias:

Bundle execution en testeo con Flashbots RPC

Limitaciéon del tiempo de exposicion de oportunidades, ejecutando el arbitraje
inmediatamente después del escaneo.

Filtro de oportunidad basado en margen ajustado, que excluye oportunidades con margen

bajo que serian facilmente capturadas por bots MEV.

Adicionalmente, el sistema evalua el costo de gas estimado contra el beneficio. Si la operacion genera

menos de 1.5x el gasto en gas, se descarta automaticamente, asumiendo que podria ser superada por

un bot con prioridad de inclusion.

117



3.6.7 Estrategia de Seguridad Operacional y Validacion ante Default

Mas alla de los contratos, también se defini6 una politica de seguridad para el entorno operativo:

o Llaves privadas cifradas localmente y nunca expuestas en el codigo fuente.

e Separacion entre entorno de desarrollo (testnet) y entorno de produccion (mainnet).

¢ Control de versiones del archivo .env, con doble autenticacion para operadores del sistema.
Un aspecto crucial es asegurar que, pase lo que pase durante la operacion, el préstamo flash se
devuelva al final del bloque. Para esto:

e FEl contrato implementa una logica condicional que verifica que la ganancia neta sea positivo

antes del transferBack del préstamo.
e Si ocurre cualquier error en la cadena de swaps o no se cumple el beneficio minimo, la

transaccion completa se revierte sin afectar la liquidez del pool de Aave.

Fragmento critico:

require(profit > minProfit, "Not enough profit");

IERC20(asset).transfer(pool, amount + premium);

Codigo 3.44: Verificacion de rentabilidad minima y repago del préstamo al pool de Aave.

3.7 Pruebas, simulacion e integracion

3.7.1 Pruebas Unitarias

Las pruebas unitarias fueron disefiadas como la primera linea de verificacion logica del sistema de
arbitraje. Estas pruebas permiten validar que cada funcion aislada de cada contrato inteligente se
comporte exactamente como se espera bajo condiciones controladas. Para ello, se utilizd el
framework Hardhat, junto con las bibliotecas ampliamente utilizadas en el entorno de desarrollo
Ethereum por su capacidad para definir y estructurar pruebas automatizadas legibles y confiables.

El enfoque seguido fue el de “fest-driven development” (TDD) parcial, asegurando que las funciones
criticas como executeFlashLoan(), executeOperation() y swap() en el contrato
DexAggregator.sol, tuvieran una cobertura minima aceptable. La logica de estas funciones
involucra multiples validaciones: control de acceso, verificacion de parametros de entrada, y
condiciones de éxito/fallo, todo lo cual fue testeado con casos reales y simulados.

Prueba unitaria con Hardhat:

it("should execute flashloan and return true", async () => {
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const tx = await flashLoanArbitrage.executeFlashLoan(tokens, amounts, params);
await expect(tx).to.emit(flashLoanArbitrage, "FlashLoanExecuted");

1)s

Codigo 3.45: Prueba unitaria con Hardhat para verificar la emision del evento FlashLoanExecuted tras un préstamo
relampago.

Esta prueba asegura que la ejecucion del préstamo flash se emite correctamente y lanza un evento
esperado, validando asi tanto la ejecucion como su rastreo en la blockchain.

Adicionalmente, se probaron casos extremos como entradas vacias, tokens no compatibles, y errores
de logica intencionales para verificar que los require() definidos abortaran adecuadamente la
ejecucion sin consumir gas innecesario. El objetivo era garantizar la robustez del sistema frente a

llamadas invalidas, uso indebido o condiciones inesperadas durante la operacion.

3.7.2 Simulacion del Contrato en Red Local y con Forks

3.7.2.1 Ventajas del Enfoque de Forkeo

Para observar el comportamiento del sistema en condiciones cercanas al entorno real, se emple6 la
funcionalidad de “forkeo de red” de Hardhat, apuntando directamente a la red Ethereum Mainnet
mediante una clave API de Alchemy.

Este enfoque permitié replicar el estado completo de la red principal en un entorno local, incluyendo
balances de tokens, contratos existentes y pools de liquidez. De esta manera, se realizaron pruebas

directamente sobre datos reales sobre las direcciones de los contratos

e Configuracion del fork en Hardhat:

const config: HardhatUserConfig = {
networks: {
hardhat: {
forking: {
url: process.env.RPC_URL || "https://eth-
mainnet.g.alchemy.com/v2/[API_KEY]",

blockNumber: undefined
bs
accounts: {
count: 10,
initialIndex: 0,
accountsBalance: "10000000000000000000000"
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Codigo 3.46: Configuracion de hardhat.config.ts para bifurcacion (fork) de Ethereum Mainnet en pruebas locales.

Se configura el archivo hardhat. config.ts para:

e FEjecutar pruebas con tokens como sin necesidad de usar la red real.

e Verificar la viabilidad de oportunidades reales detectadas por el sistema.

e Evaluar las rutas de arbitraje usando las reservas reales de los DEXes.

e Validar que el comportamiento de contratos como Aave o Uniswap se mantenia conforme a

lo esperado.

Durante estas pruebas se registrd, por ejemplo, que algunas oportunidades detectadas con base en
precios tedricos se revertian cuando se ejecutaban, ya que el slippage o la falta de profundidad en los
pools invalidaba el arbitraje. Esto resaltd la importancia del forkeo como mecanismo de validacion

final antes de cualquier despliegue en produccion.

3.7.2.2 Ventajas del Enfoque de Forkeo

Esta metodologia proporciond beneficios significativos para la validacion del sistema:
1. Acceso a Datos Reales: Utilizacion de balances actuales, precios de mercado y liquidez real
de protocolos como Uniswap V2/V3, SushiSwap, Curve y Balancer.
2. Validacion de Integraciones: Verificacion de la compatibilidad con contratos desplegados
en produccion, incluyendo Aave V3 y oraculos de Chainlink.
3. Evaluacion de Costos Reales: Analisis preciso de gas fees y slippage bajo condiciones de
mercado actuales.
4. Deteccion de Arbitrajes Viables: Identificacion de oportunidades reales utilizando datos
de liquidez en tiempo real.
Ademas, se consideraron costos operativos, incluyendo tarifas de gas en bloques congestionados, y
se ajusto la 16gica del sistema para solo ejecutarse cuando los beneficios netos superaran los costos

esperados.
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3.7.3 Simulaciones previas a la Ejecucion

Antes de enviar cualquier transaccion a la red principal, el sistema realiza simulaciones completas

utilizando el mecanismo callStatic de ethers.js:

try {
console.log(" ¢ Simulating transaction execution...");
await flashLoanContract.callStatic.executeFlashLoanSimple(
opportunity.flashLoanToken,
flashLoanAmount

)5

console.log(" Simulation successful!");
catch (simError: any) {

console.log(® X Simulation failed: ${simError.message} );
// Continuar con cautela o abortar segin el error

Codigo 3.47: Simulacion pre-ejecucion mediante callStatic para verificar la viabilidad de la transaccion sin consumir
gas.

La funcién callStatic permite ejecutar la transaccion sin modificar el estado de la blockchain,
proporcionando una vista previa exacta de si la operacion sera exitosa. Esto permite detectar errores
potenciales como falta de liquidez, problemas de slippage o fallos en los swaps antes de incurrir en

costos de gas.

3.7.4 Pruebas de Integraciéon y Flujo Simulado

Una vez validados los componentes individuales a través de pruebas unitarias, el siguiente paso critico
fue la realizacion de pruebas de integracion. El proposito fundamental de esta fase fue verificar la
correcta orquestacion y comunicacion entre los distintos modulos del sistema en un entorno que
simula fielmente las condiciones de la red principal de Ethereum. A diferencia de las pruebas
unitarias, que se centran en la logica aislada de una funcidn, las pruebas de integracion se enfocan en
el flujo completo de una operacion de arbitraje.
El objetivo era confirmar que los scripts off-chain, los contratos inteligentes desplegados, los oraculos
de precios, los proveedores de datos de gas y los protocolos externos como Aave V3 interactuaban
de manera coherente y predecible. Especificamente, se buscd validar los siguientes puntos criticos:
o Interaccion con el Protocolo Aave: La capacidad del
contrato FlashLoanArbitrage.sol para solicitar un préstamo flash, recibir los fondos y

ejecutar la 16gica de callback (executeOperation) correctamente.
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Agregacion de DEXes: El funcionamiento del DexAggregator para enrutar los swaps a
través de los exchanges descentralizados correctos (Uniswap, SushiSwap, etc.) segin la
oportunidad detectada.

Validacion de Rentabilidad Off-chain: La precision del script arbitrage.ts para calcular
la rentabilidad, descontando la prima del préstamo flash y los costos de gas estimados, antes
de iniciar cualquier transaccion on-chain.

Ciclo Completo de la Transaccién: La ejecucion atomica de la secuencia completa:
préstamo -> swap de compra -> swap de venta -> devolucion del préstamo con prima ->

transferencia del beneficio neto al monedero del operador.

Para lograr un alto grado de realismo sin arriesgar capital real, todas las pruebas de integracion se

llevaron a cabo en un entorno de red local que era una bifurcacion (fork) de la blockchain Ethereum

Mainnet. Esta configuracion, habilitada a través de Hardhat, permitidé que nuestros contratos

interactuaran con las versiones desplegadas y el estado actual de los contratos de Aave, Uniswap,

Curve y otros protocolos DeFi.

Configuracion del Entorno:

Red: Hardhat con forking habilitado desde un nodo de Alchemy apuntando a Ethereum
Mainnet, fijado en un bloque especifico (blockNumber: 19600000) para garantizar la
reproducibilidad de las pruebas.

Ejecucion: El script principal de monitoreo se lanz6 mediante el siguiente comando, que

instruye a Hardhat a utilizar la configuracion de red local (el fork).

npx hardhat run scripts/arbitrage.ts --network localhost

Datos de Gas: Se utiliz6 la funcion getFeeData() de Ethers.js para obtener precios de gas
dinamicos y realistas, en lugar de valores fijos.

Oraculos: Se integraron lecturas directas del oraculo de precios de Chainlink para ETH/USD
como una fuente de verdad externa para la validacion de costos.

Préstamo Flash: Se configur6 para solicitar préstamos principalmente en WETH, USDC y
DAI desde el pool de Aave V3, utilizando la funcién executeFlashLoanSimple para

optimizar el consumo de gas.

Secuencia del Flujo Probado: El script arbitrage.ts orquestd una secuencia automatizada de

pasos:
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1. Recopilacion de Datos: El script primero cargé los datos de los pools de liquidez desde un
archivo dexespools. json previamente generado, que contenia informacion de mas de 30
DEXes.

2. Analisis de Oportunidades: Analizo mas de 480 puntos de precio para identificar
discrepancias entre los DEXes. La funcion findArbitrageOpportunities filtro estas
oportunidades, conservando solo aquellas con una rentabilidad bruta superior al umbral
configurado (ej. 0.5%).

3. Validacion de Rentabilidad Neta: Para cada oportunidad potencial, se calculd el costo
estimado de gas y la prima del préstamo flash. Solo las oportunidades con un beneficio neto
positivo (netProfitUSD > MIN_PROFIT_USD) fueron consideradas para ejecucion.

4. Revalidacion de Precios: Justo antes de enviar la transaccion, el sistema realizaba una
ultima comprobacion de precios para protegerse contra la volatilidad del mercado (front-
running o cambios naturales). Si la rentabilidad habia desaparecido, la operacion se abortaba.

5. Ejecucion Atémica: Si la oportunidad seguia siendo viable, se llamaba a la
funcién executeFlashLoan() del contrato, que iniciaba la transacciéon atomica en la
blockchain.

6. Confirmacion y Registro: El script esperaba la confirmacion de la transaccion y registraba

el resultado, ya fuera exitoso o fallido, junto con el hash de la transaccion y el gas consumido.

3.7.5 Despliegue y Verificacion en Entornos de Desarrollo y Produccion

El despliegue de los contratos se realizd utilizando Hardhat y se integré el plugin hardhat-
etherscan para verificar la correcta publicacion de los contratos en Etherscan. Se configurd
estrictamente la separacion de claves privadas y endpoints en archivos .env, garantizando la seguridad
de las credenciales. Entre las consideraciones adoptadas para el despliegue se incluyen:
Transferencia de Ownership y Roles Administrativos: Tras el despliegue de los contratos (por
ejemplo, FlashLoanArbitrage.sol y DexAggregator.sol), se efectu6 la transferencia del
ownership al contrato de arbitraje, para centralizar el control de ejecucion.

Inicializacion de DEXes: Una vez desplegados, se ejecutd un script de configuracion (setup-
dexes.ts) que registra los diferentes DEXes utilizados, asignandoles indices especificos y realizando
las aprobaciones necesarias para los swaps.

Integracion con Flashbots: Para mitigar riesgos de front-running y la explotacién por MEV, se
preparé la infraestructura para integrar bundles de transacciones a través de Flashbots, utilizando

claves privadas separadas para firmar estas operaciones.
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3.7.6 Herramientas para simulacion y Pruebas

Ademas del entorno forkeado en Hardhat, se realizaron pruebas en testnets como “Sepolia”, lo que
permitio evaluar la estabilidad y rendimiento en condiciones de red en entornos reales pero con

menores riesgos y costos de gas. Estas pruebas incluyeron:

e FEjecucion de transacciones de arbitraje en condiciones de gasto real (aunque menores a las
de Mainnet).

e Validaciones cruzadas entre escenarios simulados y en festnets, facilitando la identificacion
de discrepancias en la logica de negocio.

e Uso de herramientas de cobertura de pruebas, como solidity-coverage, para asegurar que la

totalidad del cddigo critico contara con una cobertura de test minima aceptable.

3.7.7 Manejo de Logs y Monitoreo

La trazabilidad y auditoria son componentes fundamentales del sistema de arbitraje. Para ello, se
disefi6 una arquitectura de logging que, en cada ejecucion off-chain, registra de forma estructurada y
detallada la operacion, incluyendo:
e Datos de Transaccion: Hash, direccion del contrato ejecutado y bloque en que se confirmo
la transaccion.
¢ Rutas de Swap: Informacion sobre los DEXes involucrados, rutas utilizadas y direcciones
de los tokens operados.
e Detalles Financieros: Cantidades de tokens intercambiados, precios de compra y venta,
costos estimados de gas, primas de flash loan (FL Fee) y calculo del beneficio bruto y neto.
e Otros Indicadores: Slippage reportado, datos en tiempo real de la liquidez y balances pre y
post ejecucion.

Ejemplo de salida de logs:

MEJORES OPORTUNIDADES DE ARBITRAJE:
[1] SHX/WETH: ©.78% beneficio
Comprar en SushiSwap V3 a 0.000003479491083086546

Vender en SushiSwap a 0.000003566699325653918
Beneficio bruto: $2.99

Costos: Gas $2.20, Prima FL $0.24

Beneficio neto: $0.55

Codigo 3.48: Ejemplo de output del Sistema logging tras correr los scripts mostrando una oportunidad de arbitraje
mostrando los costos y beneficio neto.
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Se habilité la posibilidad de registrar estos logs en archivos tanto en formato “./og” como en “.json”,
permitiendo una auditoria exhaustiva y facilitando la depuracion y analisis en fases posteriores del
proyecto. Este sistema de monitoreo resulta esencial para la evaluacion continua del rendimiento y la
estabilidad del modelo de arbitraje, permitiendo iterar y optimizar la légica de seleccion de rutas y la

gestion de riesgos en funcion de datos reales extraidos tanto del entorno “forkeado” como de testnets.
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CAPITULO 4: RESULTADOS

Se documentaron 3 escenarios recurrentes durante las pruebas de ejecucion realizadas con Hardhat
que representan el espectro completo de resultados posibles en un entorno de pruebas de arbitraje en

la blockchain de Ethereum con los 27 DEXes utilizados.

4.1 Resultado 1: Ejecucion Exitosa

Este escenario representa el caso ideal donde todo el sistema funciona como se esperaba. Se detecto

una oportunidad, se validé como rentable y se ejecutd con éxito.

MEJORES OPORTUNIDADES DE ARBITRAJE:

[1] SHX/WETH: ©.78% beneficio
Comprar en SushiSwap V3 a 0.0000034794109830086546
Vender en SushiSwap a ©.00000356699325653918
Beneficio neto: $0.55

4 Ejecutando arbitraje de préstamo flash para la mejor oportunidad...

& Transaccién enviada:
0x2835d38ddbfb25abaaf54a8897b4601167adec9716239d2013b5ce82d005d303

® Transaccién confirmada en bloque 22584625

Nota: Validado en etherscan:

https://etherscan.io/tx/0x2835d38ddbfb25abaaf54a8897b4601167adec9716239d2013b5¢e82d005d303

El sistema solicit6d correctamente el préstamo flash, ejecutd los swaps a través del contrato
inteligente desarrollado DexAggregator.sol, se devolvio el préstamo con su prima al protocolo
Aave y asegurd una ganancia neta de $0.55 USD. Este resultado validé la correcta implementacion

de la logica central del proyecto.

4.2 Resultado 2: Oportunidad Abortada por Cambio de Precio

Este escenario demuestra la eficacia de los mecanismos de proteccion del sistema. Se detectd una
oportunidad muy rentable, pero fue invalidada por la volatilidad del mercado antes de que pudiera ser

ejecutada.

? Oportunidad detectada: 10.50% beneficio

Comprar en solidlydex, vender en antfarm-ethereum...
& Re-checking profitability before execution...
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https://etherscan.io/tx/0x2835d38ddbfb25abaaf54a8897b4601167adec9716239d2013b5ce82d005d303

Actualizado: Profit: 0.00%

A La oportunidad ya no es rentable. Abortando ejecuciédn.

El sistema logré identificar correctamente una oportunidad de arbitraje con un margen de beneficio
proyectado del 10.5%. Sin embargo, en los segundos que transcurrieron entre la deteccion y el
momento de la ejecucion, los precios en los pools de liquidez cambiaron, eliminando el margen de
ganancia. El mecanismo de revalidacion funciono a la perfeccion, abortando la transaccion y evitando

asi una operacion que habria resultado en una pérdida.
4.3 Resultado 3: Error de Transaccion Inesperado

Este escenario resalta la naturaleza impredecible de las interacciones en la blockchain y la

importancia de un manejo de errores robusto.

Error en arbitraje: Transaction reverted without a reason string
Buy DEX: sushiswap-v3-ethereum
Sell DEX: pancakeswap_ethereum

Token: WETH
Amount: 0.012075
Simulation successful!

A pesar de que la simulacion off-chain (callStatic) fue exitosa y se valido la disponibilidad del
token WETH en el pool de Aave, la transaccion real fue revertida por la red sin un mensaje de error
especifico. Este tipo de error es particularmente dificil de depurar, ya que no corresponde a ninguno
de los codigos de error estandar predefinidos en la libreria Errors.sol de Aave V3.

Las causas probables residen en una condiciéon externa al contrato de Aave, como una condicion
interna no cumplida (un require) en uno de los contratos de los DEXes, un problema de
transferencia con un token no estandar, o una condicion race condition en la red, es decir que otro
actor en la red ejecutd una transaccion similar milisegundos antes, alterando el mercado y anulando
nuestra oportunidad.

El sistema identifico y prepard correctamente la oportunidad, pero fue frustrado por factores
dindmicos e incontrolables del entorno de ejecucion. Este resultado subraya la necesidad de
implementar un registro de eventos on-chain aun mas detallado (Debuglog on-chain) y disefiar

planes de contingencia (estrategias fallback) para manejar fallos inesperados.
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4.4 Observaciones Finales

Las pruebas de integracion demostraron de manera concluyente que el sistema es funcional y robusto.
La arquitectura disenada es capaz de navegar el complejo ecosistema DeFi, protegerse contra pérdidas
por volatilidad y ejecutar operaciones rentables. Los mecanismos de validacion off-chain y la logica
defensiva en los contratos inteligentes son pilares fundamentales que garantizan su viabilidad.

Sin embargo, la aparicion del error " Transaction reverted without a reason string" en el Resultado
3 es un hallazgo critico. Este tipo de reversion sin un mensaje claro indica que el fallo no se origina
en una de las validaciones explicitas del protocolo Aave. Para confirmar esta hipotesis, se analizo el
contrato “Errors.sol®“ del repositorio oficial de Aave V3. Este archivo define una libreria
exhaustiva de mas de 90 codigos de error estandarizados, tales como:

e CALLER_MUST_BE_POOL (Error 23'): Indica que la funcion executeOperation fue
llamada por una direccidén que no es el Pool de Aave.

e RESERVE FROZEN (Error 28'"): La reserva del activo estd congelada.

¢ BORROW_CAP_EXCEEDED (Error '50"): Se ha superado el limite de endeudamiento
para un activo.

o INVALID FLASHLOAN _EXECUTOR_RETURN (Error '13"): El callback del
préstamo flash no retornd “true”.

El hecho de que la transaccion se revierta sin ninguno de estos codigos sugiere que la ejecucion supera
con éxito todas las validaciones internas de Aave, pero falla en un punto posterior de la logica de
arbitraje, muy probablemente durante la interaccion con los contratos de los DEXes externos.

Este analisis subraya la necesidad de instrumentar mejoras especificas para diagnosticar fallos
externos:

o Registro de Eventos On-chain Detallado: Implementar la emision de eventos (emit
Debuglog) en mas puntos criticos dentro de los contratos, especialmente antes y después de
cada llamada a un DEX, para aislar el punto exacto del fallo.

¢ Simulaciones Granulares: Utilizar herramientas avanzadas como Tenderly para realizar
simulaciones que ofrezcan un rastreo de pila (stack trace) completo de la ejecucion, revelando
la funcién y el contrato exacto que causa la reversion.

e Analisis Profundo del Gas: Investigar si las reversiones estan relacionadas con estimaciones
de gas insuficientes para rutas de swap complejas que involucran multiples contratos.

Estas observaciones no invalidan el éxito del proyecto, sino que proporcionan una hoja de ruta clara

para su mejora continua y su eventual transicion a un entorno de produccion completamente
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automatizado, donde la capacidad de diagnosticar y recuperarse de errores imprevistos es
fundamental.

En términos de madurez tecnologica, el sistema alcanzo el Nivel 7 de la escala TRL (Nivel de
Madurez Tecnoldgica), evidenciado por la demostracién funcional del prototipo completo en un
entorno operativo real. La transaccion confirmada en el bloque 22584625 de Ethereum Mainnet, con
una ganancia neta de $0.55 USD tras descontar costos de gas y prima del flash loan, constituye la

prueba tangible de este nivel de madurez.
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CAPITULO 5: CONCLUSIONES
5.1 Cumplimiento de Objetivos

Tras la finalizacion de las fases de disefio, desarrollo y experimentacion, se puede afirmar que el
proyecto cumplio con el objetivo general planteado. Se desarrollé un prototipo funcional de arbitraje
de criptomonedas sobre la red de Ethereum compuesto por 2 contratos inteligentes
(FlashLoanArbitrage.sol y DexAggregator.sol) capaces de interactuar con el protocolo de flash
loan de Aave V3 para optimizar las ganancias, manteniendo un perfil de riesgo bajo. La transaccion
confirmada en el bloque 22584625, verificable publicamente en Etherscan, es la evidencia concreta
de que el sistema desarrollado funciona en condiciones reales de mercado. La ganancia neta de $0.55
USD obtenida en esa operacion no es un nimero impresionante en términos absolutos, pero su
importancia radica en lo que representa: una operacion de arbitraje sin capital propio, ejecutada de

forma completamente automatizada.

En cuanto a los objetivos especificos, el primero se cumplio parcialmente. El script arbitrage.ts
es la representacion del algoritmo del primer objetivo especifico, el cual consulta y compara precios
en tiempo real entre los 27 DEXes configurados, calcula rutas optimas sobre 39 activos de alta
liquidez y entrega resultados en segundos. El Resultado 2 del capitulo anterior ilustra con claridad la
capacidad de deteccion del sistema identificando correctamente una oportunidad con un margen del
10.5%, sin embargo, los precios se movieron antes de que pudiera ejecutarse, y el sistema abort6 la
operacion sin incurrir en pérdida alguna. Este resultado demuestra la eficacia del sistema al abortar
operaciones cuando la volatilidad del mercado eliminaba el beneficio proyectado antes de la
ejecucion.

No obstante, el objetivo original contemplaba la deteccion de diferencias de precios entre multiples
ecosistemas blockchain, y este componente no se implemento. Si bien el disefo tedrico considero la
interoperabilidad cross-chain, la complejidad técnica asociada a la integracion con puentes entre redes
y la heterogeneidad de los ecosistemas DeFi habria comprometido la viabilidad del proyecto dentro
del plazo establecido. Por esta razon se priorizéd concentrar el desarrollo en el ecosistema de Ethereum
para alcanzar un nivel de madurez tecnologica (TRL) 7, favoreciendo la estabilidad y la seguridad

sobre la expansion horizontal. Esta decision se justifica con mayor detalle en la seccion 5.2.

El segundo objetivo, correspondiente a la evaluacion y seleccion de oportunidades con base en
criterios de costo, riesgo y tiempo, también se cumplié. El sistema descarta automaticamente

operaciones en las que el costo de gas supera el beneficio proyectado, filtra pools con liquidez inferior
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a los $100,000 USD y valida la disponibilidad del activo en las reservas de Aave antes de proceder.
Estos criterios se aplican tanto a nivel off-chain en arbitrage.ts como a nivel on-chain dentro de
DexAggregator.sol, que verifica la actividad y disponibilidad de cada DEX antes de solicitar una

cotizacion.

El tercer objetivo, correspondiente al desarrollo de un algoritmo de ejecucion automatizado, se
cumpli6. El contrato FlashLoanArbitrage.sol implementa la interfaz IFlashLoanSimpleReceiver
de Aave V3 y encapsula la légica completa de ejecucion atdmica: solicitud del préstamo flash,
busqueda de la mejor ruta de arbitraje a través de tokens intermediarios, ejecucion de los intercambios
mediante DexAggregator.sol, repago del préstamo con la prima correspondiente y transferencia de
las ganancias al operador. La validacion en produccion real quedé documentada en la transaccion del
Resultado 1. mencionado en el capitulo anterior. En cuanto a la seleccion del proveedor de flash loan
optimo mencionada en el objetivo, el sistema utiliza exclusivamente el protocolo Aave V3. Esta
decision se fundamentd en que Aave V3 ofrece la funcion flashLoanSimple con la prima mas
competitiva del mercado (0.05%), soporta la mayor cantidad de activos en sus reservas y cuenta con
la documentacion mas madura entre los proveedores disponibles. Se evaluaron de forma preliminar
alternativas como dYdX y Balancer; sin embargo, dYdX opera bajo un modelo de préstamo sin prima
pero con menor variedad de activos, y Balancer presentaba limitaciones de liquidez para los pares
monitoreados. Por lo tanto, la integracion de multiples proveedores no se justificod técnicamente para

el alcance actual del proyecto, aunque se identifica como una extension viable en trabajos futuros.

El cuarto objetivo, referente al modulo de simulacion y prueba, se cumplié con condicionantes. El
modulo implementado incluye pruebas unitarias con Hardhat, simulaciones mediante fork de Mainnet
y verificacion previa a la ejecucion con , lo cual demostro ser eficaz para anticipar fallas
sin consumir gas. En relacion con el andlisis de escenarios adversos exigido por el objetivo, el
resultado 2 documenta un escenario de volatilidad de precios en el que el sistema respondid
correctamente al abortar la operacion, y el resultado 3 documenta un escenario de fallo externo: una
reversion sin mensaje de error originada en un contrato de un DEX externo, fuera del alcance directo
del sistema. Este tltimo hallazgo no invalida el objetivo, pero sefiala un area de mejora concreta: el
disefio de una trazabilidad on-chain mas especifica que permita identificar el origen exacto de los

fallos en contratos de terceros.
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5.2 Decisiones técnicas y de diseiio

La primera decision de disefio que merece destacarse es la renuncia a la arquitectura multi-chain en
favor de un sistema concentrado en la red de Ethereum. La integracion con puentes cross-chain y la
heterogeneidad de los ecosistemas DeFi en distintas redes implicaban una complejidad técnica que
habria comprometido la viabilidad del proyecto dentro del plazo de la maestria. Concentrar el
esfuerzo en una sola red permitio llevar el sistema a un nivel de madurez real y demostrable, en lugar
de construir una arquitectura amplia pero superficial.

La segunda decision relevante fue la adopcion de Aave V3 como proveedor exclusivo de flash loans.
Aunque el objetivo original planteaba la seleccion del proveedor 6ptimo, el analisis preliminar de las
alternativas disponibles determind que Aave V3 reunia las condiciones mas favorables en términos
de prima (0.05%), variedad de activos en reserva y estabilidad del protocolo. La integracion de un
solo proveedor redujo la superficie de ataque del contrato inteligente y simplifico la logica de
ejecucion atomica.

Finalmente, la dependencia de la API de GeckoTerminal como fuente de datos de liquidez fue una
decision pragmatica que permitid acceder rapidamente a informacion de pools en multiples DEXes

sin necesidad de mantener nodos propios de indexacion.

5.3 Limitaciones identificadas

Las limitaciones del sistema son conocidas y estdn bien delimitadas. En periodos de alta congestion
en Ethereum, los costos de gas pueden erosionar completamente los margenes de ganancia
disponibles, lo que hace que la escalabilidad economica del sistema dependa de condiciones de
mercado favorables o de capital de préstamo significativamente mayor. Adicionalmente, la
dependencia de la API de GeckoTerminal como fuente de datos de liquidez introduce un punto de
falla externo que en un entorno de produccion deberia complementarse con lecturas directas on-chain.
Finalmente, la reversion sin mensaje de error documentada en el Resultado 3 indica que algunos fallos
ocurren dentro de contratos de DEXes externos, fuera del alcance directo del sistema. Diagnosticar
estos errores requiere herramientas adicionales como Tenderly para obtener un rastreo de pila

completo.
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5.4 Proyeccion y trabajos futuros

Con la base construida, las extensiones mas directas son ampliar el nimero de tokens monitoreados
mas alla de los 39 actualmente configurados, asi como la implementacion de un registro de eventos
(events) detallado dentro de los contratos inteligentes para facilitar el depurado on-chain. Asimismo,
la integracion de lecturas directas de los pools de liquidez a través de nodos propios eliminaria la
latencia de las APIs externas.

A mediano plazo, la expansion a redes de Capa 2 (L2) donde los costos de gas son menores,
representaria una evolucion del sistema. En el largo plazo, la sofisticacion de estos algoritmos abre
la puerta a su futura aplicacion en estrategias de inversion institucional, siempre que el marco
regulatorio evolucione para permitir una integracion segura de activos digitales en carteras de

inversion diversificadas.
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CAPITULO 6: GLOSARIO

Término Definicion

AAVE / AAVE V3 Protocol | Protocolo DeFi de préstamos y créditos en Ethereum que permite

operaciones como préstamos flash sin garantia, usando contratos

inteligentes.
ABI (dpplication Binary Especificacion que define como interactuar externamente con un
Interface) contrato inteligente en Ethereum (llamar funciones, leer datos,
etc).
Address (Direccion) Identificador tnico de cuentas y contratos en la blockchain.
AggregatorV3Interface Interfaz de Chainlink para obtener datos de precios
descentralizados.
AMM (Automated Market Modelo que permite el intercambio de activos en DEXes usando
Maker) formulas matematicas y pools de liquidez en vez de libro de
ordenes.
API (Application Conjunto de definiciones y protocolos para que aplicaciones
Programming Interface) interactuen entre si, por ejemplo, para consultar precios.
Arbitraje (Arbitrage) Estrategia que aprovecha diferencias de precio de un mismo

activo en diferentes mercados para obtener una ganancia libre de

riesgo.

Atomicidad (Atomicity) Propiedad de las operaciones en blockchain por la que se

ejecutan completamente o no se ejecuta nada.

Axios Libreria JavaScript para realizar solicitudes HTTP, util para
conectarse a APIs y recuperar datos externos desde Node.js o el

navegador.

Backend Parte 16gica del sistema que se ejecuta en servidores, encargada

de calculos, procesos y conexidon con bases de datos o

blockchains.

Balancer DEX basado en AMM con pools de multiples tokens y pesos
personalizados.

BaseFeePerGas Valor base del gas determinado por el protocolo Ethereum para

cada bloque bajo EIP-1559.
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Beneficio Neto

Ganancia obtenida en una operacion tras restar todos los costos,

incluyendo gas y primas de préstamos flash.

Bundle (Flashbots Bundle)

Grupo de transacciones enviadas juntas a Flashbots para

ejecucion privada, protegiendo de ataques MEV.

Boveda (Vault) Contrato que almacena y administra fondos, como BalancerVault
en Balancer.

Caché Almacenamiento temporal de datos para acelerar el acceso y
procesamiento.

Callback Funcién que es llamada automaticamente por otro contrato al
completarse una accion (ejemplo: Aave llama a
executeOperation tras otorgar un flash loan).

Chainlink Protocolo de oraculos que proporciona datos externos seguros a

contratos inteligentes, especialmente precios de activos.

CoinGecko / GeckoTerminal

Servicios de consulta de precios, liquidez y datos de mercado

para activos DeFi y criptomonedas.

Comision por Préstamo

Flash (Premium)

Tarifa que se paga por usar un préstamo flash, tipicamente un

pequefio porcentaje del monto prestado.

Comision de Gas (Gas Fee)

Costo pagado a mineros/validadores por ejecutar operaciones y

contratos en la blockchain.

Contrato Inteligente (Smart

Contract)

Programa autoejecutable almacenado en la blockchain, con

reglas fijas e inmutables tras su despliegue.

Control de Acceso (Ownable,

Mecanismo que restringe ciertas funciones a un propietario o

onlyOwner) administrador del contrato.

Curve DEX especializado en intercambios eficientes de stablecoins con
bajo slippage.

callstatic Llamada a funcion de contrato para simular su ejecucion sin
gastar gas ni modificar el estado.

DAI Stablecoin descentralizada vinculada 1:1 al délar estadounidense.

Decentralized Exchange

(DEX)

Plataforma de intercambio de criptomonedas sin intermediarios,

operada mediante contratos inteligentes.
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DeFi (Descentralized

Ecosistema de aplicaciones financieras que operan sobre

Finance) blockchain piblicas y que eliminan intermediarios tradicionales
(como bancos o casas de bolsa) mediante contratos inteligentes.
Despliegue (Deploy) Accion de subir y activar un contrato inteligente en la

blockchain.

DexAggregator.sol

Contrato inteligente que centraliza la l6gica de swaps entre

diferentes DEXes.

DexType (enum) Enumeracion que clasifica los tipos de DEXes en el sistema (V2,
V3, Curve, etc).

Dotenv Herramienta para gestionar variables de entorno fuera del codigo
fuente.

EIP-1559 Actualizacion de Ethereum que introduce la tarifa base y el
mecanismo de quemado de gas para optimizar costos.

Ethers.js Libreria JavaScript/TypeScript para interactuar con Ethereum.

ETH (Ether) Criptomoneda nativa de Ethereum, usada para pagar comisiones

de gas.

Ethereum Mainnet

Red principal de Ethereum, donde las transacciones tienen valor

real.

EVM (Ethereum Virtual
Machine)

Magquina virtual que ejecuta contratos inteligentes en Ethereum.

Evento (Event)

Registro de informacion importante durante la ejecucion de

contratos inteligentes, util para monitoreo y auditoria.

ERC20 Estandar de tokens fungibles en Ethereum.
Elkfinance DEX adicional integrado en el sistema, basado en modelo AMM.
Factory Contrato que despliega y registra nuevos pares de liquidez en

DEXes. En Uniswap V2 y protocolos similares. Es el encargado

de crear los contratos de cada pool dado un par de tokens.

Fee (Gas Fee, Flash Loan
Fee)

Comision pagada por operacion de red o por uso de servicios

DeFi como préstamos flash.

Préstamo Flash (Flash Loan)

Préstamo sin garantia tomado y devuelto en una sola transaccion

atomica; si no se repaga, la transaccion se revierte.
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Flashbots | Flashbots Bundle

Provider

Infraestructura que permite enviar transacciones privadas para

evitar MEV'y front-running en Ethereum.

Fork (Bifurcacion de red)

Copia exacta o divisién de una blockchain para pruebas o

cambios.

Front-running

Estrategia donde bots anticipan y adelantan transacciones para

capturar ganancias a costa de otros usuarios.

Gas / Gas Fee

Unidad de costo de computo en Ethereum; el gas fee es el monto

pagado por consumir gas.

Generador de Claves

(generate-flashbots-

Script que genera una clave privada exclusiva para uso con

Flashbots.

key.ts)

Gwei Unidad para medir tarifas de gas en Ethereum. 1 ETH equivale a
mil millones (1,000,000,000) de Gwei.

Hardhat Entorno de desarrollo, pruebas y despliegue de contratos
inteligentes en Ethereum.

Hooks (Uniswap V4) Funcionalidad avanzada de Uniswap V4 para modificar la 16gica

de pools a través de 'enganches' personalizados.

Historial de Gas

(gasFee.json)

Archivo que almacena el historial de tarifas de gas para analisis y

optimizacion.

ICurveRouter

Interfaz para interactuar con el router de Curve desde contratos

inteligentes.

[FlashLoanSimpleReceiver

Interfaz estandar de Aave para contratos que desean recibir

préstamos flash simples.

IMaverickRouter,

INewDexRouter, etc.

Interfaces para integracion con routers especificos de diferentes

DEXes.

IPool /
IPoolAddressesProvider

Interfaces de Aave que gestionan pools y direcciones clave del

protocolo.

IPancakeRouter,

IPancakeQuoter

Interfaces para interactuar con PancakeSwap desde contratos

inteligentes.

Interface (Interfaz)

Definicion estandar de funciones y estructuras de un contrato

para interoperabilidad.
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Initial Balance

Saldo inicial disponible para operaciones (despliegue, ejecucion,

ete).

Intermediary Token (Token

Intermediario)

Token usado como paso intermedio en rutas de arbitraje para

maximizar rentabilidad.

Integracion (off-chain/on-

Conexion entre logica ejecutada fuera de la blockchain y

chain) contratos inteligentes en la blockchain.
Infura / Alchemy (RPC Servicios que proveen acceso remoto a nodos de Ethereum.
Provider)

Iniciador (Initiator)

Entidad que inicia la operacion de un préstamo flash.

isV2Like Variable booleana que indica si un DEX opera bajo la
arquitectura de Uniswap V2 (AMM clésico).

isV3Like Variable booleana que indica si un DEX funciona bajo el modelo
de Uniswap V3 (AMM con rangos).

JavaScript Lenguaje de programacion usado en scripts off-chain.

JSON Formato de almacenamiento de datos estructurados usados por el

sistema.

KyberClassic, KyberElastic

DEXes soportados por el sistema, con diferentes modelos de

liquidez.

Liquidez (Liguidity)

Cantidad de fondos disponibles en un poo! de intercambio, afecta

el slippage.

Pool de Liquidez (Liquidity
Pool)

Contrato que almacena activos de usuarios para facilitar

intercambios en un DEX.

Mainnet

Red principal y oficial de Ethereum.

Mapeo (Mapping)

Estructura de datos en Solidity que asocia claves (keys) con

valores (values) eficientemente dentro de smart contracts.

MEYV (Maximal Extractable
Value)

Valor que puede extraer un minero/validador al reordenar,

insertar o censurar transacciones en un bloque.

Mempool Conjunto de transacciones pendientes de ser incluidas en un
bloque de blockchain.
Modulo (Module) Componente funcional y reutilizable de software.

Monitor (monitor function,

monitoreo)

Logica para observar y registrar eventos, estados o métricas.

138



Node.js

Entorno de ejecucion de JavaScript fuera del navegador, usado

para scripts backend.

Node modules

Carpeta donde npm almacena dependencias del proyecto.

NPM (Node Package
Manager)

Gestor de paquetes para JavaScript/ TypeScript.

NonReentrant /

Patron y libreria de seguridad para prevenir ataques de reentrada

ReentrancyGuard en funciones criticas.

Off-chain Loégica o datos procesados fuera de la blockchain.

On-chain Loégica o datos que residen y ejecutan dentro de la blockchain.

OpenZeppelin Biblioteca lider de contratos inteligentes auditados y
herramientas de seguridad para Solidity.

Ownership Transferencia de control administrativo de un contrato inteligente

(transferOwnership) a otra cuenta.

Oraculo (Oracle) Servicio que provee datos externos (por ejemplo, precios) a la
blockchain.

PancakeSwap DEX basado en AMM, originalmente desplegado en BNB Chain,
con presencia en Ethereum a través de contratos inteligente
especificos compatibles con la EVM.

Plugin Extension que agrega funcionalidades extra a frameworks como
Hardhat, por ejemplo, @nomicfoundation/hardhat-ethers para
integrar tipos Typescript automaticamente.

Pool (Liquidity Pool) Es un contrato inteligente que almacena una reserva de fondos en

criptomonedas para permitir que los usuarios realicen
intercambios de forma automatica y descentralizada, sin

depender de un libro de 6rdenes tradicional.

Premium (Prima de Préstamo

Flash)

Es la comision porcentual que el usuario paga al protocolo
prestamista por el uso temporal de capital, la cual debe liquidarse
junto con el monto principal dentro de la misma transaccion

atomica.

Provider (RPC, Flashbots,
Alchemy)

Servicio que facilita la conexion y envio de transacciones a la

blockchain.
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Quoter

Contrato o funcién que permite obtener una cotizacion de precio

en un DEX antes de hacer el swap real.

Registro (Registro de DE Xes,
setupAllDexes)

Proceso y funciones para almacenar e inicializar DEXes

soportados por el sistema.

Repago

Accion de devolver fondos prestados (préstamo flash) y pagar la

prima correspondiente.

Retiro de Fondos

(rescueTokens, rescueETH)

Funciones administrativas para recuperar fondos atascados.

Route (Ruta de Swap) Camino definido de intercambios para convertir un token en otro
a través de DEXes.

Router Contrato en DEX que enruta operaciones de intercambio entre
pools de liquidez.

RPC (Remote Procedure Protocolo que permite ejecutar funciones en nodos remotos de

Call) Ethereum.

SafeERC20 Biblioteca de OpenZeppelin para operaciones seguras con tokens
ERC20.

Script Archivo automatizado para ejecutar tareas repetitivas o

programadas en el sistema.

SDK (Software Development
Kit)

Conjunto de herramientas y librerias para facilitar el desarrollo

de software.

SetupAllDexes()

Funcioén para configurar e inicializar todos los DEXes soportados

en el sistema.

Slippage (Deslizamiento)

Diferencia entre el precio esperado y el ejecutado en una
operacion de intercambio, causado por variacion de liquidez o

velocidad del mercado.

Stablecoin Criptomoneda con valor anclado a un activo externo, como el
USD (ej. USDC, DAI).

Swap Intercambio de un token por otro en un DEX.

SushiSwap DEX basado en Uniswap con mejoras y recompensas adicionales
para proveedores de liquidez.

Testnet Red de pruebas de Ethereum sin valor real, usada para desarrollo

y testing.
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Token

Representacion digital de un activo en la blockchain.

Transaccion Atdmica

Operacion que se ejecuta completamente o no se ejecuta nada,

asegurando consistencia en blockchain.

Transaccion Revertida

Operacion anulada por la blockchain si alguna condicion falla.

TypeChain Herramienta que genera tipos TypeScript a partir de contratos
Solidity.

TypeScript Lenguaje que extiende JavaScript con tipado estatico, usado en
scripts automatizados.

Uniswap V2/V3/V4 Versiones sucesivas del DEX lider en Ethereum, cada una con
diferentes modelos de liquidez y arquitectura.

USDC Stablecoin centralizada vinculada 1:1 al doélar.

Wallet Billetera digital para almacenar y firmar transacciones de
criptomonedas.

Wei Unidad mas pequeiia de Ether (1 Ether = 10" Wei).

WETH Tokenizado de ETH en formato ERC20 para mayor
compatibilidad con DEXes.

Zero Address Direccion especial “0x000...000” usada en Ethereum como valor

nulo.
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