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Resumen

Para desarrollar un sistema de control de acceso, es un trabajo complejo, ya que se implementa
software y hardware para un solo prototipo. En este proyecto se lleva a cabo la programacion de
software libre y librerias para la comunicacion del programa con los componentes fisicos
(Microcontrolador de Arduino, memoria volatil, memoria no volatil, reloj en tiempo real, pantalla
TFT, sensor dactilar y electroimén). Lo antes mencionado solo son los componentes que se
llegaron a utilizar, falta destacar las herramientas que forman parte importante porque son los que
se encargan en la creacidn, interaccion e implementacion del prototipo; tal y como fue Arduino
IDE para la programacion, Inkscape para el disefio de las imagenes que se muestran en la pantalla
tactil, AutoCAD para el disefio del estuche donde se resguarda el control de acceso, Creately para el
disefio de los diagramas que se utilizaron para el desarrollo de todo el proyecto. Actualmente el
laboratorio de instrumentacion electrénica del Instituto de Ingenieria y Tecnologia de la UACJ
tiene como control de acceso el uso de las llaves fisicas. EL objetivo principal de este prototipo
ofrece facil acceso y mayor seguridad. El prototipo sustituye al control de acceso mediante llaves
fisicas. Las llaves pueden ser hurtadas o hasta clonadas. El prototipo cumple con su objetivo, ya
que el resultado de obtener es el acceso al area delimitada con las huellas registradas en el sistema

del Arduino. Se pueden almacenar hasta 146 huellas diferentes.

Palabras clave: control de acceso, sensor biométrico, Arduino, Software libre, Pantalla TFT.



Abstract

To develop an access control system, it is a complex job, since software and hardware are
implemented for a single prototype. In this project, the programming with free software and
libraries for the communication of the program with the physical components (Arduino
microcontroller, volatile memory, non-volatile memory, real time clock, TFT screen, finger sensor
and electromagnet) is carried out. The aforementioned are only the components that were used, it is
necessary to highlight the tools that are an important part because they are the ones responsible for
the creation, interaction and implementation of the prototype; as was Arduino IDE for
programming, Inkscape for the design of the images shown on the touch screen, AutoCAD for the
design of the case where access control is protected, Creately for the design of the diagrams that
were used for The development of the entire project. Currently, the electronic instrumentation
laboratory of the UACJ Institute of Engineering and Technology has access control to use the
physical keys. The main objective of this prototype offers easy access and greater security. The
prototype replaces access control by physical keys. The keys can be stolen or even cloned. The
prototype fulfills its objective, since the result of obtaining; is the access to the area delimited with

the traces registered in the Arduino system. Up to 146 different fingerprints can be stored.

Keyword: Access control, biometric sensor, Arduino, Free software, TFT display.



Introduccion

En la actualidad llaves fisicas son el inico método de seguridad de acceso que tiene el personal del
laboratorio de instrumentacion electronica del edificio J1 del Instituto de Ingenieria y Tecnologia
de la UACJ. Lo cual presenta un riesgo potencial del sistema actual al permitir personas no
autorizadas accedan. Se propuso la implementacién del control de acceso con huella digital, por el
motivo de aumentar la proteccidn del sitio, el control y gestion de las entradas de los usuarios que
disponen a utilizar las instalaciones. A pesar de las demas tecnologias que hay en el mercado, esta,
presenta comodidad al usuario, ya que le facilita la entrada con el uso de una huella. Las
peculiaridades de los demés controles de acceso se limitan a cosas fisicas que no otorgan mas
opciones, como estar portando fisicamente la llave metédlica para poder entrar, donde la
implementacion sugerida se encuentra justamente en los dedos y es totalmente Gnica. Con una
interfaz que proporcionara la pantalla tactil y dispositivos electrénicos se podra incrementar la
comodidad, seguridad y satisfaccion de los usuarios. La memoria externa se utiliza para el
almacenamiento de las iméagenes que se proyectan en la pantalla [1].

A continuacion, se explica brevemente lo que se vera en el documento

En el capitulo 1 se presentan los datos principales del proyecto, donde se dardn a conocer para
poder llegar a una conclusion y respectivamente a el resultado final.

Por lado, en el capitulo 2, se mostrara el marco tedrico donde se daran a conocer los conceptos y
puntos importantes que se utilizaran en la elaboracién del prototipo.

En el capitulo 3, se implementa el desarrollo, donde se verd la solucion y la problemética. Se
encontraran las herramientas que se llegaran a utilizar y su procedimiento respectivamente.
Capitulo 4, se determinan los resultados obtenidos con el prototipo.

Al final, el capitulo 5, se demuestran las conclusiones y recomendaciones para trabajo a futuro.



CAPITULO 1 Planteamiento del Problema

En el primer capitulo se presentara las principales caracteristicas del protocolo, esto significa, cual
es el problema que se pretende resolver, los objetivos que se cumpliran en el desarrollo del
proyecto, la causa de la creacion del prototipo, cual método sera utilizado. Se dara una vision

general de lo que se vera en el proyecto.

Antecedentes

Los sistemas de control de accesos son utilizados para permitir o denegar a zonas restringidas
para ciertos usuarios. Los sistemas se utilizan en diversas areas y de diferentes maneras. Se
pueden encontrar sistemas electronicos méas importantes que se pueden encontrar en el mercado

(biométricos, acceso mediante tarjetas, claves, codigos de barra, etcétera) [2].

Un control de acceso requiere disponibilidad para que no haya delimitaciones en la movilidad por
cambios que producen los permisos de los usuarios. Se necesitan cumplir protocolos y términos
para que se implementen los permisos correspondientes a cada persona. Y también es necesario
gue se tenga suficiente capacidad para que se puedan almacenar cada dato de los diferentes

usuarios [2].

Los sistemas de gestion de acceso se clasifican en dos formas:

Controles manuales: Se basan en los que son guardias de seguridad, personal administrativo que
otorgan o limitan el permiso de acceso. Para que el sistema funcione, se requiere planificacion y
moral de las personas encargadas, por lo que la opcion adecuada seria que los administradores del
sistema identifiqguen a todo el personal que esta autorizada a acceder al area delimitada. El
problema de este tipo de funciones es cuando el grupo de personas es muy grande o el personal

cambia a menudo [2].

Controles semi-manuales: Son equipos electromecanicos que se utilizan para gestionar y la

evaluacion del personal de la solicitud de entrada/salida [2].



1.1 Definicidén del problema

El sistema de control de acceso provee la prevencion, es decir, restringe o controla el acceso al
area del laboratorio a usuarios no autorizados. Esto es para evitar una situacion de riesgo, lo que

lo convierte en un sistema de seguridad preventivo.

La confianza del administrador y la seguridad de poseer el acceso de lector de huella dactilar es el
objetivo que se quiere aumentar ya que, al tener acceso controlado al sitio delimitado del edificio
del campus desde un lector de huella genera integridad de lo que se resguarda en el laboratorio
del edificio, donde quiera que se encuentre el personal autorizado a acceder, ayuda a disminuir el

riesgo.

1.2 Justificacion

El control de accesos de huella digital en el edificio J1 del campus IIT de la UACJ, determina el
aumento de seguridad del sitio y que los usuarios autorizados tengan mayor gestion, seguridad y
control al querer acceder. La importancia del control de acceso es generar mayor facilidad y
seguridad al ingresar. Definiendo un conjunto de elementos que conforma el control de acceso
como el hardware (Arduino, pantalla tft led, lector de huella, reloj de tiempo real.), software
(programacion en lenguaje C para Arduino) que trabajaran en un mismo sistema para cumplir con
los requisitos del edificio J1. Todo eso para prevenir las problematicas que se generan con el

sistema actual del uso de llaves fisicas.

1.3 Objetivos
En esta seccidn se presentan los objetivos generales y especificos del proyecto.

- Objetivo General.

Generar un control de acceso al laboratorio de instrumentacion electronica del edificio J1 del

campus IIT de la UACJ, mediante huella digital.

- Objetivos Especificos

1. Indicar qué control de acceso requiere un individuo para que sea verificado con su huella
3



dactilar que es Unica.

Definir los componentes de un control de accesos.
Establecer un sistema inteligente de control de accesos.
Identificar solo los usuarios que son autorizados al acceso al edificio J1.

Generar un registro de los usuarios autorizados al area.

1.4 Alcances y Limitaciones

Alcances:

1.

Proveer acceso a personal autorizado.

Control de acceso a personal encargada en el area delimitada del laboratorio (Docentes,

administrativos e intendencia).

4.

Ingreso a visitantes (estudiantes, usuarios externos), exclusivamente acompariado con
usuarios que proveen acceso al laboratorio.
Poder tener acceso a una cerradura electronica mediante un sistema de control de acceso

fijo en lapared.
Reducir el tiempo en acceder a la cerradura.

Solo los usuarios que tengan ya almacenada su huella seran los que gozaran con la

facilidad de acceso, ya que se abrira finalmente la cerradura.

5. No hay ningun tipo de falsificacion.

6. La identificacion del usuario es personal y Unico.

Limitaciones:

1. No funcionaré la cerradura a falta de energia eléctrica. En este caso se tendra una llave

fisica que respaldara el sistema.



2. Los usuarios son registrados en el programa principal, que se encuentra en el ordenador

del administrador principal.

3. No se podré utilizar el control de acceso si no se tiene autorizacion.
4, Espacio limitado de la memoria del control de acceso.
5. Aplicado Unicamente al laboratorio del J1.



CAPITULO 2 Marco Te6rico y Tecnologico

En este capitulo, que se desarrolla a continuacidn, permite conocer todos los conceptos tedricos y

tecnoldgicos bésicos fundamentales para el entendimiento del desarrollo este proyecto.

Se divide con la definicion de los temas utilizados para el protocolo correcto que permite llevar a
cabo el proceso de la investigacion y la gestion del sistema a implementar. Con este marco tedrico
y tecnoldgico se podra comprender el desarrollo que el proyecto implementa para resolver la

problematica.
2.1 Control de acceso a cerraduras automatizadas.

Es el permiso que se le otorga a los usuarios para dar entrada o negacion de acceso al sitio donde se
requiere entrar. En este caso es una seccion restringida para cualquier usuario, donde cierta
cantidad de usuarios capacitados pueden introducir. Con este sistema de entradas incrementa la
seguridad de la informacion y de lo que se resguarda.

Los sistemas de verificacion autentifican la identidad de los usuarios mediante la comparacién de

los rasgos biométricos con el lector de huellas [4].

2.2 Software
Factores logicos, que interpretan en los sistemas informaticos, el compuesto de tareas especificas

de los gestores de acceso mediante los microcontroladores de Arduino y los componentes a utilizar.
2.2.1 Lenguaje de programacion
El lenguaje de programacion de Arduino es dividido en tres partes importantes:

- Estructura
La estructura de Arduino se divide en dos partes: loop y setup.
Setup:
es la forma de preparacion del programa, la incorporacion de variables y es la primera funcion

que se ejecuta en el programa. Se genera solamente una vez y se utiliza para configurar el
6



pinMode (funcidn que permite configurar cada pin de la placa) [5].

Loop:
Es la ejecucion donde se encuentra el cddigo, donde se puede ver una representacion en la

siguiente imagen (figura 1). [5]

1 void setup() {
2 inMode(pin, OUTPUT); // Establece 'pin' como salida
3}
4 void loop() {
5 digitalWrite(pin, HIGH); // Activa 'pin’
6 delay(1000); // Pausa un segundo
7 digitalWrite(pin, LOW); // Desactiva 'pin’
8 delay(1000);
9 }
Figura 1. Estructura de Arduino.
- Variables

Son declaradas para almacenar datos especificos, puede ser de diferentes tipos de datos;
como por ejemplo hay variables de tipo entero, valores tipo flotante (figura 2). Puede ser

declarada en el inicio del programa [5].

int v; // 'v' es visible en todo el programa
void setup() {
// no se requiere setup

}
void O A

for (int i=0; i<20;) // 'i' es visible solo en el bucle

++;

float f; // 'f' es visible unicamente en La funcion Loop()

LooNOTUVTE WNBR

}

Figura 2. Declaracion de variables en Arduino.

- Funciones
Es un bloque de cédigo identificado por un nombre y que es ejecutado cuando funcién es
Ilamada. La declaracion es una funcion incluye en el primer lugar el tipo de datos que
devuelve una funcién. Para mejor entendimiento del programa, después del tipo de dato se

especifica el nombre de la funcion (figura 3) [5].



1 int v; // crea una variable temporal 'v'

2 v = analogRead(pot); // Llee el valor del potencidmetro
3 Vo /= // convierte Los valores ©0-10623 a ©-255

4 return v; // devuelve el valor final de Lla variable
5

Figura 3. Funciones en Arduino.

2.2.2 Arduino IDE

Entorno desarrollador de Arduino. El lenguaje que se maneja en el IDE son C/C++. Las funciones
de los lenguajes de programacion proporcionadas por el compilador generan polémica cuando se
implementa la extraccion de entradas y salidas desde el punto de vista de un desarrollador de
computadoras. Se necesita de librerias para programar con la tarjeta especifica, como también se
necesitan para la gestion de diferentes tipos de componentes. Este entorno de desarrollo es de

software libre. Ejemplo se muestra en la siguiente imagen (figura 4) [6].

@@ sketch_mar07a | Arduino 1.8.8 (Windows Store 1.8.19.0)

File Edit Sketch Tools Help

sketch_mar07a

// LEE USUARIO Y CONTRASE;A BIEN

// Touch screen library with X ¥ and Z (pressure) readings as well

// as oversampling to avoid 'bouncing'

// This demo code returns raw readings, public domain

de graficos

e LCD

< >

Arduino/Genuino Uno on COMG

Figura 4. Presentacion del entorno desarrollador de Arduino.



2.3 Hardware de Arduino

Es una placa de “open hardware” que asocia un microcontrolador reprogramable y una serie de

pines-hembra que permiten la comunicacion de sensores.

Arduino es una placa de circuito impreso. Son espacios creados de materiales no conductores sobre
las cuales aparecen unidas pistas de material conductor. Se utilizan para conectar eléctricamente, a

través de los conductores, componentes electrénicos.

Arduino maneja diferentes modelos de placas, cada una con caracteristicas especificas (tamafio,
cantidad de pines, modelo del microcontrolador, cantidad de memoria utilizable, entre otras cosas).

Su funcionamiento es parecido entre si [7].

2.3.1 Memoria de Arduino

Son generalmente los encargados de resguardar instrucciones y los datos que necesita el Arduino.
De tal manera toda la informacidon estara disponible para cuando lo requiera el CPU. Los

microcontroladores cuentan con memoria volatil y no volatil (figura 5). En ese caso se tiene:

Program Memory Data Memory EEPROM
16-bits - 8-bits 8-bits
$000 $000 — 5000
32 General
Purpose
Flash Registers SO1F
4K x 16 $020 EEPROM
641/0 512x8
Registers
Application Flash Section SOSE
$060 SIFF

e - - .- -

Boot Flash Section

SFFF $25F

Figura 5. Representacion de memorias de Arduino.



- Memoria EEPROM

Memoria donde se almacenan datos una vez apagado el microcontrolador para poder utilizar esa
informacion después de prender y apagar el Arduino. En la memoria EEPROM (donde se
encuentran datos) estd separada de la memoria que tiene introducida instrucciones (memoria
Flash), donde los dos tipos de memoria se comunican con el CPU de forma independiente y en
paralelo, adquiriendo optimizacién y velocidad. Sirven para almacenar por cierta cantidad de
tiempo los resultados de las instrucciones ejecutadas y para almacenar instrucciones que en el

momento se estan ejecutando [7].

- Memoria FLASH

Es la memoria donde se conserva de forma permanente el programa que ejecuta el
microcontrolador. No se puede utilizar el espacio de la memoria flash porque existen 512 bytes que
son usados por el codigo que proviene de fabrica (llamado “gestor de arranque”), donde se puede

utilizar el Arduino de manera simple sin tener conocimiento previo del interior [7].

- Memoria SRAM

Memoria volatil donde se encuentra la informacion del programa que requiere usar en ese
momento. Son datos pueden estar cambiando por el paso del tiempo de ejecucion de cada
programa. El valor del tipo de dato, su valor siempre sera borrado cuando deje de ser alimentado de

electricidad la placa [7].

2.3.2 Microprocesador

Es la simplificacion de una computadora en circuito impreso. La computadora esta formada por

elementos que funcionan de diferentes maneras en torno al procesador. Los elementos
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mencionados se dividen en cuatro partes: memoria volatil, memoria no volatil, procesador y los
conectores que comunican con la interfaz. Son diferentes los componentes que constituyen la

computadora, pero trabajan juntos para garantizar el funcionamiento de un ordenador.

La interfaz del microcontrolador es una serie de conexiones que permiten la comunicacién con el

ordenador ya sea de un ratdn, teclado o pantalla (hardware) [8].

2.3.3 Arduino MEGA

Se puede alimentar por el puerto de USB cuando se conecta a la computadora a traves de la entrada
de alimentacion. La fuente de alimentacion que proporciona mejor voltaje sera el que el Arduino
utilice. EL Arduino tiene una entrada tipo (VIN), un conector 5V, un conector 3.3V y las tomas de

tierra. Se dividen en dos partes los conectores de entradas y salidas:

Los 54 conectores de entrada y de salida se usan para dar flujo, utilizando las funciones pinMode,
DigitalRead y DigitalWrite.

La tarjeta dispone potencial alto, por el nimero de entradas y de salidas digitales y analogas;
permite el control de objetos interconectados entre ellos. Dispone de un procesador y memoria
potente a diferencia de las demas tablillas de Arduino. Microprocesador se muestra en la siguiente
imagen (figura 6) [8].

Figura 6. Arduino MEGA 2560
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2.3.4 Sistema electronico

Conjunto de sensores, circuitos de procesamiento, control y fuente de alimentacion.

Los sensores consiguen informacion del mundo fisico externo y la convierten en una sefial eléctrica
que es manipulada por los circuitos internos de control. Existen sensores de diferentes tipos: de
temperatura, humedad, movimiento de sonido, etc.

Los circuitos internos de un sistema electrénico procesan una sefial eléctrica. La manipulacion de la
sefial depende del disefio de los componentes del hardware, como el conjunto légico de

instrucciones que provienen del programa.

La fuente de alimentacidén proporciona energia necesaria para que pueda hacer todo el proceso.

Ejemplo de fuentes son las pilas, adaptadores de corriente alterna [7].
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CAPITULO 3 Desarrollo del proyecto

En este capitulo se explica el desarrollo utilizado durante la implementacion del control de acceso
mediante huella digital.

En primera, se describe la propuesta de solucion y problematica del proyecto. Donde también se
detallan los materiales implementados, como los programas que se utilizaron en el disefio y

codificacion, y posteriormente se describen como fueron utilizados esos recursos.

3.1 Propuesta de solucién

La problemética que se presenta en el laboratorio de instrumentacion electronica en el edificio del
J1 del Instituto de Ingenieria y Tecnologia de la UACJ, es la falta de control de acceso de este, por
lo cual se propone un acceso controlado por medio de un sensor biométrico (sensor dactilar) y de
acuerdo con un sistema electrdnico se le daréa acceso al personal autorizado. La razén con la que se
propone la implementacion es el aumento de seguridad y comodidad para el usuario. Donde el
factor de la seguridad es el control de acceso, indicando quien tiene entrada y quien no. La
comodidad que implementa el sistema al ingresar es que solo se requiere una huella dactilar por

persona.
3.2 Descripcién de la metodologia

Conforme el planteamiento del proyecto, se implementd la metodologia de cascada, como su
nombre describe el enfoque metodoldgico gque se establece por etapas de desarrollo de software. En
la implementacion de etapas no se pueden saltear si no se concluye la etapa anterior. Al concluir
cada fase se realiza una revision que indica si el proyecto esta listo para avanzar. El ejemplo se

puede analizar en la siguiente figura 3.1
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Analisis

\—> Disefio
\—b Implementacion

\—' Verificacion

\—b Mantenimiento

Figura 7. Metodologia de cascada

3.3 Fases

Se mostrard a continuacion el protocolo a seguir de la metodologia implementada.

3.3.1 Andlisis

- Arduino MEGA
Se eligi6é Arduino por el desarrollo de Open Source que se implementa en las tablillas. Su bajo
costo es importante, es facil de manipular y se aprende el uso de electrénica.

- Arduino IDE
Se puede conectar diferentes tipos de hardware (que se iran indicando en el transcurso del capitulo
3). Se puede utilizar programacion tipo C en la plataforma de Arduino IDE. Las librerias son

puntos importantes del desarrollo del proyecto. Se puede mostrar en la siguiente Figura 8.
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#include <SPI.h // f£.k. for Arduino-1.5.2

f#define USE_SDFAT
#include SdFat.h // Use the SdFat library
SdFatSoftSpi<12, 11, 13> SD; //Bit-Bang on the Shield pins

Figura 8. Arduino IDE.
- Pantalla TFT

Con el transistor de pelicula delgada (por sus siglas en inglés), se utilizara para mostrar la interfaz
del prototipo. Dando una mejor interaccion hombre-maquina. Facilita el flujo de control de acceso
haciendo uso de imagenes acomodadas en posiciones definidas en la pantalla del dispositivo.
- Inkscape

Es el programa de open Source que se utilizara para la creacion de imagenes que se plasmaran en la
pantalla tft. Con el propésito de crear una interfaz para el usuario. Donde se posicionaran imagenes
en vectores graficos, para mostrar lo que leerd el usuario para poder presionar en la pantalla la
superficie deseada.

- Creately

Esta herramienta basada en web permitira que se creen diagramas, para el disefio del prototipo. Un

mejor entendimiento al sistema que se emplea para cualquier usuario que lo desee interpretar.

- Sensor de huella dactilar
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Este dispositivo digital, sera el que leerd, guardard e identificara las huellas dactilares de los

usuarios autorizados para acceder al laboratorio de instrumentacion.

- AutoCAD

Herramienta que se utilizard para la creacion de la caja donde se resguardard el Arduino y los
demas componentes del prototipo. Esta herramienta no es open Source, pera la universidad otorga
licencias para los estudiantes. Las dimensiones de la caja se basaran en las dimensiones de los

componentes del control de acceso.

3.3.1.1 Costos de los componentes

El valor monetario del prototipo desarrollado es de US$ 98.03 (Ddlares). Realizando un resumen

total se puede indicar en la tabla mostrada la siguiente informacion:

Concepto Moneda |Precio Cantidad

Microcontrolador Arduino MEGA 'US$ 14.99 1
Pantalla TFT US$ 8.99 1
Sensor Dactilar US$ 21.99 1
Impresion en 3D de la caja US$ 23.5 1
Cerradura Magnética Electroiman US$ 25.99 1
Reloj de tiempo real US$ 2.57 1
Costo total US$ 98.03 6

Tabla 1. Costo de prototipo

3.3.2 Disefo

En el desarrollo del sistema se siguio el protocolo que indica el método de cascada y con la
implementacion de idea de mejora, el manejo y control de acceso del sitio resguardado que se
indican en esta seccién.
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Se analizaron requerimientos para el reconocimiento de huella. Se implementé el equipo

especializado la deteccidn de huella, para determinar los requerimientos de software y hardware.

Se disefi6 un algoritmo I6gico (se muestra en la figura 9) para implementar la funcionalidad del
sistema de control de accesos. Se utilizo un estado de maquina para indicar las fases del sistema.

DIAGRAMA

INTRODUCCION

presiona para continuar

Seleccion de
huella dactilar

Presiona para continuar

Ingresar
huella

Verificacion
¢Es
compatible?

Da
acceso

Nicga cl
acceso

Figura 9. Esquema légico

Los requerimientos de las actividades se disefian con un algoritmo qué reconozca a la persona

mediante su huella con un lector de huellas. Si la persona es identificada correctamente y tiene
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permitido el acceso, entonces se le abrira automaticamente la puerta para que la persona acceda. En

caso de lo contrario, solo se le indicara que no es conocida qué intente una vez mas.

3.3.3 Implementacion

Inkscape es un editor de graficos vectoriales libre y de codigo abierto, donde puede crear y editar
diagramas, lineas, graficos e ilustraciones complejas. En este proyecto se utilizo para la creacion
de pestafas de la interfaz que se ilustra en el control de accesos. Se utilizd para crear archivos de

tipo bmp (formato de imagenes). Ver figura 10.

3 *PlantillaPrincipal.svg - Inkscape
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PPt IO

Alumno:
Luis Brandy Lucero Urista

Asesor:
Gabriel Bravo

Co-Asesor:
Francisco Javier Enriquez Aguilera

FANELIBOFPRALEOL0PTCLOb

Ciudad Judrez, Chihuahua

[[ I FECHA2019

Fill: N/A

. a0 T = 2|-layer1 |~ No objects selected. Click, Shift+click, Altsscroll mouse on top of objects, or drag around objects to select

Figura 10. Inkscape.

Se implementd un estandar de imagenes ya que la pantalla de Arduino tiene un margen de

320x240 px. En las siguientes ilustraciones se muestran las coordenadas y las imagenes.
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Posicion de logo UACJ: 11 x, 264y

Contenido de pagina principal;
Posicion 5 x, 9 y (estos datos seleccionados

son estandarizados en las demas iméagenes).

Alumna:
Luis Brandy Lucero Urista

Asesor
Gabriel Bravo

Co-Asesor:
Francisco Javier Enriquez Aguilera

Ciwdad Judrez, Chibwabua

[T

Figura 11. Pagina inicial de interfaz.

Seleccion de opciones;

Posicion 5 x, 9y

Forma de Acceso:

Oprima el rectangulo

Huella Digital

Figura 12. seccién de oprimir rectangulo.

Imagen que indica colocar huella:

Posicion 5 x, 9y

2>

Cologue huella:

Figura 13. seccion de colocar huella.
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3.3.4 Verificacion

Se llevé acabo la comprobacion del dispositivo, tomando en cuenta las especificaciones de las
necesidades del proyecto. Consistié en realizar las pruebas con la huella dactilar de varios usuarios.
En este proceso se pudo percatar de varios sucesos que se generaban en la colocacion de los dedos
de las personas que querian utilizar el lector. Los usuarios que tenian el dedo humedo (sudor,

crema corporal) presentaban problemas en la lectura del dedo.
3.3.5 Mantenimiento
En esta fase es cuando se entrega el producto al cliente (UACJ), donde se verificara ya con el uso

de los usuarios y su comportamiento, con el objetivo de optimizar, facilitar y mejorar el prototipo

para mejor uso del él. Solo se trabaja en esta fase cuando el producto se le otorga a el usuario final.
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CAPITULO 4 Resultados de investigacion

En el presente capitulo se determinan los resultados realizados con el control de accesos.
4.1 Presentacion de resultados.

En el sistema de control de accesos se implementd bajo el método de cascada. Se adquirieron
aprendizajes de las librerias de los diferentes tipos de componentes a utilizar.

De acuerdo con los resultados ilustrados, el control de acceso cumple con los objetivos que es; el
acceso a usuarios que tienen almacenada su huella dactilar; previamente almacenados desde el

ordenador donde se resguarda el programa. Se pueden almacenar hasta 146 huellas diferentes.

Indicacion del suceso: Pantalla final:

pagina de inicio:

Figura 14. Pagina de inicio.
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Pagina de opcidn de huella dactilar:

Seccion de insertar huella:

Oprima el rectangulo

Huella Digital

Figura 16. Opcidn de insertar huella.
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4.2 Anélisis de resultados.

Para probar el sistema, se introdujeron varias huellas, erroneos y acertados. Durante una semana,

para determinar que no tenga problemas con ingresar.

Se realizaron pruebas al control de acceso implementandolo sobre la pared donde se hara el
registro. Se esperaban pruebas exitosas, el resultado de detectar a un usuario es eficaz, mientras a
un usuario externo (no perteneciente dentro del grupo de personas autorizadas) no le permitié la

entrada.

Se notd que al tener la huella del dedo que tenga sudor, es dificil para el lector de huellas detectar a

el usuario.
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Capitulo 5. Discusiones, conclusiones y recomendaciones

En este capitulo se destacan las conclusiones y discusiones con lo que se llevd la elaboracion del

control de acceso, a partir de los materiales, protocolos y resultados que se vieron en el proyecto.

5.1 Con respecto al objetivo de la investigacion
A partir de la investigacion y al proyecto realizado, se puede concluir:
- Los usuarios autorizados tienen el acceso. Ellos tienen que ser parte del cuerpo
administrativo del laboratorio, para poder tener acceso. El encargado del departamento

de instrumentacion electrénica debe gestionar las huellas de los demas usuarios.

- El Arduino junto con los deméas componentes funcionan como control de acceso para

definirlo como tal.

- Los usuarios autorizados para ingresar tienen que firmar documentacion que la empresa

maquiladora indica, para cumplir con los protocolos de informacién.
5.2 Recomendaciones en futuras aplicaciones

El area de implementacion es enorme donde se puede recopilar mucha informacion y

recursos.
Se propone para las siguientes investigaciones.

- Trabajar con diferentes tipos de modelos de Arduino, para comparar los

distintos componentes y funcionalidades que tiene cada uno.

- Probar con diferentes componentes como el Rasberry, microcomputadoras.
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Anadirle una base de datos para mejorar la calidad de almacenamiento de las

huellas y de las contrasefias con los respectivos datos de los usuarios.

Hacer que el control de acceso no tenga que estar dependiendo de la luz

eléctrica, agregandole un UPS, por si la luz eléctrica del Instituto se ausente.
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