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Introduccion

El desarrollo del presente trabajo recepcional inicia con el planteamiento general que comprende
antecedentes, descripcion del problema, objetivos, justificacion, metodologia, su impacto social y sus
alcances y limitaciones. Posteriormente en el capitulo II se explica los conceptos claves del computo en la
nube y contenedores que se utilizaron para el desarrollo del marco técnico de referencia y metodologia.
Se comienza por la definicion de nube, cuales son sus caracteristicas claves, promotores, modelos de
servicios y modelos de despliegue. Seguido de estas definiciones, se entra en detalle con la definicion de
los contenedores, su funcionamiento, tipos de contenedores, orquestadores de contenedores y se concluye
con algunas de las diferentes metodologias y paradigmas existentes del desarrollo de software. Todas
estas definiciones conceptuales se utilizaron para el desarrollo de las secciones posteriores. En el capitulo
III se presenta la propuesta del marco técnico de referencia y la metodologia desde el dominio de SaaS
usando contenedores. Para terminar con la seccion 11 se muestra el desarrollo del caso de aplicacion,

patrones de arquitectura de software y la arquitectura de software que permitieron validar lo propuesto.

En el capitulo IV se muestra la implementacion del marco técnico de referencia y metodologia. En ella se
describe como se implementd la solucion para el caso de aplicacion, cuales servicios de nube se utilizaron
para su desarrollo mediante un diagrama de arquitectura que explica como se relacionan e interactiian
cada uno de estos componentes y la implementacion de cada uno de estos servicios mediante diagramas
de flujo que explican la secuencia de pasos necesarios para poner en ejecucion lo propuesto en el caso de
aplicacion. En esta tltima seccion se describen brevemente los pasos a seguir, no obstante, se incluye un
anexo en donde se muestra de manera detallada todo el proceso de configuracion a seguir en el proveedor

de nube publica Amazon. En el capitulo V se presentan los resultados y conclusiones.

Finalmente, en este trabajo recepcional convergen la investigacion referencial de distintas fuentes y la
experiencia profesional dentro del ambito del desarrollo de software en la nube usando contenedores, esto
proporcioné una guia estable para el desarrollo de la propuesta del marco técnico de referencia y
metodologia. En este sentido, el trabajo directo en una empresa de telecomunicaciones (Transtelco)

permitio enriquecer y confirmar lo propuesto.



Capitulo I: Planteamiento general del trabajo recepcional

1.1 Antecedentes

La rapida industrializacion y los avances constantes en las tecnologias de la informaciéon y comunicacion
(TICS), han dado surgimiento a nuevas tecnologias emergentes que brindan la posibilidad a las empresas
de ofrecer servicios modernos y disruptivos. En gran medida este proceso de evolucion y adopcion de
nuevas tecnologias se puede atribuir a la industria 4.0. La cual surge como una propuesta del gobierno
aleman en el afio 2011 en la feria de Hannover y se anunci6é de manera oficial en el afio 2013 como una
iniciativa que pretende ser un elemento clave en las industrias que se encuentran revolucionando el sector
manufacturero. La importancia de la industria 4.0 se ve presente en paises como Alemania, en donde es
considerada como un proyecto clave que permitira al pais convertirse en uno de los lideres del sector
industrial. De la misma manera la relevancia de la industria 4.0 se mira presente en paises asiaticos en
donde contemplan la industria 4.0 como una herramienta para convertir sus paises de talleres
manufactureros a potencias de manufactura mundial. Uno de estos paises es China, la cual tiene

contemplada la industria 4.0 en un plan denominado “Made-in-China 2025 [1].

Estos ejemplos de planes e iniciativas requieren una combinacién de tecnologias emergentes recientes
tales como lo son el computo en la nube, internet de las cosas, computo cognitivo, realidad aumentada,
robots autonomos, entre otras. Las cuales son los pilares tecnologicos sobre los que se sustenta la
industria 4.0. Dentro de estas tecnologias emergentes una de las que esta teniendo un gran crecimiento en
los ultimos afios en cuanto a su uso y popularidad es el computo en la nube. En particular ha tenido un
crecimiento exponencial en el afio 2020 dada la situacidn sanitaria actual en la que muchos negocios y

empresas se han visto en la necesidad de migrar su operacion de trabajo a una modalidad remota [2].

Esto se puede apreciar con la gran demanda que han tenido los servicios basados en la nube. Por ejemplo,
Microsoft Teams vio un incremento del 775% y Zoom reporto un incremento del 354% en comparacion
del afo anterior [3]. Ademads de estos incrementos los proveedores de nube publica reportan de igual
manera un incremento en la demanda de sus servicios. Esto sin duda son indicadores de los beneficios que
aporta el uso del computo en la nube. Sin embargo, existen empresas que se cuestionan la conveniencia
de la adopcion del computo en la nube. Esto las coloca en una desventaja de competitividad, ya que de
acuerdo con [4], estan un 90% atrasadas con respecto a otras empresas que si han adoptado este
paradigma. No obstante, a pesar de ser un gran paradigma innovador para el sector publico y privado,
existen algunos problemas para su aplicacion en la industria e investigacion académica los cuales se

puntualizan en la seccion 1.2.
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1.2 Descripcion del problema

El rapido crecimiento del paradigma de coémputo en la nube y el transito hacia un modelo de software
como servicio (SaaS), ha ocasionado que las metodologias y marcos técnicos de referencia para el
desarrollo de aplicaciones se queden obsoletos. De acuerdo con varios estudios [4], [5] es necesario el
desarrollo de marcos de trabajo y metodologias que se validen de manera empirica y sirvan para guiar a la
ingenieria de software en este nuevo dominio. En este sentido, la falta de metodologias y marcos técnicos
de referencia genera una seria problematica, tal como la falta de trabajadores calificados que tengan el
conocimiento necesario para desarrollar aplicaciones en este nuevo paradigma. Este problema junto con la
falta de vision de empresas que no han decidido invertir en nuevas tecnologias se ven desplazadas por
aquellas que han iniciado con los nuevos paradigmas de la era digital. Un ejemplo de ello es AMD una
empresa dedicada a la produccion de semiconductores la cual se encontraba derrochando dinero, sumida
en deudas y en direccion a una posible quiebra. Hasta que en el afio 2014 esta situacion cambia con el
nombramiento de la nueva CEO, la Dra. Lisa Su quien logro rescatar a AMD de un valor minimo

historico en el precio de sus acciones hasta mas de un 1300% en el afio 2020 [6].

Este gran logro se da gracias a que la compaiiia ha centrado sus esfuerzos en la construccion de
aplicaciones de alto rendimiento que utilizan tecnologias de nueva generaciéon como cémputo en la nube,
inteligencia artificial y video juegos [6]. En este sentido, computo en la nube forma parte de estas
tecnologias de nueva generacion, ya que ofrece servicios mediante una suscripcion lo cual permite
eliminar la inversion inicial de capital TI y pagar solo por los servicios que se utilizan. Es decir, permite
pasar de una economia basada en activos (Capex) a una economia basada en servicio (Opex) con lo cual
las empresas pueden ser mas competitivas ya que puede usar ese mismo capital en liberar aplicaciones de

forma mas frecuente [7].

Sin embargo, en adicion a la obsolescencia de los marcos técnicos de referencia y metodologias también
es necesario considerar que el desarrollo de software como servicio (SaaS) se realiza tradicionalmente
mediante el uso de una plataforma como servicio (PaaS). Esta forma de desarrollar SaaS tiene grandes
beneficios como el desarrollo rapido, flexible y de menor costo operativo. No obstante, aun con estos
beneficios es importante mencionar que tiene el inconveniente de la dificultad para la migracion de
aplicacion hacia otra plataforma, ya que implica un uso considerable en tiempo y costo para adaptar la
aplicacion a una nueva plataforma. Por esta razon, se hace necesario la creacion de un esquema para el
desarrollo de software en la nube que sea independiente de la plataforma para permitir una migracion facil

a otras plataformas [8].
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1.3 Objetivo general

Desarrollar un marco técnico de referencia y metodologia para el desarrollo de software como servicio

(SaaS) usando contenedores.

1.4 Objetivos especificos

e Englobar en un marco técnico de referencia los conceptos de SaaS y contenedores.
e Desarrollar una metodologia para desarrollar SaaS usando contenedores.

e Determinar caso de aplicacion de la metodologia.

1.5 Justificacion

En la actualidad existen diversos estudios que muestran el potencial del computo en la nube en los
sectores publico y privado [8], [9], [10]. Sin embargo, una de las principales barreras para la adopcion de
este paradigma es la falta de personal con el conocimiento necesario para el desarrollo de sistemas que
utilicen estas nuevas tecnologias que les otorga una ventaja competitiva a las empresas en esta nueva era
digital [4]. En este sentido, el desarrollo de un marco técnico de referencia que ayude a proporcionar la
base conceptual para el desarrollo de sistemas que utilicen estas nuevas tecnologias, asi como la propuesta
de una metodologia que sirva como guia para la implementacion de este paradigma resultan de gran

utilidad.

No obstante, es importante mencionar que el modelo SaaS basado en PaaS tiene el problema de la
dependencia del proveedor. Esta caracteristica inherente dificulta las migraciones hacia otros proveedores
de nube, con lo cual se impide o desaprovecha el tomar ventaja de la gran competencia que existe y
seguira existiendo entre los distintos proveedores de nube. Una alternativa que conserva las ventajas del
modelo PaaS y elimina la dependencia del proveedor de servicios de computo en la nube es el uso de

contenedores.

El SaaS basado en contenedores permite que las aplicaciones sean portables, interoperables y de facil
migracion ya que se empaqueta la aplicacion con todas las librerias que requiere para su funcionamiento,
con lo cual se evita la dependencia de un proveedor de nube y se puede migrar facilmente a otros entornos

sin que sea necesario reprogramar la aplicacion.
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En adicion a esta portabilidad que otorgan los contenedores, también se evita el problema de en caso de
que un proveedor de nube llegue a presentar fallas simplemente se toman el o los contenedores y se
instalan en el nuevo proveedor alternativo [11]. Por todos estos motivos, se propone la creacion de un
esquema de desarrollo de software en la nube que conserve las ventajas de este paradigma y permita la

migracion sencilla a otras plataformas de nube.

1.6 Metodologia

Para la generacion del marco técnico de referencia, se utilizé investigacion referencial que proporciond
las bases tedricas para construir la base conceptual del trabajo recepcional. En cuanto a la metodologia se
realizd investigacion referencial sobre metodologias de desarrollo de software en la nube existentes y se
realizd experimentacion con diversos lenguajes y proveedores de nube, para con ello determinar cuél era

el mas adecuado para el desarrollo del caso de aplicacion.

Para terminar, la validacion de la metodologia implico realizar cursos y experiencia profesional en el
desarrollo de software en la nube usando contenedores, para con ello disefiar un caso de aplicacion en
donde se recolectaron datos detallados de la validacion de lo propuesto en el marco técnico de referencia

y metodologia [12].

1.7 Impacto social, econémico y tecnolégico.

La aplicacion del marco técnico de referencia y metodologia dentro de las empresas tiene un impacto
social y econdomico, ya que cambia la forma tradicional que existe en el desarrollo de una aplicacién o
sistema. Al existir este cambio se pueden observar los beneficios que aporta el uso de computo en la nube
y los contenedores, para con ello lograr un ahorro en costos operativos y ser mas competitivos frente a la
competencia. En cuanto al impacto tecnologico, el desarrollo de la metodologia generd un nuevo esquema

tecnologico que sirve como un promotor del uso de computo en la nube y contenedores [7].
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1.8 Alcances y limitaciones

Desarrollar un marco técnico de referencia en donde se engloben los conceptos de PaaS, SaaS'y
contenedores, los cuales servirdn como base conceptual para el desarrollo de una metodologia. La
metodologia proporcionara a los desarrolladores las pautas necesarias para crear software como servicios

(SaaS) usando contenedores.

Una limitante del marco técnico de referencia y metodologia es que se probara su funcionamiento con un
solo caso de estudio. Atin y cuando en la metodologia se utilicen diferentes adaptaciones y/o

modificaciones.
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Capitulo II: Marco tedrico

2.1 Nube

El NIST define el computo en la nube de la siguiente manera. "Es un modelo para permitir el acceso
ubicuo, conveniente y bajo demanda a un conjunto compartido de recursos informaticos configurables
(por ejemplo, redes, almacenamiento, aplicaciones y servicios) que se pueden aprovisionar e implementar
rapidamente con un minimo esfuerzo de gestion o interaccion con el proveedor de servicios” [13].. Esta

compuesto de cinco caracteristicas claves, tres modelos de servicio y cuatro modelos de implementacion.

Sin embargo, se han generado debates acerca de la definicion correcta de qué es la nube. Algunos autores
la definen como un conjunto de tecnologias, lo cual hasta cierta medida es cierto, ya que un entorno de
nube esta conformado por diversas tecnologias, pero no es lo inico que se requiere para que exista una
nube. Una definicién un poco mds acertada seria “es un servicio o grupos de servicios que son accedidos
mediante internet” [14]. Pero como sucede con la mayoria de los servicios, la nube y sus servicios que
ofrece han cambiado con el paso del tiempo. Por lo general, estos servicios avanzan a un paso rapido para

adaptarse a las diferentes necesidades de los clientes.

Si nos detenemos a preguntarnos qué servicios tecnoldgicos utilizamos que no hayan sufrido algiun
cambio. La respuesta es que estan en constante cambio, de igual modo sucede con la nube. Esto es lo que
precisamente da entrada a los debates acerca de la definicion correcta de nube. Sin embargo, muchos
autores aceptan la definicion de nube por el Instituto Nacional de Estdndares y Tecnologias (NIST), por

sus siglas en inglés, como el estandar cuando se quiere hablar sobre que es la nube.
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2.2 Caracteristicas claves de la nube

Existe un gran nimero de empresas y proveedores que buscan integrarse al ofrecimiento de servicios en la
nube debido a la gran popularidad que esta teniendo [14]. Muchos de estos proveedores afirman que
ofrecen servicios o aplicaciones basados en la nube, cuando en realidad no es cierto. El hecho de
comercializar una aplicacion web no significa que se esté ofreciendo una aplicacién basada en la nube.
Para que una aplicacion o sistema se considere basado en la nube el NIST describe cinco caracteristicas
claves que deben cumplirse para que una aplicacién o servicio se pueda considerar un producto basado en

la nube. Estas caracteristicas se enlistan a continuacion [13]:

Servicio bajo demanda: Caracteristica en la cual los clientes deben ser capaces de solicitar y recibir
acceso a los servicios sin que exista un intermediario que sea responsable de realizar dicha solicitud de
manera manual. La asignacion de los recursos informéaticos debe ocurrir de manera automatica, lo cual

representa una ventaja para el cliente y el proveedor del servicio.

Acceso amplio y estandarizado via Internet: Los clientes deben ser capaces de acceder a los servicios
del proveedor sin la necesidad de instalar algin software adicional. Por lo tanto, los servicios deben tener
la capacidad de ser accesibles desde cualquier dispositivo: celulares, relojes, tabletas, laptops,

computadoras de escritorio, televisiones, entre otros.

Agrupacion de recursos: Esta se basa en la premisa de que los clientes no tendran necesidad de utilizar
todos los recursos informaticos disponibles. Cuando los recursos asignados a un cliente no estan en uso,
en lugar de permanecer inactivos se asignan a otro cliente. Esto resulta de gran beneficio para el
proveedor ya que permite flexibilidad de atender a un mayor numero de clientes de los que realmente
puede, en comparacion con que cada cliente utilizara recursos dedicados, esta flexibilidad que se logra

implica un ahorro de costos para el proveedor.

Elasticidad y escalabilidad rapida: Esta permite que la nube crezca de manera agil, para satisfacer los
requerimientos de los clientes. Un buen disefio arquitectonico de nube debe permitir expandir los recursos
de una manera sencilla. Por ejemplo, el afiadir mas recursos computacionales, espacio de
almacenamiento, entre otros. El componente principal es que aun cuando se tengan los recursos
disponibles, no se utilizan hasta que son requeridos. Lo cual permite que los proveedores ahorren costos

de refrigeracion y energia eléctrica.
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Servicio medido: Los servicios de nube deben disponer la capacidad de medir su uso. El cual se puede
determinar utilizando diferentes métricas, como el ancho de banda o tiempo utilizados. Esta caracteristica
es lo que posibilita el pago por uso del computo en la nube. Cuando el proveedor ha identificado la
métrica que utilizara se determina la tarifa con la cual se cobrara al cliente. Asi se factura en funcion a los

niveles de consumo.

2.3 Promotores del crecimiento del uso de 1a nube

En la manera tradicional de desarrollar e implementar aplicaciones, las empresas invierten un gran capital
en la instalacion de sistemas y capacitacion de personal, ya que tienen que presupuestar la compra de
infraestructura, su mantenimiento, operacion y gasto de compras de licencias de software, ya sea
mediante medios digitales o fisicos. El uso de computo en la nube favorece una reduccion drastica de
estos costos y permite que los usuarios se cambien de forma mas sencilla a otra aplicacion sin tener que
estar sujetos exclusivamente a una aplicacion. Para lograr esto la nube tiene cinco promotores claves que

han hecho que gane bastante popularidad [14]:

Escalabilidad y elasticidad: Este primer punto se refiere a la capacidad de la nube para escalar de forma
automatica y con ello atender las necesidades de sus usuarios. La nube debe permitir agregar recursos
computacionales de manera dinamica, lo que le permite desempefarse en incrementos de uso. Esto resulta
de gran utilidad ya que se pueden afiadir estos recursos bajo demanda, lo cual significa que los recursos
no tienen que estar siempre disponibles en espera, lo cual implica un ahorro en la utilizacion de recursos

como energia y enfriamiento.

Rendimiento: El rendimiento de la nube es monitoreado y medido constantemente por el proveedor de
servicio. Si ocurre una situacion en la que el rendimiento de los servicios sufra una baja por cierto nivel
establecido, los sistemas deben ajustarse automaticamente para cumplir con el acuerdo. Si se incumple

con el acuerdo, el proveedor debera buscar una manera de restituir a sus clientes.

Facilidad de mantenimiento: Es una de las cualidades que hace atractivo el computo en la nube. Esto se
logra debido a que el proveedor es el que administra la infraestructura y los sistemas para proporcionar el
servicio, lo que significa que el proveedor es el encargado de dar mantenimiento. Esto implica que los
clientes no se ocupen en mantener la infraestructura y los sistemas con las ltimas actualizaciones de

hardware y software.
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Agilidad: La agilidad que ofrecen los entornos de nube se debe a que permiten reconfigurar los recursos
cuando se requiere. Esta cualidad de la nube permite que agreguemos recursos a los sistemas que lo
requieren y quitemos recursos de sistemas que se encuentren en reposo. También se pueden agregar

nuevos sistemas que faciliten expandir los recursos computacionales.

Confiabilidad: Muchos proveedores ofrecen la opcion de utilizar sus servicios en multiples ubicaciones
geograficas, lo cual permite la redundancia y una mayor confiabilidad de los servicios que nos brindan.
Por lo general, tienen un costo menor en comparacion a un entorno tradicional, en donde se deberia tener
varios sistemas o ubicaciones de centros de datos. Toda esta redundancia en un entorno tradicional
también implica tener un plan de recuperacion de desastres y planificacion para la continuidad del

servicio.
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2.4 Modelos de servicio en la nube

Conforme a la definicion de nube proporcionada por el Instituto Nacional de Estandares y Tecnologia
(NIST), hay tres modelos de servicios en la nube: Infraestructura como Servicio (IaaS), Plataforma como
Servicio (PaaS) y Software como Servicio (SaaS). Estos son los tres modelos originales de servicios en la
nube. No obstante, cabe mencionar que debido a que se tratan de servicios practicamente todo es

negociable.

A medida que el uso de la nube creci6, los servicios existentes se modificaron y se agregaron nuevos
servicios para satisfacer la demanda de los clientes. Esto llevo al surgimiento del paradigma de todo como
servicio (XaaS), el cual lejos de remplazar los tres modelos originales busca integrar de manera total o

parcial estos modelos [15].

Figura 1: Modelo de servicios en la nube
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2.4.1 Infraestructura como servicio

El primer modelo de servicio en la nube es [aaS. En este modelo el proveedor proporciona recursos de
computo, almacenamiento, redes y sistemas. Los servidores que proporciona el proveedor se hospedan en
su centro de datos a los cuales accede el cliente. El cliente es el responsable de construir su entorno y
puede instalar lo que requiera en los servidores. Esta forma de proveer el servicio de IaaS es mas costosa,
debido a que el proveedor no puede aprovechar la infraestructura para hospedar a varios clientes, lo cual

resulta en una factura mas costosa para el cliente [14].

Otra forma en la que los proveedores pueden proporcionar laaS es por medio de maquinas virtuales, en
las cuales los usuarios pueden instalar el software que requieran. Las maquinas virtuales pueden ejecutar
cualquier sistema operativo, Windows y Linux son los mas comunes. Dado que, los sistemas estan
virtualizados el proveedor puede aprovechar los multi inquilinos. Esto quiere decir que se pueden
hospedar a varios clientes en el mismo conjunto de hardware, lo cual resulta en ahorros que se reflejan en

la factura del cliente [15].

Responsabilidades: En este modelo el cliente es responsable de mantener la mayoria del entorno. El
cliente se encarga del mantenimiento del sistema operativo y las aplicaciones. No obstante, existen
algunos elementos no tan evidentes, tal como el sistema de seguridad o proteccion contra virus. El cliente
se debe asegurar que los sistemas que esta utilizando tengan el software adecuado para protegerlo contra

amenazas cOmo virus, spyware, troyanos, entre otros.

El proveedor es responsable de mantener la capa del hipervisor y la infraestructura que esta formada
generalmente por hardware fisico, almacenamiento y redes que se encuentran dentro del centro de datos

del proveedor, al cual los clientes tienen acceso.

Promotores: Uno de los principales promotores del modelo IaaS, son las empresas que buscan ampliar su
capacidad de computo sin tener que desembolsar capital en la expansion de un centro de datos, o la
construccion de uno nuevo, este modelo les permite a las empresas rentar los sistemas proveidos por el
proveedor. Otro de los promotores son las empresas que buscan disponer de una mayor capacidad, pero
solo en ciertas ocasiones. Lo que les permite no gastar capital en soluciones costosas y permanentes. Con

este modelo los clientes pueden pagar por el incremento de capacidad cuando es requerido.
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Desafios: Existen diversos desafios para lograr la adopcion de laaS en las empresas, algunos de ellos son
el costo. Generalmente los entornos IaaS se cobran por el uso de recursos computacionales como el
procesador y memoria. Si el cliente no supervisa cuidadosamente el uso que le esta dando puede llevarse

una sorpresa al momento de que llegue la factura.

Figura 2: Modelo de servicio laaS
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2.4.2 Plataforma como servicio

El segundo modelo de servicio en la nube es PaaS. En este modelo el proveedor proporciona una
plataforma a los clientes para sus necesidades de computo. Dependiendo del proveedor del servicio que el
cliente selecciond, la plataforma puede componerse de inicamente el sistema operativo o una plataforma

de desarrollo completa que brinde un servidor web y librerias para el desarrollo.

Este modelo permite a las empresas desarrollar e implementar aplicaciones web sin tener que lidiar con la
administracion de la infraestructura. Las ofertas de PaaS por lo general facilitan la tarea del desarrollo
mediante la integracion y el testeo. Sin embargo, el cliente es responsable de supervisar el desarrollo de la

aplicacion [15].

Personalizacion: El modelo de servicio PaaS permite tener completo control sobre la aplicacion o
servicio, por lo que el cliente es libre de personalizar la aplicacion a sus necesidades. No obstante, no se
pueden realizar cambios en la plataforma de desarrollo ya que es administrada por el proveedor de
servicio. Probablemente la plataforma cuente con algunas opciones para configuracion que el cliente

puede cambiar, pero es limitado a comparacion de un modelo IaaS.

Integracion: En el modelo de servicios PaaS los datos son almacenados en los centros de datos del
proveedor, a los cuales los clientes tienen acceso. Los clientes pueden acceder los datos para realizar
tareas de inteligencia empresarial o reportes sin problema. Sin embargo, pueden existir problema en el
consumo del ancho de banda ya que probablemente se estaran moviendo grandes cantidades de datos en
el entorno interno de la empresa y el entorno del proveedor, lo que puede generar ciertos problemas de

rendimiento.

Promotores de PaaS: Existen numerosos promotores que han influido en el crecimiento del modelo PaaS
en el mercado. Tal como, el hecho de que cada vez mas empresas buscan avanzar hacia un modelo de
nube publica, pero algunas veces no encuentran proveedores que ofrezcan servicios SaaS que se adapten a
sus necesidades. El modelo de PaaS les facilita mover la infraestructura y plataforma fuera de sus centros

de datos internos, y realizar el desarrollo de aplicaciones en los centros de datos del proveedor.

Responsabilidades de PaaS: El proveedor es responsable de mantener toda la plataforma de desarrollo e
infraestructura. El proveedor tiene las responsabilidades de un modelo de servicios [aaS y aparte es

responsable de mantener el sistema operativo con las ultimas actualizaciones y parches de seguridad. Sin
embargo, el cliente es responsable de mantener las aplicaciones que se encuentren en ejecucion dentro de

la plataforma.
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Figura 3: Modelo de servicio PaaS

23



2.4.3 Software como servicio

El ultimo modelo de servicio es SaaS, el cual es considerado por muchos como el modelo de servicio en
la nube original. Este modelo de servicio es similar al modelo de servicio de aplicaciones (ASP, por sus
siglas en inglés, Application Service Provider). Pero existen algunas diferencias importantes. En el
modelo ASP las aplicaciones son generalmente cliente-servidor que requieren algin tipo de
infraestructura y cliente para acceder a sus aplicaciones. En comparacién con el modelo SaaS las
aplicaciones estan basadas en web y no requieren de clientes para ser accedidas. Otra diferencia
significativa es que en el modelo ASP los clientes generalmente accedian a diferentes instancias de una

aplicacion. En el modelo SaaS los clientes acceden a la misma aplicacién con diferentes vistas.

En las siguientes secciones se describen algunas caracteristicas, promotores y responsables que tiene el

modelo SaaS [15].

Personalizacion: El modelo SaaS es controlado por el proveedor de servicios, lo cual limita cualquier
personalizacion que los clientes quieran hacer. No obstante, los clientes pueden solicitar que la interfaz de
usuario o apariencia de la aplicacion se modifique ligeramente. Estos cambios no pueden ser de indole

mayor y son administrados por el proveedor de servicios.

Integracion: En este modelo, los datos son almacenados en el centro de datos del proveedor e implica
que en la mayoria de los casos los clientes no pueden acceder a ellos. Lo cual puede ser problematico
cuando el cliente requiere utilizar reportes e inteligencia empresarial. También puede ser problematico si
se requiere realizar una reparacion manual de los datos o cargar datos de forma masiva. Algunos
proveedores permiten a los clientes mover los datos entre la instancia SaaS y los sistemas internos de una
empresa. Sin embargo, el cliente debe ser cuidadoso con el uso de ancho de banda durante estas

operaciones.

Promotores de SaaS: Existen numerosos factores que han influenciado el crecimiento del modelo SaaS
en el mercado, como el incremento en la creacion y consumo de aplicaciones web. Lo cual ha ocasionado
que los usuarios se acostumbren a este tipo de aplicaciones y por lo tanto la aceptacion del modelo SaaS.
Estos promotores han generado que se mejore el aspecto de las aplicaciones, calidad y la facilidad con la

que se pueden desarrollar.
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Responsabilidades: En el modelo SaaS casi todas las responsabilidades recaen en el proveedor, lo cual
ha generado en gran medida la popularidad de este modelo. Practicamente el proveedor es responsable de
todo. El proveedor se hara cargo de mantener la aplicacion, sistema y la infraestructura actualizada y con
ultimos parches de seguridad. Ademas, debe monitorear los sistemas para medir el rendimiento y hacer
los ajustes que se requieran. Esto permite que las empresas utilicen sus recursos internos en otras

actividades en lugar de utilizarlos en la administracion del sistema.

Figura 4: Modelo de servicio SaaS
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2.5 Modelos de despliegue

El Instituto Nacional de Estandares y Tecnologia (NIST) define cuatro modelos de despliegue: nube
publica, nube privada, nube comunitaria, nube hibrida. En el presente trabajo recepcional solo se definen
los primeros tres modelos. Cada modelo de despliegue solventa diferentes necesidades del usuario, por lo
que es indispensable seleccionar un modelo que satisfaga las necesidades con los criterios en donde se

esté implementando [13].

La seleccion de un modelo de despliegue es una de las decisiones mas criticas a la hora de implementar
un entorno de nube. El modelo de despliegue esta definido en gran medida en donde se encuentra la
infraestructura para su despliegue y quien tiene control sobre ella. Es importante resaltar que cada modelo
de despliegue aporta un valor de propuesta diferente y tiene costos asociados distintos, para algunos

clientes la eleccion del modelo lo determina el costo del servicio [15].

2.5.1 Nube publica

El primer modelo de despliegue es la nube publica, en este modelo los entornos se encuentran
administrados y atendidos en su totalidad por un proveedor de servicios. Cuando las personas piensan en
computo en la nube por lo general estan suponiendo que son nubes publicas. Estos en gran medida se
debe al hecho de que el primer entorno que surgié fue el de nube publica. La idea de la existentica de otro
tipo de implementacion tomo un poco de tiempo. Hoy en dia las nubes publicas siguen siendo los

entornos mas populares ¢ implementados [15].

Beneficios: Las implementaciones en donde se utiliza un modelo de despliegue de nube publica siguen en
aumento a un ritmo rapido, en virtud de los numerosos beneficios que ofrece este modelo de despliegue.
La propuesta de valor de este modelo es muy fuerte, aunque tiene algunas desventajas como se detallaran

mas adelante.

Disponibilidad: El modelo de despliegue de nube publica brinda una mayor disponibilidad en
comparacion a lo que se puede lograr de manera local. Esto se consigue debido a que en las empresas
existe cierto nivel de disponibilidad real y un nivel que les gustaria alcanzar. Pero existe la problematica
de que una implementacion local con alta disponibilidad tiene costos asociados, entre los que se

encuentran el costo de hardware, software y personal.
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Este modelo ya tiene los recursos de hardware, software y personal necesarios para garantizar que sus
soluciones sean de alta disponibilidad. Probablemente el proveedor cobre un cargo adicional por
proporcionar este servicio, pero no se compara al costo de hacerlo localmente. Sin embargo, no se debe
asumir una alta disponibilidad o tolerancia a fallos solo por el hecho de que seleccionemos un proveedor

de nube publica.

Se debe realizar un analisis de lo que ofrece el proveedor con el servicio. Por ejemplo, si la alta
disponibilidad es parte del acuerdo a nivel de servicio (SLA) o si el aumento de alta disponibilidad
implica un aumento de costo. También, se debe tener en consideracion que la alta disponibilidad depende
del modelo de servicios que el usuario contrate. En un modelo de servicio SaaS la aplicacion debe estar
disponible, pero si estamos utilizando un modelo de servicios [aaS o PaaS puede que la infraestructura y

plataforma este disponibles pero la aplicacion dependera completamente de cliente.

Escalabilidad: El modelo de despliegue de nube publica brinda una arquitectura altamente escalable, al
igual que los otros modelos de despliegue. La principal diferencia que ofrecen los despliegues de nube
publica es la capacidad de escalar la capacidad de una empresa sin preocuparse por construir una

infraestructura interna.

Este modelo tiene la virtud de ofrecer un incremento de cdmputo temporal o permanente, de acuerdo con
las necesidades de los clientes. Si la empresa esta utilizando un modelo SaaS puede agregar usuarios a la
aplicacion sin preocuparse por la infraestructura necesaria. En cambio, si la empresa opta por un modelo
IaaS o PaaS se tendra que preocupar de que la aplicacion que se desarrolld pueda manejar los incrementos

de carga.

Accesibilidad: Una de las caracteristicas mas importantes de este modelo de despliegue es la
accesibilidad. Para que los proveedores amplien su cartelera de clientes al maximo, deben cerciorarse de
que pueden atender a diferentes tipos de clientes. Esto quiere decir que los clientes deben poder acceder a
sus servicios desde cualquier dispositivo conectado a internet, sin la necesidad de algun software

adicional.

Actualmente existe una gran cantidad de dispositivos que acceden a internet, tal como, teléfonos
inteligentes, relojes inteligentes, computadoras de escritorio, laptops, tabletas, televisiones y un gran
numero de dispositivos IoT por lo que los proveedores deben ofrecer soluciones que se puedan adaptar a

toda esta variedad de dispositivos.
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Inconvenientes: El modelo de despliegue de nube publica tiene algunas desventajas. Muchas de las
cuales son debido a que la infraestructura es controlada y administrada por un tercero. Lo cual hace que

uno de sus promotores mas importantes, también sea una de sus desventajas.

Limitaciones de integracién: En los modelos SaaS publicos la infraestructura y software son externos a
la empresa que los esté usando, lo cual quiere decir que también los datos que se generen lo son. Tener los
datos almacenados de esta manera puede ocasionar problemas cuando se realizan informes o se intenta
migrar a sistemas locales. Por lo general, si el cliente requiere realizar un analisis de inteligencia
empresarial (BI) o reportes con los datos, estos se terminan trasmitiendo por internet. Lo cual suscita
problemas de rendimiento y seguridad. Los reportes y analisis de inteligencia empresarial se procesan

mas rapido cuando se realizan en la misma ubicacion que los datos.

Otra situacion que puede resultar algo problematica es la integracion de las aplicaciones en los modelos
SaaS publicos. Esto se genera debido a que el proveedor de la aplicacion debe exponer las API o los
servicios web, para que una aplicacion sea capaz de llamar a la funcionalidad de una aplicacién con la

finalidad de no repetir funcionalidades en dos aplicaciones diferentes.

Flexibilidad reducida: Cuando el cliente prefiere utilizar la oferta de un proveedor de nube publica esta
sujeto al calendario de actualizacion del proveedor. En muy pocas situaciones tendra autoridad sobre
cuando se realizan las actualizaciones. Por lo cual, los usuarios necesitaran tomar capacitaciones sobre las

modificaciones en los sistemas, lo cual puede generar un impacto negativo en la productividad.

2.5.2 Nubes privadas

El modelo de despliegue de nube privada se hospeda en un centro de datos que la empresa es responsable
de administrar y mantener. Lo cual implica que la empresa se debe hacer cargo de la compra, el
mantenimiento y soporte. Muchas personas piensan que las nubes privadas no son nubes lo cual es
completamente incorrecto, ya que si nos detenemos a realizar un analisis vemos que las caracteristicas
anteriormente expuestas por el NIST se cumplen. Aunque la propuesta de valor si sufre cambios. La
propuesta de valor de la nube cambia cuando se habla de nubes privadas en lugar de nubes publicas; pero

la propuesta de valor no determina si es una nube o no [15].

Las nubes privadas son completamente administradas y mantenidas por su organizacion. En general, toda
la infraestructura para el entorno se hospedara en un centro de datos que el usuario controla. Por lo tanto,

el usuario es responsable de la compra, el mantenimiento y el soporte.
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Beneficios: Existen cuantiosos beneficios de optar por un modelo de despliegue de nube privada entre los

que podemos encontrar la capacidad de control y monitoreo del entorno de nube.

Soporte y solucion de problemas: Los modelos de despliegue de nube privada permiten acceder
directamente a los sistemas para ejecutar rastreos de red, depuracién o cualquier otra tarea que permita
solucionar un problema. En contraste a un entorno de nube publica en donde se dificulta algo el acceso y

depende del proveedor dar una solucion al problema.

En teoria si la empresa realiza el soporte y la solucion de problemas de manera local, tiene la capacidad
de proporcionar tiempos de respuesta mas rapidos, lo que le ayuda a mantener una mejor satisfaccion del

cliente y como bien sabemos esto es fundamental para mantener el éxito de una empresa.

Mantenimiento: Con este modelo de despliegue la empresa tiene el control total del ciclo de
actualizacion. No se ve forzada a actualizar cuando el proveedor lo decida, puede decidir si la version mas
reciente tiene alguna caracteristica o funcionalidad que se sea de provecho en la empresa. También tiene
control sobre cuando se realizan las actualizaciones mediante ventanas de mantenimiento programadas, lo

cual ayuda a reducir el tiempo de interrupcion de los sistemas.

Algunas empresas tienen entornos en donde se requieren ejecutar multiples versiones de una aplicacion
por motivos de compatibilidad. Si la empresa no tuviera el control de los sistemas como sucede en este
modelo no tendria la posibilidad de tener multiples versiones de una aplicacion. Esta flexibilidad
alcanzada por el modelo de nube privada les brinda a las empresas una mayor capacidad para atender

necesidades especificas de clientes.

Monitoreo: Debido al acceso total que brinda el modelo de nube privada a los sistemas, la empresa puede
realizar cualquier monitoreo que requiera, puede monitorear el hardware del sistema, software y
aplicaciones lo que proporciona una gran ventaja ya que la empresa puede tomar medidas preventivas

para evitar las interrupciones, lo que se traduce en ser mas proactivos con sus clientes.

Inconvenientes: El modelo de despliegue de nube privada aporta muchos beneficios a sus usuarios. Sin
embargo, se debe tener en consideracion que tiene algunos inconvenientes, los cuales se describen en esta
seccion. Al momento de decidir si este es el mejor modelo de despliegue para nuestra empresa se debe

realizar un analisis de los beneficios y desventajas para determinar si es la solucion adecuada.

Costo: La implementacion de un modelo de nube privada requiere una inversion de capital sustancial. Se
debe tomar en consideracion un presupuesto en donde se cubra las necesidades actuales y necesidades
futuras. También, se debe considerar la inversion en una infraestructura que pueda soportar las horas pico

o los aumentos de carga repentinos. Una ventaja de este modelo es que permite tener los recursos
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necesarios para soportar estas subidas de carga sin que los sistemas estén siempre en ejecucion, siempre y

cuando se tenga una manera de iniciarlos de manera automatica.

Compatibilidad de hardware y software: El usuario que implemente este modelo de despliegue debe
comprobar que el software que desea implementar sea compatible con su hardware. También debe
cerciorarse que el software que quiere implementar es compatible con los clientes de su entorno. Pueden
surgir situacion en las que se requiera hardware especializado (almacenamiento, graficos, entre otros.)

para implementar una aplicacion particular.

Experiencia necesaria: Una importante desventaja de este modelo es que se requiere experiencia en el
sistema y las aplicaciones que se deseen implementar. Lo cual puede llevar a una capacitacion y
educacion costosas. Esto debido a que el usuario de este modelo es responsable de la instalacion,
mantenimiento y soporte técnico, en consecuencia, se debe tener el conocimiento interno para ejecutar

estas tareas o bien la capacidad de contratar personal o consultores externos.

La implementacion de un entorno de nube privada requiere personal con habilidades especificas en

almacenamiento, redes, seguridad y virtualizacion. Este tipo de personal puede ser dificil de encontrar.

Responsabilidades: En un modelo de despliegue de nube privada la responsabilidad es completa de la
empresa. La empresa se debe encargar de mantener la infraestructura, el sistema y las aplicaciones de

punto a punto. Debe de garantizar el funcionamiento 6ptimo de las aplicaciones que utilizan los clientes.

2.5.3 Nubes hibridas

A medida que el computo en la nube evoluciona, el modelo despliegue de nube hibrido tiende a ser el méas
usado. Muchas personas tienen la idea erronea de lo que es una nube hibrida y piensa que es un entorno
en donde algunos componentes son privados y otros son publicos. Esto es incorrecto, una nube hibrida es

aquella en la que varios entornos de nubes independientes se interconectan entre si.

El modelo de nube hibrida tiene la virtud de ofrecer lo mejor de ambos mundos, asi como sus desventajas.
Este modelo ofrece la libertad de implementar lo que se requieran para satisfacer las necesidades de una

empresa, sin embargo, pueden resultar costosas y complejas de implementar [15].

Beneficios: El modelo de nube hibrida brinda una mayor flexibilidad para situaciones en donde una
empresa quiera migrar sus sistemas a un proveedor de nube publico, mediante este modelo la empresa lo

puede hacer por partes sin necesidad de migrar todas las aplicaciones por completo, hasta que el momento
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sea adecuado. Esto es rentable cuando hay ofertas de aplicaciones en nubes publicas que resulten muy
costosas. Al utilizar este modelo de nube hibrida, se pueden tener las aplicaciones internas, hasta que el

precio se reduzca.

Otro de los motivos para utilizar este modelo es que permite dejar ciertos datos de manera interna, hasta
que la empresa se consolide de que es seguro almacenar datos en un entorno de nube publica. Finalmente,
algunas empresas utilizan este modelo para obtener mayor tolerancia a fallos y alta disponibilidad, ya que
se pueden tener ciertas aplicaciones en distintos entornos. De esta manera, si alglin entrono llega a fallar,

la aplicacion sigue disponible en algin entorno alterno.

Inconvenientes: El modelo de despliegue hibrido, es uno de los mas complejos de implementar. Se
tienen que tomar en consideracion diferentes reglas dependiendo del tipo de entorno que se busque
implementar. No hay reglas o procedimientos que apliquen a todos los entornos. Requiere el desarrollo de

reglas y procedimientos para cada entorno.

Integracion: Existen entornos en los que algunas aplicaciones estan en una nube publica y otras en una
privada, lo cual puede crear la necesidad de que estas aplicaciones accedan y utilicen los mismos datos.
Hay dos posibles opciones, la primera es mover datos seglin se requiera. Pero esto genera el problema de
preocuparse por el ancho de banda. La segunda opcidn es duplicar copias de datos, lo cual requiere

configurar un mecanismo de replicacion para sincronizar.

Consideraciones de Seguridad: Finalmente, cuando se implementa este modelo de despliegue hay que
tener en consideracion que no solo debemos preocuparnos por los problemas de seguridad en los entornos

individuales, también hay que considerar los problemas que puedan surgir al conectar dos 0 mas entornos.
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2.6 Pronéstico y crecimiento de la nube

En las secciones anteriores se definid que es la nube, sus caracteristicas claves, diferentes modelos de
servicios y modelos de despliegue. En esta seccion se muestran los pronosticos y estimaciones del
crecimiento, uso y ganancias, lo cual permite visualizar el posible crecimiento de este paradigma, asi
como el impacto que esta teniendo en los mercados y las ganancias que obtienen los proveedores de nube

que ofrecen dichos servicios.

El primer informe que se presenta en la figura 5, muestra que un 55% de las ganancias operativas de
Amazon del segundo trimestre del afio 2018 provinieron de AWS a pesar de que solamente contribuyd
con el 12% de sus ventas netas. En contraste al primer trimestre del afio 2018, el cual representd un 40%
de sus ganancias y aun de forma mas notoria tres afios atras, en donde solamente representaba un 26% de

sus ganancias [16].

Figura 5: Ganancias de la nube de Amazon [16].
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El segundo informe que se presenta en la figura 6, muestra el porcentaje de empresas que se encuentran
probando o experimentando con diferentes proveedores de nube. En este informe se puede apreciar que
AWS es la plataforma preferida por las empresas, con un 80% ejecutando o experimentando con estos

servicios. En segundo lugar, se encuentra Microsoft Azure con un 67% de empresas, ejecutando o

experimentando con dichos servicios. Por ultimo, en tercer lugar, se encuentra Google Cloud con un 41%

[16].

Figura 6: Uso de la nube en el afio 2018 y planes de migracion a la nube [16].
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El tercer informe que se muestra en la figura 7, indica que en el segundo trimestre del 2018 se estaban
generando 20,000 millones de dolares en ingresos trimestrales para los proveedores de SaaS empresarial,
y tienen un crecimiento anual del 32%. En este informe, se puede ver como Microsoft esta lidereando este

sector, con una cuota del 17% de uso en el segundo trimestre del 2018 [16].

Figura 7: Uso de SaaS empresarial en el segundo trimestre 2018 [16].
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Para concluir, el cuarto informe que se muestra en la figura 8, indica que se espera un crecimiento a nivel
mundial de los servicios de nube publica en un 17.3% para el afio 2019, lo cual representa 206,200
millones dolares frente a los 175,800 millones de dolares del afio 2018. Para el 2018, se espera un
crecimiento del 21% comparado con los 145.3 mil millones de dolares del 2017. De acuerdo con esta
firma de investigacion y asesoria para el 2022, se espera que el 90% de las empresas que compren

servicios de IaaS en lo nube publica, lo hagan a partir de una IaaS y PaaS integrada [16].

Figura 8: Prondstico de las ganancias e ingresos de la nube en tltimo trimestre 2018 [16].
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2.7 Contenedores

Los contenedores, son una tecnologia de virtualizacion ligera o virtualizacion a nivel de sistema
operativo. Ellos son una respuesta a las problemadticas que presenta las soluciones basadas en tecnologias
de maquinas virtuales, tales como falta de portabilidad, lentitud para el aprovisionamiento de recursos y
densidad de las maquinas virtuales. En el caso de la tecnologia de méaquinas virtuales, estas utilizan un
hipervisor que se encarga de proporcionar aislamiento de los recursos, para cada maquina virtual a nivel
de hardware, incluyendo cada una de estas maquinas un sistema operativo completo, con aplicaciones y
datos en adicion al sistema operativo anfitrion [17]. En contraste, en la tecnologia de contenedores, estos
comparten el nucleo y los recursos del sistema operativo anfitrion, lo que les permite ocupar menos
recursos ¢ iniciar mas rapido que una maquina virtual, ya que son especificos a una familia del sistema
operativo en particular [18]. Actualmente se clasifican en contenedores de sistema operativo y
contenedores de aplicacion. Para fines de este trabajo recepcional solo se consideran los contenedores de

aplicacion [19].

2.7.1 Contenedores de aplicacion

Los contenedores de aplicacion, también conocidos como virtualizacion de aplicacion, tienen como
objetivo la ejecucion de una o mas aplicaciones por cada instancia virtual. En la actualidad se utilizan
para empaquetar una aplicacion o servicios con sus dependencias, archivos de configuracion y librerias
que son requeridas para su funcionamiento [17]. En contraste con las arquitecturas de aplicaciones
tradicionales, las cuales se dividen en capas y cada capa tiene un servidor o maquina virtual, las
arquitecturas de contenedores por lo general, tienen una aplicacion que se divide en componentes, cada
uno de estos componentes tiene una funcion en especifico y se ejecutan en un contenedor separado [20].
Al grupo de contenedores, que trabajan en conjunto para proveer la funcionalidad de la aplicacion, se les

conoce como microservicios [19].
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2.7.2 Funcionamiento de contenedores

Creacion de imagenes

Durante la primera fase del desarrollo de la contenerizacion de la aplicacion, los componentes de la
aplicacion se crean y se ponen en una o mas imagenes. Las imagenes son paquetes en los que se incluyen
todos los archivos necesarios para la ejecucion de un contenedor (bibliotecas, binarios y archivos de
configuracion, entre otros) [17]. En ellas se emplea el concepto de inmutabilidad, es decir, funcionan
como entidades en las que no se efectuan modificaciones. Una vez que se dispone de una imagen

actualizada, se realiza una nueva implementacién en el contenedor [20].
Pruebas y acreditacion de imagenes

La segunda fase consiste en el proceso de pruebas y acreditacion de imagenes. Esta fase generalmente es
administrada por los desarrolladores que se encargaron de empaquetar la aplicacion en la primera fase.
Inmediatamente después de realizar el proceso del ensamble de imagen, se utilizan herramientas de
automatizacion de pruebas, dichas herramientas realizan pruebas para la validacion del funcionamiento de
la aplicacion final. Finalmente, el equipo de seguridad se encarga de realizar la acreditacion de las

imagenes [21].
Almacenamiento y recuperacion de imagenes

Una vez que se ha creado la imagen y realizado el proceso de acreditacion y pruebas, se requiere de algin
lugar en donde almacenar y recuperar las imagenes. Es aqui en donde la tercera fase del ciclo nos
proporciona servicios que se encargan de esta tarea [19]. Los registros son servicios que proporcionan a
los desarrolladores, una manera de almacenar imagenes de forma sencilla. Estos servicios se pueden

utilizar en sitio o consumidos desde un proveedor como Amazon o Docker [22].
Gestion de administradores de contenedores

En la Gltima fase se realiza la extraccion de las imagenes de los registros, lo cual se puede llevar a cabo
por un administrador de sistema o por un disparador que se encuentre en un proceso de automatizacion
[22]. Posterior a que se extrajo la imagen, el orquestador se encarga de implementar y gestionar los
contenedores en los administradores de contenedores. Esta tltima fase es la responsable de entregar una

aplicacion utilizable, lista para responder a las solicitudes de los usuarios [20].
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Implementacion de contenedores

Existen cuatro maneras principales de implementar los contenedores. La primera opcion es una
implementacion local. La segunda es una implementacion local utilizando un hipervisor tipo 1, este se
ejecuta directamente sobre el hardware. La tercera es utilizar un hipervisor tipo 2, el cual se ejecuta sobre
un sistema operativo anfitrién. Finalmente, la tltima opcidn es utilizar un proveedor de nube en donde

montamos al contenedor [18].

2.7.3 Mecanismos de seguridad en contenedores

Existe dos mecanismos de seguridad principales para la proteccion de los contenedores. El primero es
utilizar software, el cual generalmente se encuentra en las caracteristicas y modulos de los sistemas
operativos Linux. El segundo es utilizar hardware, el cual generalmente esta en la maquina anfitrién en la

que se ejecuta el contenedor.
Soluciones basadas en software

Las soluciones basadas en software implementan mecanismos de seguridad en forma de caracteristicas y
modulos para la proteccion de contenedores. Estos mecanismos se clasifican en caracteristicas de
seguridad Linux (LSF), para la proteccion de contenedores que se encuentran por defecto en el nucleo de
Linux y estan formadas de cuatro componentes principales: (Espacios de nombres, CGroups, Capacidades
y SecComp) [20]. En cuanto a los modulos de seguridad Linux (LSM), son modulos adicionales que los
usuarios pueden cargar o configurar para una proteccion adicional a los contenedores, siendo SELinux y

AppArmor los mas utilizados en la literatura [19].
Espacios de nombre (Namespaces)

Los espacios de nombres se encargan de aislar y virtualizar los recursos con los que un contenedor puede
interactuar [22]. Esto incluye los sistemas de archivos, interfaces de red, nombre del anfitrion,
informacion de usuario y procesos [20]. Es decir, garantiza que los contenedores solo vean su lista de
recursos y no puedan ver los procesos de ejecucion de otros contenedores [19]. Por lo tanto, se evita que

un contenedor no consiga accesos privilegiados a los sockets o interfaces de otro contenedor.
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CGroups

Esta caracteristica de Linux establece cudntos recursos de procesamiento (CPU), memoria, entrada/salida
(E/S) y ancho de banda es asignado a cada proceso. Se encargan de limitar cuantos recursos puede utilizar
un contenedor, a diferencia de los nombres de espacio que se encargan de delimitar que recursos pueden
ver los contenedores [22]. Esto garantiza que un contenedor no consuma por completo los recursos de un
sistema y deje sin recursos a otros contenedores o procesos [20]. Por ejemplo, un sistema operativo
anfitrion con 16 GB de memoria total y 12 contenedores gestionados por el administrador de
contenedores, se puede asignar 1 GB a cada contenedor, lo que evita que interfieran con las operaciones

de otros contenedores [19].
Capacidades (Capabilities)

Las capacidades de Linux desglosan los permisos por capas o niveles sencillos de utilizar, lo cual evita
que se asignen permisos innecesarios. Por ejemplo, en un servidor web dentro de un contenedor, el cual
requiere vincularse a un puerto en especifico, generalmente el puerto TCP 80, esto requiere de la
asignacion de permisos de super usuario. En el ejemplo anterior, se puede asignar la capacidad de
CAP_NET BIND_ SERVICE, lo que permite al contenedor realizar la accion de vincularse al puerto en
especifico, sin asignarle permisos de super usuario a todo el contenedor. Al tener esta capacidad

habilitada, se limitaran los ataques exclusivamente a operaciones de puertos de enlace [20].
SecComp

Los perfiles de Secure Computing (SecComp), son una caracteristica del nucleo Linux para filtrar las
llamadas del sistema, lo cual reduce las posibles amenazas ya que la mayoria de los ataques se
aprovechan de las vulnerabilidades que ocurren en las llamadas al sistema [20]. Docker incluye perfiles
predeterminados, que eliminan llamadas inseguras e innecesarias en el sistema, asimismo se pueden crear

perfiles personalizados y ponerlos en ejecucion para limitar ain mas las capacidades del contenedor [19].
Control de Acceso Obligatorio (MAC)

MAC determina el acceso a los recursos mediante politicas de acceso, las cuales son controladas por un
administrador de sistema y son utilizados por tecnologias como SELinux y AppArmor, lo que permite
que MAC brinde aislamiento [17]. Por ejemplo, se puede utilizar una de estas tecnologias para delimitar
el acceso que tienen los contenedores a directorios de archivos, procesos y sockets de red [19]. En
consecuencia, se limita la capacidad que tiene un contendor para afectar a otros contenedores 0 maquina

anfitrion.
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2.7.4 Contenedores Docker

Los contenedores Docker son una alternativa de virtualizacién més ligera a la tradicional. Esto debido a
que las iméagenes que se creen utilizando esta tecnologia comparten el mismo nucleo que el sistema
operativo huésped. En contraste las imagenes que se crean usando maquinas virtuales tradicionales, las

cuales ejecutan un sistema operativo completo e independiente.

Los contenedores son mas ligeros y utilizan menos recursos de sistema. Eliminan el consumo de recursos
de un hipervisor tradicional, lo que permite lograr un rendimiento muy similar al que se logra al
implementar una aplicacion en un sistema operativo base. El tiempo en que tarde en iniciar una aplicacion
contenerizada usando Docker es mas rapida a comparacion de iniciar una maquina virtual, esto debido a

la poca sobrecarga que generan los contenedores [22].

Ademés de esto, los contenedores permiten la implementacion de cientos de contenedores en pocos
segundos, lo cual reduce el tiempo requerido para poner en marcha una aplicacion. Esto resulta en una
gran ventaja si los utilizamos en una arquitectura de microservicios. La cual nos permite tener pequefios

fragmentos de software que son faciles de mantener, reutilizar e implementar.

En resumen, un contenedor Docker es un paquete que tiene lo necesario para ejecucion de una aplicacion
de forma independiente. Esto se logra almacenando la aplicacion y sus dependencias (archivos binarios,
librerias, archivos de configuracion, scripts) en un solo paquete. Se pueden tener varios contenedores
Docker en una sola maquina y estan completamente aislados uno de otros, asi como de la maquina que

ejecuta el administrador. En la siguiente seccion se discute la arquitectura de Docker [22].

Arquitectura Docker

Una vez que una aplicacion ha sido contenerizada se puede caer en la confusion de que es utilizable en
cualquier entorno. Si bien esto se cumple en gran medida, se debe tener en consideracion cuales
proveedores de nube soportan la tecnologia Docker o bien contemplar su instalacion en los servidores
locales de la compatfiia. No obstante, debido al gran crecimiento que ha tenido Docker es soportando en
un gran numero de proveedores de nube. Sin importar si realizamos una implementacion con un
proveedor de nube o en servidores locales, Docker utiliza una serie de componentes para su

funcionamiento [23]:
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Imagenes Docker: Son una coleccion de todos los archivos que conforman a una aplicacion de software
(archivos binarios, librerias, scripts, etc.). Las imagenes Docker se originan a partir de una imagen base y
cada cambio que se realice a la imagen original se almacena en una capa separada. Cada vez que se
guardan cambios en una imagen de Docker se crea una nueva capa. En otras palabras, la imagen original

y cada capa preexistente permanecen sin cambios y son tipicamente de solo lectura.

Contenedor Docker: El término contenedor tiene una analogia similar al envio de contenedores. Esto
quiere decir que debe ser posible enviar contenedores desde un entorno de desarrollo a un entorno de
implementacion y las aplicaciones que estén en los contenedores deben comportarse de la misma manera.
El contenedor Docker comparte similitudes a una instancia de una maquina virtual tradicional con la
diferencia significativa de que para la ejecucion de sus procesos comparte el mismo nucleo del sistema

operativo anfitrion.

Capa Docker: Para entender que es una capa Docker, primero es importante resaltar que los
contenedores se crean a través de la confirmacion de cambios en una imagen Docker. Cada vez que se
inicia un contenedor se esta haciendo referencia a un ID de imagen Unico y es aqui en donde las capas
entran en funcion. Las capas Docker representa las imagenes que pueden ser de solo lectura o imagenes

que son de escritura-lectura.

Proceso Docker: Se encarga de ejecutar las solicitudes de la API Docker y administracion de objetos
Docker (imagenes, contenedores, redes y volimenes). Los procesos Docker se pueden comunicar con

otros procesos y a diferencia del cliente utiliza privilegios de administrador o super usuario.

Cliente Docker: Se encarga de la interaccion con el proceso Docker utilizando una API la cual es
responsable de inicializar o administrar los contenedores. Por ejemplo, cuando un usuario ingresa el
comando “Docker Run” el cliente se encarga de enviar el comando al proceso de Docker, el cual se

encarga de la ejecucion.
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Repositorio Docker: Su funcionamiento es similar a un sistema de control de versiones con la diferencia
que en este sistema se guardan imagenes Docker con nombre y sus diferentes versiones. Igual que en los
sistemas de control de versiones los usuarios pueden optar por utilizar diferentes sistemas para llevar un

control y almacenamiento de las imagenes Docker [23].

Docker Host

Docker buld

Docker pull
Containers Imaaes

0

Figura 9: Diagrama de arquitectura Docker
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2.8 Orquestacion de contenedores

La orquestacion de contenedores no solamente se encarga de encender o apagar contenedores y moverlos
entre servidores. La orquestacion se puede definir como la construccion o la administracion de clusteres
de contenedores en donde el usuario selecciona, implementa monitorea y controla de manera dindmica los
contenedores que se pueden encontrar en entornos locales, virtuales o en la nube. En otras palabras, los
orquestadores se encargan de administrar el despliegue, la ejecucion y mantenimiento de los
contenedores. Para lo cual los orquestadores ofrecen una serie de caracteristicas que ayudan los usuarios

en dichas tareas [17].

La primera caracteristica que ofrece el orquestador es el limite de recursos. Esta caracteristica permite
reservar una cantidad especifica de computo (CPU y RAM) para los contenedores, lo que evita la
interferencia de un contenedor con otros contenedores en ejecucion. La segunda caracteristica es la
programacion la cual se encarga de poner los contenedores que necesitemos en los nodos que necesite una
aplicacion en un tiempo especifico. La tercera caracteristica es el balanceador de carga el cual se encarga
de distribuir la carga de trabajo entre las multiples instancias de contenedores. La cuarta caracteristica es
el auto escalamiento que permite al orquestador agregar o remover instancias de contenedores de manera

automatica [18].

Como se puede ver los orquestadores son de vital importancia al momento de realizar desarrollos grandes
en donde se tiene la necesidad de usar multiples instancias de contenedores. Por tal motivo, existen
soluciones para utilizarlos en entornos locales, virtualizados o en la nube. Entre algunos de los

orquestadores mas populares se encuentra Docker Swarm y Kubernetes [24].
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2.8.1 Kubernetes

Kurbenetes es un proyecto de codigo libre cuya responsabilidad es la orquestacion de contenedores. Es
decir, se encarga de administrar y orquestar aplicaciones contenerizadas en clusteres. Tiene una
interaccion directa con Docker y se encarga de actualizar, ejecutar, mover, escalar y eliminar
contenedores Docker de los clusteres. Adicionalmente, Kubernetes debe monitorear los contenedores en
ejecucion y garantizar que solo los contenedores responsivos estén en ejecucion. Esta conformado por una
serie de entorno virtuales que tiene un nivel de abstraccion diferente. Para comprender como funciona se

explicaran algunos de sus conceptos y como es que interactiuan entre ellos [24].

Cluster: Es una coleccion que Kubernetes usa para la ejecucion de las diferentes cargas de trabajo de sus
sistemas y esta conformado por recursos de red y almacenamiento de maquinas anfitriones. Se puede

tener sistemas en donde se utilicen uno o multiples clusteres.

Nodo: Consiste en una maquina anfitrién que puede ser fisica o virtual. El trabajo que desempeiia el nodo
es la ejecucion de los pods y cada uno de los nodos puede ejecutar diferentes componentes de Kuberntes

como lo son Kubelet o un proxy Kube.

Master: Es el panel de control de Kurbenetes y esta conformado por componentes como el servidor API,
programador y el administrador de controladores. Desempena el rol de la programacion global a nivel de

del cluster de los pods y el manejo de eventos.

Pod: Son las unidades de trabajo mas pequefias en Kubernetes. Los pods contienen uno o mas
contenedores los cuales se ejecutan en la misma maquina. Todos los contendores que pertenezcan al

mismo pod tienen la misma direccion IP y puerto, por lo cual se puede comunicar usando localhost.

Etiqueta: Son pares de clave-valor que son usados para agrupar conjuntos de objetos, por lo general
pods. Las etiquetas tienen una relacion NxN entre objetos y etiquetas, esto quiere decir que cada objeto

puede tener varias etiquetas y cada etiqueta puede aplicar a diferentes objetos.
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2.9 Modelos y paradigmas de desarrollo de software

Los modelos de desarrollo de software permiten la administraciéon en el proceso de desarrollo de software
desde su fase de conceptualizacion hasta su implementacion dentro de un presupuesto y tiempo
acordados. Ahora bien, dentro de los modelos mas utilizados por las empresas se encuentra los modelos

agil y cascada [25].

2.9.1 Modelo cascada

El modelo en cascada el cual se muestra en la figura 10 es un proceso secuencial que ha sido utilizado
durante mucho tiempo para el desarrollo de software. Tiene como ventajas una comprension sencilla y
facilidad para su administracion ya que es un proceso secuencial que se sigue en orden. No obstante, es un
modelo que solamente es funcional en donde se encuentran requisitos predefinidos y fijos, ya que es un
modelo dirigido con procesos en secuencia y no permite regresar a una fase anterior para realizar
cambios. Asimismo, no permite las revisiones modulares, la integracion de comentarios, la adaptacion en

proyectos grandes o la entrega de pequefios fragmentos funcionales de un proyecto [25].

Analisis de
requisitos

Diseno

Desarrollo

Prueba

Implementacién

Mantenimiento

Figura 10: Modelo en cascada (desarrollo de software)
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2.9.2 Modelo agil

El modelo agil nace como una respuesta a los problemas que se generan por el uso del modelo en cascada
tal como los tiempos largos de comercializacion, la estimacion ineficiente de requisitos. En contraste el
modelo agil el cual se presenta en la figura 11, es un método que fomenta las interacciones, la
colaboracion con el cliente mediante la retroalimentacion continua para mejorar pasos anteriores y con
ello tener una respuesta a cambios de manera eficiente. Es decir, busca la satisfaccion del cliente mediante

la entrega continua en pequefias iteraciones funcionales en plazos de tiempo cortos.

Después de esta breve introduccion de los modelos de software y su papel en el desarrollo de software en
la siguiente seccion se explica que es DevOps, su ciclo de vida y la similitud que comparte con el modelo

de desarrollo agil [25].

Modelo agil con iteraciones

Analisis de Analisis de
requisitos requisitos
Diseio Diseio
Desarrollo Desarrollo
Prueba Prueba
Implementacion Implementacion
Mantenimiento Mantenimiento

Figura 11: Modelo agil (desarrollo de software)
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2.9.3 DevOps

Existen diferentes opiniones acerca de la definicion de DevOps, algunos autores lo definen como un
concepto, cultura, desarrollo, filosofia y movimiento. En la industria lo definen como la combinacion de
filosofias culturales, practicas y herramientas con la finalidad de incrementar la rapidez con la que una
organizacion entrega servicios y aplicaciones a los usuarios finales. Por lo tanto, se puede inferir que
DevOps es un paradigma que hace énfasis en la comunicacion, colaboracion y la interaccion entre los

equipos de desarrollo y operaciones.

Este paradigma esta formado por las palabras “Development” y “Operations” y surge como una respuesta
para resolver los desafios de las empresas mediante un cambio cultural en el que se promueve el trabajo
coordinado entre los equipos de desarrollo y operaciones en las organizaciones. En la figura 12 se
presentan algunos de los desafios a los que se enfrentan las organizaciones para el desarrollo de productos
de software. Estos desafios se generan en gran medida por que el desarrollo de software es un area que se
encuentra en constante evolucion y cambio, asi como por la demanda de clientes que buscan una

respuesta rapida a sus necesidades tecnologicas [26].

Implementaciones Periodos de tiempo corto
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operaciones.

Mantenerse al dia con los
cambios constantes
mediante la creacion de una
cultura colaborativa.

]

Administracion de
:> diferentes entornos de
manera estandarizada

Procesos efectivos para el
monitoreo y <:|
administracion de

aplicaciones.

Figura 12: Desafios actuales en las empresas
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Ahora bien, en adicion a los desafios a los que se enfrentan las empresas es necesario mencionar que se
generan una serie de problemas derivados del uso de metodologias de desarrollo obsoletos o tradicionales
las cuales no estan preparadas para los cambios constantes que demandan los clientes en la actualidad.
Para comprender como surgen estos problemas se muestra el flujo de trabajo dentro de una empresa que

usa metodologias o paradigmas tradicionales u obsoletos para el desarrollo de software.

El primer evento que ocurre es la asignacion de un tarea o correccion al equipo de desarrollo. Después de
esta asignacion el equipo de desarrollo escribe el codigo de dicha tarea el cual usualmente se implementa
y prueba en un entorno de desarrollo. El segundo evento es la implementacion del codigo a una rama o
repositorio de control de calidad donde el equipo de pruebas verifica el codigo. El tercer evento es
proporcionar el codigo al equipo de operaciones para su implementacion en el entorno de produccion.
Finalmente, el cuarto paso es el mantenimiento y operacion del codigo el cual generalmente es llevado a

cabo por el equipo de operaciones [26].

Como se puede ver esta forma de trabajo propicia que los diferentes equipos de una empresa trabajen de

forma separada, derivando en las siguientes limitantes:

e Latransicion de la aplicacion mas reciente del entorno de desarrollo puede demorar semanas o
meses en ser puesto a produccion.

e Las prioridades entre los equipos de las empresas son diferentes. No es la misma prioridad que
tienen el equipo de desarrollo y el equipo de operaciones.

e El equipo de desarrollo siempre se enfoca en la ultima version del producto de software. En
cambio, el equipo de operaciones se preocupa por la estabilidad.

e Se genera una separacion entre los equipos de desarrollo y operaciones. Por lo cual, no conocen el

trabajo y cultura laboral de los otros equipos.

DevOps busca dar respuesta y solucion a todas estas limitantes mencionadas mediante la automatizacion
en las diferentes fases del ciclo de vida del desarrollo de software. Esta automatizacion que forma parte

del ciclo de vida DevOps permite que las empresas entreguen productos de software de forma rapida [27].
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El ciclo de vida DevOps:

El ciclo de vida de DevOps esta conformado por diferentes etapas las cuales se muestran en la figura 13.
Para lograr acelerar y automatizar estas etapas DevOps tiene pilares importantes que permiten
automatizar dichos procesos. Entre los pilares que permiten esta automatizacion se encuentra la
integracion continua (CI), las entregas continuas (CD) y las pruebas continuas (CT). Ahora bien, (CI) se
ocupa de la automatizacion del proceso de compilacion y empaquetado de la aplicacion, (CT) se ocupa de
automatizar las pruebas unitarias a la aplicacion y finalmente (CD) se encarga de entregar la aplicacion en

los distintos entornos de la empresa [27].

/ Desarrollo

Retro-

Pruebas

alimentacion

DevOps
Monitoreo

Despliegue <:| Configuracién

Figura 13: Ciclo de vida DevOps
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Ventajas de DevOps:

El paradigma DevOps aporta un gran numero de ventajas a las empresas que deciden utilizarlo ya que
busca impulsar la comunicacion y colaboracion entre los distintos equipos de una empresa, siendo mas
concreto busca eliminar las barreras que se generan entre los equipos de desarrollo y operaciones dentro
de una empresa que trabaja usando paradigmas o metodologias tradicionales. Esto se logra debido a que
el empleo de este paradigma promueve el uso de nuevas metodologias, herramientas de automatizacion,
recursos agiles de proveedores de servicios en la nube y muchas otras invocaciones, practicas y

tecnologias [27].

El uso del paradigma DevOps se acopla perfectamente con la utilizacion de un modelo d desarrollo agil
ya que permite a las empresas las entregas continuas de software en plazos de tiempo cortos. Lo cual
resulta prioritario dentro de las empresas que buscan satisfacer las demandas actuales de los clientes que
cada vez exigen cambios o solicitudes de forma mas constante. Para terminar, en la figura 14 se muestran

algunas ventajas inherentes al uso del paradigma DevOps [27].
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Figura 14: Ventajas de implementar DevOps para el desarrollo
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2.10 Patrones de arquitectura de software

Una manera sencilla de comprender que son los patrones de arquitectura es mediante la analdgica de la
construccion de un edificio. Para la construccion del edificio fue necesario disefiar planos que ayudaran
con la tarea de la construccidn del edificio. De igual manera ocurre en el contexto del desarrollo de
software, se podria decir que los patrones de arquitectura son los planos que determinan las caracteristicas
basicas y de comportamiento de una aplicacion, es decir ayudan al ingeniero de software a desarrollar
software de manera correcta y eficiente. Sin embargo, dentro del drea de desarrollo de software hay una
gran cantidad de patrones de arquitectura, cada uno de los cuales tienes sus caracteristicas, ventajas y

desventajas que los hacen ideales en diferentes escenarios de uso.

Dada esta gran cantidad de patrones de arquitectura existentes, la tarea de la seleccion de un patron de
arquitectura adecuado se puede volver una tarea compleja para el arquitecto de software. Sin embargo,
existen diferentes libros [28], [29] y estudios [30], [31] que explican cada uno de estos patrones y factores
que son necesarios tomar en cuenta al momento de su seleccion. Por tal motivo, en el presente trabajo no
se evaluara cual patron es mas eficiente y solamente se tomara en cuenta el patron de arquitectura basado
en microservicios ya que los estudios anteriormente mencionados lo ponen como uno de los mas

novedosos y que aporta un gran nimero de ventajas en comparacion de los patrones monoliticos.

En adicion a esto, el articulo titulado “disefio eficiente de arquitectura para software como servicio (SaaS)
en entornos de nube” resalta que muchas empresas en la actualidad necesitan vender e integrar servicios
de manera continua lo cual ha ocasionado que las empresas busquen migrar patrones de arquitectura
monoliticos a patrones de arquitecturas mas flexibles como lo es el patrén de arquitectura de
microservicios. En las siguientes secciones se discutiran tinicamente el patron de arquitectura en capas,
los orientados en servicios y los microservicios ya que estos patrones representan los mas utilizados y

relevantes dentro de la industria del desarrollo de software [32].
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2.10.1 Patron de arquitectura en capas

El patron de arquitectura basado en capas separa los componentes de un sistema en capas horizontales en
la que cada capa desempefia una funcion dentro de una aplicacion. Este patron tiene la particularidad de
que no establece un minimo o maximo en la cantidad de capas que una aplicacion puede tener. Por
ejemplo, puede existir aplicaciones empresariales grandes en las que se utilicen cuatro, cinco o incluso
mas capas o por el contrario pueden existir aplicaciones pequefias en las que se utilicen tres capas. No

obstante, el uso de tres capas es de los mas predominantes dentro del area de desarrollo de software.

En la figura 15 se presenta un diagrama de una aplicacion en la que se esta haciendo uso de un total de
tres capas. La primera capa es la de presentacion la cual se encarga de administrar la interfaz de usuario.
La segunda capa es la de logica de negocio es la encargada de ejecutar las reglas de un flujo de trabajo y
finalmente la capa de la base de datos es utilizada por la capa de l6gica de negocio para almacenar los

datos de forma persistente.

Cada una de estas capas dentro de la arquitectura forma una abstraccion alrededor de la aplicacion para
satisfacer una solicitud. Es decir, la capa de presentacion no necesita preocuparse de como obtener datos
de cliente, simplemente se encarga de mostrar la informacion al usuario. De esta misma manera, la capa
de logica de negocio no necesita preocuparse por como mostrar los datos. Solamente se encarga de

obtener los datos de la capa de persistencia y realizar operaciones de la logica del negocio [32].

Usuario

Modulo A Modulo B Modulo C

Capa de presentacion

Modulo A Modulo B Modulo C

Capa de logica de negocio

Base de datos

Figura 15: Arquitectura de aplicacién monolitica
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2.10.2 Patron de arquitectura microservicios

El patron de arquitectura de microservicios estd ganando una gran aceptacion dentro de la industria ya que
es una alternativa a los patrones de arquitectura monoliticos y orientados a servicios. Dado que este
patron de arquitectura se encuentra en evolucion, existe confusion o discrepancia acerca de coémo se
implementa o de que trata. Sin embargo, existen dos conceptos claves que son independientes de la

implementacion o topologia que se decia utilizar.

El primer concepto clave es entender que son las unidades implementadas, basicamente es separar cada
componente de la arquitectura en una sola unidad independiente funcional, lo cual facilita las entregas
eficaces y optimizadas, una mayor escalabilidad y un alto grado de modularidad dentro de los
componentes de la aplicacion. El segundo concepto clave es que es una arquitectura distribuida, esto
quiere decir que cada uno de los componentes estan desacoplados entre ellos y se comunican a través de
algin protocolo de acceso (REST, SOAP, RMI, entre otros). Esta caracteristica es lo que les permite a los

microservicios tener una escalabilidad superior a otros patrones de arquitectura.

En la figura 16 se muestra como el patron de microservicios aborda los problemas que se presentan en
arquitectura monolitica separando la aplicacion en multiples unidades desplegables (componentes de

servicio) que se pueden desarrollar, probar e implementar de forma individual [32].

Usuario
Modulo A Modulo B Modulo C
Modulo A Modulo B Modulo C

Base de datos Base de datos Base de datos

Microservicio A Microservicio B Microservicio C

Figura 16: Arquitectura de aplicacion basada en microservicios
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2.11 Servicios de Amazon Web Services

Amazon EC2

El servicio de Amazon EC2 esta dentro del modelo [aaS, ya que brinda a los usuarios capacidad de
computo en la nube publica de Amazon. El servicio dispone de diferentes tipos instancias como proposito
general, computacion acelerada y computacion optimizada. Por ejemplo, un usuario puede seleccionar
una instancia de computo acelerado que permite el procesamiento basado en GPU. Esta instancia es de
gran utilidad para la ejecucion de aplicaciones de aprendizaje profundo las cuales se benefician de la
aceleracion proporcionada por el GPU. Aparte de los diferentes tipos de instancia, Amazon ofrece
distintos distritos de Linux y versiones de Windows al momento de configurar la instancia EC2. En

cuanto a los paquetes de software se tiene a disposicion administradores de bases de datos o contendores.

Después de realizar la configuracion del sistema operativo, paquete de software y tipo de instancia.
Amazon EC2 permite configurar la memoria RAM, CPU y almacenamiento de la instancia EC2. Todas
estas configuraciones se pueden agrupar en una maquina de Amazon (AMI) la cual se puede utilizar
posteriormente para aprovisionar o desmontar multiples instancias virtualizadas mediante llamadas al
servicio web. Ademas, las instancias EC2 permiten reajustar la instancia o un grupo de instancias
aumentando o reduciendo el hardware previamente configurado, lo cual permite que se ajusten a los

requerimientos y necesidades de los usuarios [33].

Servicio de contenedor Amazon EC2

Este servicio es utilizado para la administracion de configuracion y clusteres para aplicaciones que

utilizan contenedores. Permite iniciar y detener aplicaciones mediante llamadas API.

Amazon S3

Es un servicio de almacenamiento de datos con una disponibilidad y distribucion alta. Permite almacenar
y recuperar grandes cantidades de datos en forma de objetos en cubetas o contenedores. Estos objetos se
pueden acceder desde la web mediante protocolo HTTP. Ademas, es una opcion econdémica para
almacenar grandes cantidades de datos que suelen utilizar aplicaciones de analisis o IA. Todos estos

objetos y datos se pueden proteger mediante politicas de seguridad que admite Amazon S3 [33].
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AWS Lambda

Este servicio permite la ejecucion de codigo a eventos que ocurren dentro de una aplicacion. Por ejemplo,
lecturas inconsistentes en un sensor, clics en una pagina web, la carga de archivos, actualizaciones en los
campos de una tabla o formulario, deteccion de anomalias en el funcionamiento de una aplicacion o
errores detectados en un log de eventos, entre otros. Ademas, permite la integracion con el servicio SNS

para dar respuesta o mandar mensajes de los eventos que ocurren [34].

Amazon DynamoDB

Este servicio ofrecido por Amazon proporciona base de datos NoSQL el cual soporta el modelo basado en
documento o valores clave. Permite la integracion con otros servicios de Amazon, como Data Pipeline el
cual facilita mover los datos dentro y fuera de DynamoDB. Dado que se puede utilizar el servicio para
aplicacion Big Data y BI, se utiliza un particionamiento automatico con SSD. Esto permite que el servicio
de Amazon tenga un alto rendimiento y baja latencia cuando se necesite escalar la base de datos. Es un
servicio totalmente administrado, lo cual significa que el usuario no emplea tiempo en realizar tareas de
un DBA. Por ejemplo, Amazon se encarga de replicar de manera automatica el servicio en tres

instalaciones dentro de una region [34].
Amazon CloudWatch

Este servicio proporciona monitoreo para los otros servicios o recursos que se estén utilizando en AWS.
Permite establecer alarmas en cuanto al consume de recursos, asi como para manejo de errores. Ademas,

permite obtener datos de monitoreo para solucionar problemas que se presenten en el entorno de nube.

Amazon Gestion de Identidad y Acceso (IAM)

Este servicio permite crear usuarios y grupos con credenciales de seguridad unicas lo cual permite
controlar el acceso a los servicios y recursos de AWS. Ademas, se puede administrar permisos y roles
para cada uno de estos usuarios. Estos roles permiten realizar llamadas API desde microservicios o

aplicaciones de forma segura sin tener que crear y distribuir credenciales de AWS [34].
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Capitulo I1I: Propuesta de marco técnico de referencia y metodologia

En el presente capitulo se desarrolla una propuesta de marco técnico de referencia que permita establecer
cuales conceptos son necesarios para el desarrollo de software como servicio (SaaS) usando contenedores.
Para posteriormente presentar la metodologia, la cual toma los conceptos del marco técnico de referencia
y los ordena con el proposito de exponer de manera sistematizada como se puede desarrollar software
como servicio (SaaS) usando contenedores. Para terminar el capitulo III se muestra un caso de aplicacion

que permita validar lo propuesto de manera conceptual en el marco técnico de referencia y metodologia.

Es importante mencionar que el marco técnico de referencia y la metodologia presentados en este capitulo
tienen como fundamento una serie de articulos y libros tales como: un modelo de proceso en el ciclo de
vida de software en la nube [35], arquitecturas de software de la convergencia de la computacién en la
nube y el internet de las cosas [36], directrices de disefio para el desarrollo de SaaS [37], Aprendiendo
AWS: disefio, construccion e implementacion de aplicaciones responsivas en AWS [33], entre otros y la

experiencia profesional de aplicar las tecnologias y conceptos presentados en este documento.
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3.1 Marco técnico de referencia en el dominio de SaaS usando contenedores

El marco técnico de referencia retine una serie de conceptos relacionados para explicar un evento
determinado y con ello dar una compresion mas precisa de un problema de investigacion o un fenémeno
de interés [38]. En este sentido, el marco técnico de referencia contiene tinicamente la parte conceptual de
como desarrollar software como servicio (SaaS) usando contenedores. Ahora bien, falta englobar dichos
conceptos para explicar la manera de como se desarrolla software como servicio (SaaS) usando
contenedores. Para ello se realiza una modelacion en la que parte de los conceptos mas generales a los
mas especificos, tal y como se presenta en la figura 17 en la que se utilizan una serie de colores para

mostrar los diferentes niveles de profundidad del marco técnico de referencia [35].

Figura 17: Modelacion del marco técnico de referencia general
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Como se puede observar en la modelacion de la figura nimero 17, se muestra de manera general las
diferentes opciones que tiene un usuario para cumplir con el objetivo desarrollar software como servicios
(SaaS) usando contenedores. Sin embargo, es necesario disefiar una modelacion especifica que delimite el
conjunto de conceptos que se utilizaran para el desarrollo del caso de aplicacion, tal y como se muestra en
la figura numero 18. No obstante, el usuario que utilice el marco técnico de referencia puede adaptarlo a

diferentes modelos de servicio, de despliegue y arquitecturas de solucion [35].

Figura 18: Modelacion del marco técnico de referencia especifico
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3.2 Metodologia en el dominio de SaaS usando contenedores

De acuerdo con el diccionario de Oxford una metodologia es “un sistema de métodos usados en un area
particular de estudio o actividad”. En cambio, el diccionario de Cambridge define que una metodologia es
“un sistema de formas de hacer, ensefiar o estudiar algo”. Para fines del presente trabajo la segunda
definicion es mas acorde ya que la metodologia propuesta buscar ensefiar de manera sistematizada como
desarrollar software como servicio (SaaS) usando contenedores [36]. Para lograr esto, la metodologia

toma los conceptos del marco técnico de referencia y los ordena de la siguiente manera [39]:

1. Conceptualizacion de la solucion (UML, Requisitos, Diagramas de flujo).
Arquitectura de la solucion (Patron de arquitectura de software).

Seleccidon de un modelo de desarrollo (Modelo de desarrollo clasico o agil).
Implementacion de la solucion (Modelo de servicio IaaS, PaaS y Contenedores).

Despliegue de la solucion (Modelo de despliegue en la nube).

AN i

Operacion (Monitoreo, mantenimiento).

Esto permite la ejecucion de cada uno de los conceptos de manera secuencial. Tal y como se aprecia en el
diagrama de flujo de la figura 19 sefialando de manera general el flujo de las acciones que debe realizar
un usuario para desarrollar software como servicio (SaaS) usando contenedores [40]. De la misma manera
que ocurri6 en el marco técnico de referencia es importante resaltar que estos seis pasos que se muestran
en la figura 19 son los mas generales, dado que tienen diferentes etapas de decision, que son particulares

al problema de dominio en donde se estén aplicando.

Figura 19: Metodologia para el desarrollo de SaaS usando contenedores

Sin embargo, mas alla del esquema grafico de la figura 19 es necesario desarrollar cada uno de estos seis

pasos, en lo relacionado a su contenido para la metodologia propuesta en el trabajo recepcional.
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3.2.1 Conceptualizacion de la solucion (UML, requisitos, diagramas de flujo)

El primer aspecto por tener en consideracion en la aplicacion de la metodologia propuesta en el trabajo
recepcional es la conceptualizacidon de la solucion. En el campo de la conceptualizacion de la solucién
existen una gran variedad de articulos y libros [41], [42], [43], [44] que discuten en profundidad sobre el
tema. Sin embargo, algo que se puede observar al igual que en cualquier otra area de la disciplina de
ingenieria de software es que esta en constante evolucion, de igual manera que el computo en la nube y
los contenedores. En el articulo [43] menciona que “los modelos conceptuales son componentes criticos
en la identificacion de un problema, porque apoyan la comunicacion entre las partes interesadas de un
proyecto para detectar posibles interpretaciones inadecuadas, o falta de informacion antes de continuar
con la construccion de un sistema o soluciéon”. En este sentido el libro [44] es una muy buena base
conceptual y practica sobre como se pueden disenar sistemas de informacién mediante la modelacion

conceptual.

Ahora bien, en los tltimos afios han surgido diferentes paradigmas y enfoques sobre como realizar la
conceptualizacion de la solucion [42]. Estos nuevos enfoques consideran a los modelos no inicamente
como parte de la documentacion, si no como un pieza central y clave en el campo de la ingenieria de
software. Estos lenguajes de modelacion se han definido dentro de un enfoque metodoldgico, como es el
caso del paradigma orientado a objetos o bien metodologias o procesos unificados orientados a facilitar y
compartir una vision comun y coherente del estudio de un sistema, por consecuencia la comunicacion
entre las partes interesadas de un proyecto de software. Entre los lenguajes que define “Object

Management Group (OMG)”, el mas conocido y utilizado es el lenguaje UML [44].

El lenguaje de modelo UML es el estandar mas utilizado para documentar cualquier sistema de forma
precisa, ya que representa de forma grafica las especificaciones, construcciones y documentos que
modelan a un sistema. Por todos estos motivos, fue el leguaje de modelado que se eligid para desarrollar
la metodologia, marco técnico de referencia y los requerimientos del caso de aplicacion del presente
trabajo recepcional. Sin embargo, es importante resaltar que en el trabajo no se evaliia cual paradigma o
enfoque es mejor, ya que existe bastante literatura que presenta los avances, beneficios y desventajas de

cada uno de estos enfoques para el modelado de sistemas [44].
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3.2.2 Arquitectura de la solucion (Patron de arquitectura de software)

El segundo aspecto por tener en consideracion es que el desarrollo de software como servicio (SaaS), al
igual que el desarrollo de software tradicional, tiene un ciclo de vida de desarrollo. Dentro de este ciclo de
vida se encuentra la fase de arquitectura de la solucion [32]. Esta fase esta dentro de las fases iniciales del
ciclo de vida del desarrollo y tienen un papel importante en el éxito o fracaso de cualquier sistema de
software, dado que es responsable de la estructura base de los subsistemas y la interaccion entre los
subsistemas [28]. Por tal motivo, se posicion6 en el segundo elemento que a tomarse en consideracion.
Ahora bien, la arquitectura de software se pude ver como un proceso en el que se toma una decision, en

donde la seleccion de un patron arquitectonico de software forma parte de este proceso de decision [29].

En este sentido, los patrones arquitectonicos son soluciones universales y reutilizables, que tienen como
objetivo satisfacer distintos requerimientos funcionales y de calidad. Por esta razon, el arquitecto de
software es el responsable de tomar en consideracion, diferentes soluciones y alternativas que resuelvan
su problema especifico [29]. Dicho de otra forma, no existe un patron de arquitectura que sea mejor que
otro, simplemente cada patron se adapta a distintas necesidades. Por ejemplo, si se estd desarrollando un
sistema distribuido en el que se requiera tener procesamiento y datos distribuidos en multiples servidores,

la arquitectura basada en microservicios resulta una buena alternativa a considerar [31].

Evidentemente no siempre resulta conveniente utilizar el patrén de arquitectura basado en microservicios.
Por esta razon, en el caso de aplicacion del presente trabajo recepcional se utilizo el patron de arquitectura
basado en microservicios, en conjunto con el patrén de arquitectura Modelo-Vista-Controlador (MVC).
De esta manera, se aprovechan las ventajas que aporta cada uno de los modelos [29]. Por ejemplo, en el
caso del patrén de arquitectura basado en microservicios, se aprovecha las ventajas de la modularidad,
reutilizacion del microservicio en otros sistemas, entregas continuas, entre otros. En contraste, el patron
MVC no tiene ese nivel de modularidad, pero es ideal en entornos donde no hay una buena red o existe

mucha latencia entre los servicios [29].
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3.2.3 Seleccion de un modelo de desarrollo (Modelo de desarrollo clasico o agil)

El tercer aspecto por tener en consideracion es que el modelo de desarrollo de software es parte del ciclo
de vida del desarrollo. Por lo tanto, también es parte de los criterios a tener en consideracion al momento
de desarrollar software como servicio (SaaS) usando contenedores [32]. La importancia en la seleccion de
un modelo adecuado radica, en que establece distintas etapas y estados por los que un producto de
software vive, desde la fase de su conceptualizacidn hasta la fase de implementacién. Ahora bien, los
modelos se clasifican principalmente en dos grupos: los tradicionales y los dgiles [25]. En estos dos
grupos existen una gran variedad de distintos modelos de desarrollo que un arquitecto puede seleccionar
de acuerdo con las necesidades del proyecto. Por ejemplo, en el modelo tradicional se puede seleccionar
el modelo cascada, incremental, prototipo, entre otros. En cambio, en los modelos 4giles se puede optar

por SCRUM, Extreme Programming (XP), Crystal, DSD, entre otros [25].

Cada uno de estos modelos tiene sus ventajas y desventajas inherentes. Por consiguiente, la decision de
cual utilizar depende del arquitecto de software o administrador de proyectos. No obstante, los modelos
agiles tienen una serie de ventajas en comparacion con los modelos tradicionales. Por ejemplo, permiten
los cambios en la fase de desarrollo, involucran al cliente durante el proceso del desarrollo de la
aplicacion y la adopcion rapida de nuevos paradigmas y patrones de arquitectura de software [25]. Sin
embargo, el utilizar modelos agiles ocasionan por lo general una barrera entre los equipos de desarrollo y
operaciones, si no se tienen en consideracion la cultura, herramientas y tecnologias disponibles al

momento de implementarlo. Para evitar esto, se recomienda el uso del paradigma DevOps [26].

Por tal motivo, para validar los beneficios que aporta el uso del paradigma DevOps en la metodologia
propuesta, se crearon mecanismos de despliegues automaticos para uno de los microservicios propuestos
en la arquitectura de la solucion del caso de aplicacion. Esto permitid que se integraran pequeiios
fragmentos de codigo funcionales en el microservicio, que se integraron e implementaron de manera
continua en el entorno de AWS. Todas estas ventajas son parte del uso del modelo agiles en combinacion

con el paradigma DevOps [26].
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3.2.4 Implementacion de la solucion (Modelo de servicio IaaS, PaaS y contenedores)

A partir de esta seccion es donde hay un cambio con respecto al desarrollo de un sistema de software
tradicional. En esta parte al igual que en las anteriores, el arquitecto de la solucion es el encargado de
seleccionar cual de todos los modelos es el que més se adecua a las necesidades de su proyecto. En este
sentido, es importante mencionar que existen dos maneras principales en las que se puede desarrollar
software como servicio (SaaS) [37]. La primera es mediante el uso de Infraestructura como Servicio
(IaaS), en la cual el usuario debera ser responsable de gestionar el sistema, actualizaciones al sistema y la
plataforma sobre la que va a realizar el desarrollo del software [32]. La segunda manera es mediante el
uso de una Plataforma como Servicio (PaaS), en la cual el usuario solo sera responsable de mantener el
desarrollo de la aplicacion [32]. Tal y como se describe en la seccion del marco tedrico, este ultimo
modelo de servicio proporciona ventajas como el desarrollo de aplicaciones, sin la necesidad de tener que
lidiar con la administracion de la infraestructura y/o plataforma, lo cual facilita la tarea del desarrollo,

reduccion del esfuerzo en tiempo de desarrollo mediante un integracion y testeo rapido.

Sin embargo, esta forma tradicional de desarrollar Software como Servicio (SaaS) tiene el problema de
depender de un proveedor o plataforma [37]. Para resolver este problema, se propone el uso de
contenedores con lo cual se puede empaquetar la aplicacion SaaS, con todas las dependencias necesarias y
tener la posibilidad de realizar migraciones a otros proveedores de nube o entornos de manera agil. Pero
al igual que ocurre con la mayoria de las tecnologias o patrones, los contenedores tienen la limitante de
depender de la tecnologia del contenedor, con la que se haya creado la imagen, asi como el sistema

operativo para el cual se cre6 [45].

En consecuencia, el arquitecto que este aplicando la metodologia, necesitara evaluar cual tecnologia de
contenedores cumple con los requerimientos de su entorno. Ademas de esto, es necesario evaluar si es
necesario el uso de un orquestador de contenedores [20]. No obstante, aun con estas desventajas, los
beneficios de los contenedores son mayores, y esos dos problemas se puede resolver de la siguiente
manera. La primera es creando imagenes de contenedores para distintos sistemas operativos, y la segunda
es seleccionando una tecnologia que tenga un buen nimero de adeptos [19]. En este sentido Docker es
una de las tecnologias emergentes de contenedores que tiene un gran nimero de adeptos, y por
consiguiente bastante soporte por parte de proveedores de nube como Amazon, Google y Microsoft, entre
otros. Por tal razén, se recomienda el uso de esta tecnologia en la metodologia y en el caso de aplicacion

[22].
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3.2.5 Despliegue de la solucion (Modelo de despliegue en la nube)

El quinto aspecto que se tiene que considerar en la metodologia es el despliegue de la solucion. Es decir,
en donde se estara ejecutando o implementado la aplicacion. Para ello, se tiene que recordar que el NIST
establece cinco caracteristicas claves con las que un servicio o aplicacion debe cumplir para ser
considerado un servicio de nube [13]. Para cumplir con estas cinco caracteristicas claves es necesario el
uso de algin modelo de servicio como laaS o PaaS en conjunto con algin modelo de despliegue como lo
puede ser un modelo de despliegue publico, privado o hibrido [32]. Por tal motivo, en esta seccion de la
metodologia nos enfocamos en la seleccion de un modelo de despliegue, que al igual que ocurre con las
otras secciones dependera de las necesidades especificas de un proyecto, organizaciéon o empresa. Para
este punto el arquitecto de la solucion debera tomar en cuenta aspectos como el presupuesto, tamaiio y

tipo de proyecto, entre otros factores [37].

En este sentido, para el desarrollo del caso de aplicacion y para demostrar la metodologia se recomendo el
uso de un modelo de despliegue publico, ya que se tiene la ventaja de que es administrado por un
proveedor de servicio [18]. Por lo cual, se puede lograr una disponibilidad, escalabilidad y accesibilidad
de manera mas rapida y sencilla en comparacion de un entorno local [15]. Ademas de estas ventajas que
otorga este modelo de servicio, se recomienda su uso, ya que permite pesar de una economia basada en
activos a una economia basada en servicios, con lo cual la empresa se puede enfocar en su vision y
mision, evitando preocuparse por el mantenimiento de la infraestructura y plataforma que soporte su

negocio [15].

No obstante, es importante mencionar que cada modelo de despliegue de la nube conlleva una serie de
ventajas/desventajas, y dependera del arquitecto de la solucion determinar cual es el modelo que mejor se
adapta a sus necesidades [15]. Por ejemplo, en un escenario en donde se tiene infraestructura existente y
se quiere aprovechar las ventajas que ofrece la nube, un modelo de despliegue hibrido pudiera resultar
adecuado, ya que permite a las empresas u organizaciones realizar una migracion de sistema de manera
paulatina [9]. Sin embargo, se puede tener el problema de que sean complejas y costosas de implementar.
Por tal motivo, al igual que la mayoria de los puntos de la metodologia se recomienda que la eleccion y

configuracion del modelo de despliegue la realice un arquitecto de solucion [5].
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3.2.6 Operacion (Monitoreo y mantenimiento)

El sexto y ultimo aspecto de la metodologia, es la operacion (monitoreo y mantenimiento) del sistema o
solucion. Para esta seccion el arquitecto de la solucion en conjunto con los ingenieros DevOps deberan
ser los encargados de seleccionar e implementar las soluciones de monitoreo y mantenimiento [26]. En
relacion con el monitoreo de sistemas, existen un gran nimero de herramientas de distintos proveedores
(AWS, Google, Azure), o incluso la empresa puede optar por implementar un sistema de monitoreo
propietario [34]. Para fines del trabajo recepcional se optd por utilizar AWS CloudWatch, ya que es una
herramienta completa que permite llevar un control de logs, métricas y eventos del caso de aplicacion.
Asimismo, en lo referente al mantenimiento de la aplicacion se utilizo AWS Code Deploy para

automatizar los despliegues de nuevas versiones a la instancia de ECS [34].

En este aspecto, de igual manera que en las secciones anteriores, no se evalud cual es la mejor
herramienta de logs o cual es el mejor enfoque para la operacion y mantenimiento de la solucion, ya que
existen un gran numero de factores que se necesitan tomar en consideracion [33]. Por ejemplo, una
universidad grande que este ubicada en México y tenga convenios con Microsoft conviene que mire
alternativas y precios que ofrece la nube Azure. En contraste, una empresa pequefia que no tiene mucho
presupuesto para poner en marcha su sistema es preferible que opte por mirar las ofertas y precios que

ofrece la nube de Amazon y Google [33].

Para concluir, lo referente al monitoreo y mantenimiento, es fundamental su mencién en la metodologia
propuesta, dado que con el monitoreo del sistema se pueden obtener métricas de uso, rendimiento o
incluso detectar errores que resultan esenciales al momento de optimizar un sistema, para con ello buscar
ahorrar recursos [33]. En cuanto al mantenimiento de la solucion los ingenieros DevOps pueden crear
automatizaciones para que el codigo o las imagenes de contenedores, que el equipo de desarrollo libera se
publiquen de manera automatizada a los entornos de nube [34]. Esta forma de automatizacion es parte de
la filosofia DevOps y se le conoce como integracion y despliegue continuos (CI/CD), lo cual permite que
las empresas dispongan de nuevas versiones del sistema de forma rapida y constante, logrando con ello

ser mas competentes [34].
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3.3 Caso de aplicacion para marco técnico de referencia y metodologia

Una vez concluida la parte del marco técnico de referencia y metodologia, es necesario la creacion de un
caso de aplicacion que permita validar lo que se propone de manera conceptual. Para ello se ha disefiado
un sistema orientado a la publicidad y mercadotecnia el cual cuenta con su objetivo, alcance, tipos de

usuarios, requerimientos y diagramas de flujo que describen su funcionamiento [12].

Descripcion de los elementos que componen al sistema propuesto para el caso de aplicacion

Objetivo de proyecto

Desarrollar un sistema que permita a los usuarios registrados crear publicidad de sus bienes y servicios en

internet y a los usuarios publicos navegar a través de la publicidad o anuncios por palabras clave.
Alcance

Para fines del desarrollo del caso de aplicacion el sistema no incluird pagos y se asumira que la publicidad

del producto es gratuita.
Tipos de usuario

e Usuario registrado: Es un usuario que ha creado una cuenta en el sistema web y esta
autentificado en el sistema mediante el uso de su usuario y contrasefa.
e Usuario publico: Todos los usuarios en el sistema, incluyendo aquellos que no se encuentran

registrados.
Tecnologias y entorno

e La arquitectura del sistema sera basada en la arquitectura de microservicios.
e El sistema sera desarrollado usando .Net Core y ASP.NET Core.
o El sistema sera programado usando C#.

e El sistema sera implementado en AWS.
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Requerimientos

)]

2)
3)

4)
5)
6)

Los usuarios se registran en el sistema y crean una cuenta

a) Ladireccidn de correo electronico debe ser usada como nombre de usuario.
b) La contrasefa debe ser de al menos 6 caracteres.

Solamente los usuarios registrados pueden crear publicidad.

La publicidad tendr4 los siguientes atributos

a) Titulo.

b) Descripcion.

c) Precio.

d) Una imagen

Los usuarios publicos deben tener acceso para navegar a través de la publicidad.

Los usuarios publicos deben tener acceso para ver los detalles de la publicidad.

Los usuarios publicos deben tener acceso para buscar publicidad por palabras clave.
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Diagrama de flujo

En esta seccion se describe el funcionamiento de la aplicacion de publicidad y mercadotécnica propuesta
en el caso de aplicacion mediante un diagrama de flujo. Es importante resaltar que en este diagrama
solamente se muestra la 16gica de negocio de la aplicacién propuesta y no se estdn especificando que tipo
de servicios se van a utilizar para su desarrollo. Es hasta la seccion 3.3 donde se describen cuales

tecnologias se usaran para el desarrollo.

Figura 20: Diagrama de flujo del caso de aplicacion
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3.4 Aplicacion del marco técnico de referencia y metodologia al caso de aplicacion

Para la seccion de aplicacion del marco técnico de referencia y metodologia se realizd una modelacion en
la cual se determinaron el conjunto de tecnologias a utilizar para aplicar el caso de aplicacion al marco
técnico de referencia y a la metodologia. Por consiguiente, se inicid con la asignacion del conjunto de
tecnologias al marco técnico de referencia y posteriormente a la metodologia [35]. En la figura 21 se
muestra al conjunto de tecnologias que se utilizaron en el marco técnico de referencia, comenzando por la
arquitectura de la solucidn. En ella se opt6 por utilizar un patrén de arquitectura hibrido en el cual se
conserva las ventajas del modelo-vista-controlador y la arquitectura basada en microservicios [46], en las
que se usa la tecnologia ASP.NET CORE. En cuanto al modelo de desarrollo se utiliz6 un modelo agil
que facilito el desarrollo del caso de aplicacion en pequenas partes funcionales [47]. Con respecto a la
implementacion, despliegue de la solucion y modos de operacion se eligio usar las tecnologias ofertadas

por la nube publica AWS.

Figura 21: Marco técnico de referencia aplicado al caso de aplicacion
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Finalmente, para cerrar la aplicacion del marco técnico de referencia y metodologia al caso de aplicacion,
se realizo la asignacion de tecnologias que se requieren para la metodologia. Para ello se presenta un
diagrama de flujo en la figura 22 en el cual se muestra de manera especifica su aplicacion en el dominio

de mercadotecnia y publicidad mediante el uso de tecnologias de la nube ptblica de AWS [33].

Figura 22: Metodologia aplicada al caso de aplicacion
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3.5 Patrones de arquitectura de software para la solucion

Para explicar la arquitectura de software en la solucién que se utilizo para el desarrollo del caso de
aplicacion se presentan dos modelaciones. La primera modelacion muestra algunos de los diferentes
patrones de arquitectura que existen y se pueden utilizar para el desarrollo de software como servicio
(SaaS) usando contenedores. Este primer diagrama de modelacion que se muestra en la figura 23, al igual
que las modelaciones realizadas para el marco técnico de referencia, usa el método deductivo, pero con la
diferencia de que las modelaciones estan orientadas a mostrar tinicamente los diferentes patrones de
arquitectura de software y las tecnologias que se pueden usar para cumplir con el objetivo del trabajo

recepcional.

Figura 23: Modelacion patrones de arquitectura general
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El segundo diagrama de la modelacion que se muestra en la figura 24, se pueden ver cuales son los
patrones de arquitectura que se utilizaron para el desarrollo de la solucion, asi como las tecnologias
usadas de manera especifica. Sin embargo, es importante mencionar que en el presente trabajo no se
realiza una evaluacion de cual patron de arquitectura es mejor, o cual tecnologia conviene usar para el
desarrollo de los patrones de arquitectura, ya que esto esta fuera del alcance de este trabajo recepcional.
Para ver cuales patrones de arquitectura resultan convenientes emplear existen diversos libros [25], [29]
estudios [30], [36] que realizan andlisis y comparativas de los diferentes patrones de arquitectura de
software, lo cual puede servir como una guia para el arquitecto de solucion al momento de tomar una

decision en cuanto a cual patrén o tecnologia usar para la implementacion de una solucion.

Figura 24: Modelacion patrones de arquitectura especifica

y
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3.6 Arquitectura de software de la solucion

En esta seccion se realizo un diagrama de arquitectura de software de la solucion. Este diagrama describe
la funcionalidad del caso de aplicacion que se utilizo para validar la metodologia. La figura 25 describe el
funcionamiento del caso de aplicacion y se encuentra dividido en dos secciones. La primera seccion
muestra que existen distintos tipos de usuarios que pueden acceder a la aplicacion web mediante algin
dispositivo mévil o navegador web. La segunda seccion describe el funcionamiento de la aplicacion web
de publicidad y anuncios. Esta seccion esta conformada por dos partes, la primera parte es una aplicacion
web que atiende las solicitudes de los usuarios y muestra el contenido del sitio web y la segunda parte
muestra la interaccion que hay entre la aplicacion web y los distintos microservicios que se encargan de
brindarle funcionalidad a la aplicacién web. Por ejemplo, un microservicio se encarga de la parte de
autenticacion de usuarios, otro se encarga de guardar los anuncios y otro se puede encargar de realizar las

busquedas de los anuncios, en la figura 25 se puede ver en detalle toda la interaccion completa.

Figura 25: Diagrama de arquitectura de software de la solucion.
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Capitulo I'V: Implementacion del marco técnico de referencia y metodologia

En el capitulo anterior se realizo la propuesta del marco técnico de referencia, la metodologia y el
desarrollo de un caso de aplicacion que permitiera validar lo propuesto de forma conceptual y un
diagrama de arquitectura de software que describe el funcionamiento del caso de aplicacion, y en esta
seccion se explica como se implementaron los distintos microservicios, que tecnologias de nube se
utilizaron y como implementar cada uno de ellos en el proveedor de nube AWS. Para tal propdsito, se

presentan las siguientes tres secciones que explican en detalle dichos puntos.

4.1 Implementacion de la solucion para el caso de aplicacion

En esta primera seccion del capitulo cuatro se presenta como se encuentra implementada la solucion del
caso de aplicacion. Para ello se disefid un diagrama con los diferentes servicios que conforman al caso de
aplicacion y como estan implementados. En la figura 26 se presenta dicho diagrama en cual se puede
apreciar que la aplicacion principal esta implementada de manera local, dos de sus microservicios en la
nube y un tercero en un contenedor Docker el cual se ejecuta en la nube. Se optd por este esquema de
implementacion ya que es ideal para el desarrollo de nuevas aplicaciones o bien para migrar aplicaciones
existentes de manera gradual. No obstante, se presentaran otros diagramas en donde se pueden ver las

diferentes maneras en las que se puede realizar implementaciones [45].

Figura 26: Implementacion usada para el caso de aplicacion
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La segunda manera en la que se puede implementar una aplicacion SaaS que usa contenedores se muestra
en la figura 27 y consiste en utilizar contenedores para cada uno de los microservicios que se consumen
en la aplicacion web. Este nivel es el que mas portabilidad otorga ya que permite ejecutar la aplicacion
web y sus microservicios en entornos locales, virtualizados o bien en despliegues de nube publica,
privada o hibrida. Sin embargo, este método puede no resultar el mas apropiado si se requiere que la

aplicacion tenga velocidades de ejecucion “bare-metal” [45].

Figura 27: Implementacion con contenedores

La tercera forma en la que se puede implementar una aplicaciéon SaaS que usa contenedores se muestra en
la figura 28 y es utilizar servicios de nube para cada uno de los microservicios que se consumen en la
aplicacion web y usar un contenedor para la web App. Esto permite que la aplicacion principal tenga
portabilidad. No obstante, se tiene la desventaja de que todos los microservicios que se consumen son

dependientes de un proveedor de servicios en la nube [45].

Figura 28: Implementacion con servicios de nube y contenedor
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El cuarto modo en el que se puede implementar una aplicacion SaaS que usa contenedores se muestra en
la figura 29 y es utilizar contenedores para cada uno de los microservicios que se consumen en la
aplicacion web y usar un servicio de nube para la web App. Esto permite que los microservicios tengan

portabilidad. Sin embargo, se tiene la desventaja de la dependencia del proveedor de nube en la web App
[45].

Figura 29: Implementacion con contenedores y servicio de nube
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4.2 Arquitectura de servicios en la nube para el caso de aplicacion

En esta seccion se realizo un diagrama de arquitectura para mostrar la interaccion de los diferentes
servicios de nube usados para la operacion y desarrollo del caso de aplicacion. En la figura 30 se presenta
el diagrama el cual se debe leer de izquierda a derecha comenzando por los usuarios del caso de
aplicacion [33]. Tal como se puede observar existen dos tipos de usuarios. Los usuarios tradicionales los
cuales usan un navegador web para acceder a la aplicacion y los usuarios méviles los cuales utilizan un

dispositivo mévil para acceder a la aplicacion [34].

Figura 30: Arquitectura de servicios AWS para el caso de aplicacion

La diferencia entre el primer tipo de usuario y el segundo radica en como se accede a la aplicacion. En el
caso de los usuarios tradicionales se puede acceder a la aplicacion directamente o por medio del servicio
AWS API Gateway. Para el caso de los usuarios méviles es necesario el uso forzoso del AWS API
Gateway para encriptar la comunicacion. Después de que los usuarios acceden a la aplicacion se muestran
todos los anuncios publicados en la aplicacion. En este punto el usuario puede decidir si quiere
autentificarse en la aplicacion o crear una nueva cuenta. De ser asi los formularios para iniciar sesion y
crear cuentas hacen llamadas al servicio de AWS Cognito el cual se encargara de la administracion de las

cuentas de usuario en la aplicacion [33].
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Ahora bien, en caso de que el usuario tenga una cuenta y haya iniciado sesion en la aplicacion se mostrara
un formulario que permite crear anuncios. Este formulario funciona mediante llamadas al microservicio
“Advert API” el cual se comunicara con dos servicios de AWS para guardar la informacion del anuncio
en la aplicacion. El primer servicio con el cual se comunica es AWS DynamoDB para guardar datos
generales como lo son el titulo, precio y descripcion del anuncio. El segundo servicio con €l se comunica
es AWS S3 en cual se guardan las iméagenes de los anuncios. Una vez que se guard6 la informacién e
imagen del anuncio el microservicio “Advert API” se comunica con el servicio AWS SNS para enviar un
mensaje al servicio de AWS Lamba en cual se tiene una funcidon que guarda los datos del anuncio en el
servicio AWS FElasticSearch. Este ultimo servicio es utilizado para realizar busquedas y analiticas de

datos en los anuncios por el microservicio “Search API” [34].

Para terminar con esta seccion se presenta el diagrama de la figura 31 en el que se muestra cual
microservicio y tecnologia de contenedores se utilizé y que servicios se emplearon para su

implementacion.

Figura 31: Servicios usados para ejecucion del microservicio contenerizado
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4.3 Implementacion de servicios para el caso de aplicacion

Para terminar, después de disefiar un diagrama de arquitectura mostrando la interaccion entre las
diferentes tecnologias que se usaron en el caso de aplicacion, es necesario disefiar los diagramas de flujo
que expliquen brevemente como realizar la configuracion de dichos servicios. Para ello se inicid con el
diagrama que se presenta en la figura 32 en el cual se muestra el proceso de configuracion del servicio
AWS IAM de manera breve. Este es el primer servicio que es necesario configurar ya que es utilizado en
la programacion de los microservicios al momento de configurar y hacer llamadas a los otros servicios de
AWS que se mostraron en la figura 30. Para ver con mayor detalle como configurar este servicio se puede

consultar el anexo 1 [34].

Figura 32: Configuracion de IAM

El segundo diagrama que se presenta en la figura 33 muestra el proceso de configuracion del usuario
AWS en el entorno de desarrollo. En este punto es en donde los servicios, microservicios, APIs,
aplicaciones web o componentes que se desarrollen usando cualquiera de los servicios ofrecidos por AWS
buscaran un archivo de configuracion que contenga la cuenta AWS. Después de que el componente
establece una conexion correcta con la cuenta AWS el servicio de IAM se encarga de delimitar a que
otros recursos o servicios de AWS puede acceder el componte desarrollado. En el anexo II se puede ver

en detalle como realizar la configuracion del usuario IAM en el entorno de desarrollo [34].

Figura 33: Configuracion de usuario AWS en el entorno
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El tercer diagrama que se presenta en la figura 34 describe brevemente el proceso de configuracion del
servicio AWS Cognito. Este servicio permite administrar la creacion y autentificacion de usuarios dentro
de las aplicaciones que se desarrollen. Para el caso de aplicacion se utilizara el servicio de Cognito para
permitir que los usuarios se registren/autentifiquen y con ello puedan crear anuncios. En el anexo I1I se
puede buscar mas ampliamente como configurar el servicio de Cognito para la creacion y autentificacion

de usuarios en la aplicacion propuesta [34].

Figura 34: Configuracion de Cognito

En el cuarto diagrama que se presenta en la figura 35 se describe brevemente el proceso de configuracién
del servicio AWS DynamoDB. Este servicio de base de datos NoSQL orientado a documentos permite
almacenar los datos que se generen en las aplicaciones desarrolladas. Para el caso de aplicacion se empleo
para almacenar la informacion relevante del anuncio como el titulo, descripcion y precio. Para una

descripcion mas detallada de como configurarlo se puede consultar el anexo IV [34].

Ingresar la " - AWS muestraun
Entrar al servicio de Dar dic al boton informacion - mensaje notifica ndo| .
| o - _ mente la S . Fin
AWS DynamaoDB crear abla necesaria para orear la oeaddn de la
ia tabla tabla

Entrar a la consola
Inido de administracion
AWS

Figura 35: Configuraciéon de DynamoDB

El quinto diagrama que se presenta en la figura 36 describe de manera resumida como configurar el
servicio AWS EC2. Este servicio de Amazon sirve para crear infraestructura en la nube y es el primer
escalon para migrar hacia SaaS. En el caso de aplicacion se utilizé con el microservicio “Advert API” a
manera de ejemplificacion para empresas que busquen adaptar esta primera forma de migracion. Para ver

su configuracion en mayor detalle se puede revisar el anexo V [34].

Figura 36: Configuracion de EC2
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El sexto diagrama que se presenta en la figura 37 describe de manera corta como configurar una cubeta en
S3 para usarla en AWS Code Deploy. Este servicio de AWS permite crear cubetas en las que se puede
almacenar diferentes tipos de objetos, tal como codigo de aplicaciones, imagenes, documentos, sitios web,
entre otros. En el caso de aplicacion se utilizara para almacenar el microservicio “Advert API” el cual
posteriormente se desplegara de manera automatica a la instancia EC2. Para ver su configuracion mas

detallada se puede revisar el anexo VI [34].

AWS muestraun
mensaje indicando
que se ha oeado

una cubeta en 53

Entrar a la consola - I I ngresar los datos y
. L. Entrar al servido de Enfrar a la pestafia
nicio deadministracion ., configuradion
e AWSS3 de cubetas .
AWS requeridos

Figura 37: Configuracion de S3 para Code Deploy

El séptimo diagrama que se presenta en la figura 38 describe de manera breve como configurar AWS
Code Deploy para crear despliegues automaticos a una instancia EC2 una vez que se tiene una aplicacion
nueva lista para implementar. Este servicio ademas de permitir crear despliegues a instancias EC2 ofrece
la posibilidad de crear despliegues automaticos para AWS Fargate y Lambda para cuando se trabaja con

tecnologias de contenedores o sin servidor. Para mirar su configuracion en detalle consultar el anexo VII

[34].

Figura 38: Configuracion de Code Deploy para EC2
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El octavo diagrama que se presenta en la figura 39 muestra como configurar el servicio de SNS. Este

servicio permite enviar mensajes de publicacidon/suscripcion entre los diferentes servicios de AWS. Por

ejemplo, en el caso de aplicacion se ejecuta posterior a guardar la informacion del anuncio en AWS

DynamoDB para en enviar un mensaje AWS Lambda y guardar esta misma informacion en el servicio

AWS ElasticSearch. La configuracion con mayor detalle de este servicio se muestra en el anexo VIII [34].
Entrar a1a consols e ise aeo evotema cresdo

N . Entrar al servicio de Entrar al enlace de tema con la . -
Inide deadministracion P - . _— correctamente el S ~ .
AWS AWSSNS temas informacion rema? para el envio de

relevante mensajes

Figura 39: Configuracion de SNS

El noveno diagrama que se muestra en la figura 40 describe como configurar el servicio de AWS
ElasticSearch. Este servicio permite realizar analisis y monitoreo de los datos. Para el caso de aplicacion
se utiliza para la busqueda y analisis de los anuncios que se generan en el caso de aplicacion. Este servicio
es el que se usa en el microservicio contenerizado “SeachAPI” para la busqueda de anuncios con filtros
de busqueda al momento de que usuario ingrese una palabra clave. Para mirar su configuracion en detalle

se puede consultar el anexo IX [34].

Figura 40: Configuracion de ElasticSearch
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El décimo diagrama que se presenta en la figura 41 explica como configurar un rol para el servicio de
AWS Lambda. Los roles sirven para asignar permisos o funciones a los que un servicio de AWS puede
acceder. En este caso se asigno un rol para que Lambda pudiera acceder al servicio CloudWatch y con
ello disponer de métricas para verificar el funcionamiento y desempefio del servicio Lambda. Para mas

detalles de la configuracion de este servicio se puede revisar el anexo X [34].

Figura 41: Configuracion de rol para Lambda

El décimo primer diagrama que se ve en la figura 42 describe como con figurar el servicio de AWS

Lambda. Este servicio sirve para crear funciones o pequefios fragmentos de coédigo los cuales se ejecutan
sin servidor. Para el caso de aplicacion se utiliza para una funcion que recibe un mensaje SNS y después
guardar la informacion del anuncio en el servicio ElasticSearch. En el anexo XI se muestra su proceso de

configuracion en mayor detalle [34].

Figura 42: Configuracion de Lambda
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El décimo segundo diagrama que se muestra en la figura 43 explica como realizar pruebas del envio de
mensajes SNS a la funcion Lambda creada en el paso anterior. Esto permite validar que se haya realizado
una configuracion y programacion adecuada del servicio. En el anexo XII se puede observar mas en

detalle como realizar las pruebas de funcionamiento [34].

Figura 43: Pruebas de SNS a Lambda

El décimo tercero diagrama de la figura 44 describe como configurar el servicio AWS API Gateway. Este
servicio como su nombre lo indica, es una puerta de enlace y sirve para proteger y no exponer la direcciéon
publica de alglin servicio o servidor. En el caso de aplicacion se usa este servicio como un proxy para
acceder al microservicio “AdvertAPI” que se encuentra implementado en la instancia EC2. La

configuracion mas precisa de este servicio se puede revisar en el anexo XIII [34].

Figura 44: Configuracion de Gateway API
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El décimo cuarto diagrama de la figura 45 explica como crear una imagen Docker. Las imagenes Docker
son archivos que contienen una aplicacion con todas sus dependencias para su funcionamiento. Para el
caso de aplicacion se cred una imagen del microservicio “SearchAPI”. Es aqui en donde entra las ventajas
de usar esta tecnologia ya que una vez generada la imagen se puede implementar en un entorno local,
virtualizado con hipervisor o bien en la nube. Para ver como crear una imagen mas en detalle consultar el

anexo XIV [34].

Figura 45: Creacion de imagen Docker

El décimo quinto diagrama que se presenta en la figura 46 describe como configurar el servicio AWS
ECR. Este servicio sirve para almacenar imagenes de contenedores y es similar a otras ofertas de registros
como Docker Hub, Google Container Registry y Azure Container Registry, entre otros. En el caso de
aplicacion se utiliz6 para almacenar la imagen Docker del microservicio “Search API” de la cual
posteriormente se creard la instancia del contenedor. En el anexo XV se puede ver en mayor detalle como

configurarlo [34].

Figura 46: Configuracion de ECR
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El décimo sexto diagrama que se muestra en la figura 47 explica como configurar el servicio AWS
Fargate. Este servicio sirve para crear clusteres de contenedores los cuales pueden tener una o mas
instancias en ejecucion. Para el caso de aplicacion se usa este servicio para crear una instancia del
microservicio “Search API”. La ventaja de usar este servicio es que se encargara del escalamiento
horizontal y vertical de la instancia de manera automatizada. Ahora bien, en el anexo XVI se muestra con

mayor detalle como configurarlo [34].

Figura 47: Configuracion de Fargate
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Capitulo V Resultados y conclusiones

La elaboracion del presente trabajo surge como una propuesta que busca contribuir en el dominio del
desarrollo de software como servicio (SaaS) usando contenedores, ya que de acuerdo con varios estudios
académicos y empiricos se requieren el desarrollo de marcos de trabajo y metodologias que permitan
guiar a la ingenieria de software en este nuevo dominio. En adicion a ello, la adopcion acelerada del
computo en la nube por parte de las empresas debido a la situacion sanitaria actual y la falta de ingenieros
con conocimientos en el domino del desarrollo de SaaS usando contenedores han generado que los
marcos técnicos de referencia y las metodologias actuales se queden obsoletas. Por tal motivo, el presente
trabajo contribuye a este dominio haciendo tres aportaciones. La primera aportacion es un marco técnico
de referencia en donde se engloben los conceptos necesarios para el desarrollo de software como servicio
(SaaS) usando contenedores. La segunda aportacion es el desarrollo de una metodologia que permita
guiar de manera sistematizada a los ingenieros en este dominio y la tercera aportacion es un caso de

aplicacion que permita validar lo propuesto en el marco técnico de referencia y la metodologia.

Ahora bien, con respecto al desarrollo del marco técnico de referencia se utiliz6 el método deductivo
partiendo de los conceptos mas generales a los mas especificos que son necesarios para el desarrollo de
software como servicio (SaaS) usando contenedores. En el nivel mas general no serd necesario actualizar
los conceptos ya que son los criterios minimos establecidos por diferentes articulos, libros y el NIST para
lograr cumplir con este objetivo. Sin embargo, para el caso de los niveles mas especificos si requeriran
actualizaciones conforme los proveedores de nube realicen cambios a sus diferentes servicios o bien

dependiendo de las tecnologias particulares que el usuario decida utilizar.

De igual manera la metodologia utiliza el modelo deductivo partiendo de la secuencia de pasos mas
general posible a los mas especificos para el desarrollo de software como servicio (SaaS) usando
contenedores. La metodologia se apoya de los conceptos desarrollados en el marco técnico de referencia y
muestra de manera sistematizada y ordenada los pasos necesarios para cumplir con los objetivos del
trabajo recepcional. Sin embargo, al igual que ocurre con el marco técnico de referencia los niveles mas
especificos requeriran actualizaciones de acuerdo con las modificaciones que los proveedores realicen en
los servicios que se usaron para su desarrollo o bien de acuerdo con las tecnologias que el usuario haya

utilizado.
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Para terminar estas dos aportaciones se validaron mediante la propuesta de un caso de aplicacion
orientada a la mercadotécnica y publicidad en donde se definieron sus requerimientos, diagrama de flujo,
diagramas de arquitectura de solucion y se explicd de manera detallada como configurar, desarrollar e

implementar cada uno de sus servicios en la nube de AWS.

Anexos

Anexo I: Configuracion de IAM

La primera seccidn en la implementacion del caso de aplicacion trata del proceso a seguir para la
configuracion del servicio AWS TAM. Este servicio sirve para crear cuentas en AWS, lo que permite
acceder a la consola de administracion o bien realizar llamadas a otros servicios desde web APIs. Para
empezar con la configuracion del servicio es necesario entrar a la consola de administracion de AWS 'y
buscar el servicio IAM. Después de entrar a [AM se presenta una pagina de bienvenida. Por lo general, en
esta pagina se muestran varias alertas como se presenta en la figura 48. Esto se debe a que se esta
utilizando la configuracion predeterminada, la cual es poco recomendable por su bajo nivel de seguridad.
Sin embargo, una vez que se inicie el proceso de creacion de la cuenta, se asigne los roles, permisos y
autentificacion de doble factor, se eliminaran las advertencias. Aclarado estos puntos, para crear una
nueva cuenta en AWS se da clic al hipervinculo de usuarios el cual mostrard un asistente de

configuracion.

Figura 48: Pagina de inicio [AM
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En el asistente de configuracion se deben seguir cinco pasos para crear una nueva cuenta de usuario como
se ve en la figura 49. El primer paso del asistente de configuracion requiere que se ingrese un nombre de
usuario, tipo de acceso y contrasefia. Después se determina si es necesario asignar accesos mediante
programacion y consola de administracion. Para el caso de aplicacion es indispensable asignar accesos
mediante programacion ya que esto permitira utilizar la cuenta de AWS en llamadas Web API. Para
concluir, se asignd una contrasefia que cumpla con los estandares recomendados de seguridad y se

continud con el siguiente paso del asistente de configuracion.

Figura 49: Pagina para afiadir usuarios en IAM
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En el segundo paso del asistente de configuracion, se asignan los permisos que va a tener la nueva cuenta
de usuario. Para el caso de aplicacion se decidio crear una sola cuenta con permisos de administrador
como se muestra en la figura 50. La decision de asignar este nivel de permisos es debido a que el
desarrollo del caso de aplicacion es pequefio y se requiere depurar el software durante el proceso del
desarrollo. No obstante, en entornos de produccion y proyecto grandes, es recomendado crear cuentas con

permisos especificos de las funciones que van a desempenar.

Figura 50: Pagina para afnadir grupos y politicas en [AM

El tercer paso del asistente de configuracion permite afiadir etiquetas para la identificacion de las cuentas
de usuario en IAM. Se puede afadir informacion como correo electronico, puesto de trabajo, entre otros.

Para el caso de aplicacion se omitid este paso y se continud con el siguiente.

Figura 51: Pagina para afiadir etiquetas en [AM
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El cuarto paso del asistente de configuracion muestra una pagina de revision, en donde se ve un resumen
de la configuracion realizada en los pasos anteriores. En este apartado se puede realizar modificaciones en
el alguno de los pasos anteriores en caso de ser necesario. Dado que no se encontrd algun problema en los

puntos anteriores se continu6 con el ultimo paso del asistente.

1 2 3 ° 5

Revisar
Revise las opciones que ha elegido. Después de crear el usuario, puede ver y descargar la contrasefia y la clave de acceso generadas automaticamente
Detalles del usuario

Nombre de usuario samuel martinez192

Tipo de acceso de AWS Acceso mediante programacion y mediante la consola de administracion de AWS

Tipo de contrasefia de la Personalizado
consola

Requerir el restablecimiento No
de contrasefia

Limite de permisos No se ha establecido un limite de permisos

Resumen de permisos

El usuario que se muestra mas arriba se afiadird a los grupos siguientes.

Tipo Nombre
Grupo Administrador
Etiguetas

No se han afiadido etiquetas

Figura 52: Pagina para revisar el usuario en [AM

El quinto y tltimo paso del asistente de configuracion, muestra un mensaje notificando que la cuenta de
usuario se ha creado correctamente. De este paso es necesario descargar el archivo que se muestra en la
figura 53, dicho archivo se utiliza en la configuracion de credenciales, al momento de que ocurren

llamadas a servicios AWS en las Web APIs del caso de aplicacion.

Figura 53: Pagina de notificacion en IAM
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Anexo II: Configuracion de usuario

La segunda seccion para la implementacion del caso de aplicacion es la configuracion del usuario de
AWS en el entorno de desarrollo. Esta configuracion permitird realizar llamadas a las librerias y
herramientas de AWS. Para iniciar con la configuracién se necesita crear una carpeta con el nombre

“.aws” en el directorio home del usuario del sistema operativo como se muestra en la figura 54.

Figura 54: Carpeta AWS en el directorio home del usuario

Después de crear la carpeta “.aws”, se precisa crear un archivo con el nombre de “credentials” y sin
extension como se muestra en la figura 55. Este archivo va a contener datos de acceso y region que son

utilizados para el funcionamiento de las llamadas a librerias y herramientas de AWS.

Figura 55: Archivo de credenciales guardado en la carpeta AWS
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Con respecto al contenido del archivo “credentials”, debera tener la informacion de la llave de acceso,
llave de acceso secreta y la region de la cuenta de AWS que se generaron en la creacion de la cuenta
IAM. El archivo “credentials” es el que utilizan los microservicios y servicios en el caso de aplicacion al
momento de realizar llamadas a los servicios de AWS. También es utilizado por la consola de comandos
cuando se realizan configuraciones a los servicios de nube, o bien cuando se empaqueta una funcioén para

subirla a AWS Lambda.

[of C\Users\samue\.aws\credentials - Notepad++

File Edit 5earch VYiew Encoding Language Settings Tools Macre Run Plugins  Window
o = =) @Lléﬂ | |lﬂlbﬂ| % 3|="|.~"—'-'|.|§_+' EEE

|=| credertials E3 l
1 [default]
2 aws_access_key Id=RETAVEJWZPZVREMXNDTE
H aws_secret_access key=nGRAVhWHZk1s5je+f0xeSfgjaFnUCA]SRJusoDggE
4 IEgiDI'I:LIS—EElSt-—lI

Figura 56: Contenido del archivo “credentials”
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Anexo III: Configuracion de Cognito

La tercera seccion en la implementacion del caso de aplicacion es la configuracion de AWS Cognito. Este
servicio se empleara para administrar la autentificacion de los usuarios en el caso de aplicacién. Para
comenzar con la configuracion del servicio es necesario entrar a la consola de administracion de AWS y
buscar el servicio de Cognito. La primera pagina que se muestra al entrar a este servicio es una pagina de
bienvenida con una breve descripcion de Cognito, como se ve en la figura 57. En esta pagina hay dos
botones. El primer boton sirve para crear grupos de usuario y el segundo botdn permite administrar
grupos de identidades. Para el caso de aplicacion se utilizara unicamente el grupo de usuarios, por

consiguiente, se da clic al boton administrar grupos de usuarios.

Figura 57: Pagina de inicio Cognito

Después de dar clic al botdon de administrar grupo de usuarios, se presenta la pagina de la figura 58. En
esta pagina se muestran los grupos existentes, dado que no existe ninglin grupo, se creara uno nuevo

dando clic al boton crear grupo de usuarios.

Figura 58: Pagina grupo de usuario en Cognito
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Posterior a dar clic al boton de crear grupo de usuarios se muestra la pagina de la figura 59. En esta

pagina se tienen multiples apartados en los que se pedira informacion relevante para crear el grupo de

usuarios. Por ejemplo, el nombre del grupo de usuarios, atributos, politicas, etiquetas, entre otros. Para dar

comienzo con la creacion del grupo de usuarios se asignara un nombre relevante al caso de aplicacion.

Figura 59: Pagina nombre del grupo de usuarios en Cognito

En este punto se recomienda asignar un nombre que tenga relacion con el proyecto o aplicacion con el
cual se esté trabajando. Dado que el caso de aplicacion esté orientado a los anuncios de publicidad y

mercadotécnica se opto por asignar el nombre de “WebAdvert” como se muestra en la figura 60.

£Qué nombre desea dar a su grupo de usuarios?

Utilice un nombre descriptivo que le permita identificar el grupo de usuarios facilimente en el futuro

Nombhre de grupo

WebAdvert

£ Como quiere crear su grupo de usuarios?

Revisar los valores Recorrido por la
predeterminados configuracion
Comience revisando los valores Consulte cada ajuste para elegir las
predeterminados y personalicelos segln sus opciones que desee

preferencias

Figura 60: Pagina nombre del grupo de usuario en Cognito
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Después de asignar el nombre al grupo de usuarios, AWS muestra la pagina de la figura 61. En esta

pagina se editan atributos del grupo de usuarios que se esta creando. Por ejemplo, se puede editar la

distincion de mintsculas y maytsculas en las cadenas de texto, la longitud de caracteres minima para la

contrasefia, la politica de seguridad en la contrasea, la autentificacion de doble factor, entre otros. Para el

caso de aplicacion editaremos algunos atributos dando clic al icono de lapiz que se aprecia en la figura 61.

Nombre de grupe

Atributos obligatorios

Atributos de alias

Atributos de nombre de usuario
¢Desea habilitar la indistincion de
mayusculas y mindsculas?

Atributos personalizades

Lengitud minima de la contrasefia
Politica de contrasefias

¢ Se permiten los registros de usuario?

direccion de correo electrénico del
REMITENTE
entrega de correo electrdnico a través de

Amazon SES

MFA

Verificaciones

Etiquetas

Clientes de aplicacion

Desencadenadores

WebAdvert

email

letras maylsculas, letras minusculas, caracteres especiales, numeros

Los usuarios pueden inscribirse por si solos

Predeterminada

Figura 61: Pagina para editar valores de grupos en Cognito
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El primer atributo que se edit6 del servicio de Cognito, son los correos electronicos. En este atributo se
verifico que la opcidn del envio de mensajes por correo electronico estuviera deshabilitada y en su lugar
se utilizara el servicio de Cognito. Esta configuracion se muestra en el apartado de configuracion Amazon
SES en la figura 62. En cuanto las otras opciones de personalizacion para el correo electronico no se
utilizaron para el caso de aplicacion. No obstante, dependiendo del proyecto los usuarios pueden
personalizar las opciones de correo remitente, correo destinario y region del SES de acuerdo con sus

necesidades.

i Desea personalizar su direccion de correo electronico?
Puede enviar correos electronicos desde una identidad verificada por SES. Mas informacion acerca de las identidades y dominios verificados por SES
Region SES
‘ EE.UU. Este (Virginia) -

ARN de la direccion de email del REMITENTE

‘ Predeterminada v

Debe verificar su direccion de comreo electrdnice con Amazon SES para poder seleccionarla. Verifique una identidad de SES.

Direccion de correo electronico del remitente

‘ por ejemplo, John Smith <johni@smith.com> |

Direccion de correo electronico del destinatario

¢ Desea enviar mensajes de correo electronico a través de la configuracion de Amazon SES?

Seleccione Yes (Si) si necesita aumentar los limites diarios de correo elecirénice; de lo contrario, seleccione No.Obtenga mas informacion acerca de los limites diarios de comreo electrénico de
Cognito.Si elige Yes (Si), Cognito enviard mensajes de correo electrénico a través de su configuracion de Amazon SES.Consulte esta documentacion para obtener mas informacion sobre los
pasos adicionales

() 8" utilizar Amazon SES (@) No™ utilizar Cognite (predeterminado)
*Se requiere el ARN de la direccién de email del REMITENTE

Figura 62: Pagina para personalizar email en Cognito
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El segundo atributo que se edit6 fue la verificacion del correo electronico. Para fines del caso de
aplicacion se utilizo la opcion predeterminada de verificacion por codigo, como se muestra en la figura
63. Esto quiere decir que una vez que un usuario se registre en el sistema se debera enviar un cédigo de
verificacion a su correo electronico. Es importante resaltar, que cualquier opcion que se decida utilizar en
este apartado es util y depende del arquitecto de software determinar cual opcion se adapta mejor a su

proyecto.

¢Desea personalizar sus mensajes de verificacion de correo electronico?

Puede optar per enviar un cédigo o un enlace en el que se pueda hacer dlic y persenalizar el mensaje para verificar las direcciones de comeo electronico. Mas informacion acerca de la
verificacion por correo electranico

Tipo de verificacion

@ Codigo () Enlace

Asunto del correo electrénico

Su cadigo de verificacion

Mensaje de correo electronico

Su cadige de verificacion es [#HH].

Puede persenalizar el mensaje anterior e incluir etiquetas HTML, pero debe inciuir el marcador de posicion "(H###)", que se sustituird por el cddigo.

¢ Desea personalizar sus mensajes de invitacion a usuarios?

Mensaje SMS

Su nombre de usuario es {usemame} y su contrasefia temporal es [##H].

Puede personslizar el mensaje anterior e incluir etiguetas HTML, pero debe incluir los marcadores de posicion “fusermame]” y “(#E##]", gue se sustituirdn por el nombre de ususrio y Ia contrasefia temporsl,
respectivamente

Asunto del correo electrénico

Su contrasefia tempeoral

Mensaje de correo electronico

Su nombre de usuario es {usemame} y su contrasefia temporal es [F#]

Puede personalizar el mensaje anterior e incluir etiquetas HTML, pero debe inciuir los marcadores de posicion “{username)” y “f###3)" que se sustifuirdn por el nombre de usuario y la contrasefia temporal,
respectivamente

Paso siguiente

Figura 63: Pagina para personalizar mensajes en Cognito
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El tercer atributo que se editd corresponde a las etiquetas para el grupo de usuarios. Para el caso de

aplicacion no se realizo alguna edicion para las etiquetas. Por lo cual, se continuo con el siguiente punto.

¢ Desea anadir etiquetas para este grupo de usuarios?

Puede crear nuevas etiquetas escribiendo las claves y los valores de etiquetas abajo

Aiadir una etiqueta

Figura 64: Pagina para anadir etiquetas en Cognito

El cuarto atributo que se editd sirve para recordar los dispositivos en los que los usuarios del sistema
inician sesion. Para el caso de aplicacion se decidid no recordar los dispositivos del usuario y pedir la

autentificacion cada vez que se entre al sistema.

Figura 65: Pagina para recordar dispositivos en Cognito
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El quinto atributo que los usuarios de AWS pueden editar son los clientes de aplicacion que tienen acceso

al grupo de usuarios. Por el momento se omitira este atributo y se editara después de que se haya creado

el grupo de usuarios.

¢ Qué clientes de aplicacion tendran acceso a este grupo de usuarios?

Los clientes de aplicacién que afiada recibiran un ID (nico y una clave secreta opcional para obtener acceso a este grupo de usuarios

Anadir un cliente de aplicacion

e

Figura 66: Pagina para configurar clientes de aplicacién en Cognito

El sexto atributo que se edité son los desencadenadores de Cognito, los cuales funcionan mediante

llamadas a funciones AWS Lambda. En este apartado AWS pone a disposicion una amplia variedad de

funciones. Por ejemplo, funciones para la personalizacion de mensajes, verificacion de respuesta de

autentificacion, desafio de autentificacion, entre otras. Sin embargo, no se utilizard desencadenadores en

Cognito para el caso de aplicacion, ya que es un proyecto pequefio.

¢ Desea personalizar los flujos de trabajo con los desencadenadores?

Puede realizar personalizaciones avanzadas con las funciones AWS Lambda. Si desea personalizar los flujos de Iraba]u yla Expenenua de usuario, SE|ECCIOI'IS \as funciones AWS Lambda que

se activaran con los distintos eventos. Visite Consola de AWS Lambda para crear funciones antes de seleccionaras. Més informacion sobre los des:

Prerregistro

Este desencadenader se invoca cuando un usuario envia informacion para
inscribirse, de modo que usted pueda realizar una validacidn personalizada para
aceptar o denegar la solicitud de inscripcion

Funcién Lambda

Preautenticacién

Este desencadenador se invoca cuando un usuario envia informacion para
autenticarse, de modo que usted pueda realizar validaciones personalizadas para
aceptar o denegar la solicitud de inicio de sesién

Funcién Lambda

ninguna v

| ninguna v

Mensaje personalizado

Este desencadenador se invoca antes de enviar un mensaje de verificacion o de
MFA, para que pueda personalizar &l mensaje de forma dindmica. Recuerde que
los mensajes personalizades estaticos se pueden editar en el panel Verificaciones.

Funcion Lambda

ninguna -

Confirmacion posterior

Este desencadenader se invoca una vez confirmade un usuario, para que puada
enviar mensajes personalizados o afiadir logica personalizada para analisis, por
ejemplo

Funcion Lambda

ninguna ~

Creacion de desafios de autenticacion

Este desencadenader se invoca después de la "Definicion de desafios de
icacion” si se ha especificado un desafio p lizado como parte del
desencadenador de "Definicién de desafios de autenticacién”

Funcién Lambda

Autenticacion posterior

Este desencadenador se invoca después de la autenticacion de un usuario, para
que pueda afiadir I5gica personalizada para analisis, por ejempla.

Funcién Lambda

| ninguna v

Definicion de desafios de al

Este desencadenador se invoca para iniciar el flujo de autenticacién personalizado.

Funcion Lambda

ninguna v

Verificacion de la respuesta al desafio de autenticacion

Este desencadenador se invoca para’ \enﬁcar si la respuesta del usuario final a una
solicitud de de p es valida o no.

Funcién Lambda

ninguna ~

Figura 67: Pagina para configurar desencadenadores en Cognito
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Para terminar con la creacion del grupo de usuarios se regresa a la pagina principal en donde se ve un
resumen de todos los atributos que se modificaron o editaron del grupo de usuarios que se va a crear. En
la figura 68 se aprecia este resumen en los atributos del nombre de grupo (WebAdvert), el campo de
nombre de usuario como atributo obligatorio, la longitud de 6 caracteres para la contrasea, los clientes de
aplicacion, entre otros. En esta pagina se da clic al boton de crear un grupo y se espera que el asistente

realice la configuracion del servicio.

Nombre de grupo

Atributos obligatorios

Atributos de alias

Atributos de nombre de usuario

¢ Desea habilitar la indistincion de
mayisculas y minisculas?

Atributos personalizados

Longitud minima de la contrasefia
Politica de contraseias

¢ Se permiten los registros de usuario?

direccion de correo electrénico del
REMITENTE
entrega de correo electronico a través de

Amazon SES

MFA

Verificaciones

Etiquetas

Clientes de aplicacion

Desencadenadores

WebAdvert

name
Elegir atributes de alias

email

Si

Elegir atributes personalizados

6 #
sin requisitos

Los usuarios pueden inscribirse por si solos

Predeterminada

No
Nota: Ha elegido que Cognito envie mensajes de comeo electrdnico en su nombre. Las practicas recomendadas sugieren que los clientes
envien mensajes de correo electronico a través de Amazon SES para los grupos de usuarios de produccién debido a un limite diario de comreo

comreo electronico

electrénico. Obtenga mds informacion acerca de las practicas

Jmendadas para el uso de

Habilitar MFA ¢

Correo electrénico

- #
Elegir etiquetas para su grupo de usuarios :
sfiadic + ; #
Afiadir un cliente de aplicacion :

B} ¢

Figura 68: Pagina de resumen de configuracion en Cognito

101



En la figura 69 se muestra la notificacion que indica que se ha creado el grupo de usuarios correctamente.
De esta pagina se necesita guardar los datos de Id de grupo y el ARN ya que se usaran en secciones

posteriores del caso de aplicacion.

| Su grupo de usuarios se ha creado correctamente.

Id de grupo  us-east-1_yB1YJ4Ac1
ARN de grupo  am:aws:cognito-idp:us-east-1:352839171691:userpoolius-east-1_y81YJ4Ac1

Figura 69: Datos de id grupo y ARN en Cognito

Posterior a crear el grupo de usuarios se necesita crear un cliente de aplicacion que permitira que se
acceda a los servicios de autentificacion de Cognito desde una aplicacién movil o web. Para ello se entra

al grupo de usuarios y en la pestafia de cliente de aplicacion se inicia con el proceso.

Figura 70: Pagina de configuracion del grupo de usuario en Cognito

Dentro de la pestana de clientes de aplicacion se muestra los clientes existentes. Dado que no existe
ninguno se creara el primer cliente de aplicacion dando clic al enlace de afiadir cliente de aplicacion como

se muestra en la figura 71.

¢ Queé clientes de aplicacion tendran acceso a este grupo de usuarios?

Los clisntes de aplicacién que afiada recibirdn un ID dnico y una clave secreta opcional para obtener acceso a este grupo de usuarios.

Aiadir un cliente de aplicacion Volver a los detalles del grupo

Figura 71: Pagina para afadir clientes de aplicacion en Cognito
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El asistente de configuracion pedira ingresar informacion relevante al cliente de aplicacion que tendra

acceso al grupo de usuarios. En este apartado se ingresé el nombre del cliente aplicacion, el vencimiento
del token, la generacion de una clave secreta y los flujos de autentificacion del cliente. En la figura 72 se
muestra que se habilitd la autenticacion basada en el protocolo SRP y la autentificacion basada en token

de actualizacion.

¢Queé clientes de aplicacion tendran acceso a este grupo de usuarios?

Los clientes de aplicacién que afiada recibirdn un ID dnico y una clave secreta opcional para obtener acceso a este grupo de usuarios

Nombre del cliente de aplicacion
‘ Web Clien |

Actualizar el vencimiento del token (dias)

[= |

[] Generar clave secreta de dliente
Configuracién de flujos de autenticacion

[¥] Habilitar la autenticacién de la contrasefia del nombre de usuario para las APl de administracion para la autenticacion (ALLOW_ADMIN_USER_PASSWORD_AUTH)  Mas
nformacién

[[] Habilitar la autenticacién personalizada basada en desencadenadores de lambda (ALLOW_CUSTOM_AUTH)

[] Habilitar la autenticacion basada en la contrasefia del nombre de usuario (ALLOW_USER_PASSWORD_AUTH)
[+ Habilitar la autenticacion basada en el protocolo SRP (contrasefia remota segura) (ALLOW_USER_SRP_AUTH)  Mas informacién
[ Habilitar la autenticacién basada en token de actualizacion (ALLOW_REFRESH_TOKEN_AUTH)  Mas informacion

Evitar eores de existencia de usuarios Mas informacién

() Heredado
(@ Habilitado (recomendado)

Configurar los permisos de lectura y escritura de atributos

Crear un cliente de aplicacion

Volver a los detalles del grupo

Figura 72: Pagina para afiadir cliente de aplicacion en Cognito

Después de ingresar los datos relevantes para el cliente de aplicacion se da clic al boton de crear cliente
de aplicacion lo cual generara que se muestre una pagina emergente con informacion del ID de cliente de
aplicacion y la clave secreta. Estos datos son necesarios en el caso de aplicacion para las llamadas Web

API al servicio de Cognito.

| Web Client

|D de cliente de aplicacion

358kiGiicBvsssb24fTom24ols

Clave secreta de cliente de aplicacion

3gbveup09pcqgigrunimulBmkbmiSdjairl2f13ntjizhakraZala

Figura 73: Configuracion del cliente de aplicacion y clave secreta en Cognito
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Anexo IV: Configuracion de DynamoDB

La cuarta seccidn en la implementacion del caso de aplicacion es con respecto al almacenamiento de
anuncios. Para almacenar los anuncios se necesita de un sistema gestos de base de datos para lo cual
existen las bases de datos tradicionales SQL y las orientadas a documentos NoSQL. En este punto se
decidi6 utilizar el servicio de DynamoDB el cual es un servicio de base de datos NoSQL. Para empezar
con la configuracion del servicio se entra a la consola de administracion de AWS y se busca el servicio de
DynamoDB. Después de entrar al servicio se muestra la pagina de la figura 74 con una breve descripcion
del servicio y un botén azul para crear tablas. Para crear una nueva tabla se da clic al botéon y se mostrara

una pagina que pedira mas detalles.

Figura 74: Pagina de inicio DynamoDB
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Esta es la tnica pagina que se muestra para crear tablas en DynamoDB. En esta pagina se deben
proporcionar datos como el nombre de la tabla y una llave primaria o campo principal. Para el caso de
aplicacion solo se necesita una tabla para almacenar anuncios. Por lo cual, se ingres6 el nombre de
“adverts” a la tabla y el valor de “id” como la llave primaria. Después de ingresar esta informacion se da

clic a un boton para crear tablas y listo ya se puede empezar a guardar anuncios en DynamoDB.

Figura 75: Pagina para crear tablas en DynamoDB
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Anexo V: Configuracion de EC2

La quinta seccion para la implementacion del caso de aplicacion es la configuracion de una instancia EC2
para el despliegue de uno de los microservicios. Para comenzar con el proceso de configuracion de EC2
se entra a la consola de administracion de AWS y se busca el servicio EC2. Posterior a esto se muestra la
pagina de inicio de la figura 76. En esta pagina se da clic al enlace de instancias para crear la instancia

EC2 que se usara en el caso de aplicacion.

Figura 76: Pagina de inicio EC2

La primera pagina que se presenta en el enlace de instancias muestra que instancias existen en la zona
regional predeterminada de la cuenta de AWS. En la figura 77 se puede ver que no hay instancias creadas
hasta el momento. Por lo cual, se creara la primera instancia dando clic al botdn de lanzar instancia lo

cual ocasionara que se inicie un asistente de configuracion.

Figura 77: Pagina para crear instancias en EC2
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El primer paso del asistente de configuracion para crear instancias en EC2 se ve en la figura 78. En este
apartado se debe seleccionar una imagen de maquina Amazon (AMI), en la cual existe una gran variedad
de sistemas operativos y distritos Linux. Para el caso de aplicacion se utilizara una imagen de Windows
Server 2016 por la facilidad de implementacion en comparacion a un distrito Linux. No obstante, se
puede utilizar cualquier distrito de Linux o Mac OS X, ya que el microservicio se desarroll6 usado la

tecnologia .NET Core la cual es independiente del sistema operativo.

Figura 78: Pagina para seleccionar imagen de maquina en EC2

En el segundo paso requiere la seleccion de un tipo de instancia. El tipo de instancia determina cuantos
hilos de ejecucion, memoria RAM y red tendra a disposicion la instancia EC2 que se esta configurando.
Dado que el caso de aplicacion es una aplicacion pequeia en la que se quiere realizar pruebas se optd por

el tipo de instancia T2.micro la cual se encuentra en la capa gratuita de AWS.

Figura 79: Pégina para seleccionar tipo de instancia en EC2
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El tercer paso requiere ingresar los detalles de la instancia que se va a crear. En este apartado AWS
proporciona una gran cantidad de opciones, como la cantidad de instancias que se van a crear, la
configuracion de VPC privada, la asignacion de una IP publica, el comportamiento de las instancias al
entrar en hibernacion o apagarlas, entre otras. Todas estas opciones se dejaron con sus valores

predeterminados como se muestra en la figura 80 y se continua con el siguiente punto.

Figura 80: Pagina para configurar detalles de instancia en EC2

En el cuarto paso el usuario debe especificar el tipo y tamafio de almacenamiento de la instancia EC2.
Dado que el microservicio que se implementara en la instancia es pequeflo, se selecciono la opcion de
almacenamiento SSD de 30GB de proposito general. Sin embargo, AWS tiene multiples opciones que

permite alternar entre almacenamiento mecanico o SSD y diferentes tamafios de memoria.

Figura 81: Pagina para anadir almacenamiento en la instancia EC2
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En el quinto paso se definen etiquetas para la instancia EC2. Para este punto solo se defini6 una etiqueta
con la llave de “Nombre” y un valor de “WebAdvertApi” como se muestra en la figura 82. Esta etiqueta
se utilizara para identificar la instancia y volumenes de la instancia. No obstante, el usuario puede anadir

mas etiquetas que se adapten a las necesidades de su proyecto.

Figura 82: Pagina para afiadir etiquetas en EC2

En el sexto paso se debe definir la seguridad del grupo de la instancia EC2. Este apartado basicamente
son las reglas de firewall que controla el trafico que se dirige hacia la instancia EC2. Por lo cual, se debe

definir reglas como el tipo de servicio, protocolo, puertos, origen y descripcion.

Figura 83: Pagina para configurar grupo de seguridad en EC2
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El séptimo y ultimo paso del asistente es un resumen de todas las configuraciones hechas en los pasos
anteriores. En la figura 84 se muestra la descripcion de todas las configuraciones realizadas
anteriormente, como la maquina Amazon (Windows Server 2016), el tipo de instancia (T2.Micro), los
grupos de seguridad, entre otros. En caso de que haya algin parametro que el usuario necesite cambiar se
puede regresar a puntos anteriores. Dado que no es necesario realizar cambios se procede con la creacion

de la instancia EC2 dando clic al boton de lanzar.

Figura 84: Pagina de resumen de configuracion en EC2

El asistente debera mostrar la ventana emergente de la figura 85. En esta ventana se notifica que se
requiere descargar un archivo de llave que permitira conectarse de manera segura a la instancia EC2. Este
archivo es el que permite desencriptar la contrasefia que se crea de manera predeterminada para

conectarse a EC2.

Figura 85: Llave cifrada para obtener contrasefia en EC2
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Si se realiz6 correctamente la configuracion para crear la instancia EC2 se debe mostrar un mensaje que
notifica que la instancia se esta inicializando como se ve en la figura 86. Para concluir con la
configuracion de este servicio, es necesario desencriptar la contrasefia para conectarse a la instancia y

posteriormente cambiarla.

Figura 86: Pagina de estatus de instancia en EC2

Para desencriptar la contrasefia se entra al enlace de instancias y se puede ver que ya existe una instancia
con el nombre de “WebAdvertApi” en la figura 87. Después de entrar al enlace de instancias en el

apartado de descripcion se desencripta la contrasefia.

Figura 87: Pagina de instancias disponibles en EC2
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Para desencriptar la contrasefia se debera mostrar la ventana emergente de la figura 88. En esta ventana es
necesario utilizar el archivo .key que se descargo en los pasos anteriores. De esta manera se descripta la

contrasefia predeterminada para conectarse a la instancia y posteriormente se cambia.

Figura 88: Desencriptando la contrasefia por defecto en EC2

Después de desencriptar la contrasefia se presenta el mensaje de la figura 89. En esta ventana se muestra
los datos del nombre de usuario y contrasefia en texto plano. Con estos datos se conecta a la instancia EC2
mediante RDP para verificar el estado de la maquina y el sistema operativo. Una vez que se verifica que

todo esta funcionando adecuadamente se puede cambiar la contrasefa.

Figura 89: Notificacion de desencriptacion de contrasefia en EC2
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Anexo VI: Configuracion de S3 para Code Deploy

La sexta seccion para la implementacion del caso de aplicacion es en relacion con la configuracion de una
cubeta en S3 para los despliegues de Code Deploy a la instancia EC2. Para empezar con el proceso de
configuracion de la cubeta S3 se entra a la consola de administracion y se busca el servicio de S3.
Después de entrar a la pagina principal se entra a la pestafia de cubetas como se ve en la figura 90. En esta
pagina se ingresara un nombre de cubeta y se bloqueara el acceso publico. La cubeta S3 se utilizara para

almacenar el microservicio con sus dependencias en un archivo comprimido en formato zip.

Figura 90: Pagina para crear cubetas en S3
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Para terminar con la creacion de la cubeta AWS debera mostrar un mensaje que se ha creado una cubeta
en el servicio S3 como se ve en la figura 91. En la figura 91 se presenta que existe una cubeta llamada

“web-advert-code-deploy” en la region norte de Virginia la cual no tiene un acceso publico.

Figura 91: Pagina que muestra las cubetas en S3.

Anexo VII: Configuracion de Code Deploy para EC2

La séptima seccidn para la implementacion del caso de aplicacion detalla el proceso a seguir en la
configuracion de Amazon CodeDeploy para los despliegues automaticos de microservicios a las
instancias en EC2. En primer lugar, se entra a la consola de administracion y se busca el servicio de
CodeDeploy. Después de entrar al servicio se ve la pagina de la figura 92 con una breve descripcion del
servicio y las pestafias o enlaces a los que se puede acceder para configurar el servicio. En este apartado
se necesita crear una nueva aplicacion entrando al enlace de aplicacion y dando clic al botdn de crear

aplicacion.

Figura 92: Pagina para crear aplicaciones en CodeDeploy
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La primera pagina que se muestra para crear una aplicacion en Code Deploy se ve en la figura 93. En esta
pagina se debe de asignar un nombre de la aplicacion y seleccionar una plataforma informatica a la cual
se haran los despliegues de codigo. Dado que el microservicio “AdvertApi” del caso de aplicacion se

implementara en una instancia EC2, se selecciona esta opcion como plataforma informatica.

Figura 93: Pagina para crear aplicaciones en CodeDeloy

Después de ingresar la informacion para la aplicacion, se muestra el mensaje de la figura 94 que indica
que la aplicacion se cred correctamente. El siguiente paso es crear un grupo de implementacion dando clic

al boton crear el grupo de implementacion.

Figura 94: Pagina para crear grupos de implementacion en CodeDeploy
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Los grupos de implementacion tiene como funcion guardar un histdrico de las implementaciones de
codigo que se hacen a las plataformas informaticas. En la figura 95 se muestra la pagina para crear un
grupo de implementacion en la que se necesita ingresar un nombre para el grupo de implementacion, asi

como realizar varias configuraciones en cuanto a implementacion, entorno y balanceador de carga.

Figura 95: Péagina para crear grupo de implementacién en CodeDeploy

Continuando con la misma pagina se debe seleccionar un tipo de implementacion para la cual se tienen
dos opciones. La primera se denomina como “En el lugar” y actualiza todas las instancias existentes con
las versiones mas recientes de la aplicacion. La segunda se conoce como “Azul/Verde” y sustituye las
instancias del grupo de implementacién con nuevas instancias que contiene la Gltima version de la

aplicacion.

Figura 96: Pagina para configurar el tipo de implementaciéon en CodeDeploy
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En cuanto a la seccion de configuracion del entorno se tiene dos opciones. La primera es hacer
despliegues a instancias EC2 que se encuentren en un grupo de auto escalamiento y la segunda opcion es
hacer despliegues a instancias individuales. Para el caso de aplicacion se utiliza la opcion de una instancia
individual, dado que, solo se implementara un microservicio a una sola instancia EC2. Sin embargo,
como se puede apreciar AWS ofrece opciones de configuraciones robustas que son ideales para ayudar a

los ingenieros DevOps.

Figura 97: Pagina para configurar el entorno en CodeDeploy
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En cuanto a la seccion de configuracion de la implementacion AWS pone a disposicion tres opciones. La
primera opcion es desplegar solamente una aplicacion al mismo tiempo. La segunda opcion es desplegar
la mitad de las aplicaciones al mismo tiempo. La tercera opcion es desplegar todas las aplicaciones al
mismo tiempo. Dado que solo se estd implementando un microservicio se decidio utilizar la tercera
opcion. En lo que respecta al balanceador de carga no se habilito ya que solo usara una instancia EC2

micro en el caso de aplicacion.

Figura 98: Pagina para configurar la implementacion en CodeDeploy
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Para concluir con la configuracion de Code Deploy AWS muestra el mensaje de la figura 99 indicando
que se ha creado el grupo de implementacion correctamente. Después de lo cual es necesario empaquetar
la aplicacion para subirla a la cubeta S3 y asi probar el funcionamiento de los despliegues de la aplicacion

con Code Deploy.

Figura 99: Pagina que notifica la creacion del grupo de implementacion

Ahora bien, para empezar el proceso del empaquetado del microservicio es necesario abrir una terminal
en donde se encuentra el codigo. Después de ello se debe comprobar que compile para iniciar con el

empaquetado y subirlo a la cubeta S3.

Api.Models.csproj.

dvertApi.Models.dll

ime Elapsed ©08:80:81.22

mue\source\rep dvertApi>

Figura 100: Compilando el microservicio “AdvertApi” desde la terminal
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Tras verificar que el microservicio compile correctamente se debe publicar el microservicio en algiin
directorio que el usuario crea conveniente, tal como se muestra en la figura 101. La publicacion del

microservicio generara los ensambles necesarios para empaquetarlos y subirlos a la cubeta S3.

Figura 101: Publicando el microservicio en un directorio especifico

Después de generar los ensambles necesarios se requiere crear un archivo especial con el siguiente
nombre y extension “AppSpec.yml”. Este archivo debe contener el sistema operativo para el cual se
realizara la publicacion de la aplicacion, asi como el origen de los ensambles y el destino en donde se van

a publicar.

l;j" C\BuildOutPut\AppSpec.yml - Motepad++

File Edit 5earch View Encoding Language Settings Tools Macro
o = s s & =) B | @ & | O
| AppSpec.yml E3 l

1 version:
2 os: wWindows

files:
g —-sonrce: Ldvertipi
—destination: C:\inetpab\wwwrooq

Figura 102: Archivo de configuracion utilizado por CodeDeploy

Finalmente, se crea un archivo zip que contiene el archivo AppSpec y la carpeta con los ensambles del

microservicio para subirlo a la cubeta S3, tal como se muestra en la figura 103.

Figura 103: Directorio con microservicio y archivo de configuracion comprimido
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En este apartado de la configuracion de Code Deploy se muestra como subir el microservicio
empaquetado a una cubeta S3 para que sea posteriormente leido por Code Deploy y se pueda hacer los
despliegues de la aplicacion en la instancia EC2. Para comenzar se entra al servicio de S3 desde la
consola de administracion y al enlace de cubetas como se muestra en la figura 104. Después de ello se

entra a la cubeta “web-advert-code-deploy”.

Figura 104: Pagina de cubetas en S3

Ya dentro de la cubeta “web-advert-code-deploy” se mostrara la pagina de la figura 105. En esta pagina
se pueden cargar uno o mas archivos mediante el boton de afiadir archivos. Para el caso de aplicacion solo

se cargara el microservicio “AdvertApi”.

Cargar

@ Seleccionar archivos @ Establecer permisos @ Establecer propiedades @ Revisién

Para cargar un archivo de mas de 160 GB, utilice la interfaz de linea de comandos (CLI) de AWS, el SDK de AWS o las API de REST de Amazon S3. M
=

s

Arrastre y suelte archivos y carpetas
aqui

(o]

Afiada archivos

Figura 105: Pagina para cargar archivos en cubeta S3.
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Después de cargar el microservicio a la cubeta S3, se presenta informacion relevante al archivo como su

formato y peso. En la figura 106 se ve el archivo “AdvertApi_v1” con formato zip y un peso de 6.3 MB.

Cargar

@ Seleccionar archivos @ Establecer permisos @ Establecer propiedades

1Archivos Tamafio: 6.3 MB  Ruta de destino: web-advert-code-deploy

Para cargar un archivo de mas de 160 GB, utilice la interfaz de linea de comandos (CLI) de AWS, el SDK de AWS o las API de REST de Amazon S3.
=

AdvertApi_v1.zip
-63MB

Siguiente

Figura 106: Pagina con archivo cargado en cubeta S3

En la siguiente pagina se necesita delimitar el nivel permisos que tienen los usuarios sobre el archivo que
se va a subir. En la figura 107 se muestra que se asignaron permisos de escritura y lectura en los objetos

de la cubeta S3 a samuel.martinez192.

@ Seleccionar archivos @ Establecer permisos @ Establecer propiedades

1Archivos Tamafio: 63 MB  Ruta de destino: web-advert-code-deploy

Administrar usuarios
1D de usuario ‘Objetos Permisos del cbjeto

samuel.martinez192(Propietario) Lectura Lectura [ Escritura

Acceso para otras cuentas de AWS + Afiadir cuenta

Cuenta Objetos Permisos del objeto

Administrar permisos publicos

La configuracion de bloqueo del acceso piblico activada para este bucket impide la concesion de acceso publico.

No conceder acceso de lectura publico a estos objetos (recomendado) ~

Figura 107: Permisos de usuarios en los objetos de la cubeta S3.
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En esta pagina se configura que tipo de almacenamiento se usara en la cubeta S3. Dado que se tiene una

pequeiia aplicacion se optod por seleccionar la opcion estandar como se muestra en la figura 108.

@ ‘Seleccionar archivos @ Establecer permisos @ Establecer propiedades

Cargar

1Archivos Tamafio: 6.3 MB  Ruta de destino: web-adveri-code-deploy

Clase de almacenamiento

Seleccione una clase de almacenamiento en funcion de su caso de uso y sus requisilos de acceso. Mas i

Clase de

Disefiada para Zonas de Duracién minima

almacenamiento disponibilidad del

Estandar

almacenamiento

Datos de acceso frecuente

Niveles inteligentes Datos de larga duracién con 30 dias

patrones de acceso cambianies o
desconocidos

Estandar - Acceso Datos de larga duracién con 30 dias
poco frecuente acceso poco frecuente.

Unica zona - Acceso  Datos no criticos de larga duracién 30 dias
poco frecuente con acceso poco frecuente

Glacier

Archive datos con tiempos de 90 dias
recuperacion de minutos a horas

17" o consulte Pre

Tamaiio de
objeto
minimo
facturable

Tarifas de
monitorizacion y
automatizacion

Se aplican tarfas
por objeto

Tarifas de
recuperacion

Se aplican
tarifas por GB

Se aplican
tarifas por GB

Se aplican
tarifas por GB

Figura 108: Pagina para configurar tipo de almacenamiento en S3

En la siguiente pagina se muestra un resumen de los parametros de configuracion que se seleccionaron en

los pasos anteriores. Después de revisar que todo esta en orden se sube el archivo a la cubeta S3 dando

clic al botdn de cargar.

Cargar

@ Seleccionar archivos @ Establecer permisos @ Establecer propiedades

Archivos

1 Archives

Permisos

1 beneficiario(s)

Propiedades

Cifrado
No

Metadatos

Etiqueta

Tamafio: 6.3 MB

Clase de almacenamiento
Estandar

Figura 109: Pagina con resumen de la configuracion en S3
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Posterior a que se haya cargado el archivo en la cubeta S3 se puede ver la imagen de la figura 110 en la
que se muestra los archivos existentes en la cubeta de S3. Es necesario tener el microservicio
empaquetado en la cubeta S3 para probar el funcionamiento de Code Deploy y terminar con la

configuracion de esta seccion.

Figura 110: Pagina para ver los archivos existentes en la cubeta S3

El siguiente punto para concluir la configuracion de esta seccion es realizar pruebas del funcionamiento
de Code Deploy. Ahora bien, para probar que Code Deploy esté funcionando correctamente se entra a la
seccion de grupo de implementacion y se da clic al botdn de crear implementacion como se ve en la

figura 111.

Figura 111: Pagina para crear implementaciones en CodeDeploy
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Ya que se entrd al grupo de implementacion se muestra informacion de la aplicacion, la plataforma
informatica y el tipo de implementacion como se ve en la figura 112. En esta pagina se necesita
seleccionar el tipo de revision, que basicamente es indicar a Code Deploy en donde se encuentra
almacenada la aplicacion que se va a implementar. Dado que en el punto anterior se configuro la cubeta
de S3, se selecciono esta opcion para indicar que la aplicacion esta almacenada en este servicio. Después

se ingres6 la URL en donde se encuentra el archivo y se cred el despliegue para la instancia EC2.

Figura 112: Pagina para crear una implementacion en CodeDeploy
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Si todos los pasos y configuraciones se realizaron de manera correcta AWS mostrara un mensaje
indicando que se ha creado una nueva implementacion en la plataforma informatica de destino, tal como

se ve en la figura 113.

Figura 113: Pagina que notifica la creacion de la implementacion en CodeDeploy

Para concluir, se verificara que el microservicio se haya implementado correctamente en la instancia EC2.
Para ello se ingresara a un navegador web la URL del DNS publico de la instancia y se llamara a una
funcién del microservicio como se presenta en la figura 114. Como se puede ver la llamada a la funcién
para verificar el estado del microservicio regresa un estatus de que se encuentra operativo, por lo cual, se

concluye que se realizé una configuracion adecuada y se continua con la siguiente seccion.

& C Y @ Notsecure | ec?-34-205-63-200.compute-1.amazonaws.com/health

zi: Apps |§» Paginas - Centro de.. Cdl Application Migrati.. M How To Become a... ® Home | AWS Trainin... .= Disefio de una aplic...

Healthy

Figura 114: Verificando la implementacion del microservicio en EC2

126



Anexo VIII: Configuracion de SNS para Lambda

La octava seccion de la implementacion del caso de aplicacion explica el proceso a seguir para la
configuracion de Amazon SNS. Este servicio se utilizara para mandar los mensajes de
publicacién/suscripcion entre un microservicio y una aplicacion sin servidor (AWS Lambda) del caso de
aplicacion. Para comenzar con la configuracion de este servicio se entra a la consola de administracion de
AWS y se busca el servicio de SNS. Dentro del servicio SNS se entra a la seccion de temas y se crea un

nuevo tema con el nombre de AdvertApi como se muestra en la figura 115.

Figura 115: Pagina para crear temas en SNS

Listo, después de crear el tema ya se puede realizar mensajeria de publicacion/suscripcion entre los
diferentes servicios del caso de aplicacion. Como tltimo paso es necesario guardar el ARN que se
muestra en la pagina de la figura 116 ya que se utilizara para hacer llamadas al servicio SNS desde las

Web APIs.

Figura 116: Pagina para editar temas en SNS
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Anexo IX: Configuracion de ElasticSearch para Lambda

La novena seccion en la implementacion del caso de aplicacion detalla el proceso a seguir para la
configuracion de Amazon ElasticSearch Service. Este servicio sirve para realizar analisis de todo tipo de
datos. Por ejemplo, datos textuales, nimeros geoespaciales, estructurados, no estructurados. En el caso de
aplicacion se utilizara para realizar analisis de los anuncios que publiquen los usuarios en el sistema. Para
comenzar su configuracion se entra a la consola de administracion de AWS y se busca el servicio
Elasticsearch. Después de entrar al servicio se muestra la pagina de la figura 117. En esta pagina se uso la

opcidn de crear un nuevo dominio.

Figura 117: Pagina de inicio Elasticsearch

La primera pagina que se muestra para crear un dominio se debe elegir qué tipo de implementacion se va
arealizar y la version de ElasticSearch. En esta pagina se selecciond una implementacion de

desarrollo/pruebas y la version 7.4 como se muestra en la figura 118.

Figura 118: Pagina para seleccionar tipo de implementacion en Elasticsearch
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En la segunda pagina se asign6é un nombre de dominio, tipo de instancia y el niimero de nodos del
dominio. En la figura 119 se muestra que se asigné el nombre de advertapi para el dominio y una

instancia t2.small que es ideal para entornos de pruebas y desarrollo.

Figura 119: Pagina para configurar tipo de implementacion en Elasticsearch

En la tercera pagina se selecciono el tipo de almacenamiento de los nodos, asi como los nodos dedicados.
Dado que es un dominio para pruebas se decidio6 seleccionar el almacenamiento sencillo y no habilitar la

opcion de nodos dedicados.

Figura 120: Pagina para configurar tipo de implementacion en Elasticsearch
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En la cuarta pagina se realizan configuraciones con respecto al acceso y seguridad del dominio. Dado que
se necesita ingresar a los anuncios almacenados en ElasticSearch desde otras WebAPIs se selecciono la

opcion de acceso publico como se muestra en la figura 121.

Figura 121: Pagina para configurar acceso y seguridad en Elasticsearch

Para finalizar AWS muestra el mensaje de la figura 122 que indica que se ha creado correctamente un
nuevo domino en ElasticSearch, con lo cual ya se puede usar el servicio para guardar datos y realizar

analiticas de los datos guardados.

Figura 122: Pagina que notifica la creacion del dominio en Elasticsearch
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Anexo X: Configuracion de rol para Lambmda

En la décima seccion de la implementacion del caso de aplicacion se describe el proceso de configuracion
para el rol de cloudwatch para Lambda. No obstante, antes de empezar con la descripcidon es importante
ver que funcion desempenian los roles en AWS. En este sentido, se encargan de delimitar a que otros
servicios pueden acceder la entidad que se esté configurando. Por ejemplo, permitir que Lambda acceda
al servicio de cloudwatch, con la finalidad de monitorear el funcionamiento y operacion de las Lambda
que estén en funcionamiento. Ahora bien, para iniciar con el proceso de creacion del rol se requiere entrar
a la consola de administracion de AWS y buscar el servicio de IAM, seguidamente, se entra al enlace de

roles y se da clic al boton azul de crear un rol.

Figura 123: Pagina de inicio roles

El siguiente paso en la creacion del rol es seleccionar el tipo de entidad y elegir el tipo de caso de uso.
Dado que se quiere configurar un rol para AWS Lambda, se debe seleccionar la entidad de servicio de

AWS y un caso de uso Lambda como se muestra en la figura 124.

Figura 124: Paso 1 para crear roles en AWS
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El segundo paso es seleccionar las politicas de permisos o bien crear una nueva politica. Como se
menciono al inicio se requiere que el servicio de Lambda pueda acceder a cloudwatch para su monitoreo
y métricas de uso. Por lo tanto, se selecciono la politica de CloudWatchLogsFullAccess como se muestra

en la figura.

Figura 125: Paso 2 para crear roles en AWS

El tercer paso es opcional y consiste en afiadir una etiqueta al rol que se esta creando. Se recomienda
afadir la etiqueta para facilitar su identificacion al momento de utilizarlo en la configuracion del servicio
Lambda. En este caso se opt6 por asignar un nombre como valor en la clave y un valor de

SearchWorkerRole para su identificacion.

Figura 126: Paso 3 para crear roles en AWS
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Anexo XI: Configuracion de Lambda

La décima primera seccion en la implementacion del caso de aplicacion explica el proceso de
configuracion del servicio Lambda. Se utilizara el servicio para ejecutar una funcion que guarda los
anuncios del caso de aplicacion en el servicio ElasticSearch para posteriormente realizar consultas y
analisis de anuncios. Para comenzar con su configuracion se entra a la consola de administracion de AWS
y se busca el servicio de Lambda. Posteriormente, se entra a la seccion de funciones y se da clic al boton

de crear funcion como se ve en la figura 127.

Figura 127: Pagina de funciones en Lambda

En la primera pagina del asistente de configuracion que se muestra en la figura 128 se necesita asignar un

nombre a la funcidn, asi como el lenguaje en el que esta desarrollada la funcion. Dado que la funcion se

desarroll6 utilizado .Net Core 3.1 se selecciona este lenguaje en el asistente.

Figura 128: Pagina para crear funciones en Lambda
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El siguiente punto que se necesita configurar en la primera pagina son la asignacion de roles que permitan
al servicio de Lambda acceder a otros servicios en caso de ser necesarios. Para este punto se asigno6 el rol
creado con anterioridad el cual permite que Lambda acceda a AWS Cloudwatch para obtener métricas del

funcionamiento de Lambda. Después de que se asigno el rol se procede con la creacion de la funcion.

Figura 129: Pagina para crear funciones en Lambda

Si se realiz6 una configuracion adecuada se mostrara un mensaje indicando que se ha creado
correctamente una funcion como se ve en la figura 130. A partir de este momento se puede editar la

funcién Lambda para afiadirle el codigo de la funcidén y desencadenadores.

Figura 130: Pagina para editar funciones en Lambda
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El primer atributo que se va a editar de la funcion Lambda son los desencadenadores como se ve en la
figura 131. Los desencadenadores son acciones que ocurren durante la ejecucion de la funcion que esta
almacenada en el servicio Lambda. Para el caso de aplicacion se configur6 un evento del tipo SNS y se
selecciono el tema de SNS que se cred en las secciones anteriores. Para concluir con la configuracion de

este atributo se marcé la casilla de activar desencadenador y se dio clic al boton de agregar.

Figura 131: Pagina para afiadir desencadenadores en Lambda

El segundo atributo que se va a editar es el codigo de la funcion Lambda. Para comenzar se requiere estar
en el directorio en donde se encuentra la funcién y abrir una terminal en este directorio para empaquetar

la funcion y subirla a Lambda.

Figura 132: Directorio en donde se encuentra la funcion desarrollada.
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Después de abrir la terminal se requiere ingresar un comando especial que permite empaquetar la funcion
y con ello se pueda ejecutar en Lambda. Este comando recibe los parametros de salida, nombre de
paquete y la version del framework como se ve en la figura 133. El comando que se ingreso es el

siguiente “dotnet lambda package -c release -o SearchWorker.zip —framework netcoreapp3.1”.

Figura 133: Empaquetando la funcion para subirla a Lambda

El siguiente paso en la configuracion del servicio Lambda es subir la aplicaciéon empaquetada, seleccionar
el tiempo de ejecucion y especificar la ruta del controlador de la funcion Lambda. Para el tiempo de
ejecucion se selecciond el lenguaje .NET Core 3.1 ya que el caso de aplicacion se desarrolld usando este
lenguaje. En el caso de la ruta del controlador se debe especificar con los siguientes parametros: “nombre
del ensamble\espacio de nombre\nombre de la clase\nombre de la funcidon”. Después de asignar estos

valores se da clic al boton guardar y se continua con la siguiente seccion.

Figura 134: Pagina para editar funciones en Lambda
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Anexo XII: Pruebas de SNS a Lambda

La décima segunda seccion en la implementacion del caso de aplicacion describe la prueba de
funcionamiento a la funcién Lambda. Recapitulando la seccion anterior se configuro un desencadenador
del tipo SNS por lo cual la prueba que se realiza es en funcion de este servicio. Para empezar con la
prueba se entra a la consola de administracion y se busca al servicio SNS. Después de acceder al servicio

SNS se entra a la seccidon de temas como se muestra en la figura 135.

Figura 135: Pagina de temas en SNS

Dentro de la pagina de temas se selecciona el tema AdvertApi para realizar la prueba de funcionamiento
del envio de mensajes en el servicio Lambda. En esta pagina se da clic al boton publicar mensaje el cual

mostrara la pagina para publicar mensajes.

Figura 136: Pagina tema AdvertApi en SNS
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En la pagina para publicar mensajes en tema se necesita especificar ciertos atributos opcionales y
obligatorios para publicar el mensaje. Los atributos opcionales de nombre del asunto y tiempo de vida se
dejaron en blanco. En cuanto al primer atributo obligatorio se selecciono la estructura del mensaje con

una misma carga para todos los protocolos de entrega, tal como se ve en la figura 137.

Figura 137: Pagina para publicar mensajes en SNS
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El segundo atributo obligatorio al cual se le asigné un valor fue el cuerpo del mensaje. Para el cuerpo del
mensaje se utilizé el formato JSON ya que permite almacenar y transportar datos de una manera ligera.
Para usar JSON se requiere asignar una llave y un valor para dicha llave como se muestra en la figura
138. Se asignaron los valores de “Titulo” como llave y una cadena de texto “Mensaje de prueba 3 :)”

como el valor de la llave. Después de configurar estos atributos se puede publicar el mensaje.

Figura 138: Pagina para publicar mensajes en SNS
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En caso de que se publique correctamente el mensaje en el tema SNS se debera mostrar una notificacion
que indique que se ha realizado la publicacion correctamente en el tema, como se ve en la figura 139. El

siguiente paso es verificar que Lambda haya registrado el evento en Cloudwatch.

Figura 139: Pagina de notificaciones en SNS

Para verificar que se haya registrado el evento se debe entrar a editar la funcion Lambda “searchworker”
y en el apartado de monitorizacion se debe estar usando el servicio de Cloudwatch el cual debio registrar

el evento que ocurri6é desde SNS en la funciéon Lambda.

Figura 140: Pagina para editar funciones en Lambda

140



Dentro del apartado de monitorizacion se necesita entrar a la opcion de ver los registros de CloudWatch
para verificar que haya entrado en funcionamiento el desencadenador que se configuro en la seccion

anterior.

Figura 141: Pestafia de monitorizaciéon en Lambda

Tal como se muestra en la figura 142 se recibié un mensaje de prueba 3. Por lo tanto, se infiere que se
realizé una configuracion adecuada de Lambda y que esta en correcto funcionamiento. Es importante
resaltar, que el codigo que se subio a la funcion en los pasos anteriores, se programo la funcidon para que
ejecutara este evento. En caso de no haber programado el evento no se hubiera generado el registro en

CloudWatch.

Figura 142: Pagina de inicio en CloudWatch
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Anexo XIII: Configuracion de Gateway API

La décima tercera seccion en la implementacion del caso de aplicacion explica el proceso de
configuracion del servicio Gateway APIL. Se utilizar este servicio como puerta de enlace para evitar
exponer el DNS publico de la instancia EC2 y con ello conseguir mejorar la seguridad del caso de
aplicacion. Para iniciar con el proceso de configuracion se entrar la consola de administracion de AWS y
se busca al servicio Gateway API. Después de entrar a la pagina principal se muestra la pagina de la

figura 143 y en ella se va a crear una Gateway API del tipo API REST.

Figura 143: Pagina de inicio en API Gateway
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La primera pagina que se muestra para crear APl REST es la pagina para crear una API como se muestra
en la figura 144. En esta pagina se selecciond el protocolo REST, se selecciond la opcion de una API
nueva y se asigné el nombre de “Public Web Api Proxy” para el nombre de la API. En cuanto al punto de
enlace se eligio regional, ya que la configuracion y puesta en marcha de esta opcion es mas rapida.
Ademas, por el momento los clientes accederan desde la misma zona regional en donde se encuentran los

otros servicios de AWS configurados en las secciones anteriores.

Figura 144: Pagina para crear una API en API Gateway

Posterior a que se haya creado la API Gateway se debe editar ya que se encuentra sin ninguna accion.
Para asignarle acciones a la API Gateway se da clic al boton de acciones el cual muestra el menu de la

figura 145. En este ment se entra a la opcion de crear un recurso.

Figura 145: Pagina para editar API en API Gateway
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La pagina para crear un nuevo recurso es la que se usara para crear el recurso que actuara como proxy
para acceder a la instancia EC2 en donde esta implementado el microservicio AdvertApi. En esta pagina
se debe marcar la opcion de configurar como recurso proxy y habilitar API Gateway, tal como se muestra

en la figura 146.

Figura 146: Pagina para nuevos recursos en API Gateway

Después de crear el recurso, se necesita editarlo para asignarle que es una integracion del tipo HTTP
Proxy y la URL del punto de enlace. Para la URL se ingresa el DNS publico de la instancia EC2 a la que

se quiere acceder utilizando el proxy proporcionado por API Gateway.

Figura 147: Pagina para editar recursos en API Gateway
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Hasta este punto se tiene la API Gateway creada. Sin embargo, es necesario implementarla para que entre
en funcionamiento. Para ello, se entra al menu de acciones y a la opcion de implementar API como se

muestra en la figura 148.

Figura 148: Pagina para editar API en API Gateway

Después de entrar a la opcion de implementar API se muestra la pagina de la figura 149. En esta pagina se
captura en tipo de implementacion, nombre de la fase, descripcion de la etapa y descripcion de la

implementacion.

Figura 149: Pagina para implementar API en APl Gateway
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Para finalizar, en la figura 150 se muestra la URL que se generd después de crear y poner en marcha el
servicio de Gateway API. Esta URL es la que permitira acceder al microservicio de la instancia EC2 sin

exponer el DNS publico.

Figura 150: Pagina para editar etapas en API Gateway

Para comprobar que la instancia EC2 y el servicio de Gateway API estan en correcto funcionamiento se
ingresa la URL en el navegador web que prefiera el usuario. En la figura 151 se muestra la URL y como
parametro /health el cual verifica que el microservicio en EC2 se encuentra operativo y listo para

responder solicitudes.

Figura 151: Navegador Web con URL del Proxy en API Gateway
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Anexo XIV: Creacion de imagen Docker

La décima cuarta seccion en la implementacion del caso de aplicacion describe el proceso a seguir para la
creacion de imagenes en .NET Core. Para comenzar es necesario seleccionar un componente del cual se
desea crear una imagen Docker. En este punto se puede seleccionar como componente un microservicio,
servicio o aplicacion. Posterior a seleccionar el componente se necesita crear un archivo DockerFile de
dos posibles maneras. La primera manera es crear un archivo manualmente el cual tiene que contener los
comandos necesarios que se utilizara para crear la imagen Docker. La segunda manera es usar un IDE

para generar el archivo DockerFile como se muestra en la figura 152.

Figura 152: Soporte para Docker en Visual Studio 2019
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El segundo paso después de agregar el soporte a Docker utilizando Visual Studio es seleccionar un
sistema operativo base para el archivo DockerFile. Para este punto se puede pensar que es necesario
seleccionar el sistema operativo base que se esta usando en el entorno de desarrollo. Sin embargo, se
puede crear un archivo DockerFile para un sistema operativo diferente al que se esta utilizando. Para el
microservicio SearchAPI se decidi6 utilizar Linux como sistema base por la reduccion de costos y
memoria en comparacion de una imagen para Windows. En la figura 153 se muestra los comandos que

contiene DockerFile y seran usados por Docker para construir una imagen para Linux en .NET Core.

Figura 153: Archivo DockerFile
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El tercer paso para crear la imagen Docker es utilizar la terminal para indicarle a Docker en donde se
encuentra el archivo DockerFile para construir la imagen. Para ello se entra al directorio en donde se

encuentra el microservicio con el comando que se muestra en la figura 154.

Figura 154: Comando para acceder a la ruta del archivo DockerFile

El cuarto paso es verificar que se encuentre el archivo DockerFile que se cred en los pasos anteriores.

Para verificar que se encuentre el archivo se ingresa el comando que presenta la figura 155.

Figura 155: Comando para ver los archivos en la ruta seleccionada
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El quito paso es construir la imagen Docker que sera utilizada por la instancia del contenedor Docker. La

imagen se construye con el comando “Docker build” como se ve en la figura 156.

Figura 156: Comando para crear imagenes Docker

El sexto paso es esperar que Docker construya la imagen y después validar que se haya construido sin
errores. Si se cred correctamente el archivo DockerFile y se tiene una instalacion correcta de Docker en el
entorno de desarrollo se debe mostrar un mensaje indicando que se ha construido la imagen correctamente

como se ve en la figura 157.

Figura 157: Ejecucion del comando Docker build

150



Anexo XV: Configuracion de ECS

La décima quinta seccion en la implementacion del caso de aplicacion explica como crear un repositorio
en AWS ECR para almacenar imagenes Docker de las cuales se pueden crear instancias de contenedores.
Para iniciar con el proceso de creacion de un repositorio en ECR es necesita entrar a la consola de
administracion de AWS y buscar el servicio de ECS. Después de entrar al servicio de ECS se presenta la
pagina de bienvenida de la figura 158. En esta pagina se entra al enlace de repositorios para ir al siguiente

punto.

Figura 158: Pagina de inicio ECS

Después de entrar a la seccion de repositorios AWS muestra los repositorios existentes y un boton para
crear nuevos repositorios de imagenes Docker. Dado que no existen repositorios se creard uno nuevo

como se ve en la figura 159.

Figura 159: Pagina repositorios ECR
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El primer paso para crear el repositorio en ECR es asignar un nombre para el repositorio y determinar si
se requieren habilitar las opciones de inmutabilidad de etiquetas y el escaneo al momento de subir

imagenes. Para el caso de aplicacion se determino no utilizar estas opciones como se muestra en la figura
160.

Figura 160: Pagina para crear repositorios ECR

El segundo paso es decidir si es necesario habilitar la tecnologia de KMS para encriptar las imagenes
Docker que se suban al repositorio ECR. Dado que solo se subird una imagen de un microservicio se opto

por no habilitar esta opcion y continuar la creacion del repositorio, tal como se muestra en la figura 161.

Figura 161: Pagina para crear repositorios ECR
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Después de crear el repositorio en AWS ECR se mostrara el mensaje de la figura 162 indicando que se ha
creado correctamente un repositorio en ECR con el nombre de “myrepo”. El siguiente paso es subir la
imagen Docker al repositorio que se acaba de crear. Para ello se entra al enlace que se muestra en la

columna “nombre de repositorio” en la figura 162.

Figura 162: Pagina para ver y editar repositorios ECR

Ya que se entr¢ al repositorio se muestra el boton de la figura 163 con el nombre de “ver comandos para

subir”. Estos comandos se deben ingresar en la terminal de eleccion del usuario. Para este punto es

necesario tener Docker y AWS CLI instalados en la maquina en donde se ejecutaran los comandos.

Figura 163: Pagina para editar repositorios ECR
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La siguiente pagina que se muestra en la figura 164 se divide en comandos para macOS/Linux y
Windows. La seleccion de cual tipo de comandos utilizar dependera del sistema operativo base de la
imagen Docker. Dado que para el caso de aplicacion se cred una imagen para un sistema operativo base

Linux se utilizara esta opcion.

Figura 164: Comandos para subir imagen Docker a ECR

Continuando con la misma pagina se muestran el resto de los comandos que se necesitan ingresar de
manera secuencial para subir la imagen Docker al repositorio. En la figura 165 se ven los comandos dos,

tres y cuatro.

Figura 165: Comandos para subir imagen Docker a ECR
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En las siguientes figuras se muestra la ejecucion de los comandos para subir la imagen al repositorio
ECR. El primer paso es obtener un token de autentificacion y con ello autentificar el cliente Docker al

registro ECR como se ve en la figura 166.

Figura 166: Comando para obtener token de autentificacion

El segundo paso es construir la imagen Docker en caso de que no se haya construido previamente. Este
comando se puede omitir en caso de que se haya construido la imagen en pasos previos como se ve en la

figura 167.

Figura 167: Comando para construir imagen Docker

El tercer paso es etiquetar la imagen para de esta manera poder identificar la imagen y posteriormente
subir al repositorio. La ejecucion de este comando aun y cuando es correcta no muestra ningun mensaje o

notificacion como se ve en la figura 168.

Figura 168: Comando para etiquetar imagen Docker

El cuarto paso es ejecutar el comando para subir la imagen Docker al repositorio ECR que se creo
recientemente en los pasos anteriores. La ejecucion del comando mostrara un mensaje indicando que se

ha subido la imagen correctamente como se ve en la figura 169.

Figura 169: Comando para subir imagen Docker a ECR
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Anexo XVI: Configuracion de Fargate

La décima sexta seccion de la implementacion del caso de aplicacion explica como crear una instancia de
contenedor de la imagen Docker mediante el uso de AWS Fargate. El primer paso para comenzar es
entrar la consola de administraciéon de AWS y buscar al servicio de ECS. Después de entrar al servicio de
ECS se entra al enlace de clusteres como se ve en la figura 170. En esta pagina es donde se creara un

cluster en el cual se ejecutara por el momento una sola instancia del contenedor Docker.

Figura 170: Pagina de Clusters en ECS

El segundo paso requiere seleccionar una plantilla en la que se tienen tres opciones. La primera opcion
hace uso de la nueva tecnologia de AWS Fargate. La segunda opcion requiere una configuracion manual
de una instancia EC2 para Linux. La tercera opcion es igual a la segunda, pero con la diferencia que es
para sistemas Windows. Para el caso de aplicacion se utilizé la primera opcion por la automatizacion de

recursos y aprovisionamiento que se obtiene al utilizar esta tecnologia.

Figura 171: Pagina para crear clusters en ECS
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En el tercer paso se necesita asignar un nombre al clister, configurar un VPC, afadir una etiqueta y
decidir si habilitar las métricas de CloudWatch para obtener datos de funcionamiento del servicio. Para el

caso de aplicacion solamente se asign6 el nombre del cluster como se ve en la figura 172.

Figura 172: Pagina para crear clusters en ECS

El cuarto y ultimo paso para la configuracion del clister es esperar a que AWS muestre un mensaje
notificando que se ha creado correctamente un claster y que se estan inicializando las instancias de

contenedor como se ve en la figura 173.

Figura 173: Notificacion de creacion de cluster en ECS
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Ahora bien, hasta el punto anterior se tiene un cluster sin tareas creadas. Esto quiere decir que es un
cluster que no tiene instancias de contenedores en ejecucion. Para crear una instancia de contenedor se

necesita crear una tarea en la que se asigne el contenedor como se mostrara en los siguientes puntos.

Figura 174: Definicion de tareas en ECS

El primer punto para crear una tarea en ECS es seleccionar un tipo de lanzamiento para el cual se tienen
dos opciones. La primera opcion es utilizar Fargate la cual automatiza la administracion de la
infraestructura. La segunda opcion es utilizar EC2 la cual requiere administrar y configurar la

infraestructura en EC2. Para el caso de aplicacion se utilizara la primera opcion.

Figura 175: Pagina para crear tareas en ECS
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El segundo punto muestra una pagina en donde se necesita realizar varias configuraciones. La primera
configuracion es asignar un nombre a la tarea y en caso de ser necesario se puede configurar un rol y un
modo red. Para el caso de aplicacion se dejaron estas dos tltimas opciones en blanco como se muestra en

la figura 176.

Figura 176: Pagina para crear tareas en ECS

El tercer punto requiere definir el tamafio de la tarea, es decir cuanta memoria y CPU se utilizan para
ejecutar la tarea. En la figura 177 se muestra que se asigno 0.5 CPU y 1 GB de memoria ya que se usara

la tarea para ejecutar un pequeilo microservicio.

Figura 177: Pagina para crear tareas en ECS
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Para el cuarto punto se necesita anadir el contenedor que se ejecutara en la tarea que se esta defiendo en

esta seccion. Para ello se da clic al boton agregar contenedor como se puede ver en la figura 178.

Figura 178: Pagina para crear tareas en ECS

Después de dar clic al botdn de afiadir contenedor se muestra la pagina de la figura 179. En esta pagina se
asigno un nombre al contenedor, se especificd la URL con el repositorio ECR en donde se encuentra la

imagen Docker y para finalizar se defino un limite de memoria y un mapeo de puertos.

Figura 179: Pagina para crear tareas en ECS
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En el quito punto se pueden realizar configuraciones mas avanzadas para el contenedor, tal como un
afiadir un proxy, volumenes de almacenamiento adicionales o bien agregar un servicio adicional para

guardar logs de eventos. Todas estas opciones se dejaron en blanco como se muestra en la figura 180.

Figura 180: Pagina para crear tareas en ECS

En sexto y ultimo punto para crear la tarea es esperar a que el asistente de AWS muestre un mensaje
indicando que se han definido los estados de la tarea y se encuentra en proceso de lanzar la tarea como se

puede ver en la figura 181.

Figura 181: Notificacion de tarea creada en ECS
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Para concluir con la configuracion del servicio AWS Fargate se requiere ejecutar la tarea que se definido
en los puntos anteriores en el clister de Fargate. Para ello se entra al cluster “FargateSearchApi” y en el
botdn de acciones se muestra un menu desplegable para poner en ejecucion a la tarea que contiene el

contenedor como se puede ver la figura 182.

Figura 182: Pagina para ejecutar tareas en ECS

Inmediatamente después de dar clic a la opcion de ejecutar tarea se muestra la pagina de la figura 183. En
esta pagina se definid que tipo de lanzamiento usara la ejecucion de la tarea, la version de la plataforma,

el claster en donde se ejecutara la tarea y la cantidad de tareas que se estaran en ejecucion en el cluster.

Figura 183: Pagina para editar tarea en ejecucion en ECS
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Continuando con la misma pagina de configuracion se seleccion6 el VPC y la subred en la cual estara en
ejecucion la tarea, asi como el grupo de seguridad y la asignacion automatica direcciones IP como se

puede ver en la figura 184.

Figura 184: Pagina para editar tarea en ejecucion en ECS

Listo, con las configuraciones realizadas anteriormente se termind la configuracion del servicio AWS
Fargate. En la figura 185 se puede ver que existe un cluster con el nombre “FargateCluster”, el cual tiene

un estatus de activo y estd ejecutando una tarea que contiene la definicién de un contenedor Docker.

Figura 185: Pagina para ver y editar clusters en ECS
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