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Introduccion

Desde que se cred la internet, las formas en que se comparte informacion y conocimiento han sufrido
grandes cambios. La transferencia de datos e informacion a través de una red pasé de ser nicamente de uso
gubernamental a ser una de las tecnologias mas utilizadas en la vida diaria de cada persona [1]. Hoy en dia,
contar con un dispositivo que pueda estar conectados a la red es indispensable [2]. Por lo que en un futuro
préximo existirdn méas productos conectados a internet que personas en el mundo. Cuando hablamos de una
gran cantidad de dispositivos conectados a internet con el fin de transmitir, procesar, almacenar o analizar

informacidn nos referimos a una infraestructura del Internet de las Cosas [3].

El trabajo que se presenta en este documento es un proyecto de investigacion documental. Se trata
del desarrollo de un marco de referencia disefiado para facilitar la creacién e integracion de sistemas que
involucren el Internet de las Cosas( loT por sus siglas en inglés) enfocado a las empresas o cualquier
organizacion que desee implementar este tipo de sistemas orientado a los sectores de impacto econémico
ambiental y agricola. Lo que se pretende es que las empresas puedan utilizar este marco de referencia con
la finalidad de facilitar la implementacién de tecnologias innovadoras, como lo es el Internet de las Cosas,

y que esto promueva su utilizacion.

Para comprobar la funcionalidad del marco de referencia se desarrollaron dos casos de aplicacion.
El primero es la creacion de un sistema IoT que permite el monitoreo y recoleccion de datos de un huerto
urbano y el segundo fue desarrollar un sistema para el monitoreo de estaciones climaticas. El reporte técnico

estd organizado de la siguiente manera:

Capitulo 1 Planteamiento del problema: En este capitulo se describe el problema detectado, se
establecen los objetivos tanto el general como los especificos, la justificacion de por qué es viable el

desarrollo del proyecto y al final se describe la estructura de reporte técnico.

Capitulo 2 Marco tedrico: En el marco teérico, se abordan los conceptos basicos en relacién con el
IoT. En este capitulo se presentan antecedentes, definiciones, caracteristicas, asi como una descripcion
general de los componentes que integran un sistema loT. Se describe también el dominio de aplicacion que
puede tener este tipo de sistemas abordando méas detalladamente los sectores a los que esta destinado el
proyecto, asi como el impacto en la sociedad que loT esta teniendo actualmente. Por Gltimo, se describen

los distintos modelos de arquitecturas que son utilizados.



Capitulo 3 Marco de referencia: En este capitulo se expone el marco de referencia propuesto. Se
realiza una visién general del marco de referencia, asi como una descripcién mas a detalle de cada una de

las capas que lo integran iniciando con la capa de objetos hasta finalizar con la capa de aplicacion.

Capitulo 4 y 5 Casos de aplicacion: En estos capitulos se presentan dos casos de aplicacion, el
primero est4 enfocado a resolver una problemaética en el sector agricola y el segundo al sector ambiental,
desarrollandose a partir del marco de referencia propuesto. En cada caso se especifica un problema
detectado en el &rea, se determinan los objetivos y se realiza la implementacion del sistema.

Capitulo 6 Conclusiones: En este capitulo se presentan los resultados y conclusiones obtenidos a
partir de la implementacién del marco de referencia en cada uno de los casos de aplicacién. Por dltimo, se

muestran las fuentes consultadas para la elaboracion de este proyecto.



CAPITULO 1:
PLANTEAMIENTO DEL PROBLEMA

1.1.- Definicion del problema

La implementacidon de aplicaciones tecnoldgicas que involucran Internet de las Cosas (10T por sus siglas en
inglés) permiten a organizaciones publicas y privadas recabar grandes cantidades de informacion critica
asociada a sus procesos tecnologicos e impulsar el crecimiento econémico en las ciudades. Se puede definir
IoT como la agrupacion de tecnologias que permiten a objetos o entes individualmente identificados

comunicarse entre si con el fin de obtener informacién [4].

Se ha demostrado que el desarrollo e implementacién de tecnologias innovadoras esta
estrechamente relacionado con el crecimiento econdémico de las organizaciones. Esto ha propiciado que las
empresas busquen contar con tecnologias cada vez mas recientes y optando en muchos de sus casos por
soluciones que utilicen 10T [5]. Aunque este tipo de aplicaciones se encuentran en constante desarrollo, en
la basqueda referencial realizada no se encontr6 un marco estandarizado debidamente establecido [6], es
decir, no se cuentan con una descripcién concreta de los aspectos fisicos y virtuales necesarios que implica

el desarrollo de una solucién loT.

Se debe tener en claro que las aplicaciones que utilicen este tipo de tecnologia deben contar con una
arquitectura sélida, que pueda ser utilizada en aplicaciones actuales y que ademas posea una estructura

flexible que le permita ser modificada y mejorada para futuros proyectos [6].

Aunque ya se han desarrollado marcos de referencia que sirven como base para construir
aplicaciones que involucren loT, la mayoria estdn enfocados a resolver problemas especificos o se
encuentran limitadas a utilizar algan tipo de dispositivo en particular [7]. Esto debido a que el modelo loT
utilizado en la implementacion de un sistema de energia inteligente en entornos sociales como edificios y

viviendas, es muy distinto al que se necesitara para realizar mejoras en sistemas de servicios logisticos [8],

[9].

Debido a que aln no se tiene un marco de referencia estandar debidamente establecido enfocado a
resolver problematicas en distintos sectores econdémicos como lo son agricola o ambiental, cuando una
organizacion desea implementar un sistema loT, se encuentra con la dificultad de no contar con una

herramienta que les facilite iniciar con el desarrollo de proyecto.



1.2.- Objetivo

Desarrollar un marco de referencia que facilite a organizaciones la elaboracion de soluciones tecnolégicas
gue involucren 10T, orientado principalmente a sectores de impacto econémico como lo son el ambiental y

agricola.

1.3.- Objetivos especificos

e Realizar un analisis y documentacion de los modelos de computo que actualmente son utilizados
para desarrollar soluciones 10T, asi como los principales proveedores de servicios de nube que
ofrecen servicios para crear este tipo de soluciones.

¢ Identificar problemas o dificultades comunes que tienen los sectores de impacto econémico antes
mencionados y que puedan ser atendidos con soluciones tecnoldgicas IoT.

e Comparar e identificar los modelos de arquitectura actuales utilizados para desarrollar sistemas I0T.

e Desarrollar un marco de referencia en donde se especificaran los conceptos generales y relaciones
gue existen en las distintas etapas de un proyecto.

e Comprobar el funcionamiento del marco de referencia mediante el desarrollo de dos casos de

aplicacion.

1.4.- Justificacion

Hoy en dia, cada vez son mas las empresas que estan implementando iniciativas tecnolédgicas que involucran
loT o se encuentran en proceso de hacerlo. Implementar tecnologias 10T en una empresa no solamente
implica beneficios como el ahorro de costos, tiempo y personal, sino, que también tiene un gran impacto en
otras areas tecnoldgicas como la robdtica o la inteligencia artificial al proveerles de grandes volimenes de

datos ya procesados que contribuira a que tengan un crecimiento mas acelerado [3].

Por esta raz6n, que una empresa no esté comenzando o aun no tenga planes a futuro de implementar
iniciativas para el desarrollo de sistemas 10T que permitan mejorar sus procedimientos y actividades se

convertird en una importante desventaja frente a sus competidores [3].

Cuando una organizacion decide crear una aplicacion que involucre 10T para solucionar problemas
en sectores de impacto econdmico generalmente se encuentran con la dificultad de no contar con una guia

adaptable que les facilite el desarrollo de este tipo de aplicaciones [6]. EI no tener claro que es lo que



inicialmente se debe de tomar en cuenta al crear aplicaciones 10T propicia a tener futuros inconvenientes
como la pérdida de tiempo operativo, el gasto en materiales no necesarios o la sustraccion de datos por

omitir protocolos de seguridad al enfocarse solamente a la creacion de la aplicacién [10].

Para resolver esta problemaética, se plantea desarrollar un marco de referencia que facilite a las
organizaciones desarrollar aplicaciones que involucren 10T con la finalidad de solucionar problemas en
sectores de impacto econémico que puedan implementar redes de dispositivos. Mediante una investigacién
documentada se busca encontrar las caracteristicas de cada sector que tengan relacion con tecnologias loT
con la finalidad de identificar los factores que tienen en comun y con base en esto estructurar un marco de

referencia base que pueda ser aplicado en cualquiera de estos sectores.

La creacion de un marco de referencia ayudara a las organizaciones a contar con una estructura que
le sirva como guia para conocer cuales son los componentes que se necesitan tomar en cuenta al iniciar el
desarrollo de una aplicacion gue involucre 1oT. Un marco de referencia beneficiara a la organizacion en
diferentes aspectos como lo son la reduccion de tiempo en planeacion al enfocarse directamente en los
puntos clave, evitar gastos de material innecesario, contar con menor cantidad de personal operativo

enfocada en el desarrollo del proyecto o disefiar e implementar prototipos en menor tiempo [11].

1.5.- Metodologia

En esta seccién se detalla la metodologia que se utiliz6 en el desarrollo de la investigacién, asi como los

pasos que la componen.

Este proyecto esta conformado por dos secciones. Una parte es una investigacion documental en la
cual se pretende adquirir nuevos conocimientos con la finalidad de utilizarlos en un area de estudio
determinada. La segunda parte se enfoca en el desarrollo tecnoldgico debido a que se busca disefiar e

implementar un nuevo producto basado en el marco de referencia propuesto.

La metodologia empleada para el desarrollo de este proyecto estd conformada de dos fases
principales, las cuales estan enfocadas en cumplir con los objetivos previamente establecidos. A
continuacion, se describirdn los pasos que fueron utilizados para desarrollar la seccion de investigacion

documental.
Metodologia propuesta para desarrollo de la primera etapa

e Revisién documental sobre distintos tipos de marcos de referencia de loT

e Proponer o adaptar un marco de referencia para el proyecto



En la primera fase, se investigd acerca de los tipos de modelos de referencia y arquitecturas que son
utilizadas con mayor frecuencia en el desarrollo de proyectos 10T, ademas de realizase un andlisis de los
componentes de cada una con la finalidad de encontrar cuales serian los 6ptimos para los campos de

aplicacién de este proyecto.

Se consultaron distintas fuentes de informacion como publicaciones cientificas (tanto articulos de
revistas como conferencias), sitios web, tesis de investigacion, libros, entre otras. Los principales temas que
se tomaron en cuenta fueron el desarrollo de aplicaciones 10T, modelos de referencia para sistemas IoT,
modelos de arquitecturas 10T, computo en la nube, plataformas IoT, el estado del arte en aplicaciones IoT,
protocolos de comunicacion entre objetos y plataformas 10T, antecedentes y estado del arte en el desarrollo
de soluciones 0T, entre otros.

Una vez realizada esta investigacion se continué con la revisién y organizacion de la informacion
con el fin de descartar la menos relevante y con base a esto, se propone un marco de referencia que
organizaciones tanto publicas como privadas puedan emplear para desarrollar aplicaciones 10T en los

sectores agricola o ambiental.



CAPITULO 2:
MARCO TEORICO

2.1.- Antecedentes de loT

Desde la introduccion del Internet al mundo en 1989 los dispositivos que se conectan a Internet han ido
aumentando a una gran velocidad con el paso del tiempo [12]. En 1990, el despliegue del uso de internet
aln era muy joven se estimaba que existian solo alrededor de 3 millones de personas que tenian acceso y
solo habia 313,000 computadoras. En ese afio se desarrollé también el primer dispositivo inteligente, un

tostador que podia ser apagado o encendido utilizando internet [13].

En 1991, se desarroll6 una aplicacion en un laboratorio de computaciéon de la Universidad de
Cambridge para resolver el problema de revisar si una cafetera estaba Ilena antes de tener que bajar por café.
Esta es considerada como una de las primeras aplicaciones con dispositivos conectados a internet [14].

En el afio de 1994 Steve Mann invento la WearCam que era un sistema multimedia portable el cual
tenia la capacidad de procesar video y contaba con conexion inaldmbrica a internet [15]. El término “Internet
de las Cosas” fue utilizado por primera en 1999 en una presentacion acerca de utilizar etiquetas RFID
conectadas a internet para la cadena de suministros de una empresa por Kevin Ashton, quien en ese entonces
fuese director ejecutivo del Auto-ID Center del MIT [16].

En el afio 2000 como uno de los grandes avances de 10T en el mercado, fue la invencion del primer
refrigerador inteligente LG. Este tenia la funcionalidad de determinar si algin alimento almacenado en su

interior necesitaba ser repuesto.

Posteriormente en el afio 2003, la tecnologia de sistemas de identificacidon por radiofrecuencia (
RFID por sus siglas en inglés) comenz6 a tener una gran influencia en el sector privado y comercial. En ese
afio la empresa Walmart se dio a la tarea de desplegar una gran cantidad de chips (circuitos electrénicos) en

toda su cadena de suministros [17].



En 2011, el lanzamiento del Protocolo de Internet version 6 (IPv6) provocd que organizaciones de
Tecnologias de la informacion como lo son IBM y Cisco tuvieran un gran interés en este campo, lo que a

su vez desencadend el desarrollo de iniciativas educativas y comerciales con 10T [17].

El 10T es un paradigma que estéd creciendo rapidamente. Segun Cisco IBSG desde el 2008 los
objetos conectados a internet habian superado a la cantidad de personas en el planeta. Se estima que para el
2025 el numero total de dispositivos conectados serd aproximadamente de 75.44 mil millones [18] [19].

2.2.- Definicion de loT

Como se menciono anteriormente el interés y crecimiento que ha tenido el Internet de las Cosas a través del
tiempo esta teniendo un gran impacto en el valor de la economia mundial. En la actualidad una gran cantidad
de dispositivos electrénicos se encuentran conectados a internet, cumpliendo con las funciones de
recopilacion, procesamiento y comparticion de datos con el fin de ayudar a mejorar las vidas de los usuarios
[20].

A pesar de la atencion que este campo tecnoldgico ha recibido, aun no se cuenta con una definicién
Unica y universalmente aceptada para el término. Una de las definiciones mas cominmente utilizadas es la
descrita en la Recomendacién UIT-T Y.2060 publicada por la UIT en 2012, la cual define loT como
“Infraestructura mundial para la sociedad de la informacion que propicia la prestacion de servicios
avanzados mediante la interconexion de objetos (fisicos y virtuales) gracias a la Inter-operatividad de

tecnologias de la informacién y la comunicacidn presentes y futuras” [21].

Otra definicion de lo que es IoT es la utilizada en el articulo "The Advantages of 10T and Cloud
Applied to Smart Cities" publicado en IEEE Xplore digital library la cual describe al IoT como “EIl conjunto
de tecnologias que permiten la interconexién de objetos identificandolos de forma Unica en la red. Estos
objetos pueden estar provistos de sensores o0 actuadores y pueden hacer que la informacion esté disponible

facilmente o realizar acciones complejas™ [22].

La definicion que se utilizara para esta investigacion esta basada en la proporcionada por la UIT y
el articulo "The Advantages of 10T and Cloud Applied to Smart Cities" la cual describe el término Internet
de las Cosas o 10T como “La infraestructura o agrupacion de tecnologias que permiten la interconexion de
objetos o entes individualmente identificados comunicarse entre si en una red con el fin de obtener,

procesar, analizar, mostrar e interpretar informacion” [21] [22].



2.3.-

Caracteristicas de loT

IoT es un conjunto de tecnologias complejo, cada componente que lo integra cuenta con cualidades

independientes uno de otro. A pesar de esto, existen varias que pueden ser consideradas como las mas

representativas cuando se busca desarrollar una solucion de este tipo. A continuacion, se enlistan algunas

principales caracteristicas con las que un sistema 10T puede contar.

Interconectividad: Los objetos tienen la capacidad para conectarse con la infraestructura global de

informacién y comunicacion directa o indirectamente [23].

Heterogeneidad: Existe una gran variedad de objetos, asi como plataformas y redes de

comunicacion que pueden interactuar entre si en un sistema loT [23].

Cambios dinamicos y autoadaptacion: El estado de los objetos es cambiante por lo que se deben
de contar con funciones para adaptarse dinamicamente a estos cambios. Los objetos pueden pasar
de un estado conectado a desconectado, de una ubicacién a otra, esto de manera controlada o por
algin imprevisto ocurrido en el sistema [23]. Asi como contar con capacidades para tomar

decisiones en funcion de sus condiciones operativas o respecto a cambios en su entorno [24].

Conectividad: Facilitar la comunicacion entre la infraestructura de red y los objetos es una
caracteristica ampliamente aceptada. Un sistema loT debe de contar con cualidades que permitan

la correcta integracion y comunicacion entre las diferentes capas que lo componen [23].

Escala: La cantidad de objetos conectados puede incrementar tanto como sea necesario. De la
misma manera, se debe de tener contemplado que los sistemas deben de estar disefiados para poder

administrar esta cantidad de objetos, asi como poder procesar los datos obtenidos [23].

Identidad Unica: Cada dispositivo de 10T cuenta con una identidad e identificacion Gnica la cual

les permite ser diferenciados e identificados dentro de la red [24].

Las caracteristicas previamente descritas son las que principalmente estan presentes en un sistema

loT, sin embargo, no son las Gnicas. Existen también otras caracteristicas implicadas en este tipo de sistemas

como lo son la autoconfiguracion de los dispositivos, capacidad de integracion a la red de informacion,

capacidad inteligente de toma de decisiones, pero estan enfocadas a dispositivos mas especificos debido a

gue es necesario que cuenten con una mayor capacidad de computo [24].



2.4.- Componentes de un sistema de loT

Un sistema loT esta constituido de diversos bloques en los cuales se realizan las tareas de recoleccion de
datos, comunicacion, mecanismos de actuacion, procesamiento, gestion y visualizacion de la informacién.

A continuacion, se describiran a mayor detalle los componentes que integran un sistema IoT.

2.4.1.- Objetos

Este bloque esta integrado por dispositivos que cuentan con capacidades de deteccion de cambios en el
entorno o de accién en el mismo. Un dispositivo es una entidad fisica independiente que puede realizar
funciones especificas en un contexto determinado y con interfaces limitadas [25]. Estd compuesto por

hardware y software que interacttan directamente con el entorno fisico.

En un sistema loT estos dispositivos estdn conectados a una red en la cual envian y reciben

informacidn de otros dispositivos y también pueden estar conectados a internet de forma directa o indirecta.

Por otra parte, existen dispositivos con mayores funcionalidades a un dispositivo basico que cuenta
con solo uno o dos sensores, estos objetos se pueden clasificar como dispositivos inteligentes. Un dispositivo
inteligente es un dispositivo electronico interactivo compuesto de uno o varios sensores que cuentan con
capacidades de procesamiento y conectividad limitadas lo que les permite compartir e interactuar con un
usuario u otros dispositivos [25]. Los objetos inteligentes estdn compuestos esencialmente de distintos

sensores esto con la finalidad de ampliar su funcionamiento [26].

Algunos ejemplos de este tipo de dispositivos son los teléfonos inteligentes, electrodomésticos
inteligentes, consolas de video juegos de Gltima generacidn, reproductores de video o también elementos de
control inteligente de la vivienda como controles de iluminacién, control de acceso y también control de

clima.

Voltage Sensor

MQ-2 Smoke Sensor

MQ-5 Gas Sensor

Vibration Sensor

Figura 1. Ejemplo de sensores [27].
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Los dispositivos pueden contar con una variedad distinta de interfaces para comunicarse con otros
dispositivos o para realizar sus funciones predeterminadas. Estas interfaces incluyen la de entrada y salida
para sensores, interfaces de conectividad a internet, interfaces de memoria y almacenamiento o también

interfaces de audio y video [24].

2.4.2.- Comunicacion

La comunicacién en un sistema IoT es uno de los componentes principales utilizados en el desarrollo de
arquitecturas y modelos de referencia, esto debido a que un dispositivo para que pueda ser considerado
propiamente en un sistema loT debe de contar con capacidades para enviar y/o recibir datos.

Que un dispositivo pueda comunicarse adecuadamente, ya sea con otro dispositivo, Gateway,
plataforma de cémputo o con algun tipo de sistema de computo ya sea local o en la nube, puede ser desde
una actividad simple como un proyecto escolar hasta una tarea muy compleja que debe ser ejecutada por un

especialista en el area.

En un sistema 10T se debe de tener en cuenta que cada dispositivo puede utilizar diferentes
tecnologias de comunicacion, protocolos de conectividad, capacidades de almacenamiento, formas
procesamiento de datos y potencia de transmision, distinto a otros dentro de la misma red [28]. Algunas de
las tecnologias de comunicacion y estandares mas utilizadas en un sistema 10T son el WI-FI, ZigBee, Z-

wave, LTE, LoraWan, Bluetooth Low Energy, estandares de telefonia movil, entre otros.

2.4.3.- Modelos de computo

Debido a la gran cantidad de datos recopilados por los dispositivos los recursos de coémputo requeridos para
su procesamiento y almacenamiento deben de contar con funcionalidades que les permitan soportar estas
cargas de trabajo [29]. A continuacion, se explicaran 3 modelos para el tratamiento de los datos en una

arquitectura loT.
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Figura 2. Modelos de computo.

Cémputo en la niebla

Es un modelo de cédmputo el cual tiene como finalidad descentralizar de la nube sus funciones principales
como lo son: el almacenamiento de datos, el procesamiento, los servicios y las aplicaciones para llevarlo a

un entorno local el cual tendr las caracteristicas necesarias para ejecutar estos servicios [30].
Cémputo en el borde

Es un modelo de cédmputo en el cual un dispositivo de una red tiene la capacidad de analizar y procesar los
datos y decidir cudles son los indicados para enviarse a un dispositivo de nivel superior como la nube o un
centro de datos [30].

Computo en la nube

Cuando se habla de la nube se refiere a una red de servidores remotos que cuentan con funciones para
almacenar o administrar datos, crear y ejecutar aplicaciones o servicios todo funcionando como un Unico
ecosistema. Ademas, cuenta con herramientas que le permiten proporciona un entorno de ejecucién virtual
flexible para procesar aplicaciones a través de un nimero potencialmente infinito de recursos informaticos
configurables [22] [30].

12



Este modelo de computo cuenta con 3 tipos de estructuras para el aprovisionamiento de recursos

que se describen en la tabla 1.

Concepto Descripcion

Es un modelo de computo en la nube en el cual un proveedor de servicios
Nube Pulblica | pone adisposicion recursos que son accedidos a través de internet con tarifas
dindmicas de pago por uso [31].
Es un modelo de computo en la nube que se implementa dentro del firewall
de una organizacién y con una cantidad de recursos limitados.
Se refiere a los centros de datos internos de un negocio que no estan
disponibles para el publico en general [31].

Es un modelo de cémputo en la nube en el cual se pueden disponer de
Nube Hibrida | servicios de la nube publica para tolerancia a fallas y escalabilidad de
servicios y también utilizar centro de datos internos [32].

Tabla 1. Modelos de computo en la nube.

Nube Privada

El modelo de computo en la nube cuenta con una diversa variedad de servicios y herramientas que
facilitan las operaciones del usuario. Estos servicios de cOmputo se caracterizan por ser de pago por uso, es
decir, el usuario paga por el tiempo o recursos que consume. Ademas, este tipo de servicios provee de
herramientas a los usuarios que les permite realizar sus actividades utilizando hardware o software con

escalamiento dinamico a través de redes de centros de datos proporcionados por un proveedor externo [33].
Los principales servicios que un modelo de computo en la nube ofrece son:
e Infraestructura como servicio

o Esun servicio de computo en la nube el cual ofrece a sus usuarios recursos de computo y

almacenamiento dinamico configurables segun los requerimientos de los usuarios [34].

e Plataforma como servicio

o Esun servicio de computo en la nube el cual ofrece a sus usuarios los recursos necesarios
de hardware y software que facilite el desarrollo e implementacion de aplicaciones

informaticas [35].
e Software como servicio

o Esun servicio de computo en la nube el cual ofrece a sus usuarios soluciones de software

escalables segun los requisitos del usuario [34].
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Para solicitar estos servicios se debe contactar con alguno de los diferentes proveedores que existen

en el mercado. Entre los proveedores mas solicitados se encuentran:

Concepto Caracteristicas

e Fue la primera en comercializar en 2006 y no tuvo ninguna
competencia seria durante méas de dos afios.

Amazon Web e Cuenta con una enorme y creciente gama de servicios disponibles,
Services asi como la red mas completa de centros de datos mundiales.

e Elcostoy el acceso a los datos son algunas de las debilidades de
Amazon [36].

e Una razén importante para el éxito de Azure fue que muchas
empresas utilizaban Windows u otro software de Microsoft.

e Un cliente empresarial de Microsoft puede esperar importantes

Microsoft Azure .
descuentos en los contratos de servicio.

e Los clientes citan problemas con el soporte técnico, la
documentacion y la capacitacion [36].

e Seespecializa en ofertas informaticas de alta gama como big data,
andlisis y aprendizaje automatico.

e También proporciona opciones de escalamiento considerable y
equilibrio de carga de datos.

Google Cloud e Ofrece tiempos de respuesta rapidos en sus soluciones.

e No ofrece tantos servicios y caracteristicas diferentes como AWS
y Azure

¢ No cuenta con tantos centros de datos globales como AWS o Azure
[36].

Tabla 2. Proveedores de computo en la nube.
Proveedores Secundarios

Ademas de los proveedores mencionados, existen otros como IBM Cloud, Alibaba Cloud, Salesforce Cloud,
TenCent Cloud, Oracle Cloud y Rackspace que ofrecen soluciones para implementar sistemas 0T como

Alibaba Cloud IoT, Salesforce 10T Cloud, Oracle 10T Intelligent Applications Cloud, entre otros.

14



2.4.4.- Plataforma de computo para loT

Una plataforma loT sirve como medio central de comunicacion entre los elementos que integran una
infraestructura l1oT. Esta permite la interaccion de dispositivos heterogéneos sin tener en cuenta las
caracteristicas individuales de cada uno. Ademas, ofrece al usuario almacenamiento para los datos
generados por la capa de objetos, asi como, servicios adicionales de procesamiento, analisis y monitoreo de

la red de sensores [30].

Tipos de plataformas de loT

Existe una gran diversidad de plataformas para el procesamiento y gestion de datos, pero no todas son IoT.
Entre ellas existen cuatro clases principales de plataformas que estan enfocadas al 10T [37].

e Plataformas de l1oT de extremo a extremo

o Facilitan el manejo de millones de conexiones de dispositivos simultaneas al proporcionar
hardware, software, conectividad, seguridad y herramientas de administracion de
dispositivos. Ademas, estas plataformas proporcionan actualizaciones de firmware OTA
(por aire), conectividad en la nube y administracién de dispositivos para facilitar el

monitoreo de dispositivos [37].
e Plataformas de conectividad

o Estas plataformas se centran en la conectividad de los dispositivos a través de redes de
telecomunicaciones enfocadas a conectividad econémica y de bajo consumo a través de

Wi-Fi o tecnologia celular.
e Plataformas en la nube

o Reducen la complejidad de construir pilas de redes complejas y proporcionan instalaciones

de back-end para el monitoreo de dispositivos (AWS loT, Azure loT, etc.).
e Plataformas de software especificos de hardware

o Este tipo de plataformas es proporcionado por las compafiias que venden dispositivos. Este
tipo de plataforma s6lo puede ser utilizada por los usuarios que obtengan los dispositivos

de manera comercial [37].
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2.5.- Antecedentes de un marco de referencia

Debido al avance tecnol6gico que se ha dado actualmente, el incremento de los dispositivos conectados a
internet esta aumentado dia a dia teniendo un gran impacto no solo en entorno social y personal sino también
en una amplia cantidad de sectores, como lo son el publico y privado, eléctrico, agricola, ambiental, de

salud, entre otros.

La necesidad de que existan normas y regulaciones que permitan la interoperabilidad, la
compatibilidad, la confiabilidad entre los distintos componentes que conforman un sistema I0T se ha
convertido en una labor complicada debido a la gran variedad de productos que pueden ser integrados.

Para que este tipo de tecnologias sean aceptadas globalmente, organizaciones como la Organizacion
Internacional de Normalizacion (ISO), la Comisién Electrotécnica Internacional (IEC), la Union
Internacional de Telecomunicaciones (ITU), el Instituto de ingenieros eléctricos y electronicos (IEEE), el
Grupo de Trabajo de Ingenieria de Internet (IETF) entre otras, se han dado a la tarea de desarrollar estandares

y modelos que faciliten la integracion de este tipo de tecnologias en distintos campos de aplicacion [38].

Un marco de referencia es una guia o esquema general creado con la intencion de que pueda ser
adoptado para una variedad de prop6sitos [39]. En él se define un marco formal en el cual se describe la
estructura de un sistema loT como un conjunto de entidades ldgicas tales como: dispositivos,
establecimiento de red y puertas de enlace, servicios y aplicaciones 10T, entre las mas representativas [40].
Ademas, estos modelos de referencia también describen funcionalidades como: conectividad entre las
entidades como dispositivo-gateway o dispositivo-plataforma loT, acceso a base de datos, asi como también
distintas maneras de tratamiento y analisis de la informacién, interfaces externas para la representacion de
los datos, etc [40].

Un marco de referencia es un marco que permite comprender las relaciones mas importantes que
existen entre las entidades de algun entorno. Este tipo de marcos estdn conformados generalmente por un
conjunto minimo de conceptos, relaciones que se encuentran dentro de un dominio de problema en
particular, ademéas es independiente de estandares, tecnologias, implementaciones u otros detalles

especificos [41].

Uno de los modelos que sirvié como base para posteriormente desarrollar sistemas 10T es el UIT-T
M.3010 propuesto por la Union Internacional de Telecomunicaciones (UIT) en 2000 para la gestion de redes

de Telecomunicaciones. Este modelo estaba compuesto de 4 capas: la capa de gestion de elementos, capa
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de gestidn de red, capa de gestion de servicios y capa ge gestion de negocios. La mayoria de los modelos

desarrollados en ese tiempo se basaron en el modelo UIT [38].

Otro modelo es el Modelo de Referencia James-Smith el cual es una infraestructura disefiada para
el uso de aplicaciones de red en tiempo real. Este modelo a diferencia del anterior esta disefiado para redes
de objetos y/o dispositivos inteligentes y consta de 3 capas: la capa de conexion, abstraccion y aplicacion,
teniendo en cuenta los protocolos de comunicacion relacionados [38].

En el 2011 Zhihong Yang se basd en el modelo de referencia James-Smith para proponer un modelo
el cual buscaba estandarizar una estructura para el 10T. Este modelo estaba conformado de 3 capas; la capa
de deteccion, la capa de red y la capa de aplicacién. Este modelo sirvié como base para modelos de
referencia propuestos en afios posteriores, pero no fue suficiente para definir la tecnologia loT, por lo que

un sistema loT fue considerado como una tecnologia avanzada de sensores [38].

En el siguiente afio la UIT propuso un modelo para que el 10T tuviera una estructura estandar. Este
modelo consta de 4 capas: la capa de dispositivos, la capa de soporte de servicio y soporte de aplicacion, la
capa de red y la capa de aplicacion [38]. Para el desarrollo de este proyecto se tomd como referencia este
modelo debido a que la integracidon entre las distintas capas ayuda al usuario a comprender mas facilmente
los componentes que integra cada capa debido a que se encuentran agrupados en blogues especificos.

2.6.- Tipos de arquitecturas loT

Se puede definir una arquitectura IoT como el disefio y representacién de los componentes y relaciones
necesarios gue faciliten la creacién, administracién, supervision y control en el proceso de desarrollo de una
infraestructura de 10T [25].

Al igual que la sociedad, las empresas buscan cada vez mas adoptar tecnologias 10T que contribuyan
a mejorar sus procesos, ayudar en la toma de decisiones o disminuir costos. Pero para implementar una
infraestructura 10T en una empresa se deben de considerar factores que puedan tener algin impacto en el
proyecto como lo son tecnolégicos, sociales y econémicos. Ademas, contar con una estructura ordenada,
actual y flexible que sirva como guia detallada y facilite el desarrollo de las etapas del proyecto es una

necesidad critica [42].
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Existen tres opciones para la implementacion de una arquitectura loT de las que una empresa
puede elegir: local, en la nube o hibrido [42]. La opcion mas favorable depende del proyecto que se desee

desarrollar.
Arquitectura local de 1oT

Una arquitectura local emplea un modelo de computo en el borde enfocandose en que cada dispositivo se
encarga del almacenamiento y procesamiento de la informacion recabada mas cercana del origen de los
datos [42]. Lo que beneficiaria a las empresas a tener informacién critica mas rapidamente y esto ayudaria

a prever incidentes mediante la toma de decisiones en tiempo real.
Arquitectura de 10T en la nube

Este tipo de arquitectura se enfoca a las empresas que buscan administrar grandes cantidades de dispositivos
conectados que no solo se encuentran en un entorno local como la arquitectura anterior, sino, que también
pueden obtener informacion de fuentes externas. Ademas, cuenta con una mayor interoperabilidad

permitiendo a diferentes dispositivos interactuar entre si y con otros sistemas de nube.
Arquitectura hibrida

En la arquitectura hibrida se busca obtener una combinacion entre la arquitectura local y la de nube tomando
las caracteristicas principales de cada una. En esta arquitectura los datos obtenidos por los dispositivos son
analizados y procesados localmente generando informacién critica de la empresa [42]. Esta informacién
posteriormente serd enviada a la nube para ser analizada con herramientas especializadas con el fin de dar
a la empresa informes globales para que en caso de requerir acciones preventivas estas puedan ser tomadas

a tiempo.

2.7.- Modelos de arquitecturas loT

Existen diferentes modelos de arquitecturas estas pueden variar segun la complejidad que requiera la

aplicacion y los recursos con los que se cuenta [43].
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Capa empresarial
Capa de aplicacion

Capa de gestion de
servicios

Capa de abstraccion de objetos

Arquitectura de 3 capas Arquitectura de 5 capas

) Capa de aplicacién

Capa de red

| Capa de percepcién

Figura 3. Ejemplos de arquitecturas 10T [44].

En la figura 3 se muestran dos modelos de arquitectura, la arquitectura de 3 y 5 capas. Estos modelos se
distinguen gracias a la abstraccion de cada una de sus capas Y la dificultad del proyecto que sera abordado

con estos modelos.
a) Modelo bésico de 3 capas

Uno de los modelos IoT més importantes y conocidos es el modelo de 3 capas. Debido a la facilidad de

implementacion es uno de los modelos mas utilizados [45].

e Capa de percepcion
e Capadered

e Capa de aplicacion
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Este modelo se compone de tres capas las cuales pueden describir de manera general el funcionamiento de

un sistema loT como se muestra en la figura 4.
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Figura 4. Ejemplo de arquitectura de 3 capas [30].

En la tabla 3 se presenta una breve descripcién de las capas de este modelo:

i

Concepto Descripcion Ejemplos
La capa de objetos, capa de percepcion o capa de | Etiquetas RFID
Capa de dispositivos es la encargada de recopilar y procesar | Sensores
percepcion informacién. ~ En esta capa se implementan | Actuadores
dispositivos como sensores y actuadores [44].
La funcionalidad de la capa de red es transportar la | RFID
informacion obtenida de los dispositivos de manera | 3G
Capadered | Segura al sistema de procesamiento [44]. \I;\ﬂ;:tiooth Low
Energy
ZigBee
En la capa de aplicacién se proporcionan los servicios | Aplicaciones para
Capa de de medicién y monitoreo que solicitan los clientes. En :Zi:usriir:fe':?e::fe
aplicacion esta capa el usuario final puede interactuar con un *Ciugdad intelgigente

dispositivo y consultar datos [46].
Tabla 3. Modelo de 3 capas.
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b) Modelo de 5 capas

A diferencia del modelo de arquitectura de 3 capas existen otros modelos como lo es el modelo de 5 capas

gue agregan mas abstraccion a la arquitectura 10T. Las capas del modelo de 3 capas describen la

funcionalidad del basica de un modelo, pero para proyectos con una mayor complejidad el modelo de 3

capas no es suficiente [45]. Un modelo de 5 capas se adapta mejor para sistemas que involucren aspectos

maés detallados en su desarrollo, asi como, la integracion de diversas tecnologias y un campo de aplicacion

amplio y complejo [45].

Este modelo se compone de cinco capas:

e Capa de objetos

Capa de abstraccion de objetos
Capa de gestion de servicios
Capa de aplicacion

Capa empresarial

En latabla 4 se presenta una breve descripcién de las capas de este modelo:

Concepto Descripcion Ejemplos
La capa de objetos, capa de percepcién o capa de dispositivos es la | Etiquetas RFID
Capa de objetos | encargada de recopilar y procesar informacion. En esta capa se Sensores
implementan dispositivos como sensores y actuadores [44]. Actuadores
La funcion de la capa de abstraccion de objetos es transferir los datos | RFID
Capa de generados por la capa de objetos a la capa de gestion de servicios 3G_ _
¥ mediante canales seguros [44]. Wi-Fi
ab§trac0|0n de Bluetooth Low
objetos Energy
ZigBee

Capa de gestion
de servicios

Capa de
aplicacion

La capa de gestién de servicios o Middleware (légica de intercambio de
informacion entre aplicaciones) permite la interaccion de dispositivos
heterogéneos sin tener en cuenta una plataforma de hardware especifica.
Ademas, esta capa permite el almacenamiento de los datos que
provienen de la capa de abstraccion de objetos [43].

En la capa de aplicacion se proporcionan los servicios de medicion y
monitoreo que solicitan los clientes. En esta capa el usuario final puede
interactuar con un dispositivo y consultar datos [46].

Cémputo en la niebla
Computo en la nube

Aplicaciones para
*Salud inteligente
*Hogar inteligente
*Ciudad inteligente
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La capa empresarial se encarga de la gestion del sistema central 10T. En
esta capa se disefian, analizar, implementan y evaltan componentes para
el sistema loT. También se realizan andlisis a los datos obtenidos de la
capa de aplicacion con el fin de ayudar a determinar acciones futuras en

Capa
empresarial

una organizacion [44].

Tabla 4. Modelo de 5 capas.

¢) Modelo de 5 capas adaptado para el sistema de transporte

Generacion de
modelos de negocio
Diagramas de flujo
Gréficas

Aunque existe una gran variedad de modelos para desarrollar un sistema IoT en entornos generales, también

existen modelos adaptados para su implementacion en areas especificas. A continuacion, se muestra una de

estas variantes que esta enfocado en mejorar las tareas relacionadas con sistemas de transporte, asi como

una breve descripcion de las capas que integran este modelo.

Este modelo se compone de cinco capas:

e Capa de aplicacion

Capa de deteccion
Capa de comunicacion
Capa de servicio

Capa de infraestructura

En latabla 5 se presenta una breve descripcién de las capas de este modelo:

Concepto Descripcion Ejemplos

En esta capa se recopila informacién al monitorear las | Vehiculos

tareas que se realizan segun los requisitos del cliente. En | Personas
Capa d(_a, el area de transportacion se monitorean las tareas = Carreteras
AglREEeen relacionadas con el tréfico, vehiculos, personas, etc. [45] | CTUCeS

[47]

La finalidad de esta capa es permitir que la capa de | Deteccion de
Capa de aplicacion 'y los vehiculos o lugares de estudio @ estacionamiento
deteccion interacttien entre si mediante sensores o dispositivos | Monitoreo de vehiculos

(Sensing layer)

Capa de
comunicacion

electronicos [45] [47].

En esta capa se realiza la comunicacion entre la capa de
sensores y la capa de servicio con la finalidad de permitir
la transmisién de informacion [45].

Deteccidn de flujo de
pasajeros

RFID

3G/ 4G/ 5G
Wi-Fi

Fibra dptica
Redes publicas y
privadas
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En esta capa se realizan las actividades solicitadas por el
cliente o requeridas por la capa de aplicacion [45]. Esta
capa obtiene la informacion de la capa de deteccion
mediante la capa de comunicacion [47].

Capa de
servicio

Esta capa es utilizada para crear tecnologias orientadas a
brindar alguna clase de servicio relacionado con el area
Capa de de transportacion [45]. Ademas, en esta capa también se
infraestructura | busca realizar las mejoras necesarias con el fin de
optimizar el rendimiento de los servicios de
transportacion [47].

Plataforma de vehiculos
de pasajeros Plataforma
de servicios de vehiculos
Plataforma integrada de
carreteras

Computo en la nube
Almacenamiento de la
nube

Servicios de mapas
Herramientas de andlisis
de datos

Tabla 5. Modelo de 5 capas enfocado al sector de transportes.

d) Modelo de 6 capas

Este modelo esté disefiado para facilitar la compresion e integracion en sistemas donde se utilicen dos 0 mas

aplicaciones juntas. Se afiaden una capa de enfoque y una capa de conocimiento las cuales ayudan a conocer

e identificar los objetos que integran la red de dispositivos. Por ultimo, a este modelo se le afiade la capa

competencia empresarial la cual permite la generacion y comparacion de modelos de negocios desarrollados

a partir de las aplicaciones para las cuales el sistema se disefid.
Este modelo se compone de seis capas:

e Capa de enfoque

e Capa de conocimiento
e Capa de transmision

e Capa de aplicacion

e Capa de infraestructura

e Capa de competencia empresarial
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En la tabla 6 se presenta una breve descripcién de las capas de este modelo:

Concepto Descripcion Ejemplos
En esta capa se identifican los nodos de los cuales se | Deteccion de
Capa de obtendran datos, teniendo en cuenta el objetivo final del | ubicacion
enfoque sistema [45]. apropiada
Aqui se recopila la informacion obtenida de los nodos | Etiquetas RFID
Capa 'de' i mediante sensores, actuadores y sistemas de monitoreo | Sensores
conocimiento de datos [45]. Actuadores
La funcion de esta capa es transmitir los datos | RFID
recopilados de la capa de conocimiento a la capa de = 3G/4G/5G
Capa de aplicacion [45]. Wi-Fi-
transmision Fibra optica
Redes publicas y
privadas
En esta capa se ordena y categoriza los datos obtenidos | Aplicaciones para
Capa de segln la zona de aplicacion [45]. *Salud inteligente
apl icaciéon *Hogar inteligente
*Ciudad inteligente
Esta capa es utilizada para crear tecnologias orientadas a | Cémputo en la
brindar alguna clase de servicio [45]. nube
Capa de Almacenamiento
infraestructura de la nube
Herramientas de
analisis de datos
Aqui se evalla el sistema propuesto analizando | Generacion de
Capa de _ especialmente los modelos de negocio y beneficios que | modelos de
competencia representan en la empresa [45]. negocio _
empresarial Diagramas de flujo

Tabla 6. Modelo de 6 capas.

Graficas
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e) Modelo de 7 capas

El modelo de 7 capas esta enfocado a detectar el entorno més favorable para el despliegue de los dispositivos

y la gestion de los servicios necesarios para la aplicacion tenga un adecuado funcionamiento. En este modelo

se analizan los factores externos que puedan afectar en las funcionalidades de los objetos y detectar

ambientes mayormente viables para que puedan ser instalados. También se enfoca en establecer un entorno

virtual que facilite el control, administracion y monitoreo de la aplicacion para la cual se esta desarrollando

el sistema.

Este modelo esta compuesto de siete capas:

Capa de entorno

Capa de hardware
Capa de red

Capa de comunicacion
Capa de infraestructura

Capa de competencia empresarial

En la tabla 7 se presenta una breve descripcion de las capas de este modelo:

Concepto Descripcion Ejemplos

Se recopila informacién sobre las tareas que el sistema | Aplicaciones para
Capa de desempefiara segun las necesidades del cliente [45]. *Salud inteligente
apl icacion *Hogar inteligente

*Ciudad inteligente

Capa de gestion | Esta capa permite tener un manejo completo de la | Plataforma parael

y soporte de aplicacion [45]. control de
aplicaciones aplicaciones

En esta capa se realizan las actividades solicitadas por el | Plataformas para
Capa de cliente o requeridas por la capa de aplicacion [45]. Esta glmacena_miento de
servicios capa obtiene la informacion de la capa de deteccion = informacion

mediante la capa de comunicacion [47].
Permiten la comunicacién para la transmision de datos | HTTP

Capa de entre la capa de obtencion y la capa de servicio [45]. MQTT
comunicacién CoAp

Capa de red

La funcionalidad de la capa de red es transportar y | RFID

procesar la informacion obtenida de los dispositivos [44]. | 3G
Wi-Fi
BLE
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ZigBee

En esta capa se lleva a cabo la integracion de los | Etiquetas RFID
componentes de hardware necesarios para la obtencion | Sensores

de los datos [45]. Actuadores

En esta capa se busca percibir e identificar objetos o | Deteccion de
lugares que representen una fuente de informacion | ubicacion
significativa que pueda estar en observacion [45]. apropiada

Capa de
hardware

Capa de entorno

Tabla 7. Modelo de 7 capas.

f) Modelo basado en computo en la nube

Utilizar un modelo basado en la nube facilitard a los usuarios herramientas y servicios con capacidades
flexibles y mucho més escalables para el desarrollo de sistemas 10T, asi como también proveer de un entorno
para el control centralizado de los datos mediante el uso de sistemas de procesamiento. Las herramientas
para el andlisis y procesamiento de datos, opciones de almacenamiento de informacion, una infraestructura
central o plataformas que cuentan con funcionalidades completas para administrar una gran cantidad de
informacién son algunos de los servicios y herramientas que se pueden emplear utilizando computo en la
nube [45].

g) Modelo basado en cédmputo en la niebla

El modelo basado en computo en la niebla extiende el paradigma tradicional de computo en la nube, al de
computo al borde de la red lo que proporciona servicios de computo, almacenamiento entre los nodos finales
y las nubes tradicionales en un sistema IoT. En un modelo basado en la niebla el procesamiento se realiza
diferente al basado en la nube. En el computo en la niebla una parte del procesamiento y andlisis de los
datos es realizado en los sensores y en las puertas de enlace para posteriormente ser enviados a la nube [45].

Este modelo se centra arriba después de la capa fisica y antes de la capa de transporte [45].
El modelo basado en computo en la niebla esta integrado por 6 capas.

e Capa de fisica

e Capa de monitoreo

e Capa de preprocesamiento

e Capa de almacenamiento temporal
e Capa de seguridad

e Capa de transporte
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En la tabla 8 se presenta una breve descripcién de las capas de este modelo:

Concepto Descripcién
La capa de objetos, capa de percepcién o capa de dispositivos es la encargada de
Capa fisica detectar y recopilar informacién sobre el entorno. En esta capa se implementan
dispositivos como sensores y actuadores [44] [48].
En esta capa se realiza el monitoreo de los recursos, la energia, las respuestas
Capa de enviadas por los objetos y la supervision de los servicios [48]. Aqui se monitorea la
monitoreo actividad de los nodos, es decir, que nodo esta haciendo que tarea y en qué momento
[49].
e e La funcion de esta capa es analizar los datos obtenidos de los sensores mediante un

preprocesamiento

procesamiento con la finalidad de filtrarlos y generar datos mas significativos en base
a las necesidades del sistema [45].

Capa de En esta capa los datos son almacenados en diferentes formatos seglin sea necesario y

almacenamiento son distribuidos o replicados utilizando los protocolos adecuados [45]. Una vez que

temporal los datos son cargados a la nube ya no es necesario mantenerlos almacenados por lo
que son eliminados del medio de almacenamiento [49].

Capa de Esta capa es utilizada para brindar un canal seguro para el flujo de los datos [45]

seguridad utilizando protocolos de cifrado y descifrado con la finalidad de asegurar la
integridad de los datos y privacidad de los datos [48].

Capa de En esta capa se transfieren los datos preprocesados de los sensores a la capa de

transporte procesamiento principal o a la nube mediante redes inalambricas [48].

Tabla 8. Modelo de computo en la niebla.

2.8.- Dominio de aplicacion

Debido al gran incremento de dispositivos conectados, los campos de aplicacidn para estos se han ampliado
y sofisticado considerablemente para aprovechar al maximo sus capacidades y obtener un mayor

rendimiento de los datos producidos por estos tipos de dispositivos.

Cuando se habla de que un dispositivo es inteligente se refiere a la capacidad que tienen los objetos
para obtener y aplicar conocimientos de forma auténoma. Por otra parte, un entorno inteligente es un
ambiente donde los dispositivos que se encuentran interconectados mediante sensores funcionan en conjunto
para hacer la vida de los habitantes mas comoda. De manera similar a un dispositivo un entorno inteligente
es aquel que es capaz de obtener conocimiento y aplicarlo para mejorar su experiencia de sus habitantes. Al
integrar entornos inteligentes con loT las capacidades funcionales de los objetos se amplian al facilitar el

control del entorno desde sitios remotos [46] [50].
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Los entornos inteligentes basados en 10T se pueden categorizar en los siguientes dominios de aplicacion:

o Ciudades inteligentes
o Edificios inteligentes
e Hogares inteligentes

e Transporte inteligente
e Salud inteligente

¢ Industria inteligente

e Agricultura inteligente

e Electricidad inteligente

Un dominio de aplicacion es el segmento de la realidad , ambiente o entorno para el cual se desarrolla un
sistema de software [51]. Estos pueden ser muy extensos o limitados. Un dominio de aplicacion puede ser
una organizacion, un departamento dentro de una organizacion o un solo lugar de trabajo. Siempre se debe
de tener en cuenta que la extension del dominio debe ser limitada, esto para evitar que sea demasiado
complejo.

En la figura 5 se ilustran los dominds de aplicacion en los que actualmente el 10T esta teniendo un mayor
impacto en la sociedad. Los dominds de aplicacion que se muestran no son los Unicos, existen otros que
estan enfocados a dar soluciones en areas como la farmacéutica, telecomunicaciones, industria aeroespacial
y de aviacion, industria quimica entre otros, que puede comprenderse como la combinacion de distintos

dominios de aplicacion [52].

==
e ®

ﬁ
E‘ Inteligente
Inteligente
e
Transporte
Inteligente

Ciudades
Inteligentes

=

P
c—> 00
Casas y edificios Industria
\ Inteligentes Inteligente

Red Eléctrica
Inteligente

Dominio de
aplicacion de IoT

Agricultura
Inteligente

Figura 5. Dominios de aplicacion de loT [50].
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En el capitulo 3 en la seccidon “Capa de aplicacion” se describe mas a detalle los dominios de aplicacion en

los cuales se pueden integrar sistemas 10T y a los que el marco de referencia propuesto puede adaptarse.

2.8.1.- Dominio de aplicacién del proyecto

Sector agricola

Desde la antiguedad el contar con una fuente renovable de alimento ha sido un factor importante para la
supervivencia de los humanos. Segin Fernando H. [53] en su libro “Los desafios de la agricultura” al final
de la dltima glaciacién el clima tuvo un aumento en la temperatura lo que favorecio el crecimiento de
distintas plantas. Esto ocasion6 que posteriormente los humanos se dieran cuenta de que las semillas
obtenidas de la recoleccion de este tipo de vegetacion podrian generar las plantas nuevamente [53]. La

aparicion de la agricultura en la historia determiné y cambi6 la evolucion del hombre.

La agricultura puede ser definida como el conjunto de actividades y técnicas tales como la
preparacion de la tierra, sembrar y cultivar que tienen la finalidad de extraer bienes del suelo para la

alimentacion del ser humano [54].
Impacto de la agricultura en la economia

Desde que el hombre comenz6 a desarrollar la agricultura, esta se ha ido convirtiendo en algo primordial
para el desarrollo econémico de los paises y mas en los que cuentan con menos recursos debido a que ellos

dependen mas directamente de esta practica para su subsistencia [55].

Cuando un pais crece econdmicamente la necesidad de mejorar sus practicas agricolas disminuye.
Esto debido a que al contar con los suficientes alimentos no es necesario destinar recursos para generar mas.
Por otra parte, se puede observar como a lo largo de la historia el impacto positivo que ha tenido la

agricultura en relacion con el desarrollo econémico y social de cada pais [55].

El impacto que la agricultura representa en la sociedad influye tanto al sector rural como el urbano
de distintas maneras. Algunos de los beneficios mas importantes son la generacién de empleo, disminucion
de pobreza en el sector rural, desarrollo del mercado interno del pais, beneficios generados de las actividades

agricolas hacia los demaés sectores y la exportacion de recursos a otros paises [55].
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El 10T y el sector agricola

En una agricultura tecnoldgicamente estancada, los precios de los productos tienden a aumentar debido a
que la produccion no logra cumplir con una demanda creciente y en muchos casos el Estado realiza
importaciones para evitar aumentos mayores de los precios. Por otra parte, realizar précticas agricolas con
tecnologias dindmicas ayudan a satisfacer la creciente demanda de productos evitando el aumento de los
precios y propiciando el desarrollo econémico.

Actualmente, los paises con un desarrollo econémico estable cuentan con la capacidad para
desarrollar y utilizar técnicas de cultivo mas sofisticadas implementado tecnologias recientes. Esto con la

finalidad de hacer mas eficiente el uso de los recursos naturales e incrementar la productividad [56].

A causa de esto, se deben analizar los distintos factores que influyen en el desarrollo de los cultivos,
con la finalidad de encontrar las limitaciones actuales y asi poder proponer herramientas que ayuden a
mejorar los resultados de la cosecha [54].

Seguido de esto se comenzaron a desarrollar distintas técnicas que facilitaran y mejoraran este tipo
de actividades hasta tiempos actuales. A continuacion, se describen las principales aplicaciones de 10T en

la agricultura.
Agricultura de precision

Es una estrategia en la cual mediante el uso de tecnologias de la informacion y comunicacion se recolectan
datos con la finalidad de tener un mejor manejo del suelo y produccién de los cultivos con una mejor calidad

nutricional [57].

Aplicar tecnologias recientes como el 10T permite a los administradores de los cultivos detectar
irregularidades en los procesos actuales y hasta poder identificar futuros problemas mediante la evaluacion
detallada de los datos obtenidos, lo que permitira establecer posibles soluciones para mitigar los problemas
[58].

Invernaderos Inteligentes

Un invernadero inteligente es un lugar o espacio el cual, mediante la automatizacion de los sistemas de
fertilizacion, irrigacion y/o clima se busca controlar las variables de temperatura, humedad, intensidad de
luminosa, del entorno, para asi poder generar las condiciones 6ptimas que permitan el desarrollo de una o
varias especies de cultivos [59]. Este tipo de invernaderos utilizan distintos dispositivos como sensores de

temperatura, de humedad, actuadores, equipos de computo con la finalidad de obtener datos del entorno y
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en base a esto regular las automaticamente las condiciones para que los cultivos se desarrollen

adecuadamente.

Utilizar tecnologias como el Internet de las Cosas para mejorar la produccion y calidad de los

cultivos en el sector agricola trae consigo una gran variedad de beneficios. A continuacion, se enlistan los

beneficios principales de utilizar estas tecnologias:

Recopilar datos precisos en tiempo real periddicamente permitird al productor analizarlos para
tomarlos como referencia en futuras decisiones que beneficien a los cultivos.

El costo empleado en la compra de insumos disminuira debido a que se por Ayudaran al productor
reduciendo el costo de los materiales necesarios para la produccion.

Debido a la gran cantidad de dispositivos que pueden ser implementados, se pueden comprender
grandes extensiones de tierra con un nimero mas reducido de personal.

Obtencion de mayor calidad de los productos al utilizar los materiales y porciones Gptimas para su
produccion gracias a la evaluacion de los datos recopilados.

Se pueden controlar los sistemas automatizados sin necesidad de estar fisicamente en el cultivo
mediante una conexion de un dispositivo con el sistema de control previamente establecido.

Se promueve el uso tecnologias para abordar problematicas y disminuir el esfuerzo empleado para

la realizacién de actividades [59].
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2.9.- Impacto en la sociedad

Poco a poco se puede apreciar como el Internet de las Cosas se esta convirtiendo en algo esencial en la vida
cotidiana. Cada vez la cantidad de objetos conectados aumenta considerablemente. Segin un informe del
sitio web Stadista la cantidad de dispositivo conectados en 2020 superara los 30 mil millones y se espera

gue para el 2025 habra mas de 75 mil millones de objetos [60].

100

50 75.44

Connected Devices in billion

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025
Figura 6. Dispositivos conectados a Internet de las cosas de 2015 a 2025 (en miles de millones) [60].

En un estudio realizado por FORBES INSIGHT a diversas industrias tecnolégicas se mostro el
impacto real que esta teniendo 10T en empresas comerciales e industriales. En el estudio se revel6 que los
ejecutivos seleccionaron a 10T como unas de las tecnologias de mayor importancia para las compafiias a
diferencia de la robdtica, la inteligencia artificial y la realidad aumentada como se muestra en la tabla 9 [3].
Esto debido a 3 puntos principales:

e El desarrollo de proyectos 10T seran parte del futuro practicamente de todas las industrias
e El costo de implementacion es menor en comparacion con otras tecnologias

e loT genera datos nuevos que alimentan otras tecnologias como la inteligencia artificial lo que

permite acelerar su crecimiento

32



Tecnologia Importancia
Internet de las cosas 33%
Robdtica 26%
Inteligencia artificial 20%
Nanotecnologia 9%
Impresion 3D %
Realidad Aumentada 4%
Drones 1%

Tabla 9. Porcentaje de interés en desarrollar iniciativas tecnolégicas en la industria [3].

Por esta razon, que una empresa no esté comenzando a implementar iniciativas de desarrollo que
involucren loT para mejorar sus procedimientos y actividades se convertird en una importante desventaja

frente a sus competidores [3].

Como se mostro en este capitulo, el Internet de las Cosas ha estado presente mucho antes de que
este fuera presentado a la sociedad. De la misma manera, este paradigma no contaba con un término
especifico hasta que Kevin Ashton lo utilizé en su presentacion de 1999. Ademas, se abordaron las
caracteristicas generales de una arquitectura de 10T, asi como una descripcién de los blogques principales

gue la componen.

También se abordaron distintos tipos de modelos de computo que se han utilizado para el
procesamiento y analisis de datos en sistemas l0T. Se describieron algunos de los principales servicios que
pueden ser proporcionados por estos modelos y se documentaron las caracteristicas de los principales

proveedores de estos servicios.

Por Gltimo, en este capitulo se han considerado diferentes arquitecturas, de las cuales se explican
sus diferentes componentes y se da una breve descripcion de cada una de ellas, Asi como una introduccion
a los dominios de aplicacion del 10T seguido del impacto que esta causando utilizar este tipo de sistemas en
la sociedad. El objetivo es que el lector tenga una vista mas amplia de como se integra una solucion loT en

distintos campos de aplicacién.
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CAPITULO 3:
MARCO DE REFERENCIA

3.1.- Especificacion del marco de referencia

Para el desarrollo del marco de referencia propuesto se analizaron los diferentes modelos descritos
anteriormente. Esto con la finalidad de comprender los componentes que los integran y con base a esto
proponer la estructura o arquitectura conceptual que pueda ser empleada para desarrollar e implementar

aplicaciones para los sectores agricola y ambiental.

Cada modelo descrito en el capitulo 2 posee una gran cantidad de beneficios, pero esto no quiere
decir que tendran el mismo impacto para una empresa. Todas las organizaciones cuentan con enfoques
diferentes por lo que determinar cuél modelo es el mas adecuado no es una tarea facil. Se debe de tomar en
cuenta los dispositivos, tecnologias y procesos con los que se cuenta actualmente, los objetivos y el enfoque
de negocio de la empresa. Y una vez analizados cada uno de estos se debe escoger el modelo que se adapte

mejor y no solo implementar tecnologia loT por ser algo innovador.

En la figura 7 se muestra una comparacion entre los modelos més utilizados en la implementacion de

sistemas 10T, el modelo de 3y de 5 capas.

Capa empresarial

Capa de aplicacién <:‘> Capa de aplicacion

Capa de gestion de servicios

emam e

Capa de pemepc-lén <:|I> _

A 4

Figura 7. Comparacion entre el modelo de 3 capas y el modelo de 5 capas [61].
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Como se muestra en la figura 7 la capa de percepcién del modelo de 3 capas es similar a la capa de
objetos del modelo de 5 capas. La capa de red puede ser comparada con la capa de abstraccién de objetos
en la cual se transfieren los datos de la capa de objetos a la capa de gestion de servicios. Por Gltimo, la capa
de aplicacion del modelo de 3 capas puede ser comparado con la capa de gestion de servicios y de aplicacion
del modelo de 5 capas esto debido a que estas dos capas en conjunto cuentan con caracteristicas similares a

la capa de aplicacion del modelo de 3 capas.

3.2.- Descripcién del marco de referencia propuesto

Basado en los modelos de 3, 5, 6 y 7 capas presentados en el capitulo 2 se propone utilizar un modelo de 5
capas como la estructura o arquitectura conceptual del marco de referencia. Esto debido a que una de las
principales caracteristicas de un modelo de 5 capas es que esta disefiado para el desarrollo de sistemas méas
detallados y complejos. Posteriormente se implementara y validard mediante un caso de uso aplicado al
sector ambiental y el desarrollo de un prototipo para el sector agrario. Un diagrama de esta arquitectura

conceptual se muestra en la figura 8.

Capa Aplicacion

Capa Plataforma

Capa Comunicacién

Capa Tecnologias de red

. Capa Objetos

Figura 8. Arquitectura conceptual de 5 capas [44].

En la figura 8 se pueden observar las 5 capas que integran la arquitectura conceptual del marco de referencia,
partiendo desde la capa de objetos hasta la capa de aplicacion. La capa de objetos puede considerarse similar
a la capa de percepcion descrita anteriormente, la funcidn de esta capa es realizar la obtencion de datos en

un entorno mediante la utilizacion de dispositivos.
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Después se continua con la capa de tecnologias de comunicacion la cual tiene como funcién
principal permitir la transmision de los datos obtenidos mediante protocolos como Ethernet, Bluetooth, Wifi
0 Zigbee, entre otras, que puedan facilitar la comunicacion entre los objetos y la capa de red. En la capa de
red se establecen los protocolos de comunicacién utilizados para él envié de informacion entre los

dispositivos y la capa plataforma como lo son el protocolo HTTP, MQTT, CoAp, AMQP, FTP, entre otros.

En la capa plataforma 10T es la encargada de brindar un entorno para que los datos obtenidos por
los objetos puedan sean almacenados, administrados, analizados y/o procesados para su posterior

representacion de manera que el usuario los pueda interpretar mas facilmente.

Por ultimo, en la capa de aplicacion se establece el campo de aplicacion para el cual el sistema esta
enfocado en este caso, el sector agricola, eléctrico o ambiental. A continuacion, se describe la arquitectura

mencionada, partiendo desde la capa de objetos hasta la capa de aplicacion.

3.2.1.- Capa de objetos

Un sistema loT esta basado principalmente en los dispositivos. Estos cuentan con capacidades que les
permiten observar cambios en el entorno y en base a esto realizar acciones [24]. En esta capa se realiza la
recopilacion de datos mediante la implementacion de objetos como sensores, actuadores, Etiquetas RFID,
dispositivos inteligentes, entre otros [44]. A continuacidn, se describe mas detalladamente los objetos que

pueden ser integrados en un sistema loT.
Sensores y actuadores

Es un dispositivo que tiene la capacidad de detectar y convertir variaciones en el entorno, en datos que un
equipo digital pueda interpretar. Se distinguen en su mayoria por ser pequefios, de bajo costo y con un
consumo de energia bajo. Ademas, utilizan conectividad de baja velocidad para generar un menor consumo
de energia [25]. Algunos ejemplos de este tipo de objetos son los sensores quimicos y bioquimicos, los

sensores neuronales, sensores médicos, los sensores ambientales, las etiquetas RFID, entre otros.

Al igual que los sensores, los actuadores son dispositivos que ayudan a la interaccion con el entorno
fisico. Un actuador es un dispositivo que cuenta con capacidades para realizar acciones mecanicas en su
entorno basado en sefiales de entrada que pueden ser eléctricas, neumaéticas, hidraulicas o0 mecanicas [62]

por ejemplo el control de temperatura de un aire acondicionado [29].
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En la figura 9 se pueden observar algunos ejemplos de objetos que pueden ser utilizados para

desarrollar esta capa.

Sensores Sens:?res t?m.mlcns y Actuadores
bioquimicos .
neuronales eléctricos
Sensores Actuadores
ambientales hidraulicos
Objetos
Sensores Actuadores
Meédicos neumaticos
Etiquetas Electrodomésticos
RFID Sensores basados en inteligentes
teléfonos moviles

Figura 9. Tipos de objetos [63].

Estos objetos pueden ser fabricados por diferentes empresas por lo que, tanto los componentes
fisicos como el software que tienen instalado pueden variar de una empresa a otra por lo que la
interoperabilidad entre dispositivos debe ser un factor importante para tomar en cuenta a la hora de disefiar
un sistema loT.

Caracteristicas

Esta capa cuenta con diferentes funciones o caracteristicas enfocadas a la obtencion de datos, algunas de las

principales se enlistan a continuacion.

e Se realiza la recopilacion grandes volimenes de informacion, luego se digitalizan y transmiten para
su posterior procesamiento.

e Los sensores son agrupados por su tipo de datos y el propdsito para el que estan destinado.
e Los datos pueden ser obtenidos y procesados en tiempo real.

e Los sensores utilizan una baja velocidad de datos que consume poca carga de energia.

e Se crean redes de sensores.

o Esta capa se compone de varios tipos de sensores o dispositivos inteligentes [43].
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Caracteristicas de los objetos

Un sistema loT puede admitir una gran cantidad de dispositivos inteligentes. Debido a esto, cada dispositivo
puede contar con distintas propiedades unicas del mismo, pero en general existen algunas caracteristicas

gue se deben de tomar en cuenta cuando se disefia un sistema IoT.

Identidad Unica: Una de las caracteristicas que diferencia a un sensor en un sistema loT a otros es su
identificacion Unica. Cada dispositivo debe de contar con un método de identificacion Unico que permita al
usuario del sistema poder diferenciar un objeto de otro y también que el usuario pueda mediante el acceso

remoto controlar, monitorear y consultar informacidn de los dispositivos a través de internet [64] [24].

Metainformacion: Ademas de la identificacion Unica, es necesario también tener datos del dispositivo los
cuales describan su forma y funcionamiento [63]. Esto para que otros objetos dentro del sistema loT puedan
identificarlo y ubicarlo adecuadamente.

Controles de seguridad: El propietario del objeto puede implementar restricciones o reglas a los
dispositivos que intenten interactuar con él [63]. Esto para evitar posibles de ataques a la integridad del

objeto.

Fuente de energia: Otra caracteristica de gran importancia es la duracion de la bateria o contar con una
fuente de energia constante, esto debido a que algunos sensores pueden ser instalados en zonas de dificil
acceso y tener que cambiar la fuente de energia constantemente seria un inconveniente para el sistema por

los recursos que ocuparia realizar esta tarea [64].

Consumo energético: De manera similar a la anterior, se debe de tener en cuenta que los dispositivos estén
disefiados o configurados para funcionar de manera eficiente con un bajo consumo de energia. Esto para

mejorar el rendimiento de la bateria o fuente de energia y evitar un remplazo constante de ella [64].

Protocolos de comunicacion interoperables: Los dispositivos pueden soportar varios protocolos de
comunicacion (WIFI, ethernet, Bluetooth, Zigbee, entre otros) para comunicarse con otros objetos o también

con la capa de plataforma [24].

Que los dispositivos electronicos se desarrollen con capacidades cada vez mas superiores como
mayor duracion de la fuente de energia o costos cada vez mas econémicos serdn un factor clave para que

sistemas 10T puedan tener un mayor alcance en el futuro.
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Descripcién de objetos

En la Capa Objetos la variedad de dispositivos que pueden ser implementados es enorme. Hay que tomar
en cuenta que cada dispositivo debe de tener capacidades que les permita transmitir y recibir datos para que

puedan ser utilizados en este marco de referencia.

En latabla 10, se muestra una descripcidn de los dispositivos inteligentes y sensores mas utilizados
en un sistema 10T, asi como algunos ejemplos de este tipo de objetos y el domino de aplicacion en el cual

pueden utilizarse.

. . . Dominio de
Objeto Descripcion Ejemplos .
aplicacion
Las etiquetas RFID utilizan la tecnologia
. de identificacion por radiofrecuencia para ) .
Etiquetas . Etiquetas RFID pasivas, Smart
transmitir los datos almacenados en ellas y . . .
RFID B} . Etiquetas RFID Activas Manufacturing
son leidos por un lector de RFID mediante
ondas de radio [63].
Smart Cities,
Sensores Son sensores utilizados en conjunto con un Smart Home,
basados en  teléfono movil con capacidades de ) . Smart
a L . Teléfonos moviles Buildings
teléfonos comunicacion y procesamiento de datos '
. Smart Health
moviles [63].
Son utilizados para detectar parametros en  Termémetro (temperatura) Smart
Sensores el ambiente como cambio de temperatura, , y Buildings,
. ., ., Bardmetro (presion) .
ambientales humedad, presion, contaminacion del agua Smart Cities,
o0 contaminacion del aire [63]. Sensor de calidad de aire Smart Home
Sensores  Son utilizados para medir las sefiales Diadema con sensor cerebral ~ Smart Health
neuronales  cerebrales [63]. Y neuro sensores integrados.
Son utilizados para medir y monitorear Termometro digital corporal, -
Sensores , P glucometro, monitor de
- pardmetros médicos en el cuerpo humano - - .
médicos frecuencia cardiaca, monitor
[63]. de signos vitales.
s Nariz electrénica (detectar
ensores . . At
J Son utilizados para detectar sustancias compuestos volatiles), Smart
quimicos y o . Manufacturi
bioguimicos quimicas y bioquimicas [63]. Lengua electrénica (medir anufacturing

gusto o sabores)

Tabla 10. Tipos de sensores utilizados para la recopilacién de datos.
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Otro tipo de objetos utilizados ademas de los sensores son los actuadores. En la tabla 11 se describe

los principales tipos de actuadores, asi como algunos ejemplos de estos y dominios de aplicacién donde

pueden ser implementados.

Objeto

Actuadores
eléctricos

Actuadores
hidraulicos

Actuadores
neumaticos

3.2.2.- Capa de tecnologias de red

Descripcion

Los actuadores eléctricos utilizan la energia
eléctrica para realizar un movimiento [63].

Permiten el movimiento mecanico mediante fluido
0 energia hidraulica [63].

Los actuadores mecénicos utilizan la presion del
aire para realizar un movimiento [63].

Ejemplos

Motores de
corriente
continua/
alterna

Elevadores y
motores
hidraulicos.

Cilindro
neumatico

Tabla 11. Tipos de actuadores utilizados para realizar acciones.

Dominio de
aplicacion

Smart Home,
Smart
Buildings,
Smart Cities

Smart
Manufacturing,
Smart Cities

Smart
Manufacturing

Una vez que los objetos en obtienen los datos, es necesario cargar estos datos y enviarlos ya sea a un nodo

base o al Gateway. Estos dispositivos se encargaran de enviar los datos, ya sea a través de internet o dentro

de la misma red a donde se analizaran y procesaran los datos.

En esta capa se determinan las tecnologias de comunicacion necesarias para transferir los datos

obtenidos por los objetos a la capa donde se procesaran mediante canales de transferencia seguros [44]. Se

debe de tener en cuenta que cada dispositivo puede tener diferentes protocolos de conectividad, capacidades

de almacenamiento, formas de procesamiento de datos y potencia de transmisién dentro de la misma red

[28]. Los protocolos utilizados en esta capa son WiFi, Bluetooth, Z-wave, Zigbee, LoRa, RFID, entre otros.

En la figura 10 se pueden observar algunos de las tecnologias de comunicacion que son utilizadas en

sistemas loT.
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RFID

Wi-Fi

LR-WPAN

WiMax

Z-Wave

Tecnologias
de red

Zighee

Ethernet

NFC

Figura 10. Tecnologias de comunicacion utilizadas en sistemas loT [50] [24].

Comunicacion movil

Bluetooth

En un sistema loT debe de encontrar la manera gue un gran conjunto de objetos heterogéneos pueda

comunicarse armonicamente buscando la manera de que exista un lenguaje y procedimientos comunes que

permitan una comunicacion estable entre los dispositivos [65].

Caracteristicas

Las funciones o caracteristicas que se desempefian en esta capa estan enfocadas principalmente a establecer

los protocolos de comunicacion utilizados por los objetos para él envié de la informacién. A continuacion,

se describen las principales caracteristicas de esta capa.

e Debido a la gran red de objetos que integran un sistema IoT la comunicacion entre estos objetos y

servicios es fundamental [43].

e Soportar grandes volumenes de informacidn recopilados en la capa de objetos [43].

o Esta capa puede admitir distintos protocolos de comunicacion y requisitos de seguridad en una red

a gran escala [43].
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En la tabla 12, se presenta una descripcién de los estandares y tecnologias de comunicacion méas

utilizados en un ambiente 10T. Estos suelen utilizarse para brindar una comunicacién confiable y segura

entre los componentes del sistema.

Concepto

Bluetooth
Low
Energy

ZigBee

Z-wave

WI-FI

LTE

LoraWAN

5G

Descripcion

Es una tecnologia de comunicacién de corto alcance la cual permite la transferencia de voz y datos
entre dispositivos. Cuenta con un alcance similar a la tecnologia Bluetooth normal, pero con un
consumo mucho menor de energia [43].

Es una tecnologia estandar de comunicaciones inalambricas de corto alcance y bajo consumo de
energia. Esta basada en el protocolo IEEE 802.15.4 en el cual esta definido el nivel fisico y el control
de acceso a medios de redes inaldmbricas de area personal que maneja tasas bajas de transmision de
datos. Se puede aplicar en cualquier &rea que utilice soluciones inaldmbricas, pero mayormente es
utilizado en el entorno industrial [66].

Es una tecnologia estandar inalambrica de corto alcance de bajo costo, bajo consumo energético y
confiable. Su principal funcién es contar con una comunicacién confiable entre una unidad de control
con los dispositivos conectados. Esta disefiado para redes con un ancho de banda bajo. A diferencia de
ZigBee, Z-wave solo admite 232 dispositivos finales y ZigBee 65,000 [66].

Tecnologia de red inaldmbrica basada en la familia de protocolos IEEE 802.11 que mediante ondas de
radio permite la comunicacién entre dispositivos [44].

Es un estandar de comunicacion inalambrica que permite la transferencia de datos a alta velocidad
entre telefonia movil. Permite altas tasas de bits con baja latencia. Alcanza velocidades de subida de
86.5 Mbps 'y 172.8 Mbps [67].

Es un estandar de comunicacion como WIFI y bluetooth para redes de baja potencia y area amplia que
utiliza un tipo de modulacién en radiofrecuencia como la AM o FM, patentado por Semtech. Sus siglas
significan red de area amplia de largo alcance y baja potencia. Una de sus ventajas es el bajo consumo
de energia, la facilidad de realizar conexiones punto a punto. Ademas, cuenta con una baja tasa
transferencia de datos de 0.3 a 0.5 kbps [24].

Es un estandar de comunicacion inaldmbrica de telefonia mévil que permite la transferencia de datos
a velocidades mucho més altas que las disponibles en 4g. 5G es la siguiente generacion de la tecnologia
movil 4G con mejores velocidades y mayor cobertura que las actuales. Funciona con una frecuencia
desde 5 GHz hasta los 300 GHz, tasas de transferencia desde 1Gbps a mayores y latencia de entre 1y
2 milisegundos a diferencia de la 4g que utiliza en 50 y 100 milisegundos [68].

Tabla 12. Estandares y tecnologias de comunicacion utilizadas en un sistema loT.
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Tener un conocimiento general de los estandares y tecnologias de comunicacién ayuda al desarrollador a

poder elegir mas facilmente el que mejor se adapte a su proyecto. En la tabla 13 se especifican las

caracteristicas principales de algunas de las tecnologias de red que pueden ser tomadas como referencia para

el desarrollo de un sistema, asi como los dominios de aplicacion en donde pueden ser integradas.

Tecnologia Velocidad Rango
g de datos 9
Bluetooth 1-25 Mbl/s 8-10m

ZigBee 250 Kb/s Hasta 100 m
Z-Wave 100 kb/s 30-100m
54 Mbl/s,

WI-FI 6.75Gb/s 20-100m
3G 24.8 Mb/s 1-5mi
4G 800 Mb/s 1-6mi
LoRAWAN  0.3-50 Kb/s <30 Km

Consumo de
energia

Medio
BLE: Muy bajo

Bajo

Bajo

Alto

Alto

Alto

Bajo

Dominio de aplicacion

Smart home

Smart home, smart health
Smart home, smart building

Smart cities, smart home, smart building smart
transport, smart manufacturing, smart grid

Smart  cities, smart transport, smart
manufacturing, smart grid

Smart  cities, smart transport, smart
manufacturing, smart grid

Smart environment, smart cities, smart
agriculture

Tabla 13. Comparacién de tecnologias de comunicacion para sistemas 10T [50] [24] [69] [28].
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3.2.3.- Capa de comunicacion

En esta capa se determina la presentacion y el formato de los datos para que estos puedan ser enviados por

los dispositivos y recibidos por la plataforma a través de diferentes protocolos de aplicacién. Aungue el

Protocolo de Internet (IP) estd adaptado para la mayoria de los tipos de comunicacion, tendrd algunos

problemas cuando se aplique a I0T. Debido a esto se han desarrollado distintos protocolos de aplicacion que

faciliten la comunicacién sobre los protocolos TCP/IP o UDP/IP. En la figura 11 se enlistan los protocolos

de aplicacion mas utilizados en un sistema IoT.

DD5
MQTT CoAP
Protocolos de
aplicacion
HTTP XMPP

AMQP

Figura 11. Protocolos de aplicacion utilizados en un sistema IoT.

En la tabla 14 se describen los protocolos de aplicacion mas utilizados para aplicaciones 10T.

Protocolo

Descripcion

Protocolo de
transferencia de
hipertexto
(HTTP)

Protocolo de
aplicacion
restringida
(CoAP)

Transporte de
telemetria de cola
de mensajes
(MQTT)

Es un protocolo que se encarga de la colaboracion y distribucién de informacion en el sistema.
La comunicacion entre clientes y servidores se realiza mediante el envio de solicitudes HTTP
y larecepcion de respuestas HTTP. El servidor envia datos a través del URL y el cliente recibe
datos a través de un URL particular. HTTP utiliza TCP como protocolo de transporte
predeterminado y TLS / SSL para la seguridad [70].

Es un protocolo utilizado en aplicaciones 10T. Puede ser considerado como una alternativa a
HTTP debido a que incorpora optimizaciones para entornos de aplicacion restringidos [63].
CoaP modifica algunas funcionalidades HTTP como el bajo consumo de energia y el
funcionamiento en presencia de enlaces ruidosos y con pérdidas, esto para cumplir con los
requisitos de aplicaciones loT [44].

Es un protocolo de publicacion / suscripcidn que se ejecuta sobre TCP. Los clientes son
editores / suscriptores y el servidor actia como un intermediario al que los clientes pueden
conectarse a través de TCP. Esta comunicacion se lleva a cabo a través de un Broker cuyo
trabajo es coordinar las suscripciones y también autenticar al cliente por seguridad [44].
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Protocolo Es un estandar de mensajeria instantdnea que se utiliza para mensajeria multiusuarios,
extensible de llamadas de voz y video y también telepresencia. XMPP permite que las aplicaciones de

mensajeriay mensajeria instantanea logren autenticacion, control de acceso, medicion de privacidad,
presencia cifrado salto a salto y de extremo a extremo, y compatibilidad con otros protocolos. Se ejecuta
(XMPP) en una variedad de plataformas basadas en Internet de manera descentralizada [44].

Servicio de Es un protocolo de publicacién-suscripcion para comunicaciones M2M en tiempo real. A
distribucidn de diferencia de otros protocolos de aplicacion de publicacion-suscripcion como MQTT o
datos (DDS) AMQP, DDS se basa en una arquitectura sin intermediarios y utiliza multidifusién para brindar

una excelente calidad de servicio (QoS) y una alta confiabilidad a sus aplicaciones [44].
Tabla 14. Protocolos de aplicacion utilizados en un sistema loT.

Una vez que los dispositivos estan desplegados y las tecnologias de comunicacion entre ellos estan

configurados, se debe de contemplar la plataforma que se utilizara para tratar los datos. Esto para verificar

cuales son los protocolos de aplicacion que la plataforma que se utilizara admite y en base a esto determinar

cuales se utilizaran para realizar el envio y recepcién de los datos.
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3.2.4.- Capa de plataforma

Una vez que los dispositivos estdn desplegados y los protocolos de comunicacidn entre ellos estan

configurados, se debe de contemplar la plataforma que se utilizara para tratar los datos.

La capa plataforma sirve como medio central de comunicacion en una infraestructura IoT. Esta
permite la interaccion de dispositivos heterogéneos sin tener en cuenta las caracteristicas individuales de
cada uno. Ademas, esta capa ofrece al usuario almacenamiento para los datos generados por la capa de
objetos, asi como, servicios adicionales de procesamiento, analisis y monitoreo de la red de sensores [30].

Caracteristicas

Una plataforma de loT esta constituida generalmente de 6 bloques que abarcan las funcione mas importantes
para este entorno. En la figura 12 se muestra una breve descripcion de los componentes que integran una

arquitectura de 6 bloques.

Interfaces externas
APIs, SDK y gateways que actian como interfaces de sistemas externos (ERP, CRM, entre otros)

Visualizacion de los datos
Representacion grafica de los datos recopilados en tiempo real

Procesamiento y administracion de acciones
Declaracion de reglas que ejecuten acciones en tiempo real basadas en los datos obtenidos

Administrador de dispositivos
Herramientas que permitan el control y la administracion de los dispositivos de manera remota

Conectividad y normalizacion
Agentes y librerias que permitan la conectividad armdnica e interpretacién de los datos

Base de datos
Repositorio que permita almacenar diversos conjuntos de datos

Figura 12. Arquitectura de una plataforma loT [37].
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Conectividad y normalizacion:
= En esta seccion se reunen los diferentes protocolos y formatos de datos que permitan a la
plataforma garantizar la transmision de datos y la interaccion con los dispositivos
conectados [37].
Administracién de dispositivos:
= Esta seccibn es la encargada de garantizar que los objetos conectados se
encuentren funcionando correctamente mediante la ejecucion de parches y actualizaciones
[37].
Base de datos:
= Enesta seccién se almacenan los datos obtenidos de los sensores o dispositivos. Se debe de
tener en cuenta el contar con un almacenamiento escalable que permita el aumento de sus
capacidades fisicas debido al incremento en la obtencion de datos [37].
Procesamiento y gestion de acciones:
= Esta seccion se encarga de la programacion de activadores de acciones y eventos basados
en reglas que permiten la ejecucién de acciones basadas en datos de sensores especificos o
en situaciones especiales [37].
Visualizacion:
= Esta capacidad en una plataforma IoT permite la representacion de los datos a través de
diversos graficos ya sean, lineales, apilados o circulares, de manera que puedan ser
interpretados por los usuarios mostrando tendencias desde paneles de visualizacién [37].
Interfaces externas:
= Esta capacidad permite la integracion con sistemas de terceros y el resto del ecosistema de
Tl a través de interfaces de programacién de aplicaciones (API) integradas, kits de

desarrollo de software (SDK) y puertas de enlace [37].
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3.2.5.- Capa de aplicacion

Esta capa representa uno de los valores mas importantes en términos del usuario debido a que es la encargada
de presentar una interfaz al usuario con los mddulos necesarios para controlar y monitorear los recursos que
integran el sistema loT. Las aplicaciones cuentan con capacidades para que los usuarios puedan visualizar
y analizar el estado del sistema en tiempo real, ademas de permitir consultar o interactuar con los
dispositivos. En la figura 13 se muestran los dominios de aplicacion en los cuales se pueden integrar sistemas
loT.

Smart Manufacturing

Smart Smart H
Transport ma ome
Dominios —
Smart Grid de e
. Buildings
aplicacién
Smart Health Smart Cities

Smart Environment
and Agriculture

Figura 13. Dominios de aplicacion de IoT [50].

La variedad de dominios de aplicacion para este tipo de sistemas esta creciendo rapidamente debido
al desarrollo de nuevas tecnologias que permiten establecer comunicacion entre objetos. En la tabla 15 se
presenta una descripcion de los dominios de aplicacion en los cuales puede ser aplicado el marco de

referencia para el desarrollo de sistemas 10T y que tienen un gran impacto en el mundo real.
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Concepto Descripcion

Se puede definir como una ciudad que utiliza tecnologias de la informacién y
Smart Cities  comunicacion para que su infraestructura, asi como los servicios publicos sean mas
interactivos, eficientes y la ciudadania tenga mas conciencia de ello [25].

Smart buildings se refiere a la utilizacién de procesos automatizados que faciliten el

Smart control y manejo de sus operaciones. Estas estructuras utilizan la tecnologia de la

Buildings informacion para tener el control de una variedad de subsistemas diferentes de manera
que estos proporcionen datos para mejorar el rendimiento del edificio [25].

También conocidos como sistemas de transporte inteligente, Se refiere a una red de

Smart dispositivos inteligentes integrados para monitorear y controlar los subsistemas en los

Transport vehiculos. Ademas, dandoles la capacidad para percibir y compartir de manera
eficientes datos relacionados con el trafico vehicular [66].

Smart Health  El loT es utilizado en el campo para cuidados de la salud con el fin de dar seguimiento
y monitoreo de estados fisioldgicos, obtencion de datos y realizar andlisis de los
pacientes mediante la incorporacién de sensores y actuadores [44].

Se refiere a la utilizacién de dispositivos inteligentes implementados en procesos
completos de fabricacion los cuales, mediante el monitoreo, la recoleccion y el anlisis
de datos generados busca detectar posibles mejoras o irregularidades en procesos [44].

Smart
Manufacturing

El termino Smart Grid se refiere a una infraestructura de energia eléctrica que emplea
Smart Grid tecnologias informéticas y de comunicaciones para controlar y mejorar la utilizacion
de los recursos energéticos [66].

El termino Smart home se refiere a la integracion de dispositivos inteligentes en el
Smart Home  hogar con la finalidad de poder monitorear y controlar los electrodomésticos o sistemas
integrados en la vivienda de forma remota [44].

Debido a que los sensores pueden estan en cualquier lugar, pueden utilizarse para

Smart ayudar a mejorar y fortalecer el trabajo agricola mediante la recopilacion datos de los

Agriculture cultivos como humedad y nutrientes del suelo, manejar el control del agua, mediante
sensores determinar fertilizantes apropiados para cada tipo de planta [71] [28].

0T es utilizado para recopilar datos en el ambiente como temperatura, humedad,

Smart residuos de plaguicidas, particulas PM 2.5 para medicion de la calidad del aire. Una

Environment  vez obtenidos los datos son analizados para extraer la informacién til como ubicacion,
cantidad de residuos, tamafio de la muestra, entre otros.

Tabla 15. Dominios de aplicacion para un sistema 10T.

La forma en que se representa la informacion esta enfocada a los dominios de aplicacion
mencionados en este documento, el sector ambiental y agricola. La representacion de los datos puede incluir
graficas, ubicacion de los objetos, datos historicos, identificacion de los dispositivos en base a los
requerimientos del usuario. A continuacion, en la tabla 16 se describen algunas areas de aplicacion comunes

en los sectores mencionados.
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Dominio de

Area de aplicacion

Ejemplos de aplicacion

aplicacion
Invernaderos Control de cc_)ndlmones del microclima.
Control de niveles de humedad y temperatura en las plantas.
Sector Control de nutrientes en las plantas.
agricola Obtenci6n de datos continuos en tiempo real.
Monitoreo de sembradio Control de fertilizacion.
Control de electricidad y riego.
Monitoreo de .
Sectqr . L. Control de emisiones de CO2.
Ambiental contaminacién atmosférica

Deteccién de incendios
forestales

Monitoreo meteorolégico

Inundaciones fluviales

Monitoreo de gases de combustion y condiciones de incendio.

Monitoreo de condiciones climéaticas como humedad, temperatura,
presion, velocidad del viento y lluvia

Monitoreo de las variaciones del nivel del agua en los rios, presas y
embalses durante los dias de lluvia

Tabla 16. Areas de aplicacion de 10T en sectores de impacto agricola y ambiental [23].

En este capitulo se realizé una descripcion de las capas y componentes que integran del marco de

referencia. Iniciando con la capa de objetos y finalizando con la capa de aplicacion. Se describieron las

tecnologias que pueden ser utilizadas para crear un sistema loT, dando la facilidad al usuario de utilizar los

componentes propuestos, asi como orientarlo en la busqueda de aquellos elementos que no estan presentados

en este documento.

En los capitulos 4 y 5 se describirdn dos casos de aplicacion donde se abordarén los dominios de

aplicacion agricola y ambiental.

50



CAPITULO 4:
CASO DE APLICACION #1: PROTOTIPO PARA EL CONTROL DE
HUERTOS URBANOS

4.1.- Planteamiento del problema del caso de aplicacion

Desde tiempos antiguos, la agricultura ha desempefiado un papel fundamental en el desarrollo de la
humanidad. Los procesos de cultivo han ido desarrollandose con el paso del tiempo, pero actualmente ha

existido un estancamiento con la utilizacion de técnicas tradicionales en el mundo [56].

Por otra parte, los paises con un desarrollo econdmico estable cuentan con la capacidad para
desarrollar y utilizar técnicas de cultivo mas sofisticadas implementado tecnologias recientes. Esto con la

finalidad de hacer mas eficiente el uso de los recursos naturales e incrementar la productividad [56].

A causa de esto, se deben analizar los distintos factores que influyen en el desarrollo de los cultivos,
con la finalidad de encontrar las limitaciones actuales y asi poder proponer herramientas que ayuden a
mejorar los resultados de la cosecha [54].

Una de las tecnologias actuales que poco a poco esta teniendo un mayor impacto en la sociedad
principalmente las areas agricolas, es la implementacion de sistemas 10T para la automatizacion de cultivos.
Debido a esto, se deben de contemplar estrategias de disefio e implementacion para poder controlar y

administrar los datos generados del mundo fisico.

En México, la implementacion de huertos urbanos se esta convirtiendo en una practica cada vez
mas comun entre las familias. Un huerto son espacios destinados al cultivo de plantas a escala doméstica.
Estos pueden estar localizados al aire libre o al interior de areas adaptadas que faciliten el cultivo de plantas.
El desarrollo de huertos que permitan a las familias abastecerse constantemente de recursos alimenticios
propios y en algunos casos generando una fuente de ingresos extra han sido algunas de las razones de su

rapido crecimiento [72].
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4.2.- Objetivo

Implementar un sistema 10T que permita al usuario el monitoreo, control y gestion de datos obtenidos, asi
como la implementacién de objetos en un huerto urbano a bajo costo basdndose en el marco de referencia

propuesto.

4.3.- Objetivos especificos:

e Determinar e implementar los objetos necesarios para que las condiciones del invernadero urbano
sean las Gptimas.

e Establecer las tecnologias y protocolos de comunicacion que se utilizardn y que faciliten la
interaccién entre los objetos.

e Realizar un andlisis de las plataformas de cédigo abierto que cuenten con la opcion de instalacion
local.

e Determinar y seleccionar qué plataforma es la que cumple con los requerimientos necesarios para
este proyecto.

o Disefar una interfaz grafica que facilite al usuario la visualizacion de los datos.

4.4.- Metodologia

Para cumplir con la capa objetos se realizd una investigacién acerca de los sensores y actuadores que
facilitaran el control y monitoreo del estado actual del invernadero. En la capa tecnologias de comunicacién
y en la capa de red se analizardn que protocolo y estAndares que sean compatibles con los objetos

seleccionados y permitan una comunicacién entre los objetos y la capa plataforma.

Para llevar a cabo la seleccién de la plataforma se realiz6 una investigacion documentada para
conocer cuales eran las plataformas mas utilizadas actualmente que fuesen de c6digo abierto, asi como las
caracteristicas principales de cada una. Seguido de esto, se analizaron las caracteristicas tanto generales
como individuales; se analizaron las cualidades que facilitaran la implementacion de 10T en un huerto
urbano, asi como una comparacién general de las plataformas que mostrara las ventajas de cada una. Al

haber realizado este analisis, se prosiguié con la instalacion e implementacion de la plataforma seleccionada.

Para la capa de aplicacion se disefid una interfaz visual en la cual el usuario podré tener acceso a los

datos obtenidos de los objetos en tiempo real.

52



4.5.- Esquema para la implementacion del marco de referencia propuesto en huertos de
cultivo

Para la realizacion del esquema se consideré las cinco capas del marco propuesto. La capa de objetos para
seleccion de los dispositivos. La capa de tecnologias de comunicacion y de red para la eleccion de la
tecnologias, estandares y protocolos de comunicacion que se utilizaran. La capa de plataforma en la cual se
almacenaran y procesaran los datos obtenidos por los objetos. Por Gltimo, la capa de aplicacion en la cual
el usuario podra interactuar y visualizar los datos obtenidos y ademas podra monitorear el estado en tiempo
real de los objetos. En la figura 14, se muestra la integracion del marco de referencia propuesto al caso de

aplicacion.

— [m} Tecnologias de comunicacién

Figura 14. Representacion grafica del prototipo para un invernadero inteligente

La figura 14 es una representacion visual de la funcionalidad del proyecto en su fase de
implementacion. Iniciando con el almacenamiento de energia mediante paneles solares, seguido de la
obtencion de los datos registrados de las condiciones de los cultivos dentro del invernadero mediante los
sensores. Después estos datos son enviados a un servidor alojado en la nube para su procesamiento y

posterior visualizacion.

En los siguientes subtemas se describird mas a fondo como cada capa del marco de referencia

propuesto ayudo al desarrollo del proyecto.
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4.6.- Capa objetos

En esta capa se analizaron distintos tipos de objetos que pudieran utilizarse para monitorear el estado actual
de las condiciones climaticas de un invernadero como lo son la temperatura y humedad del ambiente. De la
lista de objetos descrita en el capitulo 3 se buscé que tipo de sensores podrian adaptarse mejor para obtener
los datos requeridos. Se opto por implementar sensores ambientales debido a las capacidades de estos

sensores estan enfocadas en obtener datos de su entorno.

Para cumplir con las especificaciones de este proyecto se realizaron pruebas con sensores y
microcontroladores que contaran con capacidades bésicas para obtener la temperatura y humedad actual y

que ademas pudieran comunicarse con otros dispositivos para el envio y recepcion de datos.

Se probaron las placas electrénicas ChipKit Uno32 y la placa de desarrollo NodeMcu (ESP8266)
para verificar su funcionamiento y los requisitos necesarios para establecer comunicacion con otros
dispositivos. Ademas, se probaron sensores para obtener la temperatura y humedad como el sensor

LMTB84LP y el sensor DHT11 que son sensores de bajo costo y facil implementacion.

En latabla 17 se describe brevemente los componentes que se probaron para crear el prototipo.

Objeto Descripcién Especificaciones
Chip KIT Es una plataforma que permite | Procesador PIC32MX320F128H.
Uno32 el desarrollo y ejecucion de | Flashde 128K, RAM de 16K.
aplicaciones basadas en | 42 Imeas_de E/S disponibles.
microcontroladores similar al Puerto micro USB.
Arduino. [73]
Placa de Es una placa electronica similar | 13 pines digitales.
desarrollo al Arduino que se utiliza para | 1 pinanalogico.
ejecutar aplicaciones basadas en | Puerto micro USB.
NodeMcu microcontroladores. Cuenta con ?kﬂ"éezzaxzr;;g CFCLASH
(ESP8266) un Ch!p integrado ESP8266 _con Wi-Fi 2,4 GHz 802.11 b / g
conexion WIFI y compatible Soporta WPA / WPA2
con los protocolos TCP/IP [74]. | protocolos TCP / IP integrada
Sensor de Es un sensor digital que detecta Alimentacion: 3,3 a 5,5 Vcc
temperatu ra y mide la temperatura y Rango de humedad: 20-3 90% 0RH
humedad en el ambiente de bajo = Rango de temperatura: 0 2 50°C
y humedad .. y facil implementacion | _10lerancia humedad: +/- 5% RH
DHT11 Tolerancia de temperatura; +/- 2°C

[74].

Tabla 17. Objetos utilizados.
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Al conectar los sensores y establecer comunicacion los dos dispositivos funcionaban
adecuadamente, pero para el envio de los datos a la plataforma donde se almacenaran el ChipKit Uno32
debia de contar con mddulos extra para poder comunicarse a diferencia de la placa NodeMcu que ya contaba

con un modulo integrado que permite la comunicacion mediante WIFI.

Los objetos que se seleccionaron en base a las especificaciones del proyecto fueron la placa de
desarrollo NodeMcu por la facilidad para ejecutar aplicaciones basicas y que cuenta con un Chip integrado
ESP8266 con conexion WIFI. Para la obtencién de los datos se eligio el Sensor de temperatura y humedad
DHT11 debido a que con un solo objeto se pueden medir los parametros de humedad y temperatura
requeridos, también es un sensor de bajo costo y puede ser compatible con multiples placas de desarrollo
como la NodeMCU como se puede apreciar en la figura 15.

Figura 15. Configuracion fisica entre los objetos NodeMcu y DHT11

En la figura 15 se puede observar como se establece la comunicacidn entre los objetos mediante la
configuracion fisica de componentes electrénicos. Esto para que los objetos en conjunto puedan obtener los

datos del entorno para posteriormente visualizarlos en un equipo de computo.

Una vez seleccionados los objetos que seran utilizados en este proyecto se continua con la
especificacion y seleccion de las tecnologias de red a utilizar como se especifica en el marco de referencia

propuesto.

4.7.- Capa tecnologias de red

Para abordar la capa de Tecnologias de red del marco de referencia se utiliz6 la tecnologia de red inalambrica
Wi-Fi debido a que estaba integrada en la placa electronica NodeMCU. Ademas, para comunicarse con la
plataforma a través de Internet o de forma local existian librerias que facilitaban esta comunicacion. El
desarrollo del cdédigo para establecer la comunicacion se llevé a cabo en el IDE Arduino 1.8.19 para

posteriormente cargarse y ejecutarse en la placa electronica.

55



En la figura 16 se muestra el fragmento de cddigo para poder establecer comunicacion entre la tecnologia

de red seleccionada y el objeto.

//Librerias para comunicarse con la plataforma mediante MOTT
le <WiFi.h>
le <PubSubClient.h

g <Wire.h>

para comunicarse con el router
33id "INFINITUM4&79™
password "364753415348"

Figura 16. Cddigo para establecer comunicacion entre la red y el objeto.

Una vez elegidas las tecnologias de red a utilizar y verificar su funcionamiento, se continua con la
eleccion de los protocolos de aplicacion que se utilizaran descritos en la capa de comunicacion del marco

de referencia propuesto.

4.8.- Capa de comunicacion

En esta capa se determina la presentacion de los datos y se elige el protocolo de aplicacion que permita

establecer la comunicacion entre la plataforma donde se almacenaran los datos y los objetos.

Para este proyecto se realizaron pruebas con el protocolo MQTT y HTTP puesto que estos son
algunos de los protocolos més utilizados en sistemas 10T. Una vez comprobada su funcionalidad, se eligid
utilizar el protocolo MQTT debido a su eficiencia en para este tipo de proyectos y su bajo consumo de

recursos [75].

Ademas, el protocolo MQTT es utilizado frecuentemente en comunicacién machine to machine
(M2M) es decir, aquella tecnologia que permita el intercambio de informacion entre dispositivos, por lo que
utilizarlo en equipos con recursos limitados como con los que se dispone para este proyecto, traerd mayores
beneficios que si se utilizaran protocolos como el HTTP [75]. En la figura 17 se puede observar el
funcionamiento del protocolo MQTT.
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Sensores

Figura 17. Funcionamiento basico del protocolo MQTT [75].

Primero se obtienen los datos del entorno mediante los objetos para posteriormente publicarlos o
enviarlos al servidor encargado de distribuir la informacién a los clientes interesados también llamado
broker MQTT en inglés. Después los dispositivos cliente que deseen obtener informacion de temas del
bréker deberan suscribirse primero para asi poder recibir las publicaciones que el bréker realice respecto al

tema suscrito [76].

En la figura 18 se muestra el fragmento de cddigo de prueba desarrollado para que se publiguen los
datos obtenidos por los objetos en el sitio de prueba, esto para una vez pasadas las pruebas se pueda elegir
el sitio final donde se almacenaran los datos. Teniendo en cuenta que antes de realizar la publicacion se

debe de haber comprobado que el servidor acepte el protocolo de comunicacion a utilizar.

f/ Convert the wvalue to a char array

char tempString[&]:

Serial.print ("Temperature: ")

ln{tempString) ;
lish{"vl/devices/me/telemetey™, tempString):;

Serial.

f/ Convert the wvalue to a char array

char humString[&]:r

dtostrf (humidity, 1, 2, humString):

Serial.print ("Humidity: "};:

ln (humString) ;

= Cclient.p sh{"vl/devices/me/telemetry™, humString):

Figura 18. Fragmento de codigo para publicacion de datos.
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Se debe de tener en consideracion hacia donde se pretende enviar los datos y cuales protocolos de
aplicacién puede admitir, esto para que el desarrollador tenga en cuenta que protocolos seran los més

adecuados para realizar él envio de los datos.

Una vez elegido el protocolo de comunicacién y verificar su compatibilidad con los objetos
mediante pruebas, se continua con la eleccion de la plataforma que se utilizara para el almacenamiento y

procesamiento de los datos.

4.9.- Capa plataforma

Como se mencion® anteriormente en el capitulo 2, una plataforma loT permite la interaccion de dispositivos
heterogéneos sin tener en cuenta las caracteristicas individuales de cada uno. Ademas, ofrece al usuario
almacenamiento para los datos generados por la capa de objetos, asi como, servicios adicionales de

procesamiento, analisis y monitoreo de la red de sensores [30].

Debido a que existen una gran variedad de plataformas como Thingboard, ThingSpeak, Sitewhere,
MainFlux, Thinger entre las mas conocidas, que cuentan con capacidades para recibir, almacenar y procesar
los datos recopilados por los sensores, se decidio utilizar una plataforma que tuviera estas funcionalidades

incorporadas [37].

Para elegir que plataforma se utilizaria se realizdé una investigacion de que plataforma pudiera
adaptarse mejor para el caso de estudio presentado teniendo en cuenta tanto las funcionalidades que tienen
en comdn, asi como las individuales. Después de esto, se llevé a cabo la implementacion y configuracion
de la plataforma seleccionada. Por ultimo, se realizaron pruebas basicas para comprobar su funcionamiento.

En la siguiente tabla muestra las plataformas que se analizaron y sus principales caracteristicas.

Plataforma Caracteristicas

Sitewhere e  Admite la ejecucion ilimitada de aplicaciones de 10T en una sola instancia.
e  Controla un numero ilimitado de dispositivos mediante operaciones de comando por lotes.
e Los dispositivos se pueden agregar mediante el autorregistro o servicios REST.
e Puede ejecutarse en la nube o localmente.
Mainflux e  Protocolos de aplicacion compatibles HTTP, MQTT, WebSocket y CoAP
e  Administracion y aprovisionamiento de dispositivos
e Control de acceso detallado
e  Soporte de instrumentacion y registro de plataforma
e Implementacién basada en contenedores con Docker
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Kaa e Facilita la interoperabilidad entre dispositivos.
platform Realiza monitoreo de dispositivos en tiempo real.

e  Proporciona actualizaciones de datos operativos como datos de configuracién desde el servidor
hasta los puntos finales.

e Cuenta con una diversa variedad de protocolos de comunicacion Wi-Fi, Ethernet, ZigBee,
MQTT, CoAP, XMPP, TCP, HTTP, etc.

Thingsboard e  Gestion de todos los dispositivos conectados mediante API del lado del servidor.

e Transformay normaliza los datos del dispositivo y facilita las alarmas para activar alertas en
todos los eventos de telemetria, actualizaciones e inactividad.

e Permite habilitar funciones especificas de casos de uso mediante cadenas de reglas
personalizables.

e Facilita la recopilacion, almacenamiento y visualizacion de datos.

e  Permite la recepcion de datos en tiempo real.

Thinger e Plataforma sélida para detectar y activar dispositivos en tiempo real.

e Admite protocolos destacados como CoAPy MQTT.

e Altamente escalable, seguro para alojar datos con una consola de administracion.

e  Caodificacion totalmente compatible con hardware moderno como Arduino, Raspberry Pi, etc.

ThingSpeak ¢ Configurar dispositivos para enviar datos a ThingSpeak utilizando protocolos de 10T.

e Visualizar los datos de sus sensores en tiempo real.

e  Agregar datos a pedido de fuentes de terceros.

e  Utilizar el poder de MATLAB para dar sentido a sus datos de 10T.

e Ejecutar sus andlisis de 10T automéaticamente en funcion de horarios o eventos.

Tabla 18. Caracteristicas de plataformas 10T de cddigo abierto. [77] [78] [79] [80] [81] [82]

Después de que se analizaron los datos recopilados se observé que, aunque son plataformas distintas

cuentan con caracteristicas y servicios en comun. A continuacion, se mencionan estas caracteristicas.

e Visualizar los datos generados por los sensores en tiempo real.
e Admite protocolos de comunicacién destacados como CoAP, MQTT y HTTP.
e Gestion de todos los dispositivos conectados.

o Puede ejecutarse en la nube o localmente.

En base a las caracteristicas comunes, se buscd realizar una comparacion de que plataforma cumple
a mayor detalle con ellas y cuales traeran consigo un mayor beneficio para este proyecto. La tabla 19 se
muestra una comparacion de entre las plataformas estudiadas teniendo en cuenta las caracteristicas

mencionadas anteriormente.
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Representacion

Plataforma Captura Dispositivos Protocolos

loT de datos \é:tli)zl de Implementacion  Licencia soportados soportados Costo
Sitewhere . : Local (Gratuita) ~ Caédigo A MQTT .
- sl el Nube (Gratuita) abierto [l CoAP Cletilis
Kaa Wi-Fi,
Si Si Local (Costo) Codigo 5 dispositivos en M%TT, uso
Nube (Gratuita) abierto KAA Cloud CoAP ' Gratuita con
XMPP TCP limitaciones
HTTP
Thingsboard ; CoAP,
. . Local (Gratuita) Apache - .
Si Si . ilimitado MQTT, Gratuita
- Nube (Gratuita) 2.0 HTTP
Thinger.io - Pago por
Si Si Nube (Costo) Co_dlgo ilimitado Ceir; uso segun la
abierto MQTT Nube
ThingSpeak Gratuita Pago por
(dispositivos CoAP uso segun la
. . Nube (Gratuita) Cadigo limitados segun ! Nube
Si Si - e MQTT, -
Nube (Costo) abierto el envio de Gratuita por
HTTP L
datos) uso limitado
Costo(ilimitados) en la Nube
Mainflux HTTP, ;
si Si Local (Gratuita) Codigo Himitado MQTT, CC;rSa}[:)uugr
Nube (Gratuita) abierto WebSocket, di P
CoAP ispositivos

Tabla 19. Comparacién de caracteristicas principales en una plataforma IoT de codigo abierto. [77] [78] [79] [80]
[81] [82]

Para elegir la mejor opcion principalmente se buscaba que fuera una plataforma gratuita y que ademas

pudiera ser instalada en una nube publica.

Después de analizar y comparar las similitudes y diferencias que existen entre algunas de las
plataformas IoT de cédigo abierto, se llegd a la siguiente conclusién. Cualquiera de ella ayudaria para la
implementacion de una arquitectura 10T, pero para el propdsito especifico de este proyecto se considerd que
la plataforma Thingsboard.io es la opcion que mejor se adapta a los requerimientos del proyecto.

Se selecciono la plataforma Thingsboard debido a que es una plataforma de 10T de cédigo abierto
y gratuito para uso personal y comercial que permite la recopilacion, el procesamiento, la visualizaciony la
gestion de dispositivos. Es compatible con todos los protocolos estandar de 10T como CoAP, MQTT y
HTTP, asi como con implementaciones en la nube y en las instalaciones locales [82]. La plataforma
Thingsboard cuenta con dos ediciones de instalacion “Thingsboard Professional Edition” y ”Thingsboar

Community Edition”.
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THINGSBOARD THINGSBOARD
COMMUNITY EDITION PROFESSIONAL EDITION

%ThingsBoard %ThingsPB__o dI

Community ro

Figura 19. Ediciones de Thingsboard.

Para este proyecto se utilizara la edicion comunitaria debido a que esta version es de uso gratuito y
cuenta con la mayoria de caracteristica generales que debe de tener una plataforma loT.

Una vez elegida la plataforma que se utilizara para almacenar y procesar los datos y después de
haber comprobado que existiera una comunicacion estable entre la plataforma y los objetos, se continua con

la configuracion de la interfaz para la presentacion de los datos teniendo en cuenta el dominio de aplicacion.

4.10.- Capa Aplicacion

Para finalizar, el dominio de aplicacion que se abordo fue el agricola esto debido a que los datos que se
deseaban recopilar para este prototipo eran mediciones climéaticas para un invernadero urbano. La
plataforma Thingsboard cuenta con herramientas que permiten la representacion visual de los datos de
manera privada, asi como opciones de configuracién para visualizar los datos publicamente en la red sin

necesidad de credenciales de acceso.
Ventana principal

En esta ventana se muestran los datos recolectados de cada dispositivo en tiempo real. Debido a que para
este prototipo solo se deseaba obtener una visualizacion de los datos en tiempo real se establecieron

diferentes paneles para la representacion de los datos de humedad y temperatura obtenida de los objetos.

En la siguiente figura se muestra la interfaz visual de los datos. La ventana estd compuesta de cinco
paneles individuales, tres son paneles en los cuales se puede observar la recepcion de los datos en tiempo

real y los otros dos son una representacion de los datos histéricos generados en un lapso establecido.
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Paneles informativos

o Control de temperatura
o Control de humedad

o Histdrico de temperatura
o Historico de humedad

Temperatura y humedad ~ [l ESPB266WIFI (D) Tiempo-real - iltimo(s) minutos & I3

CONTROL DE HUMEDAD!

9
oo

o

20201117 13:17:37

51 || Historico da temperatura

Temperature

R T

T T - I 60

-60 -40 -20 0 20 40 &0 80 100

Figura 20. Panel representando datos en tiempo real de un dispositivo.

4.11.- Resultados

Tomando como referencia los conceptos descritos en cada capa, primero se eligieron los objetos, que se
utilizarian para el desarrollo del sistema l10T. De la misma forma, se analizaron las capas tecnologias de red
y comunicacion escogiendo cuales protocolos seria los que mejor de adaptaran a los objetos seleccionados.
Para establecer los componentes de la capa plataforma se analizaron las plataformas descritas en la tabla 17
y se eligi6é la que cumpliera con los objetivos del proyecto y pudiera establecer comunicacion con los
objetos. Por ultimo, en la capa de aplicacion se disefiaron y crearon los paneles necesarios para la

visualizacidon de los datos obtenidos por los objetos.

Una vez que se realizaron las pruebas de funcionalidad y comunicacion entre cada capa se dio por

terminado el prototipo debido a que cumplié con los objetivos establecidos inicialmente en el proyecto.

Utilizar este marco de referencia como guia para disefiar y crear el prototipo para el control de un
huerto urbano ayudo a poder establecer de manera méas simple los elementos necesarios para implementar

el sistema.

Disponer de una lista de componentes que puedan ser utilizados para crear un sistema IoT, tiene

como beneficio facilitar al usuario poder elegir los objetos, protocolos de comunicacion, determinar la forma
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de almacenamiento y recepcion de los datos y hasta disefiar la manera en que se visualizaran los datos sin
tener gue hacer una investigacién a profundidad de cada topico. Ademas, utilizar un marco de referencia
ayuda a establecer los limites del proyecto al poder disefiar y determinar desde etapas tempranas los

componentes que lo integraran.
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CAPITULO 5:
CASO DE APLICACION #2: MONITOREO DE LA CALIDAD DEL
AIRE MEDIANTE SENSORES EN LA REGION PASO DEL NORTE

5.1.- Planteamiento del problema del caso de aplicacion

Debido a la gran cantidad de emisiones contaminantes generadas por automoviles, industrias y cadenas de
transporte el riesgo para los residentes de sufrir problemas respiratorios se incrementa significativamente
[83]. Los impactos de las emisiones contaminantes relacionadas con el trafico en la salud respiratoria afectan

mayormente a los residentes que se encuentran en areas concurridas.

En 2019, Ciudad Juarez superd en varias ocasiones el nivel maximo permisible mexicano de 75
microgramos/metro cubico (g / m3) en promedios diarios para PM10, mientras que para PM2.5 se supero

4 veces el limite diario de 45 pg / m3 [84].

La gran cantidad de industrias manufactureras y fabricas contribuyen en gran medida a estos niveles
de contaminacion, tomando en cuenta también las emisiones diarias que vehiculos tanto particulares como

privados emiten.

Otro factor importante que han llevado a un rapido deterioro de la calidad del aire y aumento de

contaminacion son las altas tasas de urbanizacién y desarrollo industrial en la region de Paso del Norte.
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5.2.- Objetivo

Implementar una plataforma de Internet de las Cosas en un entorno virtualizado basado en las capas del
marco de referencia propuesto que sea de cddigo abierto y que facilite evaluar por medio de medidores de
bajo costo, las concentraciones de material particulado (PM2.5 y PM10), evaluando la calidad del aire

asociadas con el transporte, asi como la medicién de temperatura y humedad.

5.3.- Objetivos especificos:

e Realizar la configuracion de los usuarios y dispositivos para la realizacion de pruebas.

o Realizar pruebas de comunicacion entre los dispositivos y la plataforma mediante la configuracién
de los protocolos vistos en la capa de comunicacién.

e Crear un entorno visual que permita al publico en general visualizar los datos obtenidos de los
dispositivos en tiempo real.

e Mostrar mediante tablas y graficas datos historicos de los datos recopilados de los dispositivos.

5.4.- Metodologia

Para cumplir con la capa objetos se realiz6 una investigacion acerca de los sensores que facilitaran el
monitoreo de particulas que influyen en la calidad del aire . En la capa tecnologias de comunicaciény en la
capa de red se analizaran que protocolo y estandares que sean compatibles con los objetos seleccionados y

permitan una comunicacion entre los objetos y la capa plataforma.

Para llevar a cabo la seleccion de la plataforma se realiz6 una investigacion documentada para
conocer cuales eran las plataformas mas utilizadas actualmente que fuesen de codigo abierto, asi como las
caracteristicas principales de cada una. Seguido de esto, se analizaron las caracteristicas tanto generales
como individuales; se analizaron las cualidades que facilitaran la implementacion de una plataforma, asi

como una comparacion general de las plataformas que mostrara las ventajas de cada una.

Al haber realizado este andlisis, se prosiguio con la instalacion e implementacion de la plataforma
seleccionada para posteriormente realizar la configuracién para que exista una comunicacion entre la

plataforma y los dispositivos.

Para la capa de aplicacion se disefié una interfaz visual en la cual el usuario podré tener acceso a los

datos obtenidos de los objetos en tiempo real.
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5.5.- Esquema para la implementacion del marco de referencia en medidores de la calidad
del aire

Para la realizacion del esquema se consideraron las cinco capas del marco propuesto. La capa de objetos
para seleccion de los dispositivos. La capa de tecnologias de comunicacion y de red para la eleccién de la
tecnologias, estandares y protocolos de comunicacion que se utilizaran. La capa de plataforma en la cual se
almacenaran y procesaran los datos obtenidos por los objetos. Por ultimo, la capa de aplicacién en la cual
el usuario podra interactuar y visualizar los datos obtenidos y ademas podra monitorear el estado en tiempo
real de los objetos. En la figura 21, se muestra la integracion del marco de referencia propuesto al caso de

aplicacion.
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Figura 21. Representacion grafica de un sistema de recoleccién y monitoreo de datos del medio ambiente.

La figura 21 es una representacion visual de la funcionalidad del proyecto en su fase de
implementacion. Iniciando con la obtencién de los datos del medio ambiente como lo son temperatura,
humedad y la materia particulada 2.5 0 PM2.5 mediante dispositivos de medicion, seguido de configuracion
fisica y logica de los protocolos y estandares de comunicacién de los objetos. Después estos datos son
enviados a un servidor alojado en un entorno virtualizado para su procesamiento. Por Gltimo, se configurara
la interfaz visual dependiendo del dominio de aplicacion al que ira enfocado y los datos y graficas que seran

mostrados.

En los siguientes subtemas se describira mas a fondo como cada capa del marco de referencia

propuesto ayudd al desarrollo del proyecto.
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5.6.- Capa de objetos

Para abordar la capa de objetos se analizaron distintos tipos de estaciones para medicién meteoroldgica de
las cuales el sensor de calidad de aire PurpleAir PA-I1 fue elegido. Este dispositivo fue elegido por el Centro
de Ciencias Atmosféricas y Tecnologias Verdes (CECATEV) debido a que este dispositivo es de bajo costo,

facil instalacion y cumple con las funciones para la medicion de parametros que se esta buscando satisfacer.

En la figura 22 se puede observar el dispositivo PurpleAir PA-II.

LY -

»ow Jurplese pae
Vit

Figura 22. Dispositivo PurpleAir PA-I1 [85].

Este dispositivo permite medir las concentraciones de PM2.5 asi como la temperatura y humedad
en tiempo real, ademas de contar con funciones para almacenamiento y representacién visual de los datos
en un mapa propio, asi como también contar con capacidades para la transmision de los datos a dispositivos
externos en tiempo real [85]. En la tabla 19 se muestran las caracteristicas técnicas y los pardmetros que

puede analizar.

Dimensiones 85 mm x 85 mm x 125 mm (
3,5 x 3,5 x 5 pulgadas)

Color Blanco

Uso previsto Uso en exteriores e interiores

Wifi Si

Almacenamiento interno No

Sensor de presion, S

temperatura y humedad

Contadores de particulas Sj

laser
Tabla 20. Especificaciones técnicas del dispositivo PurpleAir PA-I1 [85].
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Una vez seleccionados los objetos que seran utilizados en este proyecto se continua con la
especificacion y seleccion de las tecnologias de red a utilizar como se especifica en el marco de referencia

propuesto.

5.7.- Capa de tecnologias de red

Para abordar la capa de Tecnologias de red del marco de referencia, se utilizd la tecnologia de red
inalambrica Wi-Fi debido a que estaba integrada en el dispositivo PurpleAir PA-11 como se especificd en la
tabla 19.

Instalacién sencilla
Altura mdxima 3 m
1tornillo

Conexién a internet
Red proporcionada

Energia eléctrica |_
100-240V AC,
50/60Hz, 1.5A

Figura 23. Instalacion de dispositivo PurpleAir.

En la figura 23 se muestra las configuraciones fisicas realizadas para la implementacion de los

dispositivos PurpleAir.

Una vez elegidas las tecnologias de red a utilizar y verificar su funcionamiento al conectar el
dispositivo a Internet, se continua con la eleccion de los protocolos de aplicacion que se utilizaran descritos

en la capa de comunicacion del marco de referencia propuesto.

5.8.- Capa de comunicacién

Para la capa de comunicacion se analizaron los protocolos HTTP, MQTT y CoAP. Esto para elegir el que
facilitara la comunicacion entre la plataforma elegida y los dispositivos. El protocolo que se utilizé para este
proyecto fue HTTP debido a que el dispositivo PurpleAir PA-11 permite utilizar este protocolo ademaés de
incluir el método GET o POST dentro de su configuracion para poder enviar y recibir informacion al

servidor.
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Data Processors

In addition to PurpleAir, send data and the sensors "Map Location" to these 3rd party services:

To help citizen science, share your device's
location and sensor readings with Weather

Underground, an IBM business. w J
i Custom v 4
R

WEATHER UNDERGROUND

Data Processor #1

URL http:// fapilv1/x:

Header

METHOD POST v
Data Processor #2 = None v

Figura 24. Configuracion de método para envio de datos de PurpleAir PA-11 a la plataforma.

Se debe de tener en consideracion hacia donde se pretende enviar los datos y cuales protocolos de
aplicacién puede admitir, esto para que el desarrollador tenga en cuenta que protocolos seran los més

adecuados para realizar él envio de los datos.

Una vez elegido el protocolo de comunicacién y verificar su compatibilidad con los objetos
mediante pruebas de comunicacion entre el dispositivo y el servidor de PurpleAir, se continua con la

eleccion de la plataforma que se utilizara para el almacenamiento y procesamiento de los datos.

5.9.- Capade plataforma

Para la capa plataforma se analizaron distintas plataformas 10T que permitieran procesar y presentar los
datos obtenidos de los sensores. Para elegir la mejor opcion principalmente se buscaba que fuera una
plataforma gratuita, de codigo abierto y que ademas pudiera ser instalada localmente utilizando tecnologias

de virtualizacion.

Después de analizar y comparar las similitudes y diferencias que existen entre algunas de las
plataformas IoT de cédigo abierto, se llegé a la siguiente conclusién. Cualquiera de ella ayudaria para la
implementacion de una arquitectura loT, pero para el propdsito en especifico de este proyecto se considero

que la plataforma Thingsboard seria la que mejor se podia adaptar. Esto debido a que ofrece:

« Documentacidn para instalacion local y en la nube (soporta AWS EMC2) [82].

« Cuenta con una version comunitaria para instalar localmente o en una nube [82].
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» Esuna plataforma de 10T de cddigo abierto.

»  Puede manejar millones de dispositivos al mismo tiempo [82].

» Cuenta con la opcion de probar una Demo en vivo sin necesidad de realizar una instalacion
[82].

» Los casos de uso mas frecuentes para lo que se utilizan Thingsboard son medicion inteligente

de energia y la agricultura inteligente [82].

En la figura 25 se presenta la plataforma ThingsBoard implementada en un entorno virtualizado.
Esto permite al administrador tener el control total de los datos que son recibidos para manipularlos segun
sea su utilidad.

%ThingsBoard A Principal

A Principal

Gestion de reglas Gestién de Clientes

¢

<) Cadenas de Reglas

22 Clientes

B Actives

[on Dispositivos

Cadenas de Reglas Clientes

] Perfiles de dispositivo
I Vistas de entidad

B¢ Bibloteca de Widgets
Gestion de Dispositivos

(0

=
BS Paneles

[3] Home Setiings

@ Registro Auditoria

Perfiles de dispositivo

M UsodeAPI

Dispositivos

Figura 25. Plataforma ThingsBoard.

Para este proyecto se utilizo la edicién comunitaria debido a que esta version es de uso gratuito y

cuenta con la mayoria de caracteristica generales que debe de tener una plataforma loT.

Una vez elegida la plataforma que se utilizara para almacenar y procesar los datos y después de
haber comprobado que existiera una comunicacion estable entre la plataforma y los objetos, se continua con

la configuracién de la interfaz para la presentacion de los datos teniendo en cuenta el dominio de aplicacion.

5.10.- Capa de aplicacion

Para finalizar, el campo de aplicacion que se abordo fue el ambiental al monitorear estaciones de medicion
climética y de la calidad del aire en tiempo real. La plataforma Thingsboard cuenta con herramientas que
permiten la representacion visual de los datos de manera privada, asi como opciones de configuracion para

visualizar los datos publicamente en la red sin necesidad de credenciales de acceso.
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Ventana principal

En esta ventana se muestran los datos recolectados de cada dispositivo en tiempo real. Esta ventana cuenta

con 6 paneles individuales, dos son paneles de seleccion en los cuales puedes elegir el dispositivo y los otros

4 son paneles informativos que actualizan la informacion en base a la seleccion.

Panel de seleccion

o Mapa de Dispositivos

o Dispositivos Conectados
Paneles informativos

o Temperatura
o Sensacién térmica
o Humedad ambiental

o Materia particulada

En la figura 26 se puede observar la ventana principal de visualizacion en el cual se muestran las

estaciones PurpleAir PA-1I activas actualmente y los datos que esta recopilando cada estacion.

Control de dispositivos PurpleAir

(a0 UACJ-PACTT

@® Historico - desde 2021-04-29 00:00:00 hasta 20210505 23:59:59 &

UAC-PACOT

UACJ-PACO2

UACJ-PACO3

UACJ-PACO

UACJ-PACOS

UACJ-PACOS

UACJ-PACOT

UACJ-PACOS

UACJ-PACOY

© Dispositivos Conectados

Resdoncial Papigochsc
Sector industrial valle
de Santiago

Sector industrial Valle
de Santiago Duplicado
‘Sector industrial
Gardero

Sector industrial Franja
SaraLogo

Sector industrial Franja
‘Sara Lugo Duplicado
Escusla Primaria
Federal america CJ
‘Sector ndustrial Fidel
Velizquez

Sector ndustrial

Temperatura

42°C 1 108°%

3 A
Sensacion termica®
' | Malnar F\(Trﬁ\

UACJ-PAC11
1.00%

@ Humedad ambiental

Figura 26. Ventana principal.

UACJ-PAC11

PM2.5:12.00
PM2.58B:13.00

(@) Materia Particulada 2 Smonns

La segunda ventana muestra los datos a mayor detalle de cada dispositivo. Aqui se muestran los datos

histéricos de un dispositivo, asi como configuraciones para rangos especificos de fechas. Esta ventana

cuenta con 6 paneles informativos en base a la seleccién de un dispositivo especifico en la ventana principal.
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Paneles informativos

o Datos Generales

o Ubicacion de Dispositivo
o Temperatura C

o Temperatura F

o Humedad

o Particulas PM 2.5

En la figura 27 se puede observar una ventana informativa en la cual se muestran a mayor detalle
los datos recopilados de cada estacién individualmente. En cualquier ventana se pueden obtener informacién

en intervalos de tiempo para su posterior analisis.

Control de dispositivos PurpleAir > UACJ-PACO1 [s0 UACJ-PACO1 @ Historico - desde 2021-04-29 00:00:00 hasta 2021-050523:59:50 &

Datos Generales Q
O Hist

% u 31.6206 -106.412102 i~

30 2 31,6206 ~106.412102 ™~

n 2 31,6206 -106.412102 i~

30 2 31.6206 ~106.412102 ™

30 2 31,6206 ~106.412102 ™

29 2 316206 -106.412102 ™

Temperatura °C o Temperatura °F 2 || Humedad o Particulas PM 2.5

Mww».
N

(©)

Figura 27. Ventana informativa.

Una vez implementado el sistema se realiza monitoreo y revisiones del funcionamiento en cada
etapa de desarrollo para verificar la integridad y confiabilidad de los datos, comparandolos con los datos de
otras plataformas de prondstico climatico como lo son https://weather.com/ y https://www.meteored.mx/
[86] [87].
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5.11.- Resultados

En base al marco de referencia propuesto se logré desarrollar este caso de aplicacion. Se siguio la
arquitectura conceptual propuesta, de manera lineal y secuencial, iniciando primeramente por la capa de los

objetos y se concluy6 con la capa de aplicacién.

Para este proyecto los objetos que se utilizaron fueron determinados por los administradores del
proyecto, debido a que ya se habian implementado este tipo de dispositivos en otros proyectos y se tenia
confianza en su rendimiento. En la capa de tecnologias de red se analizaron las tecnologias propuestas y se
selecciond la que mejor pudiera adaptarse a los objetos, al igual que en la capa de comunicacion. Para la
capa de plataforma se eligio la que mejor se pudiera comunicar con los objetos y cumpliera las funciones
que el proyecto necesitaba en esta etapa de desarrollo. Por ultimo, para la capa de aplicacion se eligieron

los paneles que mostraran a detalle la informacion obtenida desde la capa de objetos.

Desarrollar este proyecto tomando como referencia el marco propuesto, dio evidencia de facilitar la
implementacion del sistema, esto al hacer mas sencilla la comprension los elementos y componentes que
eran requeridos, debido a que el usuario tiene la opcion de ir revisando y eligiendo los componentes que
integrardn su proyecto, evitando asi destinar mas de los recursos necesarios para realizar tareas de
investigacion complementarias. Ademas, permitié contar con una estructura completa que facilito
comprender de manera mas clara la problematica que se abordd. Esto al describir de forma simple los
elementos que pueden componer un sistema loT para el sector de impacto econdmico que se abordo, en este

caso el sector ambiental.
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CAPITULO 6:
CONCLUSIONES

6.1.- Conclusiones

Al igual que para cualquier proyecto disefiar el marco de referencia de una problemética facilita al
investigador encontrar los pasos necesarios para cumplir con los objetivos propuestos. Tener una
representacion del problema ayuda al investigador a tener una visién mas clara de los limites y alcances que
tendra su proyecto, y de la misma manera observar las posibles direcciones que puede tomar en sus

diferentes etapas.

Con la terminacion del desarrollo del proyecto se llegé a la conclusion que el objetivo establecido
desde en el capitulo 1 se cumpli6, el cual fue “Desarrollar un marco de referencia que facilite a
organizaciones la elaboracion de soluciones tecnoldgicas que involucren 10T, orientado principalmente a
sectores de impacto econdmico como lo son el ambiental y agricola”. Como resultado se obtuvo un marco
de referencia que puede ser aplicado para desarrollar sistemas 10T en el dominio de aplicacién agricola y
ambiental, por ejemplo, el desarrollo de sistemas para monitoreo climatico, control y automatizacion de

huertos urbanos o también el desarrollo de sistemas de alertas ambientales .

Para cumplir con el primer objetivo especifico, el cual era “realizar un analisis y documentacion de
los modelos de computo que actualmente son utilizados para desarrollar soluciones 10T, asi como los
principales proveedores de servicios de nube que ofrecen servicios para crear este tipo de soluciones”, se
llevé a cabo el andlisis y descripcion de los modelos de cémputo utilizados para desarrollar sistemas 10T,
esto para tener una vision amplia de las diversas formas en que se puede implementar este tipo de sistemas

y asi tenerlas en cuenta al momento de disefiar el marco de referencia.

El siguiente objetivo tenia como finalidad “identificar problemas o dificultades comunes que tienen
los sectores de impacto econdémico antes mencionados y que puedan ser atendidos con soluciones
tecnologicas 1oT”. Esto se cumplio con la realizacion de una investigacion acerca de los problemas y
dificultades que estan presenten en &reas de impacto econdmico como lo son el sector agricola y el sector
ambiental. Esto para tener un conocimiento profundo acerca de problematicas que pueden ser abordadas

utilizando el marco de referencia a propuesto.
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El tercer objetivo establece lo siguiente “comparar e identificar los modelos de arquitectura actuales
utilizados para desarrollar sistemas IoT”. Para cumplir con €l se realizd una investigacion documentada
acerca de los modelos de arquitectura que se estan utilizando actualmente tanto modelos generales como
modelos enfocados a un campo de aplicacion especifico. En base a estos datos se disefid el marco de
referencia propuesto considerando las ventajas y desventajas que tenia cada uno de los ya analizados,
cumpliendo asi con el cuarto objetivo especifico que es “Desarrollar un marco de referencia en donde se

especificaran los conceptos generales y relaciones que existen en las distintas etapas de un proyecto”.

Por ultimo, para comprobar el quinto objetivo especifico que es “comprobar el funcionamiento del
marco de referencia mediante el desarrollo de un caso de aplicacion”, se utilizé el marco de referencia para
desarrollar dos casos de aplicacion en los cuales se desarrollaron sistemas 10T. El primer caso fue la creacion
de un prototipo para el control y monitoreo de huertos urbanos y el segundo fue desarrollar un sistema para
el monitoreo de estaciones climaticas. Utilizar el marco de referencia desarrollado facilité en gran medida
el desarrollo de cada caso de aplicacién al reducir costos y dandole al administrador del proyecto el control
total de la aplicacién. Esto gracias a que el usuario puede invertir una mayor cantidad de tiempo analizando
los distintos tipos de objetos, protocolos, plataformas y maneras de visualizar la informacién descritas en el

marco de referencia, en lugar de comenzar a construir el proyecto sin ninguna orientacion previa.

Utilizar 10T en una organizacion no solo implica beneficios como ahorro de costos, tiempo y
personal sino, que también tiene un gran impacto en otras areas tecnoldgicas como la robdtica,
nanotecnologia o inteligencia artificial al proveerles de grandes volumenes de informacion [3]. Esto no solo
ayudara a resolver una problematica actual de la empresa sino también a que otras tecnologias tengan un

desarrollo mas acelerado.

Contar con un marco de referencia que facilite implementar proyectos 10T ayudard a que tanto
organizaciones publicas como privadas puedan mejorar sus procedimientos y actividades utilizando

tecnologias recientes lo que serd una ventaja importante frente a sus competidores.

En este documento se describié un marco de referencia que puede ser utilizado para resolver
problematicas en los sectores de impacto agricola 0 ambiental pero debido a que este tipo de tecnologia es
reciente y estd en constante crecimiento y actualizacion, este marco de referencia pudiera ser adaptado

facilmente y utilizado para otras areas de aplicacion en un futuro préximo.
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6.2.- Trabajos a futuro

El marco de referencia actual puede ser implementado en los dominios de aplicacion abordados en el
documento y también puede ser facilmente adaptable a otros campos de aplicacidn agregando componentes
necesarios para crear una interaccion efectiva. Algunas de las mejoras que pueden ser realizadas se enlistan

a continuacion:

o Dominios de aplicacion: EI marco de referencia actual puede ser implementado en los dominios de
aplicacién abordados en el documento, pero también puede ser facilmente adaptable a otros campos
de aplicacion agregando componentes necesarios para crear una interaccion efectiva.

e Enfoque para desarrollo de sistemas particulares: El marco de referencia est4 enfocado a poder ser
utilizado en distintos campos de aplicacion, pero puede ser tomado como base para desarrollar
modelos que estén enfocados a problematicas especificas como lo es el modelo utilizado para
seguimiento de transporte urbano.

e Estandarizar seguridad en la capa de objetos: Actualmente la seguridad establecida en cada capa
depende de cada proyecto, pero uno de los puntos mas vulnerables a ataques son los objetos por lo
gue seria conveniente establecer medidas de seguridad que pudieran ayudar a mantener los datos

integros y confiables desde la obtencidn.
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ANEXOS

Anexo 1: Instalacion de plataforma Thingsboard

Para la instalacion de esta plataforma se debe de identificar primero en que entorno se instalara, si en un
servidor local o si en un servidor en la nube. Seguido se debe de determinar los requerimientos necesarios

para la instalacion basandose en los propuestos por la documentacion de la plataforma.

Requerimientos del sistema

Los requisitos de hardware necesarios para la implementacion de “Thingsboard Community Edition”
dependen del sistema operativo donde se instalara, la base de datos que almacenara los datos y la cantidad
de dispositivos conectados al sistema.

Existen diversas maneras de instalacion de la plataforma, cada una con diferentes requerimientos. La
siguiente imagen muestra algunos de los sistemas operativos compatibles con Thingsboard, asi como una

tabla con los requerimientos minimos para su instalacion.

= LIVE DEMO © & ON PREMISE & CLOUD
% CentOS i
@ e N .. ‘ docke; +\v=1=-
ubuntu  Wrednat yigou
*s + .’ O Mmaven %
docker 5 Building from sources Cluster setup

Sistemas operativos elegibles para Thingsboard [82].

Sistema . . .
Memoria Licencia

PostgreSQL 1 Gb de RAM Gratuita

Operativo
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Ubuntu Server 18.04 | Cassandra 8 Gb de RAM
LTS
PostgreSQL 1 Gb de RAM .
RHEL / CentOS 7/8 Cassandra 8 Gb de RAM Gratuita
Windows 10 / 8.1 / 8/7 | PostgreSQL 2 Gb de RAM Pago por uso con base de
de 32 bits / 64 bits Cassandra 8 Gb de RAM datos gratuita

Requerimientos minimos para instalacion de Thingsboard [82].

En base a los datos analizados el sistema operativo que se eligié para la implementacion de la
plataforma Thingsboard es Ubuntu Server 18.04 LTS. Se eligié Ubuntu Server debido a que es un sistema
operativo que no requiere del pago de una licencia y posee gran documentacion para su manejo.

Ubuntu Server es una variante de Ubuntu, pero disefiado para implementacion especialmente en
servidores. ES un sistema operativo que no cuenta con un entorno grafico para administrarlo, lo que significa

gue para realizar acciones se tendran que ejecutar mediante la consola [88].

Los requerimientos base que se deben de considerar para la instalacién de Ubuntu Server se muestra

a continuacion.

SO Ubuntu Server 18.04 Lts
Procesador = Procesador 1.0 Ghz
Memoria 2GB
Disco Duro = 20 GB
Requerimientos para instalacion de Ubuntu Server 18.04 Lts [82].

Base de datos ThingsBoard

Thingsboard cuenta con dos enfoques que se pueden utilizar para el almacenamiento de los datos en la

version comunitaria.

PostgreSQL hibrido +

PostgreSQL Cassandra

(recomendado para <5 K msg /

seg)
(recomendado para= 5 K msg /

seq)
Bases de datos disponibles para la versién comunitaria de Thingsboard

Es recomendado utilizar PostgreSQL para entornos de desarrollo y produccién con una carga menor a
5K msg/seg. Por otra parte, el equipo de ThingsBoard recomienda utilizar una base de datos hibrida si se
tiene pensado tener mas de 1 millén de dispositivos en produccion o una carga de datos mayor a 5000 msg
/ seg [82].
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Para este proyecto se opt6 por utilizar PostgreSQL debido a que se pretende determinar que la carga
de trabajo sera menor a 5k msg/seg.
Instalacion de la plataforma Thingsboard en Ubuntu Server 18.04 LTS

Para llevar a cabo la instalacién primero se debe de instalar el sistema operativo elegido, en este caso
Ubuntu Server 18.04 LTS.

=] LIVE DEMO > & ON PREMISE & CLOUD

ubuntu

Seleccién de sistema operativo [82].

railability

ble for installation.
rove kernel security. Activate at:

Inicio de sesién en Ubuntu Server 18.04 Lts.

Una vez completada la instalacién actualizaremos los repositorios del sistema operativo con los

siguientes comandos.

e Sudo apt update
e Sudo apt upgrade

Seguido de esto continuamos con la ejecucion de los pasos de instalacién sugeridos en la guia de

instalacion de Thingsboard para el sistema operativo Ubuntu Server 18.04 Lts [82].
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Instalacion de Java 8(Open JDK)
Una vez que se tengan los repositorios actualizados se prosigue con la instalacion de Java 8.
e sudo apt install openjdk-8-jdk

Al finalizar la instalacion se puede revisar los datos de la versién de java que se instalé con el

siguiente comando.

e java -version

Instalacién del servicio ThingsBoard
Ejecutamos el siguiente comando para descargar el paquete de instalacion de ThingsBoard.

e wget https://github.com/thingsboard/thingsboard/releases/download/v3.1.1/thingsboard-3.1.1.deb
Una vez completada la descarga, se continua con la instalacion del servicio.

e sudo dpkg -i thingsboard-3.1.1.deb

Selecting previously unselected package thingsboard.

(Reading database ... 83 files and directories currently installed.)

Preparing to unpack thingsboard-
Adding group ~thingsboard® (GID

Done.

Instalacién del servicio Thingsboard.

Configuracion la base de datos de ThingsBoard

Se realizan la verificacion de que el equipo actual cumple con los requerimientos proporcionados en la
pagina de ThingsBoard [82] para la instalacion de la base de datos. Una vez que se verifican estos datos se

prosigue con la instalacion e inicializacién del servicio.

e sudo apt install -y wget

e wget --quiet -O - https://www.postgresgl.org/media/keys/ACCC4CF8.asc | sudo apt-key add -

e RELEASE=$(Isb_release -cs)

e echo "deb http://apt.postgresqgl.org/pub/repos/apt/ ${RELEASE}"-pgdg main | sudo tee
[etc/apt/sources.list.d/pgdg.list

e sudo apt update
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Una vez descargados los repositorios se continua con el proceso de instalacion e inicializacion del

servicio de PostgreSQL

e sudo apt -y install postgresgl-12

e sudo service postgresgl start

Después de iniciar el servicio de PostgreSQL creamos un usuario predeterminado, en este caso
llamado postgres, y después le asignamos una contrasefia. Se debe de tener en cuenta que el cédigo se debe

de ejecutar como se muestra en el siguiente orden para evitar confusiones.

e sudo su - postgres

e psql

e \password

o \q
root@’ :~# sudo su - postgres
postgres@: :~$ psql

psql (12.4 (Ubuntu 12.4-1.pgdgl8.04+1))
Type "help" for help.

postgres=# \password
Enter new password:
Enter it again:
postgres=# \qg

Creacion de usuario y contrasefia en PostgreSQL.

Para volver a la consola de usuario principal se debe presionar “Ctrl + D”. En la consola del usuario
principal se ejecutan los siguientes comandos para poder conectarse y crear la base de datos para

ThingsBoard.

e psgl -U postgres -d postgres -h 127.0.0.1 -W

o CREATE DATABASE thingsboard;

° \q

Configuracion de ThingsBoard para conexion con base de datos

Para poder realizar la conexion exitosamente de ThingsBoard con la base de datos es necesario editar un

archivo de configuracion de ThingsBoard.

e sudo nano /etc/thingsboard/conf/thingsboard.conf
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Una vez dentro de la consola de archivo de configuracion modificamos la linea que se muestra a
continuacion y agregamos la contrasefia que le asignamos a PostgreSQL en la instalacion. Si se borra o

modifica alguna otra linea de c6digo puede provocar que no se realice la conexion correctamente.

e SPRING_DATASOURCE_PASSWORD=PUT_YOUR_POSTGRESQL_PASSWORD_HERE

Instalacién de servicios de cola de mensajes

Se utilizara la implementacién de colas de mensajes en memoria debido a que ya se encuentra incorporada

y es Gtil utilizarla en entornos de desarrollo.

Actualizacién de memoria para maguinas con bajos recursos

Esta configuracion puede aplicarse si el equipo o instancia en el que se instalara Thingsboard es un equipo

con los requisitos minimos para la instalacion.
e sudo nano /etc/thingsboard/conf/thingsboard.conf

Al momento de acceder al archivo de configuracion modificamos la linea de c6digo como se ve a

continuacion.

e export JAVA_OPTS="$JAVA_OPTS -Xms256M -Xmx256M "’

Script de instalacion

Una vez instalado el servicio de Thingsboard y después de haber configurado la base de datos correctamente

ejecutamos el siguiente script para cargar una instalacion predeterminada de Thingsboard.

e sudo /usr/share/thingsboard/bin/install/install.sh —loadDemo
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Una vez instalado el script se ejecuta el siguiente comando para que el servicio de Thingsboard se
ejecute.

e sudo service thingshoard start

Después de esto es iniciado el servicio de Thingsboard y se puede acceder a él mediante el
navegador local con el siguiente comando o tecleando directamente la direccion IP seguido del puerto que
tiene designado el equipo anfitrion. Se debe de considerar que para poder acceder al servicio web es
necesario encontrarse dentro de la misma red o en caso de haber realizado una instalacién sobre alguna

nube publica es necesario configurar la IP de la instancia como publica.

e http://localhost:8080/

o http://Xxx.xxx.xxx.xxx:8080/

Una vez escrita la direccion en algin navegador se mostrara el siguiente formulario para el inicio
de sesion.

%ThingsBoard

Nombre de usuario (correo electronico) *

ﬂ Contrasefia

£0LVIDO LA CONTRASENA?

Inicio de sesiéon Thingsboard.

Esta plataforma cuenta con 3 diferentes credenciales preconfiguradas con las cuales se puede tener

acceso [82].
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http://localhost:8080/

e Administrador del sistema: sysadmin@thingsboard.org

e Administrador de clientes: tenant@thingsboard.org

e Usuario del cliente: customer@thingsboard.org

Crear nuevo administrador de clientes

Se inicia como sesién como Administrador del sistema. Dentro de la pagina de inicio de da clic en el menu

en la opcion “Propietarios” para que se despliegue el panel de “Gestion de Propietarios”.

A PRINCIPAL

e. PROPIETARIOS Gestion de Propietarios
o

H BIBLOTECA DE WIDGETS

£ SISTEMA

PROPIETARIOS

Panel para la gestion de propietarios.

Una vez dentro se observara los propietarios actuales. De dard clic en la opcion “Agregar

propietario”.

Administrador del Sistema

P’ﬂj ThingsBoard 24 Propietarios 3 e sysadmin@ihingsboardorg g

Agregar propistario
A PRINCIPAL

Propietarios
2= PROPIETARIOS

B BIBLOTECA DEWIDGETS O createdtime 4 Titulo Email Pais Ciudad

£ SISTEMA
[0 20201007 12:1928 Tenant (=]

Abrir panel para agregar un administrador de clientes.

Se desplegara la siguiente ventana y se ingresaran los datos solicitados.

Agregar propietario @ x

Propietario _Prueba

sescrpcsen
Ejemplo de creacion|de un propietario nuevo

Mexico

m caNGELAR
Panel para agregar propietario de clientes.
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Damos clic en la opcion de “administradores de propietario” para mostrar el panel donde se
muestran los usuarios que podran acceder a este propietario. En este panel se pueden vincular propietarios

nuevos dando clic al icono “+”. Cada propietario puede tener varias credenciales que pueden acceder a €l.

Propietario _Prueba: Admins propietarios + C Q

D Created time Nombre Apellido Email

Agregar un usuario a la lista de propietarios

En esta seccion se agrega el correo de acceso para entrar a la plataforma para un administrador de

clientes.

Agregar usuario @ X

prueba@thingsboard.org

Nombre

Mostrar enlace de activacion

Vincular un usuario a la cuenta Administrador de clientes

Al momento de dar clic en “Agregar” si se selecciond el método de activacion “Mostrar enlace de

activacion” se desplegara la siguiente ventana.

Enlace de activacion de usuario X

Para activar el usuario, usa el siguiente enlace: Activar Usuario :

http://148. /api/noauth/activate?activateToken=swl@puaTpQvSmiShAduKI@D5UhPObCO u

0K

Mensaje de activacién de cuenta.

El cual al copiar o dar clic en “Activar Usuario” abrira una ventana para asignar una contrasefla a

el usuario creado.
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Crear contrasefa

ﬁ Repita |a contrasefia de nuevo
CCREAR CONTRASENA @

Crear contrasefia para usuario nuevo.

Se debe de tener en cuenta escribir una contrasefia igual o mayor a 6 caracteres.

Contrasefia

Repita la contrasefia de nuevo

Password must be 6 or more
characters in length.

Seguridad en contrasefia.

Una vez creada correctamente la contrasefia automaticamente se ingresara al panel de control del
nuevo propietario.
Configuracion puertos en plataforma Thingsboard

Antes de intentar agregar un dispositivo es necesario configurar reglas de acceso que permitan la
comunicacién de fuentes externas a la red con la plataforma. Para esto se deben de abrir los puertos TCP
22,80,443,1883 y UDP 5683 en las reglas de entrada.

En Ubuntu Server se debe de ejecutar diversos comandos en la consola. El siguiente comando es
para habilitar el firewall desde el inicio del sistema.

e Sudo ufW enable

o n startup
Activar Firewall

Seguido de esto se ejecuta el siguiente comando para permitir el trafico desde una direccion
predeterminada al equipo de la plataforma.

e sudo ufw allow proto tcp from YYY.YYY.YYY.YYY to XXX XXX XXX. XXX port 1883

94



(YY) es para indicar la direccion IP del equipo que estara enviando los datos en caso de que se desee
que pueda entrar el trafico directo de una direccion publica. (X) es para indicar la direccion IP del equipo
gue tiene la plataforma de Thingsboard instalada.

Action From

IN Anywhere

ALLOW IN 201.146.

ALLOW IN 201.146.

J IN 201.146.

| IN 201.146.

IN 201.146.
Anywhere (v6)

Puertos abiertos y direcciones habilitadas para él envio de tréfico.

En caso de que la instalacion sea en una nube publica es necesario abrir los puertos de igual manera.
En AWS esto se puede configurar seleccionando la instancia donde se encuentra el sistema operativo y
seleccionar la pestafia de seguridad para que se desplieguen las opciones y lista de reglas de entrada.

Instancias (1/1) infarmacién <] Conectar ‘ Estade de lainstancia ¥ | ‘ Acciones ¥
Q

Name ID de la instancia Estado de la instancia Tipo de... Comprobacién de estado Estado de alarma
i-02587b1c2824 @En ejecucion @@ t2mioo - Sinalarmas 4

¥ Detalles de seguridad

Rol de 1AM D del propietario Hora de lanzamiento
- 325358008360 Tuz Nov 17 2020 12:43:11 GMT-070
Mentafias Rocosas)

5914154302 (launch-wizard-4) e

Panel de seguridad de una instancia en AWS

En esta parte se debe dar clic en la etiqueta llamada grupos de seguridad para poder acceder al menu

de configuracion de reglas de entrada.

Reglas de entrada Editar reglas de entrada
Tipo Protocolo Intervalo de puertos Origen Descripc
HTTP Tcp 80 201.146.

HTTP TP 80 148210

TCP personalizado TP 8080 201.146.

TCP personalizado T 8080 148.210.

SSH Tcp 22 201.146.

S5H Tce 22 148210,

UDP personalizado uopP 5683 201.146.

UDP personalizado uop 5683 148.210.

TCP personalizado Tcp 1883 201.146.

TCP personalizado Tcp 1883 148210,

HTTPS e 443 201146,

HTTPS TCcp 443 148210,

Panel para la edicion de reglas de entrada.
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Configurar Panel visual

Después de haber completado la conexién entre la plataforma y algin dispositivo, se prosigue a configurar
los paneles que Thingshoard ofrece para la representacion de los datos. Para esto damos clic sobre el
dispositivo agregado y en el panel de opciones que se despliega seleccionamos la opcion “Atributos” donde

se describen los atributos que se agregaron.

DISPOSITIVO-PRUEBA-1

Detalles del dispositivo

< DETAILS ATRIBUTOS ULTIMA TELEMETRIA ALARMAS EVEN
2 atributos seleccionados & MOSTRAREN WIDGET
Hora de dltima actualizacion Clave 4 Valor
2020-10-21 12:48:07 firmware_version 1.0
2020-10-21 12:48:07 serial_number SN-001

Atributos de un dispositivo.
Seleccionamos los atributos que se deseen visualizar y se da clic en “Mostrar en Widget”. En este
caso utilizamos la de “Card”. Hay diferentes opciones para representar los datos de las cuales se puede

elegir. E1 Widget debe de ser agregado a un panel en el boton “Agregar al Panel”

DISPOSITIVO-PRUEBA-1

Detalles del dispositivo

Paquete actual Cards  Widget de Sistema ~ B3 AGREGAR AL PANEL

Entities hlerarchy Q

G Dispositivo-Prueba-1

Agregar Widget a panel.

Se desplegaré una ventana en la cual se puede seleccionar un panel ya existente o crear un nuevo

panel. Para esta prueba se creara un nuevo panel. Una vez elegida la opcion se confirma dando clic en

agregar al panel.
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Agregar widget al Panel X

(O seleccionar paneles existentes

Pane

(® Crear nuevo panel
Nuevo titulo *

Prueba|1 Dashboard

[J Abrir panel AGREGAR CANCELAR

Agregar widget a panel.

Al dar clic en “Agregar” si se marco la opcion “Abrir panel” se mostrara el panel con el widget

configurado. O si no se seleccion6 se puede acceder a ¢l mediante la pestafia de “Paneles”.

A PRINCIPAL Prueba 1 Dashboard

¢-) CADENAS DE REGLAS

Attributes card
2= CLIENTES

By AcTvos Dispositivo-Prueba-1

firmware_version 1.01
[e0 DISPOSITIVOS serial_number SN-001
IR VISTAS DE ENTIDAD

3% BIBLOTECA DE WIDGETS

BS PANELES

@) REGISTRO AUDITORIA

Mostrar widget en panel.

Agregar widgets extras a un panel

Para esta tarea se debe de abrir un panel de control nuevo o utilizar uno ya existente. Seguido de esto se da

clic sobre el icono naranja que se muestra a continuacion para desbloquear las opciones para agregar

Powered by Thingsboard v.3.1.1

Desbloquear panel para agregar widgets.

Powered by Thingsboard v.3.1.1

Agregar, aplicar cambios y eliminar widgets.

witgets.
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Cuando se va a agregar un nuevo widget se desplegaré la siguiente ventana la cual mostrard distitos

widgets para representar los datos.

SELECCIONAR WIDGET

Pagquete actual Digital gauges

18
Seleccionar widget.

Despues de haber agregado el widget se le deben de asignar un conjunto de datos, es decir,

vincularlo a los datos obtenidos desde un dispositivo.

Agregar Widget @ X

Set de datos. N

+ AGREGAR

CANCELAR

Vincular widget con los datos de un dispositivo.

Al vincular correctamente los datos con un widget se mostrara una ventana como la de abajo.
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Agregar Widget (7]

DATOS AJUSTES AVANZADO ACCIONES
Set de datos
o méxmade 1 setde dsfos es permibdo
Tipo Parametros
i

Dispositive-Prueba-1 x
1. Entidad v

= @ ~ temperalu..: temperatu.. # X

m CANCELAF
Configuracion de Widget.

Se pueden agregar distintos tipos de paneles que muestran la interaccion con los dispositivos.

%.Thmgsﬂuard 5 23 Temperatura y humedad

[ PRINCIPAL Temperatura y humedad

Temperaturay humedad =+ [0 ESP8266WiFI (@ Tiempo-real - ultimo(s) minutos &

(3 CADENAS DE REGLAS

Histérico de humedad
2 cuenTes

i Acivos

ol DISPOSITIVOS.

B VISTAS DE ENTIDAD
2% BiBLOTECA DE WIDGETS
85 PANELES

@ REGISTRO AUDITORIA

- humidity

promedia
%

Histérico de temperatura

Temperature
CONTROL DE TEMPERATURA

32.00

60 -40 -20 0 20 40 60 80 100

-60 2020-11-17 13:17:37 60

-60 -40 -20 0 20 40 60 80 100

— temperatura G

Panel representando datos en tiempo real de un dispositivo.
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Datos del dispositivo £ Temperatura

Dispositivo-Prueba-1

temperature 24.40
firmy version 1.0.1

humidity 64.70

= Temperatura

MNew Timeseries - Flot

= Humedad

Panel representando datos en tiempo real de un dispositivo.

Anexo 2. Configuracion de instancia en Amazon Web Services (AWS)

Creacién de maquina virtual en AWS

Para la creacion de una instancia en AWS es necesario registrarse primero en la pagina de AWS.

e Nota: Debe de contar con una tarjeta de crédito a la mano para poder registrarse.
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aws

Las cuentas de AWS
incluyen

12 meses de acceso a
capa gratuita

Incluye uso de Amazon EC2, Amazon S3 y Amazon
DynamoDB

Visite aws.amazon.com/free para consultar las
condiciones completas de la oferta

Espafiol

Crear una cuenta de AWS

Direccion de cormeo electronico

Contrasefia

Confirmar contrasefia

Nombre de la cuenta de AWS @

Continuar

Inicio de sesién AWS.

Una vez dentro se mostraran todos los servicios que se pueden utilizar. En esta parte escogemos de

la seccion ‘informatica’ la opcion EC2 para que nos muestre el panel para crear maquinas virtuales.

Una vez dentro del panel llamado “EC2 Dashboard” damos clic en la opcion “Launch instance”

para comenzar con la configuracion de la maquia virtual. Después escogemos una imagen de un sistema

operativo entre las disponibles. En esta parte seleccionamos Ubuntu Server 18.04 se debe tener en cuenta

que sea Free para que no tenga ningln costo de instalacion.

Launch instance

Events T get started. launch an Amazon EC2 instance, which is a virtual server in the cloud,

EE.UU. Este (Ohic)
Na scheduled events

Scheduled events

scale migrations from physical,

¥ IMAGES
AMIs
® Ubuntu Server 18.04 LTS (HVM), $SD Volume Type - ami-0ddSf0e7df0f0a138 (64-bit x386) / ami-0d2751e38abf67eas (64-bit Arm) m
Ubuntu Server 18.04 LTS (HVM),EBS General Purpose (SSD) Volume Type. Support available from Canonical (http:/iwww.ubuntu.com/cloud/services). ©® G4-bit (x86)
cannbe)
(L 64-Dit (Arm})

Rootdevice lype: ebs  Virtualization type: hvm  ENA Enabled: Yes

Seleccion de sistema operativo.

Una vez seleccionado el sistema operativo avanzamos con la configuracion. En la siguiente ventana

nos permite escoger una maquina ya preconfigurada. En este caso seleccionamos el equipo t2.micro Free.
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Step 2: Choose an Instance Type

- 1Py Suppurt (i

Iy
e 2 a 263 enly Lowto Moderats
e 4 1 EBS only

223102 5 E

EBs oy Moderate
£Bs o0ty

Seleccion de instancia.

En la siguiente ventana se muestran las opciones para configurar la VM de una forma mas detallada.

Step 3: Configure Instance Details

nnnnnn

Opciones de configuracion de instancia.

En el siguiente paso agregamos la cantidad de almacenamiento que tendremos. AWS indica que un
almacenamiento de 30 GB es gratis. Asi que por el momento agregaremos 30 GB. Y enseguida damos clic

en “Review and Launch” para iniciar con la creacion de la maquina virtual.

Step 4: Add Storage
o "

Delete on Termination (i©  Encryption (i

Cancel Previous Review and Launch Next: Add Tags

Finalizacién de méquina virtual.

Una vez finalizada la creacion de la instancia agregaremos una proteccion para evitar eliminar el
equipo accidentalmente ya que en AWS la opcidn de “reiniciar” se encuentra enseguida de la de

“Terminar”. Con esta configuracion no nos permitira eliminar una instancia a menos que desactivemos esta

opcion.
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CloudWatch Monitoring

Maodiy Capaciy Reservation Seflings

cap tions

Configuracion adicional para prevencion de terminacion accidental de instancia.

Configuracion para tener una direccion publica a una instancia de AWS

Para realizar este proceso es necesario crear y asignar una direccién IP eléstica. Para esta configuracion se
selecciona la opcion de “Direcciones IP elasticas” situada en el ment izquierdo dentro de la pagina donde

visualizan las instancias.

'?_\LV_S Servicios ¥

Red y seguridad Se ha iniciado correctamente i-02587b1¢28;

Security
Groups

Instancias (1 /1 ) Informacién

Direcciones IP

olasticas ‘ C | ‘ Conectar | ‘ Estado de la inst
Grupos de Q

ubicacion

Pares de

claves

Interfaces de red ¥ Detalles de seguridad

Menu Direcciones IP elasticas.

En la ventana que se despliega se debe de dar clic en el boton “Asignar la direccion IP elastica”
para poder asignar una direccién IP publica a cualquier instancia que usuario requiera, para este caso sera

para la instancia que tendrd instalada la plataforma loT.

Direcciones IP elasticas (1/1) ‘ @ ‘ ‘ Acciones ¥ ‘ Asignar la direccién IP elistica

Q 1 &

Panel de control para agregar direcciones IP elasticas.
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Name v Direccion IPv4 asignada ¥ Tipo v

- 18.216. IP publica

Direccion IP eléstica agregada y asignada a una instancia.

Después de haber asignado una direccion IP elastica a una instancia esta contara con una direccion
publica y si la plataforma se encuentra correctamente instalada podremos acceder a ella mediante su
direccion IP publica y apuntando al puerto habilitado para recibir tréfico en este caso seria el puerto 8080.

ThingsBoard | Entrar X +

C A Noesseguro | 18.216. R

%ThingsBoard

ﬂ Contrasefia

ZOLVIDO LA CONTRASE

Acceso a Thingsboard a través de internet.
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Anexo 3. Modelo del Léxico Extendido del Lenguaje

Para el desarrollo del modelo conceptual se utilizo el Léxico Entendido del Lenguaje (LEL) que es un
modelo disefiado para ayudar a la representacion del lenguaje utilizado en la aplicacion en donde se explico
detalladamente la funcién de cada concepto. Este tipo de modelo se centra en la descripcion de términos
con el fin de mejorar su compresion [89].

El desarrollar un modelo LEL facilito en la clasificacion de cada concepto mediante la ejecucion
de cada una de las actividades que el proceso de construccién de modelos LEL propone, donde se identifica,
clasifica, describe, verifica y valida cada simbolo (palabra o frase) obtenido de la fuente principal de
informacion.

Una vez identificados los simbolos se pueden clasificar en 4 formas diferentes: sujeto, objeto, verbo

y estado las cuales describen un conjunto de caracteristicas comunes entre un grupo de simbolos.

Simbolo: Gerente de proyectos de Tl
Clasificacion: Sujeto
Nocion:
= Personal encargado del desarrollo de un proyecto de TI.
Impacto:
= EIl gerente de proyectos de TI realiza la planificacién de un proyecto especificando costos,
tiempo de duracion alcance y riesgos de este.
= EIl gerente de proyectos de TI crea los cronogramas en conjunto con los ingenieros para
identificar las tareas a realizar y se estima el tiempo de duracion de cada una.
= El gerente de proyectos de Tl esta en constante monitoreo del proyecto con el fin de cumplir con
las metas establecidas en la planificacion.

= El gerente de proyectos de Tl evalla los procesos de ejecucion y verifica que cumplan con lo
previamente establecido.
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Simbolo: Ingeniero en sistemas computacionales
Clasificacion: Sujeto

Nocion:
= Personal encargado de la creacion, administracion e implementacion de aplicaciones
informaticas.

Impacto:

= El ingeniero en sistemas computacionales trabaja en un laboratorio de desarrollo de software.

= EIl ingeniero en sistemas computacionales es el encargado de crear, revisar y actualizar
aplicaciones informaticas.

= EIl ingeniero en sistemas computacionales tiene la responsabilidad de garantizar el correcto
funcionamiento de las aplicaciones creadas.

= EIl ingeniero en sistemas computacionales es el encargado de administrar y configurar los
entornos de la nube.

= El ingeniero en sistemas computacionales emplea computo en la nube para analizar los datos
obtenidos por los dispositivos de recoleccion.

= Elingeniero en sistemas computacionales responde a la autoridad del Gerente de proyectos TI.

Simbolo: Ingeniero en sistemas digitales
Clasificacion: Sujeto

Nocion:
= El ingeniero en sistemas digitales se encarga de disefiar, construir y gestionar sistemas digitales.

Impacto:
= Elingeniero en sistemas digitales se encarga de disefiar y construir dispositivos electronicos.
= Elingeniero en sistemas digitales crea interfaces para la interaccién inteligente entre dispositivos
digitales.
= El ingeniero en sistemas digitales disefia, desarrolla e implementa sistemas embebidos para
dispositivos.
= Elingeniero en sistemas digitales responde a la autoridad del Gerente de proyectos TI.
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Simbolo: Arquitecto de software
Clasificacion: Sujeto

Nocion:
= Personal encargado de disefiar la estructura de una aplicacion.

Impacto:
= El arquitecto de software evalUa los requerimientos necesarios del sistema.
= El arquitecto de software se encarga de identificar los atributos principales del sistema y que no
pierdan el enfoque del objetivo principal.
= Elarquitecto de software define y verifica que las métricas asociadas al objetivo sean de calidad.
= Elingeniero en sistemas computacionales responde a la autoridad del Gerente de proyectos TI.

Simbolo: Dispositivo de recoleccion
Clasificacién: Objeto

Nocién:
= Son dispositivos electronicos utilizados para detectar los cambios del entorno.
= Tiene un nimero de identificacion.

Impacto:
= Los dispositivos de recoleccion recolectan datos del mundo fisico.
= Los dispositivos de recoleccion se encargan de procesar y transmitir datos.
= Los dispositivos de recoleccion utilizan una fuente de alimentacion de energia.
= Los dispositivos de recoleccion utilizan protocolos de comunicacion.
= Los dispositivos de recoleccion pueden estar conectados a una red alambrica 0
inalambricamente.

Simbolo: Dispositivo de comunicacion
Clasificacion: Objeto

Nocion:
= Son dispositivos electronicos que permiten la comunicacion entre los dispositivos de una red.
= Tiene un nimero de identificacion.

Impacto:
= Los dispositivos de comunicacion se encargan de proveer conexiones seguras entre los
dispositivos de la red.
= Los dispositivos de comunicacion traducen los protocolos de comunicacién de dispositivos
para que se pueda establecer una comunicacion.
= Son configurados por el Ingeniero en sistemas digitales o Ingeniero en sistemas
computacionales.
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Simbolo: Dispositivo inteligente
Clasificacion: Objeto

Nocion:
= Son dispositivos electronicos con capacidades de procesamiento y conexion que pueden
interactuar con un usuario y otros dispositivos.
= Tiene un numero de identificacion.

Impacto:
= Los dispositivos inteligentes pueden comunicarse con otros dispositivos inteligentes.
= Los dispositivos inteligentes utilizan una fuente de alimentacién de energia.
= Los dispositivos inteligentes utilizan protocolos de comunicacién.
= Los dispositivos inteligentes comprenden comandos simples introducidos por un usuario.

Simbolo: Computadora
Clasificacién: Objeto

Nocion:
= Una computadora es un aparato electrénico que puede almacenar y procesar datos utilizando
operaciones ldgicas y matematicas mediante aplicaciones informaticas.
= Tiene un nimero de identificacion.

Impacto:
= Lacomputadora se encarga de procesar, almacenar y administrar informacion.
= Lacomputadora es utilizada para configurar los dispositivos de almacenamiento, recoleccion y
comunicacion.
= Lacomputadora es utilizada para disefiar, crear, modificar y probar la aplicacion loT.
= La computadora es utilizada por ingeniero en sistemas computacionales, ingeniero en sistemas
digitales y el arquitecto de software.

Simbolo: Dispositivo de almacenamiento
Clasificacion: Objeto

Nocién:
= Los dispositivos de almacenamiento se encargan de almacenar los datos que sean generados en
por una aplicacion loT.
= Tiene un numero de identificacion.

Impacto:
= Los dispositivos de almacenamiento guardan los datos obtenidos por los dispositivos de
recoleccion.

= Los dispositivos de almacenamiento a través de los dispositivos de comunicacion envian
informacion a la nube.

= Los dispositivos de almacenamiento son configurados por ingeniero en sistemas
computacionales, ingeniero en sistemas.
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Simbolo: Nube
Clasificacion: Objeto

Nocion:
= Esunentorno de Ti que permite controlar, administrar datos con recursos escalables en una red.
= Lanube es controlada por el ingeniero en sistemas computacionales.

Impacto:
= Lanube permite administrar los datos obtenidos de los dispositivos de recoleccion.
= Lanube recibe datos a través de los dispositivos de comunicacion.
= Lanube ofrece servicios de infraestructura, plataformas de desarrollo y software.

Simbolo: Interfaz de usuario de la aplicacion informatica
Clasificacién: Objeto

Nocion:
= Esdisefiada y desarrollada por el ingeniero en Sistemas Computacionales.
= Contiene un menu de acciones.
= Puede estar implementada en una computadora o dispositivo inteligente o en la nube.

Impacto:
= La Interfaz de usuario permite al usuario monitorear los datos obtenidos por el dispositivo de
recoleccién y los datos generados de la nube.
= La Interfaz de usuario facilita la visualizaciéon y ubicacién virtual de los dispositivos de
recoleccion, almacenamiento y comunicacion.
= Muestra el estado actual de todos los dispositivos.

Simbolo: Interfaz de dispositivo
Clasificacién: Objeto

Nocion:
= Esdisefiado y desarrollado por el ingeniero en Sistemas Digitales.
= Esimplementado en los dispositivos de recoleccion.

Impacto:
= Lainterfaz de dispositivo permite configurar las tareas del dispositivo
= Muestra los datos obtenidos en tiempo real.
= Muestra el estado actual del dispositivo.
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Simbolo: Protocolo de comunicacién
Clasificacion: Objeto

Nocion:
= Son utilizados por los dispositivos de comunicacion, recoleccion y almacenamiento.
= Son configurados en cada dispositivo.
= Son seleccionados e implementados por el ingeniero en Sistemas Digitales y el ingeniero en
Sistemas Computacionales.

Impacto:
= Permiten la interaccion y transferencia de datos entre dispositivos.

Simbolo: Analisis de datos
Clasificacion: Verbo

Nocion:
= El andlisis de datos es realizado por el ingeniero en sistemas computacionales o el ingeniero en
sistemas digitales.
= Elandlisis de datos se aplica a los datos recolectados por los dispositivos de recoleccion.
= Elandlisis de datos puede ser efectuado en la nube o en los dispositivos de recoleccion.
= El andlisis de datos se puede aplicar en lapsos de tiempo determinado.

Impacto:
= Elandlisis de datos genera datos de intereés.
= El andlisis de datos utiliza procedimientos para eliminacion de datos no Utiles.
= El andlisis de datos revela patrones de conducta de los datos recolectados.

Simbolo: Transferencia de datos entre dispositivos
Clasificacion: Verbo

Nocion:
=  Se realiza entre los dispositivos de la red.
= Utiliza protocolos de comunicacion.

Impacto:
= Seenviany reciben datos en un lapso determinado por el ingeniero de Sistemas.
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Simbolo: Procesamiento de datos
Clasificacion: Verbo

Nocion:
= Es el procedimiento en el cual los datos obtenidos son analizados con el fin de producir
informacién significativa.
= Puede ser realizado por los dispositivos de recoleccion o por computo en la nube.

Impacto:
= Obtiene informacion significativa de entre un volumen de datos.
= Descarta datos no necesarios determinados por el ingeniero en Sistemas Computacionales.
= Una vez procesados los datos se muestran los resultados a la interfaz del usuario.

Simbolo: Manejo de datos
Clasificacion: Verbo

Nocion:
= Es el procediendo en el cual los datos obtenidos mediante los dispositivos de recoleccion o
después del procesamiento son identificados, estructurados, organizados y ordenados entorno a
su importancia.
= Se pueden realizar operaciones de manejo de datos en la interfaz del usuario o en la nube.
= Elingeniero en Sistemas computacionales es el encargado del manejo de los datos.

Impacto:
= Se organiza la informacion segln su relevancia para el usuario.
= Se puede almacenar, procesar, generar o informes acerca los datos obtenidos.
= Los datos no necesarios pueden ser eliminados o almacenados.

Simbolo: Realizar recoleccion de datos del entorno fisico.
Clasificacion: Verbo

Nocion:
= Esel procedimiento en el cual los dispositivos de recoleccion obtienen datos reales del entorno
fisico.
= Esrealizada por los dispositivos de recoleccién.
= Elingeniero en Sistemas Digitales configura el dispositivo de recoleccion.
= Elingeniero en Sistemas Computacionales determina gque datos se deben recolectar.

Impacto:
= El dispositivo recoleccién obtiene los datos asignados por el ingeniero en Sistemas
computacionales.
= Descarta datos no establecidos en los parametros de recoleccion.
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Anexo 4. Modelo conceptual

Modelo conceptual disefiado para el marco de referencia propuesto.

Maneja

Persona

+ Id: Natural o
+ Nombre: String ongura
1.*
Aplicacion + Domicilio: Siring Tiene Praveedor
+ Nombre:String + Nombre: Siting
0.®
+ Tipo: String ( ( W W
0. 0.1
Ing. en Sistemas Gerente de Arquitecto de Ing. en Sistemas
Computacionales Proyactos de Tl Software Digitales " Plataforma de Red 01 Tiene q: Funcién
s : 1 + Nombre: String + Nombre: String
esarrolla * - Siri
0. Tecnologia de 1.2 . *+ Tipo: String
Comunicacion Utiiza 0.1
Equipo de Computo s -
1+ + Nombre:String ﬁ
+ Nombre:String 1.t + Tipo: String
+ Tipo: String + Alcance : String Virtual Fisica
1
Utiliza|
Configura - — — . Utiliza
Desarrolla L Pispositivo electronico 1.
)
+ Id: Natural Almacenamiento Procesamiento Administracién
1. Protocolo
Interfaz 0.1 $ + Modelo: String
0.* + Fabricante: String + Nombre:String 1
f 1 Utilza 1% |4 Tipo: string -
] [ ) S
De dispositivo De usuario De De Qe Dg iy Dg
almacenamiento procesamiento Revineccion Cemunicacion Sequridad

112



113



