UNIVERSIDAD AUTONOMA DE CIUDAD JUAREZ

Instituto de Ingenieria y Tecnologia

Departamento de Ingenieria Eléctrica y Computacion

Propuesta de Mejoras al Departamento de Informética del IMSS,
aplicando el marco de referencia COBIT 4.0 a las politicas de
administracion y regulacion de las diferentes areas de sistemas de

informacion.

Reporte Técnico de Investigacion presentado por:

Josué Ortiz Novoa 48947

Aardn Nufez Gutiérrez 68997

Requisito para la obtencién del titulo de

INGENIERO EN SISTEMAS COMPUTACIONALES

Profesor Responsable: Mtro. Fernando Estrada Saldafa

Profesor Participante: Dr. Carlos Alberto Ochoa Ortiz Zezzatti

Cd. Juéarez, Chihuahua, México a 05 de Noviembre del 2009.






Propuesta de Mejoras al Departamento de Informética del IMSS,
aplicando el marco de referencia COBIT 4.0 a las politicas de
administracion y regulacion de las diferentes areas de sistemas de

informacion.

Los abajo firmantes miembros del comité evaluador autorizamos la impresion del

proyecto de titulacion de:

Josué Ortiz Novoa 48947
Aardn Nufez Gutiérrez 68997

Dr. Carlos Alberto Ochoa Ortiz Zezzatti

Profesor de la Materia

Mtro. Fernando Estrada Saldana

Asesor Técnico




DECLARACION DE ORIGINALIDAD

Nosotros Josué Ortiz Novoa y Aaron Nufiez Gutiérrez declaramos que el material
contenido en esta publicacién fue generado con la revision de los documentos que
se mencionan en la seccion de Referencias Bibliograficas y que el documento
desarrollado es original y no ha sido copiado de ninguna otra fuente, ni ha sido
usado para obtener otro titulo o reconocimiento en otra Institucion de Educacion

Superior.

Josué Ortiz Novoa

Aaron Nunez Gutiérrez



AGRADECIMIENTOS

Queremos agradecer a los revisores de este proyecto, cuyos comentarios y

retroalimentaciones fueron de enorme ayuda para la elaboraciéon de este trabajo:

Mtro. Fernando Estrada Saldana, Universidad Autbnoma de Ciudad Juarez

Dr. Carlos Alberto Ochoa Ortiz Zezzatti, Universidad Autbnoma de Ciudad Juarez

También por su ayuda, acceso, orientacion y recopilacién de informacion en el

Departamento Subdelegacional de Informéatica del IMSS a:

Ing. Angel B. Noemi Garcia
Leticia Rodriguez

Ademas, ambos queremos expresar nuestros agradecimientos individuales.

Agradezco de todo corazon a todos mis profesores desde la preparatoria hasta los
de la universidad, por su ensefianza y paciencia. De igual manera a los que me han
ayudado a aprender la buena escritura, mostrandome que es lo que esta bien y lo
gue esta mal. A mis padres, familiares, amigos y en especial a mi Tio, el Ing.
Federico Novoa, por su apoyo y animo incondicional. Es un privilegio y placer, como
siempre, expresar mi gratitud y amor a mi esposa Ivonne Susana Peinado Gallardo,
ipor tu paciencia gracias!, y a nuestra hija Josheenoa Sussie Ortiz por su llegada
durante el inicio de este trabajo, que fue una bendicién y un gran impulso para mi,
iDIOS TE BENDIGA HIJA MIA!L. Deseo de todo corazén que sean bendecidos, todo

mundo, con un amor como con el que fui bendecido.

Josué Ortiz Novoa



Quiero agradecer principalmente a mis padres Manuel Rosalio Nufez Elias y Celia
Gutiérrez Payan por todo el apoyo que me dieron durante este duro camino del
estudio, sin ellos no podria haber llegado tan lejos fueron un gran pilar que me
impulso a seguir dando mi mayor esfuerzo. Ese esfuerzo que ellos me regalaron sin
ninguna condicion por fin lo vera reflejado teniendo a su hijo con una carrera
profesional, fue un camino muy largo con tropiezos pero aprendi a levantarme
siempre con la frente en alto y luchar contra los obstaculos mas dificiles, pero al
final valié la pena. Agradezco también a mi hermana Melissa Nufiez Gutiérrez,
familiares y amigos que supieron comprender que en esta vida todo se puede si
tenemos un poco de fe, a mi abuela querida que Dios me la cuide se me fue muy
pronto pero para ella también va dedicado con todo el corazén donde quiera que se
encuentre se que sentira un gran orgullo hacia mi, y por ultimo a toda las
instituciones educativas donde curse mi trayecto, qué me abrieron sus puertas en

especial la Universidad Autbnoma de Ciudad Juarez.

Gracias.

Aarén Nunez Gutiérrez



Lista de Figuras

FIQUIA L. 52
FIQUIA 2. 56
FIQUIA 3. 56
FIQUIA 4. 57
FIQUIA 5. 59
FIQUIA B 60
FIQUIA 7. 61
FIQUIA 8. .ttt 110
FIQUIA 9. et 117
o 18] = N O PP P PP PPPPPPPPPPPPPPPPN 123

Vi



INDICE GENERAL

POMATA .....coeiiiiiieeie e [
AULtOrizacion de IMPreSION ..........eoiiiiiiiiiiiie e i
Declaracion de Originalidad .............cooouiiiiiiiiiiieeeeieeeeee e i
AGradeCiMIBNTIOS .......coviiiiiiiiiiii ittt e e e eeeeeeees v
LiStA 08 FIQUIAS ...ceeviiiiiiiiiiiiiiiiiieeeeeeee ettt e e eees Vi
(@] o1 =] o1 o [0 PP Vil
1.0 Capitulo Tu.ooiiiiiiiii 1
IR 1o T 0T oI o 2
N g (=T oT <o (=] 1 (=3RRI 4
1.3 ODjetivo GENETaAl........uuuuiiiiiiiiiiiiiiiiiiii 7
1.3.1 Objetivos ESPeCifiCOS.......cc.uuuuiiiiiieeiiieiiieee e 9
I U 1] To7= Tod o o 10
RN (o= Vg o > SRS 12
G R 1Y = T oo T I =Y o 14
1.6.1 Gobernabilidad de Tl............uuuviiiiiiiiiiiiiiiiiiiiiieeeee 15
1.6.2 Instituto de Gobierno de Tl............uuvviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 16

Vii



1.6.4 ISO/IEC 20000 Organizacion Internacional para la Estandarizacion

/Comision Internacional Electrotécnica 20000 ..............eeveeeeeiiiiiiiiiiieeeeeeennns 17
1.6.5 COBIT 4.0 e e 19
1.6.5.1 MISION de COBIT ....ccoiiieiiiiiiiee e 19

1.7 Marco MetodOIOQICO. .......cooiiiiiiiiiiiee e 21
2.0 CAPITUIO 2.ttt 24
2.1 MetOdOIOGIA ..ottt 25

2.1.2 I.S.A.C.A. (Information Systems Audit and Control Asociation)
desarrollador de COBIT ........uuuuiiiiiiiiiiiiiiiiiiieb bbb eeeeaeenee 26
2.1.3 I.T.G.I. (IT Governance Institute) Investigador y referente lider en
GODIEINO T8 Tt 27
2.1.4 Implementaciones con COBIT .......cccooiiiiiiiiiies 27
2.1.5 Por que COBIT 4.0 como herramienta para el Gobierno de TI.28
2.1.5.1 Dominios y Objetivos de Control.............ccoeeevviiiiiiinneeenne. 29
2.1.5.2 Modelo de Madurez ..........coooeeiiiiiiiieeeeeeeeeee e 29

2.1.6 Aplicacién de los Obijetivos de control de COBIT 4.0 en el

Departamento Subdelegacional de Informatica del IMSS............................ 32
2.1.6.1 CUBSHONAIIO ...uuieeeeeeeeeiiiice et 33

2.1.7 Identificacion de las &reas y procesos del departamento.......... 44

2. 1.8 ENIEVISTAS ...cceeiviiiie ettt 44

.0 CAPItUIO S 46
3.1 DESAITONO.....ceieee e 47
3.2 EStrUCIUra INTEIN@A ... e e 49

viii



3.3 Diagrama CoNCEPLUAN ...........uuuuuuuuumiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeeeees 51

S INEEITAZ ... 53

3.4.1 PROMEDIMSS ... e 54

3.4.2 Propuesta de MEJOra.........cooeeeeeeeeeieeeeeeeeeeeeeeee e 55

3.4.2.1 Descripcion del objetivo de control.............cccccceeeeiiinnnnee. 55

3.4.2.2 Nivel de MAAUIEZ ........coooiiiiieeee e 56

3.4.2.3 PrOPUEBSTA. ...euiiiie e 57

3.5 Disefio de Experimentos (Benchmarking)..........ccccceeeeiiiiiiiiniiinniennns 58

3.6 RESUIATOS .......uuiiiiiiiiiiiiiiiiiii e 62

3.6.1 Documento PROMEDIMSS ... 63
3.6 Guia de Uso de Documento PROMEDIMSS ..........ccccceiiiiiiieeennnne 107
4.0 CaPItUIO ..o 113
4.1 ConclusioNes GENETAIES .......cccoeeeeeeeeeeeeeeeeee e 115
4.2 Trabajo Relacionado............oiiviiiiiiiiiiiiii e 118
4.3 TrabajO FULUIO ....uuii et 120
APENAICE. . i 124
Referencias Bibliograficas........cccccovvviiiiiiiiiiie 127



1.0 Capitulo 1



1.1 Introduccién



Es un gran reto para los directivos de empresas e instituciones gubernamentales de
México garantizar el éxito en el Gobierno de las Tecnologias de la Informacion. Hoy en
dia existe una gran gamma de empresas dedicadas a la aplicacion de Modelos, como
COBIT, para evaluar empresas e instituciones y asi lograr alinear los objetivos de la
empresa o institucion con los del Departamento de Tecnologias de la Informacion TI.
Por mencionar alguna empresa existe “AGAEX Informatica” [1] “AGAEX Informatica se
constituye en febrero de 1997, integrando en su estructura el equipo de profesionales
de la Delegacion Sur de SOFTWARE AG ESPANA, multinacional Alemana que venia
operando en Andalucia y Extremadura desde los afios 80. AGAEX actualmente y a
nivel GRUPO cuenta con una plantilla de 25 personas, la mayoria de ellas titulados
superiores con una dilatada experiencia profesional en el mundo de las tecnologias de
GESTION DE LA INFORMACION. Esto le ha permitido abordar con garantias de éxito
proyectos tanto para la empresa privada como la publica. AGAEX ademas participa
como socio fundador en la empresa XTREM Industria de Software S.A, compartiendo
accionariado con BM Extremadura y Fomento de Extremadura, ente dependiente de la

Junta de Extremadura.”

En el Departamento Subdelegacional de Informética del Instituto Mexicano del Seguro
Social, en Cd. Juarez Chihuahua, no se cuenta con un modelo o con un marco de
trabajo para la identificacion del nivel de madurez y para la proposicion de mejoras al
departamento, por lo que entonces se decidio identificar, comprender, organizar,
explicar y se propuso el comportamiento adecuado que deben tener las areas de Tl del

departamento.



1.2 Antecedentes



En Ciudad Juéarez se han elaborado varios trabajos similares a este. ITIL, que es un
marco de trabajo que propone el establecimiento de estandares que ayuda a controlar,
operar y administrar recursos, entre otras cosas; es la metodologia utilizada por Javier
Alvarez Rivera para el proyecto de titulacién llamado: “Propuesta para la creacion del
Departamento de Tl y la administracion de las Tl bajo el modelo ITIL en una Notaria
Pdblica”. COBIT, que es marco de trabajo utilizado para la elaboracion de este
proyecto, es utilizado por Diana Martinez Bacio i Hilda Fabiola Morales Gurrola para
llevar a cabo el trabajo nombrado: “Identificacion del nivel de madurez para la
seguridad de la informacién en el area de Tl en empresas de Cd. Juérez utilizando el
estandar COBIT 4.0". Estos trabajos son antecedentes que a continuacién se
describen. [2] El trabajo elaborado por: Diana Martinez Bacio e Hilda Fabiola Morales
Gurrola en Enero-Junio 2009, llamado “Identificacion del nivel de madurez para la
seguridad de la informacién en el area de Tl en empresas de Cd. Juérez utilizando el
estandar COBIT 4.0". Se realiz6 una investigaciéon de campo, el cual se propuso un
plan de entrenamiento practico y objetivo en empresas de la localidad para encontrar

los problemas mas frecuentes que se dan en el ramo de la seguridad de la informacién.

El plan fue presentado en planteles de educacién media y superior, el objetivo no fue
atacar principalmente todas las areas que contenian problemas en cuestiéon de
seguridad, se baso esencialmente en las areas o aspectos mas importantes que tenian
mayor riesgo en el ambito de las Tecnologias de la informacién. En la investigacion se
obtuvieron datos importantes que arrojaron las encuestas y se encontraron limitantes.
Algunas empresas seleccionadas estuvieron herméticas a proveer datos sobre su

sistema de seguridad de la informacion, otras no contaban con el tiempo necesario



para contestar la encuesta, hubo ciertas empresas que no entregaron a tiempo la
encuesta contestada. Con los datos arrojados por las encuestas se determiné el nivel

de madurez de cada empresa en el &rea de seguridad de informacion.

También se puede encontrar un [3] trabajo elaborado por Javier Alvarez Rivera
nombrado “Propuesta para la creacion del Departamento de Tl y la administracion de
las Tl bajo el modelo ITIL en una Notaria Publica”. La informacion es clave en toda
empresa sin importar el rubro, esto ha provocado que las areas informaticas dejen de
ser un simple departamento y pasan a formar parte importante de las empresas, por lo
gue la implementacién de este método, ITIL, es vital para dar soporte técnico al area
Tl. En esta ocasion se utilizé el marco de referencia ITIL (Information Technology
Infrastructure Library), se realiz6 una propuesta que incluyé la creacién del
Departamento de Tecnologias de la Informacion en una Notaria Publica, ademas la
administracion sera dirigida por dicho marco. En la actualidad las Notarias Publicas no
cuentan con la infraestructura informatica adecuada, esto se debe a que cada
institucion no cuenta con un presupuesto basto y/o la madurez en el conocimiento de TI
por parte de los Notarios Publicos. Se realizo la propuesta para ampliar el conocimiento
y visidon de ITIL en las Notarias. La conclusion de este trabajo fue que la creacion del
departamento de Tl no fue factible en este proyecto debido a que se pretende cuidar el
aspecto del | presupuesto de la Notaria. Se contaba con un presupuesto de $10,000
pesos para estos fines y el resultado arrojo que se necesita un presupuesto que va por
el triple del autorizado. Otro aspecto importante, como lo llama el autor de esta
investigacion, es que la Notaria esta definida como una Sociedad Civil, por lo tanto lo

exime de ofrecer ciertas prestaciones para los trabajadores que se propuso contratar.



1.3 Objetivo General



Con la elaboracién de este trabajo se tiene el fin de identificar el nivel de madurez del
departamento subdelegacional de informatica en el Instituto Mexicano del Seguro
Social (IMSS), en Ciudad Juérez, aplicando el Marco de Trabajo de COBIT 4.0, y
proponer un documento con esquemas de mejora , ademas, proveer informacion que

les ayudara a detectar sus debilidades y fortalezas.

COBIT menciona en su Resumen Ejecutivo, y a su vez coincidimos con este objetivo,
qgue: [4] “las instituciones y organizaciones deben de satisfacer la calidad,
requerimientos y seguridad de la informacion, a su vez, también todos sus activos. La
direccién a cargo, debe optimizar todos los recursos disponibles de TI, en las que se
incluyen las aplicaciones, informacion, infraestructura y recursos humanos. Para
delegar estas responsabilidades y lograr sus objetivos, la direccion debe tener
entendido el estatus de la empresa o institucion referente a la arquitectura de la Tl y

decidir que tipo de gobierno y control debe implementarse”.

También, AGAEX Informatica menciona en su pagina web, los objetivos que se
plantean con la implementacion del Marco de Referencia COBIT [5] y son los

siguientes:

e Definir su estrategia Tl
e Potenciar su actividad optimizando la alineacién de sus herramientas
informaticas
e Mejorar el control de la infraestructura gracias a:
0 La definicién de los procesos

o La definicion de los roles



o El establecimiento de procedimientos y estructuras internas

o El uso de indicadores.

1.3.1 Objetivos Especificos

A continuacion se definen con claridad cuales son los 6 objetivos especificos que se

plantearon para llevar a cabo este trabajo.

Explicar el por que del uso del marco de referencia COBIT y sus beneficios.
Identificar el nivel de madurez del Departamento Subdelegacional de Informatica
del IMSS, de Cd. Juarez. Con esto se sabra, en base a COBIT, la realidad que
presenta el departamento.

Comprender el comportamiento que deben tener las areas de TI del
departamento subdelegacional.

Implementar el marco de referencia para potenciar su actividad y alinear las
herramientas informaticas del Instituto.

Organizar para que el departamento tenga un comportamiento adecuado
partiendo del resultado arrojado por el modelo de madurez.

Proponer al Jefe del Departamento Subdelegacional de Informatica del IMSS un

documento con esquemas de mejoras.



1.4 Justificacion
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Existen muchas deficiencias en los departamentos de Tl de las empresas e
instituciones, debido a la falta de procesos, patrones estandarizados y capacitacion del
personal. Por lo tanto, llega la necesidad de implementar un método existente, como
COBIT para solucionar estos problemas. Los problemas como: seguridad en la
informacion, el uso incorrecto de los equipos y programas, la mala administracién de
redes, falta de ayuda en la promocion de inversidon en tecnologias de la informacion, la
falta de capacitacion de los responsables del departamento de TI; propician un bajo

rendimiento que provoca una desalineacion con los objetivos de la empresa.

Por esto se identifico, comprendid, organizé, explico y se propuso el comportamiento
adecuado que deben tener las areas de Tl de la institucion. Para la elaboracién de
este trabajo se tomo en cuenta dos modelos, ITIL y COBIT, la inclinacion a COBIT fue
debido a que en Cd. Juarez existen varios trabajos ya realizados con ITIL y muy pocos
con COBIT. Ademas, fue ampliamente recomendado por personas que han
implementado este modelo, aunado a su facil manejo y aplicacién. También, los
beneficios de implementar COBIT, que fue uno de los detdnates para decidir utilizar
este marco; fue la mejor alineacion de objetivos con base en los negocios, una vision
clara para la direccién de lo que hacen las Tl; entendimiento simultaneo entre todos los

implicados, con un lenguaje comun; entre otras cosas.

11



1.5 Alcance

12



La medicién del desempefio, de las areas de Tl, en las empresas e instituciones, como
IMSS, es muy importante para llegar a tener un exitoso gobierno de TI. COBIT da
soporte e incluye el establecimiento y monitoreo de objetivos que puedan ser medibles.
Muchos estudios han arrojado resultados, en el que los costos, valor y riesgos de TI

son importantes puntos de impulso para que se lleve acabo un gobierno de TI.

En este proyecto se pretende identificar el nivel de madurez del Departamento
Subdelegacional de Informatica del Instituto Mexicano del Seguro Social y Proponer un
documento con esquemas de mejora. Para el desarrollo de este proyecto, se aplico el
apartado de “Planear y Organizar” del marco de referencia COBIT 4.0 en el que se

reflejaran sus fortalezas y debilidades.

Este trabajo generé un documento para proponer esquemas de mejora, al
departamento, para lograr iniciar la Gobernabilidad de TI. Mediante la aplicacion del
marco de referencia COBIT se identificé en que nivel se encuentran, con respecto al
modelo de madurez, en la definicion del Plan Estratégico de TI, la definicion de la
Arquitectura de la Informacion, la determinacion de la direccion tecnoldgica, la
definicion de los Procesos, la Organizacion y las Relaciones de TI, la Administracion
de la Inversion de TI, la Comunicacién las Aspiraciones y la Direccion de la Gerencia,
la Administracion de los Recursos Humanos y la Calidad, también, los Riesgos de Tl y
ademas, la Administracion Proyectos de TI. Toda vez y por cada uno de estos dominios
se hara revision del Modelo de Madurez y asi se sabra en que nivel se encuentra el

departamento respecto a estos temas.
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1.6 Marco Teoérico
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1.6.1 Gobernabilidad de Tl

Menciona, Kioskea en su pagina web que, [6] “el término “gobernabilidad” define la
capacidad de una organizacion para controlar y regular su propio funcionamiento con el
fin de evitar los conflictos de intereses relacionados con la division entre los

beneficiarios y los actores.”

También dice que: “Gobernabilidad es un término genérico que se puede utilizar de
diversas formas acuerdo al contexto. La expresion “Gobernabilidad” politica se utiliza
en casos de interaccion entre el Estado (gobierno) y la Sociedad (ciudadanos y
empresas privadas). Cuando se trata de una compafila 0 de un grupo industrial,

hablamos de "gobernabilidad corporativa”.

Por ultimo menciona que: “Por desgracia, el término " gobernabilidad " (en esta
acepcion de la palabra) cobré popularidad debido a los incidentes en que se vieron
implicados grandes grupos industriales, como [7] Enron, donde la falta de supervision o

la confusion de los roles produjo la bancarrota de estas empresas”.

Por otro lado, el tema recurrente de la gobernabilidad en Internet, que se refiere al
control total que el gobierno estadounidense aplica a los servidores centrales que
gestionan el sistema de nombres de dominio y, por lo tanto, al funcionamiento de

Internet, son un claro ejemplo de gobernabilidad.

Entrando en materia de Gobernabilidad de TI, este término segun Kioskea [6] “se
refiere a la administracion y regulacion de los sistemas de informacion que establece
una compaiiia para el logro de sus objetivos. Por lo tanto, la gobernabilidad de Tl forma
parte integral del control corporativo.” Otra definicion que se encontro dice, segun TCP

15



Sistemas e Ingenieria: [8] “se entiende por Gobierno de TI, el conjunto de acciones que
realiza el area de Tl en coordinacién con la alta direccién para movilizar sus recursos
de la forma mas eficiente en respuesta a requisitos regulatorios operativos, o del

negocio.”

1.6.2 ITGI Instituto de Gobierno de Tl

El IT Governance Institute (ITGI, por sus siglas en Inglés) (www.itgi.org) se establecio
en 1998 para evolucionar el pensamiento y los estandares internacionales respecto a la
direccidon y control de las tecnologias de la informacion de una empresa. Un gobierno
de TI efectivo, ayuda a garantizar que la Tl soporte las metas del negocio, optimice la
inversion del negocio en TI, y administre de forma adecuada los riesgos y
oportunidades asociados a la TI. ElI IT Governance Institute ofrece investigacion
original, recursos electronicos y casos de estudio para ayudar a los lideres de las

empresas y a sus consejos directivos en sus responsabilidades de Gobierno de TI.

Para llevar acabo un exitoso gobierno de TI existen diferentes modelos para aplicar por
mencionar algunos existentes y constantes actualizaciones son: ITIL (Biblioteca de
Infraestructura de Tecnologias de Informacién, por sus siglas en espafiol), COBIT
(Objetivos de control para la informacion y tecnologias relacionadas) e ISO/IEC 20000
(Organizacién Internacional para la Estandarizacion/ Comision Internacional

Electrotécnica 20000) y otros.

1.6.3 ITIL Biblioteca de Infraestructura de Tecnologias de Informacién

Es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega de
servicios de tecnologias de la informacion. ITIL resume un extenso conjunto de

16



procedimientos de gestion ideados para ayudar a las organizaciones a lograr calidad y
eficiencia en las operaciones de TI. Estos procedimientos son independientes del
proveedor y han sido desarrollados para servir como guia que abarque toda
infraestructura, desarrollo y operaciones de TIl. Aunque se desarrollo por el afio de
1980, fue ampliamente adoptado por el afio de 1990. Lo que actualmente se conoce
como ITIL version 1, desarrollada bajo el auspicio de la CCTA, se titul6 Government
Information Technology Infrastructure Method, en ingles, o Método de Infraestructura
de la Tecnologia de Informacién del Gobierno, en espafiol, (GITM. por sus siglas en
ingles) y durante varios afios termin6 expandiéndose hasta unos 31 libros dentro de un
proyecto inicialmente dirigido por Peter Skinner y John Stewart. Las publicaciones
fueron retituladas principalmente como resultado del deseo, por Roy Dibble de la
CCTA, de que fueran vistas como una guia y no como un método formal, ademas del

creciente interés que habia fuera del gobierno britanico.

1.6.4 ISO/IEC 20000 Organizacion Internacional para la

Estandarizacion/Comisién Internacional Electrotécnica 20000.

La serie ISO/IEC 20000 - Service Management normalizada y publicada por las
organizaciones I1SO (International Organization for Standardization) e IEC (International
Electrotechnical Commission) el 14 de Diciembre de 2005, es el estandar reconocido
internacionalmente en gestion de servicios de Tl (Tecnologias de la Informacion). La
serie 20000 proviene de la adopcion de la serie BS 15000 desarrollada por la entidad
de normalizacion britanica, The British Standards Institution (B.S.l., por sus siglas en

ingles).

17



El estandar se organiza en dos partes:

o Parte 1: ISO/IEC 20000-1:2005 - Especificacion. Preparada por BSI como BS
15000-1
o Parte 2: ISO/IEC 20000-2:2005 - Codigo de Practicas. Preparada por BSI como

BS 15000-2

La primera parte (Especificacion) define los requerimientos (217) necesarios para
realizar una entrega de servicios de Tl alineados con las necesidades del negocio, con
calidad y valor afiadido para los clientes, asegurando una optimizacién de los costes y
garantizando la seguridad de la entrega en todo momento. EI cumplimiento de esta
parte, garantiza ademas, que se esta realizando un ciclo de mejora continuo en la
gestion de servicios de TI. La especificacidbn supone un completo sistema de gestion
(organizado segun ISO 9001) basado en procesos de gestidn de servicio, politicas,
objetivos y controles. EI marco de procesos disefiado se organiza en base a los

siguientes bloques:

e Grupo de procesos de Provision del Servicio.
e Grupo de procesos de Control.

e Grupo de procesos de Entrega.

e Grupo de procesos de Resolucion.

e Grupo de procesos de Relaciones.

La segunda parte (Codigo de Practicas) representa el conjunto de mejores practicas

adoptadas y aceptadas por la industria en materia de Gestion de Servicio de TI. Esta
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basada en el estandar de facto ITIL y sirve como guia y soporte en el establecimiento
de acciones de mejora en el servicio 0 preparacion de auditorias contra el estandar

ISO/IEC 20000-1:2005.

1.6.5 COBIT 4.0

COBIT (Objetivos de control para la informacion y tecnologias relacionadas) es una [9]
“metodologia publicada en 1996 por el Instituto de Control de Tl y la ISACA (Asociacion
de Auditoria y Control de Sistemas de Informacion) que se usa para evaluar el
departamento de informatica de una compafiia; en Francia esta representada por la

AFAI"

En patrticular, “el método COBIT es un soporte que permite controlar un sistema de

informacion y desarrollarlo de acuerdo a la estrategia de la compafia.”

1.6.5.1 MISION de COBIT

La mision de COBIT es [10] “investigar, desarrollar y promocionar un conjunto de
objetivos de control generalmente aceptados para las tecnologias de la informacion que
sean autorizados (dados por alguien con autoridad), actualizados, e internacionales
para el uso del dia a dia de los gestores de negocios (también directivos) y auditores.”
Gestores, auditores, y usuarios se benefician del desarrollo de COBIT porque les ayuda
a entender sus Sistemas de Informacion y decidir el nivel de seguridad y control que es
necesario para proteger los activos de sus compafiias mediante el desarrollo de un

modelo de administracion de las tecnologias de la informacion.
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Los beneficios que obtienen una empresa o institucion, con la aplicacién del marco de

referencia COBIT, menciona AGAEX Informatica en su sitio web, [11] son:

e Mejor alineacion de su sistema de informacion con los requisitos de su negocio.
e Mejor dialogo entre su personal informatico y el resto de su organizacion.

e Reduccién de los costes de explotacion.

e Control sobre sus inversiones.

e Facilitacién de la toma de decisiones.

COBIT 4.0 en su resumen Ejecutivo también menciona [12]: “La evaluacion de la
capacidad de los procesos basada en los modelos de madurez de COBIT es una parte
clave de la implementacion del gobierno de Tl. Después de identificar los procesos y
controles criticos de TI, el modelado de la madurez permite identificar y demostrar a la
direccion las brechas en la capacidad. Entonces se pueden crear planes de accién para
llevar estos procesos hasta el nivel objetivo de capacidad deseado.” Este es uno de los

objetivos mas importantes de COBIT en su implementacion.
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1.7 Marco Metodolbgico
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COBIT es un marco de referencia y un conjunto de herramientas de soporte que
permite, a la Direccién de la empresa o institucion, cerrar la brecha con respecto a los

requerimientos control, cuestiones técnicas y riesgos.

También, permite el desarrollo de politicas claras y de buenas practicas,
constantemente se actualiza y compagina con otros estandares. Por lo tanto integra las

mejores practicas de Tl y ayuda a administrar y comprender los riegos de TI.

COBIT es muy extenso para aplicarse en este proyecto, en su totalidad, ya que el
objetivo esta debidamente delimitado. EI marco de Trabajo de COBIT completo cuenta

con los siguientes dominios:

e Planeary Organizar
e Adquirir e Implementar
e Entregar y Dar Soporte

e Monitorear y Evaluar

Por lo que se aplicé, solo y unicamente, el dominio de “Planear y Organizar”, para
cumplir con el objetivo del proyecto. Esta parte del marco de referencia cuenta con los

siguientes objetivos de control a evaluar:

e Definir un plan estratégico de TI.

e Definir la arquitectura de la informacion.

e Determinar la direccion tecnoldgica.

e Definir los procesos, organizacion y relaciones de TI.

e Administrar la inversion en TI.
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e Comunicar las aspiraciones y la direccion de la gerencia.
e Administrar recursos humanos de TI.

e Administrar la calidad.

e Evaluar y administrar los riesgos de TI.

e Administrar proyectos.

Cada uno de estos objetivos de control cuenta con su propio Modelo de Madurez con
él se identific6 en que nivel se encuentra el departamento subdelegacional de
informatica del IMSS en Cd. Juarez Chihuahua. Estos objetivos de control fueron
evaluados mediante una serie de preguntas y respuestas y se identificé en que nivel

de madurez se encuentran.

Tras la valoracion, de las preguntas y repuestas, y la identificacion del nivel de
madurez, se elaboré un documento con las propuestas de mejora. Cabe mencionar que
no existe una obligacién para que el departamento ponga en marcha y aplique estas
propuestas, por lo que estan en libertad de otorgarles prioridad, e incluso desecharlas
con argumentos, si consideran que no son posibles de implementar en el departamento

subdelegacional de informatica de dicha institucion.
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2.0 Capitulo 2
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2.1 Metodologia
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La metodologia es parte esencial para elaboracion de este proyecto, ya que de ello
dependio el éxito que se obtuvo. Con una excelente implementacion, de esta, dio un
resultado optimo y asi se conocié con exactitud el nivel de madurez del Departamento
subdelegacional de Informatica del IMSS. Por consiguiente, con estos resultados, se

elaboro un documento con las propuestas de mejoras con una gran objetividad.

Como preambulo, se llevo acabo un andlisis del apartado “Planear y Organizar” del
Marco de Referencia COBIT 4.0 en espafiol, cabe resaltar que solo se identificé el nivel
de madurez, por lo tanto la implementacién del los Objetivos de Control de alto nivel se
hara solo si el departamento adopta las propuestas de mejora y esto se llevara acabo
bajo la responsabilidad del Jefe del Departamento el Ing. Angel B. Nohemi Garcia.
COBIT 4.0 es documento electrénico; que se consulté en la pagina de Internet de la
ISACA, con direccion web http://www.isaca.org, llamada por sus siglas en ingles, donde

se encuentra publicado, y es gratuito, dicho documento y posteriormente se descargo.

También se explicard, en este capitulo, como y cuando fue fundada la ISACA e ITGlI,
como desarrolladora de COBIT e investigador referente lider en Gobierno de TI,
respectivamente. Es de vital importancia mencionar donde ha sido implementado

COBIT y por esta razén se hace mencion de ello en este capitulo. ¢Por qué COBIT 4.0
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como herramienta de para el Gobierno de TI? en este capitulo se responde ha esta

cuestion de una forma simplificada.

Una vez que se aborda el tema de COBIT se menciona cuantos dominios tiene y se da
una explicacién de los objetivos de control. Estos ultimos, cuentan con un modelo de
madurez por lo tanto en este capitulo se muestra este modelo con las definiciones de
cada uno de lo niveles. Una vez mencionados todos estos puntos se continda con la
metodologia de la aplicacion de COBIT en el departamento subdelegacional de
informatica del IMSS dentro de este punto se expone el cuestionario utilizado para

obtener el nivel de madurez y que le fue aplicado al jefe del departamento.

Por ultimo, se hace mencion de las areas que se recorrieron en el departamento y los
procesos que se nos fueron explicados, ademas se mencionan los temas que se

abordaron durante las entrevista con el jefe del departamento.

2.1.2 ISACA (Information Systems Audit and Control Asociation)

desarrollador de COBIT.

La Asociacion de Auditoria y Control de Sistemas de Informacion (ISACA por sus
siglas en ingles), [13] fue fundada por un pequefio grupo de personas, por el afio de
1967. Para el afio de 1969 el grupo se formalizo y se hicieron llamar “EDP Auditors

Asociation”. Hoy en dia, llamada ISACA ya cuenta con mas de 86,000 miembros de
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todo el mundo. ISACA desarrolla y actualiza constantemente el marco de referencia

COBIT, el cual sirve de ayuda para el gobierno de TI.

2.1.3ITGI investigador y referente lider en Gobierno de TI.

Fundado en 1998, debido a la creciente criticidad de las Tecnologias de la Informacion
en el éxito de los negocios. Como ya se venia mencionando, las Tl juegan un papel
muy importante en el cumplimiento de los objetivos de los negocios, por lo que se tiene
la necesidad de contar con un Gobierno de TI, una herramienta indispensable para

I6gralo es COBIT.

[14] Un Gobierno de TI, con efectividad, asegura que las Tl se alineen con los objetivos
de la empresa, esparce las inversiones de Tl y permite la buena administracion de las
oportunidades y los riesgos relacionados. En base a esto el ITGI tiene como objetivo
“beneficiar a las empresas mediante la asistencia a sus lideres en la responsabilidad

para lograr que la Tl respalde exitosamente la mision y objetivos de negocio”.

2.1.4 Implementaciones con COBIT

En un articulo publicado por PR Newswire, se menciona que [15] “Los ejecutivos se
dan cuenta del significativo impacto, de que, la informacion tiene en el éxito de sus

empresas Yy la creciente responsabilidad de la gobernacion que poseen para asegurar
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ese éxito. Dijo Erick Guldentops, CISA, CISM, consultor de gerenciamiento de
Bruselas, Bélgica, y miembro del equipo de desarrollo de COBIT desde sus

comienzos.”

En este mismo articulo se menciona que COBIT se usa ampliamente como herramienta
para cumplir con la legislacién de Sarbanes-Oxley (SOX). Esta legislacion, [16] “es la
ley que regula las funciones financieras contables y de auditoria y penaliza de manera

severa al crimen corporativo y de cuello blanco.” (Julio 30 del 2002).

2.1.5 ¢Por que COBIT 4.0 como herramienta para el Gobierno de TI?

COBIT es un marco de referencia que cuenta con herramientas que permiten la

alineacion de los objetivos de las Tl con los de la empresa.

En otras palabras, es considerada una herramienta que permite el gobierno de Tl ya
gue sus objetivos de control de alto nivel, de todos y cada uno de los dominios, tienen

el objetivo de llevar al negocio a un nivel de madurez 6ptimo.

Ademas, COBIT esta dirigido tres tipos de audiencia, la Gerencia, Usuarios y Auditores

de Sistemas de Informacion.
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2.1.5.1 Dominios y objetivos de control

COBIT cuenta con 4 dominios, mencionados ya en el marco metodolégico, de los

cuales solo se hizo uso del dominio “Planear y Organizar” este a su vez se divide en

objetivos de control de alto nivel. La tarea de los objetivos de control es identificar

definiciones precisas y claras con el fin de asegurar la efectividad, la eficiencia, la

seguridad y la economia de los recursos de Tl. Cada uno de estos objetivos de control

cuenta con un modelo de madurez como el que se presenta en el siguiente punto.

2.1.5.2 Modelo de madurez

El principal objetivo del modelo de madurez es reflejar el nivel que se tiene al momento

de medir la capacidad de los procesos, estos son 6 y se muestran en la siguiente tabla:

Modelo de Madurez para Control Interno de COBIT 4.0 [17]

Nivel de madurez

0 No existente O
INEXISTENTE

1 Inicial / ad hoc

Estatus del ambiente de
control interno

No se reconoce la
necesidad del control
interno. El control no es
parte de la cultura o mision
organizacional. Existe un
alto riesgo de deficiencias e
incidentes de control.

Se reconoce algo de la
necesidad del control
interno. El enfoque hacia los
requerimientos de riesgo y
control es ad hoc y

Establecimiento de
controles internos

No existe la intencion de
evaluar la necesidad del
control interno. Los
incidentes se manejan
conforme van surgiendo.

No existe la conciencia de la
necesidad de evaluar lo que
se necesita en términos de
controles de TI. Cuando se
llevan a cabo, son
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2 Repetible pero intuitivo

3 Proceso definido

desorganizado, sin
comunicacién o supervision.
No se identifican las
deficiencias. Los empleados
no estan conscientes de sus
responsabilidades.

Existen controles pero no
estan documentados. Su
operacion depende del
conocimiento y motivacion
de los individuos. La
efectividad no se evalla de
forma adecuada. Existen
muchas debilidades de
control y no se resuelven de
forma apropiada; el impacto
puede ser severo. Las
medidas de la gerencia para
resolver problemas de
control no son consistentes
ni tienen prioridades. Los
empleados pueden no estar
conscientes de sus
responsabilidades.

Existen controles y estan
documentados de forma
adecuada. Se evalua la
efectividad operativa de
forma periddica y existe un
namero promedio de
problemas. Sin embargo, el
proceso de evaluacion no
esta documentado. Aunque
la gerencia puede manejar
la mayoria de los problemas
de control de forma
predecible, algunas
debilidades de control
persisten y los impactos
pueden ser severos. Los
empleados estan consientes
de sus responsabilidades de
control.

solamente de forma ad hoc,
a alto nivel y como reaccién
a incidentes significativos.
La evaluacion solo se
enfoca al incidente presente.

La evaluacion de la
necesidad de control sucede
solo cuando se necesita
para ciertos procesos
seleccionados de Tl para
determinar el nivel actual de
madurez del control, el nivel
meta que debe ser
alcanzado, y las brechas
existentes. Se utiliza un
enfoque de taller informal,
gue involucra a los gerentes
de Tl y al equipo participante
en el proceso, para definir
un enfoque adecuado hacia
el control para los procesos,
y para generar un plan de
accion acordado.

Los procesos criticos de TI
se identifican con base en
impulsores de valor y de
riesgo. Se realiza un analisis
detallado para identificar
requisitos de control y la
causa raiz de las brechas,
asi como para desarrollar
oportunidades de mejora.
Ademas de facilitar talleres,
se usan herramientas y se
realizan entrevistas para
apoyar el analisis y
garantizar que los
propietarios de los procesos
de Tl son realmente los
duefios e impulsan al
proceso de evaluacion y
mejora.
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4 Administrado y medible

5 Optimizado

Existe un ambiente efectivo
de control interno y de
administracion de riesgos.
La evaluacién formal y
documentada de los
controles ocurre de forma
peridédica. Muchos controles
estan automatizados y se
realizan de forma periddica.
Es probable que la gerencia
detecte la mayoria de los
problemas de control,
aungue no todos los
problemas se identifican de
forma rutinaria. Hay un
seguimiento consistente
para manejar las debilidades
de control identificadas. Se
aplica un uso de la
tecnologia tactico y limitado
a los controles
automatizados.

Un programa organizacional
de riesgo y control
proporciona la solucion
continua y efectiva a
problemas de control y
riesgo. El control interno y la
administracion de riesgos se
integran a las practicas
empresariales, apoyadas
con una supervision en
tiempo real, y una rendicion
de cuentas completa para la
vigilancia de los controles,
administracion de riesgos, e
implantacion del
cumplimiento. La evaluacion
del control es continua y se

Se define de forma periédica
gué tan criticos son los
procesos de Tl con el apoyo
y acuerdo completo por
parte de los propietarios de
los procesos
correspondientes. La
evaluacion de los requisitos
de control se basa en las
politicas y en la madurez
real de estos procesos,
siguiendo un analisis
meticuloso y medido,
involucrando a los
participantes clave. La
rendicion de cuentas sobre
estas evaluaciones es clara
y esta reforzada. Las
estrategias de mejora estan
apoyadas en casos de
negocio. El desempefio para
lograr los resultados
deseados se supervisa de
forma periddica. Se
organizan de forma
ocasional revisiones
externas de control.

Los cambios en el negocio
toman en cuenta que tan
criticos son los procesos de
TI, y cubren cualquier
necesidad de re-evaluar la
capacidad del control de los
procesos. Los propietarios
de los procesos realizan
auto-evaluaciones de forma
periddica para confirmar que
los controles se encuentran
en el nivel correcto de
madurez para satisfacer las
necesidades del negocio, y
toman en cuenta los
atributos de madurez para
encontrar maneras de hacer
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basa en auto-evaluaciones 'y que los controles sean mas

en analisis de brechasy de  eficientes y efectivos. La

causas raiz. Los empleados organizacion evalla por

se involucran de forma pro-  comparacién con las

activa en las mejoras de mejoras practicas externas y

control. busca asesoria externa
sobre la efectividad de los
controles internos. Para
procesos criticos, se
realizan evaluaciones
independientes para
proporcionar seguridad de
gue los controles se
encuentran al nivel deseado
de madurez y funcionan
como fue planeado.

Con esta herramienta se identificO el nivel de madurez del departamento

subdelegacional de Informatica del IMSS, en el marco del Gobierno de TI.

2.1.6 Aplicacion de los objetivos de control de COBIT 4.0 en el

Departamento Subdelegacional de Informética IMSS

Durante el desarrollo del proyecto se programaron entrevistas con personal y jefe del
departamento, con el fin de reconocer la estructura del departamento subdelegacional
de informatica del IMSS y se realizaron sesiones de preguntas y respuestas con un
cuestionario, que mas delante se menciona, para identificar el nivel de madurez.
Durante la sesién, se analizaron los objetivos de control, son 10 del dominio de
“Planear y Organizar” y se les aplicé el cuestionario del punto 2.1.6.1, al jefe del

departamento en un 90% y a sus colaboradores en un 10%.
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Posteriormente se ubico el nivel en que se encuentran dentro del modelo de madurez,
de cada uno estos objetivos. Esto nos sirvié como instrumento de medicién, mismo que
se aplico para cada uno de los objetivos de control. Cabe mencionar que cada de

estos tiene su propio modelo de madurez.

2.1.6.1 Cuestionario

Definir un plan estratégico para Tl

¢, Cuentan ustedes con un Plan Estratégico?

“Si”

¢En que nivel consideran que se encuentra dentro del modelo de madurez de este

objetivo de control?

(Se les explico cada uno de los niveles del modelo de madurez en todas las preguntas

gue se realizaron de los objetivos de control)

“Consideramos que nos encontramos en el Nivel 4 Administrado y Medible, esto
porque contamos con una practica estandar, un ejemplo de ello es la Normatividad
Informética, que es emitida por la Direccién de Innovacion y Desarrollo Tecnoldgico del
IMSS. Nuestro plan estratégico es wuna funcibn administrativa definida con

responsabilidades de alto nivel y el proceso es monitoreado por la Direccion de
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innovacion y Desarrollo Tecnologico a través de la Coordinacion Delegacional de
informatica. La planeacion de Tl es de corto y largo plazo y se distribuye en forma de
cascada por medio de circulares emitidos por la Coordinacion Delegacional de
Informatica, y las actualizaciones se realizan segun son necesarias y de igual manera
se hace el comunicado a las Subdelegaciones de Informética y sus interesados. La
estrategia de Tl y la estrategia organizacional se vuelven cada vez mas coordinadas al
abordar procesos y capacidades de valor agregado y al aprovechar el uso de aplicaciéon
y tecnologias por medio de la reingenieria de procesos. Ademas, existen procesos bien
definidos para determinar el uso de recursos externos e internos requeridos en el
desarrollo y las operaciones de los sistemas, todo estos proceso son definidos por la
Normatividad Informatica. Cabe destacar que el IMSS, a nivel nacional, cuenta con una

Coordinadora de planeacion estratégica en las tecnologias de la informacion.”

Definir la Arquitectura de la informacion

¢,Cuentan ustedes con la Arquitectura de la Informacién Definida?

uSin

¢En que nivel consideran que se encuentra dentro del modelo de madurez de este

objetivo de control?
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“Consideramos que el departamento se encuentra en el Nivel 3 Proceso Definido en
la definicion de la arquitectura de la informaciéon. No contamos con reglas de sintaxis,
pero, si contamos con un esquema de clasificacion. Diariamente salvaguardamos la
informacion mediante respaldos y para la restriccion en el acceso a la informacion
contamos con bitacoras de registro. También, para el compartimiento de informacién se
cuenta con una intranet administrativa. Para el control de riesgos se cuenta con plan de
contingencia el cual se encuentra definido en un memorandum. Por ultimo, la
efectividad con la que contamos considero que es del 90%, eficiencia un 70% debido a

la falta de gente, 100% de confiabilidad y 100% de integridad.”

Determinar la Direccion Tecnoldgica

¢, Cuentan ustedes con la Direccién Tecnolégica Determinada?

“Sin

¢En que nivel consideran que se encuentra dentro del modelo de madurez de este

objetivo de control?

“En el Nivel 3 Proceso Definido. La direccion es consciente de la importancia del plan
de infraestructura tecnologico y se cuenta con él, por ende, se administra la tecnologia

de la informacion. El plan de infraestructura se actualiza cada afio y abarca la
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arquitectura de sistemas, la direccion tecnologica, planes de adquisicidn vy
contingencias. Por lo tanto contamos con respuestas oportunas y eficientes

consideramos que contamos con una efectividad del 85% y un 90% eficiencia.”

Definir los procesos, organizacién y relaciones de TI

¢ El departamento cuenta con los procesos, organizacion y relaciones de Tl definidos?

Si

¢En que nivel consideran que se encuentra dentro del modelo de madurez de este

objetivo de control?

“Consideramos que nos encontramos en el Nivel 3 Proceso Definido. En el
departamento se toma en cuenta los requerimientos de personal, funciones,
delegaciones, autoridad, roles, responsabilidades y supervision, todo esto es medible
ahora nos encontramos en un 70% ya que se acaban de cambiar funciones el afio
pasado. Por otro lado, el enfoque que se tiene en el marco de trabajo de procesos y
asegura la transparencia y control, es medible ahora nos encontramos en un 100% en
este objetivo. Cabe destacar que en ella participan el comité administrativo, en la
efectividad y eficiencia nos encontramos en un 90%. En el departamento se cuenta con

procesos, soporte a usuarios, mantenimiento de equipos, mantenimiento a la red de
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computadoras, apoyo a usuarios y captura. Hay atenciones a peticiones por teléfono y
correo electrénico, por ejemplo en la captura. También, se programan mantenimientos
correctivos y preventivos de hardware en el que se preparan brigadas de trabajo. A su
vez, en software se realizan revisiones de equipos con el fin de eliminar archivos y
programas no necesarios para la elaboracion de las tareas de los diferentes usuarios.
En lo referente a la captura, los datos que son enviados a los servidores del
departamento, de las clinicas y subdelegaciones, son respaldados aqui en el
departamento para después ser capturados en los servidores de Monterrey Nuevo

Ledn. Por ultimo, los roles y las responsabilidades estan bien definidas e implantadas.”

Administrar la inversion de TI

¢,Cuentan con Administracion de Inversiones de Tl y en que nivel madurez considera

gue se encuentran?

“Si, tenemos una administracion de la inversion de Tl y consideramos que nos
encontramos en el Nivel 3 Proceso Definido. Contamos con un marco de trabajo
econdmico, el proceso presupuestal se lleva acabo por la administracion del Instituto.
Ademas, se lleva un control de costos cada mes y cada 6 meses se surte de papeleria
y otros insumos al departamento. Cabe destacar que de los recursos que se nos

abastece existe un 20% de malgasto de estos y el otro 80% es de buena utilizacién.”
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Comunicar las aspiraciones y la direccion de la gerencia

¢Hay comunicacion de las aspiraciones y la direccién de la gerencia, o en este caso,

del jefe del departamento?

“Si, la hay contamos con un marco de trabajo denominado control empresarial, el cual
se elabora diariamente, semanalmente, quincenalmente y anualmente. Existe una
comunicacion continua diaria y formal por parte del personal el cual nos ayuda apoyar y
lograr los objetivos que se enfrentan, a su vez, teniendo en cuenta y la plena
concientizacion de los riesgos que llevan acabo y claro todo esto se realiza con el
reglamento adecuado con una efectividad del 90%, mismo porcentaje en el

cumplimiento.

¢En que nivel madurez considera que se encuentran?

“La direccién se encuentra por hoy en el Nivel 3 Proceso Definido. Yo no asumo la
total responsabilidad para mantener alineado el ambiente de control de informacion y

no contamos con procedimientos y estandares completos”

Administrar Recursos Humanos de Tl

¢,Cuentan ustedes con una administracion de recursos humanos de TI?
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Si, la cual es administrada por el Departamento de personal, estas practicas son
aprobadas por la secretaria de trabajo, el cual conlleva un programa de vacaciones y
coberturas de plazo vacacional. Contamos con un marco de control de seleccion de
personal, donde se aprueba un cierto niumero de personas y por un plazo de dos
semanas se les imparte una inducciébn general, pero no existe una capacitacion
profesional. Se cuenta también con personal de confianza el cual tienen tiempo
trabajando con nosotros y nos ayudan con otros procesos del departamento en lo
efectivo tenemos un 70% por falta de personal y en eficiencia si se cumple con un

100%.

¢En que nivel de madurez considera que se encuentran?

“En el Nivel 3 Proceso Definido. Ya que contamos con un departamento que se
encarga de las labores, pero no cuentan con métricas estandarizadas para mejorar el
personal y proporcionales la debida rotacidbn que nos ayuden a completar nuestras
metas y a su vez no hay comparacion con el desempefio con las otras

subdelegaciones”

Administrar la calidad

¢, Cuentan ustedes con administracion de la calidad?
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“Claro que si, tenemos un departamento especial denominado Organizacion y Crear
encargado de la calidad, en el cual las politicas y los procesos estan aprobados con el
estandar 1SO 9000. Los requerimientos de calidad al momento de manifestarse se
documentan por parte de este departamento, se llevan a cabo mejoras continuas con
un monitoreo cada 6 meses, donde se solicita ayuda a dicho departamento, primero lo
que realizan es una evaluacion y después nos dan apoyo por medio de un programa el
cual se llama FODAS (fortalezas y habilidades), realizando las debidas correcciones y
comunicando a los interesados. En lo efectivo se encuentra un 80%, contamos con una
eficiencia del mismo rango en lo respecto a la integridad y confiabilidad estamos al

100%”

¢En que nivel de madurez considera que se encuentran?

“En el Nivel 3 Proceso Definido. Tenemos un departamento que se encarga de
proporcionar una administracion a la calidad, pero no cuentan con una base
estandarizada hablando claramente de las métricas, tampoco hay programas
especiales o encuestas el cual nos ayuden con el tema de la calidad y como mejorarla,
y no hay el andlisis debido con respecto al tema costo/beneficio, mucho menos

comparaciones con otros competidores”
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Evaluar y Administrar los riesgos de TI

¢, Realizan Evaluaciones y cuentan con la administracion de los riesgos de TI?

“Desgraciadamente no, no contamos con un marco con las habilidades para identificar
los riesgos, aplicarle las estrategias y proporcionar una evaluacion adecuada, nada
mas contamos con respaldos de informacion, sabemos de la importancia de este tema
ya que se esta poniendo en riesgo la informacion y la integridad del departamento pero
se ha descuidado mucho este tema por parte de la organizacion. En lo efectivo,
eficiencia, confidencialidad y disponibilidad estamos en un porcentaje muy bajo, apenas
si llegamos al 10%, el cumplimiento y confiablidad nos encontramos al 90%, siendo

nada mas la integridad el 100%”

¢En que nivel de madurez considera que se encuentran?

“En el Nivel 0 No Existente. No tenemos un plan o marco de referencia que se
encargue de las evaluaciones correspondientes de los riesgos, por consiguiente al no
tener esto no tomamos en cuenta la importancia o el impacto que se pueda llevar a
cabo a futuro, el cual nos hace vulnerables a cualquier ataque. La administracion de los
riesgos, no se presenta por lo que es dificil medir con métricas para darle seguimiento y

solucion a los problemas con una base estandarizada”
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Administrar proyectos

¢ Cuentan con una administracion de proyectos?

“Si, contamos con un departamento dentro de la organizacion llamado Coordinacion de
desarrollo y tecnologias del IMSS, el cual cuenta con un marco maestro de control
administrativo totalmente centralizado donde se asignan las prioridades y coordinan
todos los proyectos del departamento de TI. En el se cumplen varios puntos; como la
asignacion de recursos, definicibn de entregables, la aprobacion de usuarios del
departamento, aseguramiento de calidad hay revisiones de pruebas, por lo que hay una

plena contribucién a la inversion de programas de TI”

¢En que nivel de madurez considera que se encuentran?

“En este ultimo punto si nos encontramos en el Nivel 5 Optimizado. Tenemos bien
definidos todos los requerimientos, métodos y ciclos para la practica de proyectos
gracias a la oficina de Coordinacion de Desarrollo y Tecnologia departamento que es
responsable de proporcionar una administraciéon y planeacion de programas los cuales

se aprovechan al 100%, para el desarrollo mismo del departamento de TI”
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2.1.7 Identificacion de las areas y procesos del departamento

También, se identificaron las diferentes areas del departamento con el fin de tener
conocimiento pleno del manejo interno y externo de los procesos. Durante el recorrido
por loas areas se nos dio explicacion de las tareas realizadas por lo responsables de

dichas areas.

2.1.8 Entrevistas

Para el caso de las entrevistas con el jefe del departamento se abordaron los

siguientes temas:

e Revision del proyecto y sus obijetivos.
e Gobierno de TI
e Revision y andlisis del marco de trabajo COBIT 4.0 en la seccion de “Planear y
Organizar” y posteriormente se aplico el cuestionario con el cual se identifico el
nivel de madurez en cada uno de estos objetivos de control:
o Definir un plan estratégico para TI.
o Definir la arquitectura de informacion.
o Determinar la direccién tecnoldgica.
o Definir los procesos, organizacion y relaciones de TI.

o Administrar la inversion de TI.
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o Comunicar las aspiraciones y la direccion de la gerencia.

o0 Administrar lo recursos humanos de TI.

o0 Administrar la calidad.

o Evaluar y administrar los riesgos de TI.

0 Administrar proyectos.

e Se propusieron fechas, en el que se revisaron cada uno de los objetivos de
control.

Sin embargo, hubo algunos contratiempos no contemplados, y es que, debido a la
carga de trabajo del jefe subdelegacional del departamento y las continuas salidas
fuera de la ciudad, se estuvieron postergando las entrevistas con lo que provoco un
retraso en la elaboracion del proyecto.
Para concluir el capitulo, con los resultados arrojados del cuestionario, se desarrollo un
documento con las propuestas de mejoras, estas se hicieron en base a lo que indicé el
marco de referencia COBIT 4.0 en cada un de los niveles de madurez de los objetivos
de control, la meta es llevar al departamento al nivel inmediato superior. Estas
propuestas se le presentaron al jefe de departamento en un documento en formato
PDF con las indicaciones y guia de uso para la aplicacion de estas, y como ya se habia

mencionado, quedo bajo su criterio.
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3.0 Capitulo 3
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3.1 Desarrollo
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En este capitulo se presenta el documento, resultado de la evaluacion del nivel de
madurez que presenta el departamento, cuyo mnemonico es PROMEDIMSS. Un
cuestionario fue realizado, como instrumento de medicion, para obtener los niveles de
madurez que presenta el departamento, el cual se resolvié satisfactoriamente gracias a

la disponibilidad del jefe del departamento y sus colaboradores.

Tras valorar las respuestas del cuestionario y asignar el nivel de madurez, se
desarrollaron las propuestas de mejoras para el departamento, las cuales,
posteriormente se redactaron en un documento con un software semiautomatizado
llamado WORD de Microsoft Office 2007 y después fue convertido en formato PDF

para su facil portabilidad y acceso con el software Adobe Reader gratuito.

También se describira la estructura interna de PROMEDIMSS, se explicara como fue
desarrollado el mnemaénico de esta herramienta. Ademas, en el punto 3.3 se mostrara

un diagrama conceptual para contextualizar el ambiente en el que se realizo el trabajo.

La interfaz serd explicada de una forma detallada. Tabla por tabla, se expondra las
partes de una propuesta de mejora que son 3: 1) Descripcion del objetivo de control,

2) Nivel de madurez y 3) Propuesta.

Asi mismo, se mostrara un Benchmarking con el cual quedara explicado como fue que
se obtuvieron las propuestas de mejora de PROMEDIMSS. Por ultimo, se describira
una guia de uso, donde se hara un extracto de lo que es una propuesta de mejora y

guedara explicado como se le debe dar uso a una propuesta de mejora.
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3.2 Estructura Interna
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PROMEDIMSS es el mneménico del documento resultado de este proyecto, esta
compuesto por un conjunto de propuestas disefiadas especialmente para alcanzar un
nivel inmediato superior, del que presenta actualmente dentro del modelo de madurez

de cada uno de los objetivos de control del dominio Planear y organizar de COBIT 4.0.

El disefio del mnemonico se conformo de la siguiente manera, las primeras 2 letras de

las primeras 2 palabras, e.g.

PROpuesta

de

MEjoras

Después, las siguientes 5 letras se tomaron de las 5 palabras restantes e.g.

Departamento

Informatica e Instituto, van integrados en esta letra.

Mexicano

Seguro

Social

Resultado: PROMEDIMSS

Por lo tanto, PROMEDIMSS es el nombre del documento, resultado de este proyecto,
con las propuestas de mejoras y el nivel de madurez que presenta el departamento

subdelegacional de informatica del IMSS en Ciudad Juarez.
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3.3 Diagrama conceptual

51



En este punto presentamos un diagrama conceptual con el objetivo de contextualizar el

ambiente en el que se trabajo en este proyecto. En el se identifican los departamentos

que dirigen y coordinan a la subdelegacion de informatica de Cd. Juarez, también se

encuentran los objetivo de control

y el dominio al que pertenecen, de COBIT 4.0,

ademas se identifica la contexto en el que se trabajo, desde qué genera el proyecto,

hasta en donde fue aplicado, etc.

semiautomatizado llamado Power Point de Microsoft Office 2007.
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Social, aplicand o el marcode referencia COBIT -
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de las diferentes areas de sistemasde
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Figura 1

El diagrama fue elaborado con un software
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3.4 Interfaz
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En este punto, se explicard& como esta compuesto y cual es el objetivo de
PROMEDIMSS. Se describira como fue desarrollada una propuesta de mejora y su

contenido con el fin de que este claro el contenido de esta.

3.4.1 PROMEDIMSS

El documento cuenta con 10 propuestas de mejora donde cada una de ellas tiene el
objetivo de llevar al siguiente nivel inmediato superior al departamento. Para su uso, el
jefe del departamento se encargara de analizarlo para asi poder asignar las propuestas

a las areas que correspondan.

Para desarrollar la propuesta de mejora se tomaron en cuenta 3 puntos importantes:

e Descripcion del objetivo de control.
e Nivel de madurez.

e Propuesta de mejora.

PROMEDIMSS también tiene como propdsito o pretende orientar al departamento en
una mejora continua en sus procesos Yy en la calidad de sus procesos e impulsar las
mejores practicas dentro del departamento. Estas mejores practicas suponen un
cambio en el comportamiento de los procesos y de las personas que integran el

departamento y por ende, incentivar las modificaciones requeridas.

En la actualidad la criticidad a las tecnologias de la informacion en el éxito de las
empresas y (0) instituciones como IMSS, exigen una mayor atencion en el Gobierno de

Tl. En este sentido, PROMEDIMSS se justifica para que el departamento
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subdelegacional de informatica en particular los que colaboran en el, sean

responsables de impulsar el gobierno de TI.

3.4.2 Propuesta de mejora

La propuesta de mejora es la parte esencial de este proyecto. Sin embargo, se
fundamenta y cobra valor en la etapa precedente, muy particularmente con la
participacion de todos los miembros del departamento. La fase de la metodologia fue
de gran importancia ya que de ahi se desprendi6 en nivel de madurez y consolido estas

propuestas de mejora.

En el disefio de cada una de las propuestas de mejora se tomaron en cuenta tres
puntos que a continuacion se describirdn y se dara un ejemplo de cada uno de las
partes de las cuales esta compuesto una de estas propuestas de mejora de

PROMEDIMSS.

3.4.2.1 Descripcion del objetivo de control

La descripcion del objetivo de control se incluye, en la propuesta de mejora, con la
finalidad de saber con que se debe de contar, y por ende tener presente que es lo que

se esta evaluando. Por ejemplo:
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Definir un Plan Estratégico

Se requiere una planeacion estratégica de T, para administrar y
dirigir todo los recursos de Tl de acuerdo con la estrategia de
negocio y las prioridades. La funcion de Tl y los participantes
del negocio son responsables de garantizar que se materialice
el valor 6ptimo de los portafolios de proyectos y servicios. El
plan estratégico debe mejorar el entendimiento de los
interesados clave respecto a las oportunidades y limitaciones
de TI, evaluar el desempefio actual y aclara el nivel de inversion
requerido. La estrategia de negocio y las prioridades deben
reflejar en los portafolios y deben ser ejecutadas por los planes
tacticos de TI, los cuales establecen objetivos, planes y tareas
especificas, entendidas y aceptadas tanto por el negocio como
por TI.

Figura 2

3.4.2.2 Nivel de madurez

En el nivel de madurez actual se muestra el nimero y nombre del nivel, asi como

también su descripcion y para fines de consulta. Por ejemplo: Figura3

Nivel de madurez: 4

Administrado y Medible

La planeacién estratégica de Tl es una practica estandar y las
excepciones son advertidas por la direccion. La planeacion
estratégica de Tl es una funcién administrativa definida con
responsabilidades de alto nivel. La direccion puede monitorear el
proceso estratégico de TI, tomar decisiones informadas con base
en el plan y medir su efectividad. La planeacién de Tl de corto y
largo plazo sucede y se distribuye en forma de cascada hacia la
organizacién, y las actualizaciones se realizan segun son
necesarias. La estrategia de Tl y la estrategia organizacional se
vuelven cada vez mas coordinadas al abordar procesos de
negocio y capacidades de valor agregado y al aprovechar el uso
de aplicaciones y tecnologias por medio de la re-ingenieria de
procesos de negocio. Existen procesos bien definidos para
determinar e uso de recursos internos y externos requeridos en el
desarrollo y las operaciones de los sistemas.
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3.4.2.3 Propuesta

La seccidon de propuesta se incluye los puntos: Situacion Actual y Propuesta de mejora.

La propuesta de mejora contiene objetivos, actividades e indicadores. Por ejemplo:

Propuesta

Situacion Actual

Propuesta de mejora

Aqui se menciona el Nivel de madurez

actual

Aqui se describe la propuesta de

mejora.

Figura 4

Una propuesta de mejora de PROMEDIMSS queda lista con la unién de estas tablas, a

Su vez se juntan todas las propuestas de mejoras y queda como resultado el

documento PROMEDIMSS, listo para su implementacion en el departamento. Una

PROMEDIMSS terminada se muestra en la figura 8 del apartado Guia de Uso del

Documento PROMEDIMSS.
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3.5 Disefio de Experimentos (Benchmarking)
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En el disefio de experimento se de vital importancia para el desarrollo de la propuesta

de mejoras ya que da pie al creacion de nuevos procesos para futuras evaluaciones de

nivel de madurez. Ademéas da una visualizacion

interna del proceso para la

identificacion del nivel de madurez y el desarrollo de la propuesta de mejora.

Explicacion
de los
objetivos de
control

Cuestionario

Jefe y Colaboradores del
Departamento Subdelegacional del
IMSS

Nivel de Madurez

Explicacion
de los
niveles de
madurez

Figura 5

Una vez obtenido el nivel de madurez, se procede a analizar el modelo de madurez,

las directrices gerenciales y las metas métricas y de cada uno de lo objetivos de control
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para, de aqui, desarrollar las propuestas de mejora. Entonces, en el siguiente bloque

quedara visualizado el proceso.

Nivel de Madurez

Propuesta de mejora

Directrices

Gerenciales

Analisis
Modelo Metas
de Metricas
Madurez

Figura 6
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Una vez obtenida la propuesta de mejora se lleva al documento donde se concentran
todas las propuestas de mejora y se le llamo PROMEDIMSS vy el ciclo puede ser

repetitivo para obtener todos los niveles de madurez y por ende todas las propuestas.

: Documento
Propuesta de mejora

PROMEDIMSS

Figura 7
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3.6 Resultados
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3.6.1 Documento PROMEDIMSS

Propuesta de Mejora

Definir un Plan Estratégico

Se requiere una planeacién estratégica de TI, para administrar y
dirigir todo los recursos de Tl de acuerdo con la estrategia de
negocio y las prioridades. La funcién de Tl y los participantes del
negocio son responsables de garantizar que se materialice el valor
Optimo de los portafolios de proyectos y servicios. El plan estratégico
debe mejorar el entendimiento de los interesados clave respecto a
las oportunidades y limitaciones de TI, evaluar el desempefio actual
y aclara el nivel de inversion requerido. La estrategia de negocio y
las prioridades deben reflejar en los portafolios y deben ser
ejecutadas por los planes tacticos de TI, los cuales establecen
objetivos, planes y tareas especificas, entendidas y aceptadas tanto
por el negocio como por TI.

Nivel de madurez: 4

Administrado y Medible

La planeacién estratégica de Tl es una practica estandar y las
excepciones son advertidas por la direcciébn. La planeacion
estratégica de Tl es una funcion administrativa definida con
responsabilidades de alto nivel. La direcciéon puede monitorear el
proceso estratégico de TI, tomar decisiones informadas con base en
el plan y medir su efectividad. La planeacién de TI de corto y largo
plazo sucede y se distribuye en forma de cascada hacia la
organizacion, y las actualizaciones se realizan segln son
necesarias. La estrategia de Tl y la estrategia organizacional se
vuelven cada vez mas coordinadas al abordar procesos de negocio
y capacidades de valor agregado y al aprovechar el uso de
aplicaciones y tecnologias por medio de la re-ingenieria de procesos
de negocio. Existen procesos bien definidos para determinar e uso
de recursos internos y externos requeridos en el desarrollo y las
operaciones de los sistemas.

63




Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 4 Administrado y medible

Objetivo: La planeacién estratégica de Tl debe ser un
proceso documentado y vivo, que cada vez mas se
toma en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable de

negocios por medio de las inversiones en TI.
Deben contar con:
e Reportes de costo/beneficio

Objetivo: Las consideraciones de riesgo y de valor
agregado se actualizan de modo constante en el

proceso de planeacion estratégica de TI.
Deben contar con:
e Evaluacioén de riesgos

Objetivo: Se desarrollan planes realistas a largo plazo
de Tl y se actualizan de manera constante para
reflejar los cambiantes avances tecnolégicos y el

progreso relacionado al negocio.
Deben contar con:

e Requerimientos de servicios
nuevos/actualizados; portafolios de servicios

actualizado.

Objetivo: El plan estratégico incluye cdmo los nuevos
avances tecnolégicos pueden impulsar creacion de

nuevas capacidades de negocio y mejorar la ventaja
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competitiva de la organizacién.
Deben contar con:

e Reporte del estado del Gobierno de TI;

direccion estratégica de la empresa para TI.
Metas Métricas
Actividades:

e Involucrarse con la alta gerencia y la gerencia
del negocio para alinear los planes
estratégicos de Tl con las necesidades del
negocio actuales y futuras

e Entender las capacidades actuales de TI

e Traducir el plan estratégico de Tl a planes
tacticos

e Brindar un esquema de prioridades para los
objetivos del negocio que cuantifiquen los
requisitos del negocio

Se mide con:
Indicadores

e Rastrear lo retrasos existentes entre las
actualizaciones del plan estratégico/tactico del
negocio y las actualizaciones del plan
estratégico/tactico de Tl

e % de reuniones de planeacion
estratégica/tactica de Tl donde los
representantes del negocio participaron de
forma activa

e Retraso entre actualizaciones de planes
estratégicos de Tl y actualizaciones de planes
tacticos de TI

e 9% de planes tacticos de Tl con el
contenido/estructura predefinida de esos
planes

e % de iniciativas/proyectos Tl dirigidos por
propietarios del negocio
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Procesos:

e Definir cémo los requisitos de negocio se
traducen en ofertas de servicio

o Definir la estrategia para la entrega de las
ofertas de servicio

e Contribuir a la gestién del portafolio de
inversiones de negocio de Tl

e Establecer claridad del impacto de los riesgos
en los objetivos y en los recursos

e Proporcionar transparencia y entendimiento
de costos, beneficios, estrategias, politicas y
niveles de servicio de Tl

Se mide con:
Indicadores

e % de objetivos de Tl en el plan estratégico de
Tl que dan soporte al plan estratégico del
negocio

¢ 9% de iniciativas de Tl en el plan tactico de TI
gue da soporte al plan tactico del negocio

e % de proyectos de Tl en el portafolio de
proyectos de Tl que se pueden rastrear de
forma directa al plan tactico de TI

Metas de Tl

e Responder a los requerimientos del negocio
en alineacion con la estrategia del negocio

e Responder a los requerimientos de gobierno
alineados con la direccién del consejo
directivo

Se mide con:
Indicadores

e Grado de aprobacion de los propietarios del

negocio de los planes estratégicos/tacticos de

TI

e Grado de cumplimiento de requisitos de
gobierno y de negocio
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e Nivel de satisfaccién del negocio con el
estado actual del portafolio de proyectos y
aplicaciones (numero, alcance, etc.)

Propuesta de Mejora

Definir la arquitectura de la informacion

La funcién de los sistemas de informacién debe crear y actualizar de
forma regular un modelo de informacién del negocio y definir los
sistemas apropiados para optimizar el uso de esta informacién. Esto
incluye el desarrollo de un diccionario corporativo de datos que
contiene las reglas de sintaxis de los datos de la organizacion, el
esquema de clasificacion de datos y los niveles de seguridad. Este
proceso mejora la calidad de la toma de decisiones gerenciales
asegurandose que se proporciona informacion confiable y segura, y
permite racionalizar los recursos de los sistemas de informacion
para igualarse con las estrategias del negocio. Este proceso de TI
también es necesario para incrementar la responsabilidad sobre la
integridad y seguridad de los datos y para mejorar la efectividad y
control de la informacion compartida a lo largo de las aplicaciones y
de las entidades.

Nivel de madurez: 3

Proceso Definido

La importancia de la arquitectura de la informacion se entiende y se
acepta, y la responsabilidad de su aplicacion se asigna y se
comunica de forma clara. Los procedimientos, herramientas y
técnicas relacionados, aunque no son sofisticados, se han
estandarizado y documentado y son parte de actividades informales
de entrenamiento. Se han desarrollado politicas basicas de
arquitectura de informacién, incluyendo algunos requerimientos
estratégicos, aunque el cumplimiento de politicas, estandares y
herramientas no se refuerza de manera consistente. Existe una
funcion de administracién de datos definida formalmente, que
establece estdndares para toda la organizacion, y empieza a
reportar sobre la aplicacion y uso de la arquitectura de la
informacion. Las herramientas automatizadas se empiezan a utilizar,
aunque los procesos Yy reglas son definidos por los proveedores de
software de bases de datos. Se definen, documentan y aplican
actividades formales de entrenamiento de manera formal.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Objetivo: Se da soporte completo al desarrollo e
implantacion de la arquitectura de informacién por
medio de métodos y técnicas formales. La
responsabilidad sobre el desempefio del proceso del
desarrollo de la arquitectura se refuerza y se mide el

éxito de la arquitectura de informacion.
Deben contar con:
e Planes estratégicos y tacticos de TI

Objetivo: Las herramientas automatizadas de soporte
estan ampliamente generalizadas, pero todavia no
estan integradas. Se han identificado métricas basicas

y existe un sistema de medicion.
Deben contar con:
e Revision post-implantacién

Objetivo: El proceso de definicion de la arquitectura de
informacion es pro-activo y se enfoca en resolver
necesidades futuras del negocio. La organizacion de
administracion de datos esta activamente involucrada
en todos los esfuerzos de desarrollo de las

aplicaciones, para garantizar la consistencia.
Deben contar con:
¢ Informacién de desempefiio y capacidad

Objetivo: Un repositorio automatizado esta totalmente
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implantado. Se encuentran en implantacién modelos
de datos mas complejos para aprovechar el contenido

informativo de las bases de datos.
Deben contar con:

e Entrada de desempefio a planeacion
de TI

Objetivo: Los sistemas de informacion ejecutiva y los
sistemas de soporte a la toma de decisiones

aprovechan la informacioén existente.
Metas Métricas
Actividades:

e Garantizar la exactitud de la arquitectura
de la informacién y del modelo de datos

e Asignar propiedad de datos

e Clasificar el uso de la informacién utilizando
un esquema de clasificacion acordado

e Asegurar la consistencia entre los
componentes de la arquitectura Tl
(arquitectura de informacion, diccionario de
datos, aplicaciones sintaxis de datos,
esquemas de clasificacion y niveles de
seguridad)

e Mantener integridad de datos

Se mide con:
Indicadores

e Frecuencia de actualizaciones al modelo
empresarial de datos

e % de elementos de datos que no tienen
propietario

e Frecuencia de actividades de validacion de
datos

¢ Nivel de participacion de la comunidad de
usuarios
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Procesos:

Establecer un modelo de datos
empresarial

Reducir la redundancia de los datos

Dar soporte efectivo a la administracion de la
informacion

Se mide con:

Indicadores

% de elementos de datos que no son parte del
modelo de datos empresarial

% de falta de cumplimiento del esquema de
clasificacion de datos

% de aplicaciones que no cumplen con las
arquitecturas de informacién

Metas de TI

Optimizar el uso de la informacion

Garantizar la integracion transparente de las
aplicaciones hacia los procesos de negocio

Responder a los requisitos de negocio de
manera alineada con la estrategia del negocio

Crear agilidad de Tl

Se mide con:

Indicadores

El % de satisfaccion de los usuarios respecto
al modelo de informacidn (esto es, el modelo
de datos es facil de usar?)

% de elementos de datos redundantes /
duplicados
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Propuesta de Mejora

Determinar la direccién tecnologica

La funcién de servicios de informacion debe determinar la direccion
tecnoldgica para dar soporte al negocio. Esto requiere de la creacion
de un plan de infraestructura tecnolégica y de un consejo de
arquitectura que establezca y administre expectativas realistas y
claras de lo que la tecnologia puede ofrecer en términos de
productos, servicios y mecanismos de aplicacién. El plan se debe
actualizar de forma regular y abarca aspectos tales como
arquitectura de sistemas, direccion tecnoldgica, planes de
adquisicién, estandares, estrategias de migracion y contingencias.
Esto permite contar con respuestas oportunas a cambios en el
ambiente competitivo, economias de escala para consecucién de
personal de sistemas de informacion e inversiones, asi como una
interoperabilidad mejorada de las plataformas y de las aplicaciones.

Nivel de madurez: 3

Proceso Definido

La gerencia estd consciente de la importancia del plan de
infraestructura tecnoldgica. El proceso para el plan de infraestructura
tecnoldgica es razonablemente solido y esta alineado con el plan
estratégico de TI. Existe un plan de infraestructura tecnolégica
definido, documentado y bien difundido, aunque se aplica de forma
inconsistente. La orientacion de la infraestructura tecnolégica incluye
el entendimiento de dénde la empresa desea ser lider y donde
desea rezagarse respecto al uso de tecnologia, con base en los
riesgos y en la alineacion con la estrategia organizacional. Los
proveedores clave se seleccionan con base en su entendimiento de
la tecnologia a largo plazo y de los planes de desarrollo de
productos, de forma consistente con la direccion de la organizacion.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Objetivo: La direccion garantiza el desarrollo del plan
de infraestructura tecnolégica. El equipo de Tl cuenta
con la experiencia y las habilidades necesarias para
desarrollar un plan de infraestructura tecnolégica. El
impacto potencial de las tecnologias cambiantes y

emergentes se toma en cuenta.
Deben contar con:

e Planes estratégicos y

tacticos de Tl

Objetivo: La direccion puede identificar las
desviaciones respecto al plan y anticipar los
problemas. La responsabilidad del desarrollo y
mantenimiento del plan de infraestructura tecnolégica
ha sido asignada. El proceso para desarrollar el plan
de infraestructura tecnolégica es sofisticado y sensible
a los cambios.

Deben contar con:

e Plan optimizado de sistemas del negocio y

arquitectura de informacion

Objetivo: Se han incluido buenas practicas internas en
el proceso. La estrategia de recursos humanos esta
alineada con la direccién tecnolégica, para garantizar
gue el equipo de Tl pueda administrar los cambios
tecnoldgicos. Los planes de migracion para la

introduccién de nuevas tecnologias estan definidos.

Deben contar con:
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e Actualizaciones de los estandares

tecnoldgicos

Objetivo: Los recursos externos y las asociaciones se
aprovechan para tener acceso a la experiencia y a las
habilidades necesarias. La direccion ha evaluado la
aceptacion del riesgo de usar la tecnologia como lider,
0 rezagarse en su uso, para desarrollar nuevas

oportunidades de negocio o eficiencias operativas.
Deben contar con:

¢ Informacioén sobre el desempefioy la

capacidad
Metas Métricas
Actividades:

e Definir los estandares de la infraestructura
técnica con base en los requisitos de la
arquitectura de la informacion

e Establecer el plan de la infraestructura técnica
equilibrado contra los costos, riesgos y
requerimientos

e Establecer un foro para orientar la
arquitectura y verificar el cumplimiento

Se mide con:
Indicadores

e Frecuencia de las reuniones sostenidas por el
foro tecnoldgico

e Frecuencia de las reuniones sostenidas por el
consejo de arquitectura de Tl

e Frecuencia de la revisién / actualizacion del
plan de infraestructura tecnolégica
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Procesos:

e Reconocer y aprovechar las oportunidades
tecnologicas

e Desarrollar e implantar el plan de
infraestructura tecnoldgica

o Definir los estandares tecnolégicos y de
arquitectura para la infraestructura de la Tl

Se mide con:
Indicadores

e % de incumplimiento de los estandares
tecnoldgicos

e # de plataformas tecnolégicas por funcién a lo
largo de toda la empresa

Metas de TI

e Optimizar la infraestructura, los recursos y las
capacidades de TI

e Adquirir y mantener integrados y
estandarizados los sistemas de aplicacion
Se mide con:
Indicadores

e #ytipo de desviaciones con respecto al plan
de infraestructura tecnolégica
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Propuesta de Mejora

Definir los procesos, organizacion

y relaciones de TI

Una organizacion de Tl se debe definir tomando en cuenta los
requerimientos de personal, funciones, delegacion, autoridad, roles,
responsabilidades y supervision. La organizacion estara incrustada
en un marco de trabajo de procesos de Tl que asegura la
transparencia y el control, asi como el involucramiento de los altos
ejecutivos y de la gerencia del negocio. Un comité estratégico debe
garantizar la vigilancia del consejo directivo sobre la Tl, y uno 6 mas
comités administrativos, en los cuales participan tanto el negocio
como TI, deben determinar las prioridades de los recursos de TI
alineados con las necesidades del negocio. Deben existir procesos,
politicas administrativas y procedimientos para todas las funciones,
con atencién especifica en el control, el aseguramiento de la calidad,
la administracion de riesgos, la seguridad de la informacion, la
propiedad de datos y de sistemas y la segregacion de tareas. Para
garantizar el soporte oportuno de los requerimientos del negocio, Tl
se debe involucrar en los procesos importantes de decision.

Nivel de madurez: 3

Proceso Definido

Existen roles y responsabilidades definidos para la organizacion de
Tl y para terceros. La organizacion de Tl se desarrolla, documenta,
comunica y se alinea con la estrategia de TI. Se define el ambiente
de control interno. Se formulan las relaciones con terceros,
incluyendo los comités de direcciébn, auditoria interna y
administracion de proveedores. La organizacion de TI esta
funcionalmente completa. Existen definiciones de las funciones a ser
realizadas por parte del personal de Tl y las que deben realizar los
usuarios. Los requerimientos esenciales de personal de Tl y
experiencia estan definidos y satisfechos. Existe una definicion
formal de las relaciones con los usuarios y con terceros. La division
de roles y responsabilidades esta definida e implantada.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Objetivo: La organizacién de Tl responde de forma
pro-activa al cambio e incluye todos los roles
necesarios para satisfacer los requerimientos del

negocio.
Deben contar con:

e Planes estratégicos y
tacticos de TI

Objetivo: La administracién, la propiedad de procesos,
la delegacion y la responsabilidad de TI estan
definidas y balanceadas. Se han aplicado buenas
practicas internas en la organizacién de las funciones
de TI.

Deben contar con:

e Politicas y procedimientos de Tl y RH, matriz
de habilidades de TI, descripciones de

puestos

Objetivo: La gerencia de Tl cuenta con la experiencia
y habilidades apropiadas para definir, implantar y

monitorear la organizacion deseada y las relaciones.
Deben contar con:
e Actividades de mejoramiento de calidad

Objetivo: Las métricas medibles para dar soporte a
los objetivos del negocio y los factores criticos de éxito

definidos por el usuario siguen un estandar.
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Deben contar con:

e Planes de actividades para corregir riesgos

relacionados con TI

Objetivo: Existen inventarios de habilidades para
apoyar al personal de los proyectos y el desarrollo

profesional.
Deben contar con:
e Planes de acciones correctivas

Obijetivo: El equilibrio entre las habilidades y los
recursos disponibles internamente, y los que se
requieren de organizaciones externas estan definidos

y reforzados.
Deben contar con:
e Reportar la efectividad de los controles de Tl

Objetivo: La estructura organizacional de Tl refleja de
manera apropiada las necesidades del negocio

proporcionando servicios alineados con los procesos
estratégicos del negocio, en lugar de estar alineados

con tecnologias aisladas.
Deben contar con:

e Catalogo de requerimientos legales y
regulatorios relacionados con los servicios de
TI

Deben contar con:
e Mejoras al marco de procesos
Metas Métricas
Actividades:

e Definir un marco de trabajo de procesos para
Tl
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Establecer organismos y estructuras
organizacionales apropiadas

Se mide con:

Indicadores

% de roles con puestos documentados y
descripciones de autoridad

% de funciones / procesos operativos de Tl
gue se conectan con las estructuras
operativas del negocio

Frecuencia de reuniones de los comités
estratégicos y de direccién

Procesos:

Establecer estructuras y relaciones
organizacionales para Tl, que sean flexibles y
responsables

Definir propietarios, roles y responsabilidades
de forma clara para todos los procesos Tly
para todas las relaciones con los interesados

Se mide con:

Indicadores

# de responsabilidades conflictivas en vista de
la segregacién de funciones

# de escalamientos o problemas sin resolver
debido a la carencia o insuficiencia de
asignaciones de responsabilidad

% de stakehokders satisfechos con el nivel de
respuestas de TI

Metas de TI

Responder a los requisitos de gobierno de
acuerdo con las directivas del consejo
directivo
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e Responder a los requisitos de negocio de
acuerdo con la estrategia del negocio

e Crear la agilidad de TI

Se mide con:
Indicadores

e Satisfaccion de participantes (encuestas)

e #de iniciativas de negocio retrasadas debido
a la inercia operativa de Tl o a la falta de
disponibilidad de las capacidades necesarias

e # de procesos de negocio que no reciben
soporte por parte de Tl que los deberian
recibir de acuerdo a la estrategia

e # de actividades esenciales de Tl fuera de Tl
gue no estan aprobadas o que no estan
sujetas a los estandares de TI
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Propuesta de Mejora

Administrar la inversion en TI

Establecer y mantener un marco de trabajo para administrar los
programas de inversiébn en Tl que abarquen costos, beneficios,
prioridades dentro del presupuesto, un proceso presupuestal formal
y administracion contra ese presupuesto. Trabajar con los
interesados para identificar y controlar los costos y beneficios totales
dentro del contexto de los planes estratégicos y tacticos de TI, y
tomar medidas correctivas seguin sean necesarias. El proceso
fomenta la sociedad entre Tl y los interesados del negocio, facilita el
uso efectivo y eficiente de recursos de TI, y brinda transparencia y
responsabilidad dentro del costo total de la propiedad, la
materializacion de los beneficios del negocio y el retorno sobre las
inversiones en TI.

Nivel de madurez: 3

Proceso Definido

Las politicas y los procesos para inversiones y presupuestos estan
definidas, documentadas y comunicadas y cubren temas clave de
negocio y de tecnologia. El presupuesto de Tl esta alineado con los
planes estratégicos de Tl y con los planes del negocio. Los procesos
de seleccion de inversiones en Tl y de presupuestos estan
formalizados, documentados y comunicados. Surge el
entrenamiento formal aunque todavia se basa de modo principal en
iniciativas individuales. Ocurre la aprobacion formal de la seleccion
de inversiones en Tl y presupuestos. El personal de Tl cuenta con la
experiencia y habilidades necesarias para desarrollar el presupuesto
de Tl y recomendar inversiones apropiadas en TI.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Obijetivo: La responsabilidad y la rendicién de cuentas
por la seleccion y presupuestos de inversiones se

asignan a un individuo especifico.
Deben contar con:

e Planes estratégicos y tacticos de TI,

portafolios de proyectos y servicios

Obijetivo: Las diferencias en el presupuesto se

identifican y se resuelven.
Deben contar con:
e Requerimientos de infraestructura

Objetivo: Se realizan andlisis formales de costos que
cubren los costos directos e indirectos de las
operaciones existentes, asi como propuestas de
inversiones, considerando todos los costos a lo largo

del ciclo completo de vida.
Deben contar con:
e Portafolio de proyectos de Tl actualizado

Objetivo: Se usa un proceso de presupuestos pro-

activo y estandar.
Deben contar con:

e Informacion sobre el desempefioy la

capacidad

Objetivo: El impacto en los costos operativos y de
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desarrollo debidos a cambios en hardware y software,
hasta cambios en integracién de sistemas y recursos
humanos de TI, se reconoce en los planes de

inversion.
Deben contar con:
¢ Revisiones post-implantaciéon

Obijetivo: Los beneficios y los retornos se calculan en

términos financieros y no financieros.

Deben contar con:

e Plan de desempefio y de capacidad
(requerimientos)

Deben contar con:
e Finanzas de Tl
Deben contar con:

e Resultados esperados para el negocio

provenientes de inversiones en Tl

Metas Métricas
Actividades:

e  Definir criterios formales de inversién (ROI,
periodo de restitucion, NPV)

e Pronostico y asignacion de presupuestos

e Medicion y evaluacion del valor para el
negocio en comparacion con el pronéstico

Se mide con:
Indicadores

e % de proyectos con beneficios definidos por
adelantado
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% de servicios costeados de TI

% de proyectos con revision post-proyecto
Frecuencia de reportes de beneficios

% de proyectos donde la informacion de
desempefio (desempefio de costos,

desempefio de cronogramas y perfil de
riesgos) se encuentre disponible

Procesos:

Facilitar la toma de decisiones de inversion y
portafolio de Tl

Establecer y hacer seguimiento al
presupuesto de Tl de acuerdo a la estrategia
de Tl y a las decisiones de inversién en Tl

Optimiza costos de Tl y maximizar los
beneficios de TI

Se mide con:

Indicadores

# de desviaciones respecto al presupuesto

% de valor de desviacién del presupuesto en
comparacion con el presupuesto total

% de reduccién del costo unitario de los
servicios de Tl prestados

% de inversiones en Tl que generan los
beneficios predefinidos

Metas de TI

Mejorar la rentabilidad de Tl y su contribucion
a las utilidades de la empresa

Asegurarse de la transparencia y del
entendimiento de los costos, beneficios,
estrategias, politicas y niveles de servicios de
T

Asegurarse de que Tl demuestre una calidad
de servicio rentable, mejora continua y
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disposicion para cambios futuros

Se mide con:
Indicadores

e % de inversiones en Tl que exceden o
satisfacen los beneficios predefinidos para el
negocio

e 9% de impulsores de valor de Tl con
equivalencia en los impulsores de valor del
negocio

¢ % de gasto de Tl expresado en impulsores de
valor del negocio (Ej. Incremento en ventas
debido a una mejor conectividad)
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Propuesta de Mejora

Comunicarlas aspiraciones y la direccion de la
gerencia

La direccion debe elaborar un marco de trabajo de control
empresarial para Tl, y definir y comunicar las politicas. Un programa
de comunicacién continua se debe implantar para articular la misién,
los objetivos de servicio, las politicas y procedimientos, etc.,
aprobados y apoyados por la direccion. La comunicacion apoya el
logro de los objetivos de Tl y asegura la concientizacién y el
entendimiento de los riesgos de negocio y de TI. El proceso debe
garantizar el cumplimiento de las leyes y reglamentos relevantes.

Nivel de madurez: 3

Proceso Definido

La gerencia ha elaborado, documentado y comunicado un ambiente
completo de administracion de calidad y control de la informacion,
que incluye un marco para las politicas, procedimientos y
estandares. El proceso de elaboracion de politicas es estructurado,
mantenido y conocido por el personal, y las politicas, procedimientos
y estandares existentes son razonablemente sélidos y cubren temas
clave. La gerencia ha reconocido la importancia de la conciencia de
la seguridad de Tl y ha iniciado programas de concientizacion. El
entrenamiento formal esta disponible para apoyar al ambiente de
control de informacion, aunque no se aplica de forma rigurosa.
Aunque existe un marco general de desarrollo para las politicas y
estandares de control, el monitoreo del cumplimiento de estas
politicas y estandares es inconsistente. Las técnicas para fomentar
la conciencia de la seguridad estan estandarizadas y formalizadas.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Objetivo: La gerencia asume la responsabilidad de
comunicar las politicas de control interno y delega la
responsabilidad y asigna suficientes recursos para
mantener el ambiente en linea con los cambios

significativos.
Deben contar con:

e Planes estratégicos y tacticos de TI,

portafolios de proyectos y servicios

Objetivo: Se ha establecido un ambiente de control de

informacion positivo y proactivo.
Deben contar con:

e Directrices de administracion de riesgos

relativos a la Tl

Objetivo: Se ha establecido un juego completo de
politicas, procedimientos y estandares, los cuales se
mantienen y comunican, y forman un componente de

buenas practicas internas.
Deben contar con:

e Reportes sobre | a efectividad de los controles
de Tl

Objetivo: Se ha establecido un marco de trabajo para
la implantacion y las verificaciones subsiguientes de

cumplimiento.
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Metas Métricas
Actividades:

e Definir un marco de control para Tl
e Elaborar e implantar politicas de Tl

e Reforzar las politicas de Tl

Se mide con:
Indicadores

e Frecuencia de revisiones / actualizaciones de
las politicas

e Tiempo entre la aprobacion de las politicas y

la comunicacion a los usuarios

Procesos:

e Elaborar un marco de control para Tl, que sea
comun e integral

e Elaborar un conjunto de politicas de Tl que
sea comun e integral

e Comunicar la estrategia, politicas y el marco
de control de TI

Se mide con:
Indicadores

¢ 9% de interesados que entienden las politicas
de TI

e % de interesados que entienden el marco de
control de TI

e 9% de interesados que no cumplen las politicas
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Metas de TI

e Asegurarse de la transparencia y el
entendimiento de los costos, beneficios,
estrategia, politicas y niveles de servicio de Tl

e Asegurarse de que se puede confiar en las
transacciones automatizadas y en los
intercambios de informacién del negocio

e Asegurarse de que la informacion critica y
confidencial no esté disponible a quienes no
deben verla

e Asegurar un impacto minimo en el evento de
una interrupcién o cambio del servicio de Tl

e Asegurar el uso y desempefio adecuados de
las aplicaciones y de las soluciones
tecnoldgicas

e Garantizar que los servicios e infraestructura
de TI pueden resistir y recuperarse de fallas
debidas a errores, ataques o desastres

Se mide con:

Indicadores

e # de ocasiones en que se puso en riesgo la
informacion confidencial

e #de interrupciones al negocio debidas a
interrupciones en el servicio de Tl

¢ Nivel de entendimiento de los costos,
beneficios, estrategia, politicas y niveles de
servicio de TI
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Administrar los recursos humanos de TI

Adquirir, mantener y motivar una fuerza de trabajo para la creacion y
entrega de servicios de Tl para el negocio. Esto se logra siguiendo
practicas definidas y aprobadas que apoyan el reclutamiento,
entrenamiento, la evaluaciéon del desempefio, la promociéon y la
terminacion. Este proceso es critico, ya que las personas son
activos importantes, y el ambiente de gobierno y de control interno
depende fuertemente de la motivacion y competencia del personal.

Nivel de madurez: 3

Proceso Definido

Existe un proceso definido y documentado para administrar los
recursos humanos de TI. Existe un plan de administracion de
recursos humanos. Existe un enfoque estratégico para la
contratacién y la administracion del personal de TI. El plan de
entrenamiento formal esta disefiado para satisfacer las necesidades
de los recursos humanos de TI. Esta establecido un programa de
rotacion, disefiado para expandir las habilidades gerenciales y de
negocio.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Obijetivo: La responsabilidad de la elaboracion y el
mantenimiento de un plan de administracién de
recursos humanos para Tl ha sido asignado a un
individuo o grupo con las habilidades y experiencia
necesarias para elaborar y mantener el plan. El
proceso para elaborar y mantener el plan de
administracion de recursos humanos de Tl responde

al cambio.
Deben contar con:

e Organizacion y relaciones de TI; roles y

responsabilidades documentados

Objetivo: La organizacion cuenta con métricas
estandarizadas que le permiten identificar
desviaciones respecto al plan de administracion de
recursos humanos de Tl con énfasis especial en el
manejo del crecimiento y rotacién del personal. Las
revisiones de compensacion y de desempefio se
estan estableciendo y se comparan con otras
organizaciones de Tl y con las mejores practicas de la

industria.
Deben contar con:

e Estudio de factibilidad de los requerimientos

del negocio

Objetivo: La administracién de recursos humanos es
proactiva, tomando en cuenta el desarrollo de un plan

de carrera.
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Metas Métricas

Actividades:

Contratar y entrenar al personal de Tl para
apoyar los planes tacticos de Tl

Mitigar el riesgo de la sobredependencia en
individuos clave

Revision del desempefio del personal

Se mide con:

Indicadores

% de personal de Tl que hayan completado
sus planes profesionales y de desarrollo

% de personal con revisiones de desempefio
oportunas, documentadas y validadas

% de puestos con descripciones y
calificaciones de contratacién

# promedio de dias de entrenamiento y
desarrollo (incluyendo adiestramiento) por
persona por afio

Rotacion de personal de TI

% de personal de Tl certificado de acuerdo a
las necesidades del puesto

NUmero promedio de dias para ocupar los
roles vacantes de Tl

Procesos:

Elaborar practicas administrativas
profesionales para RH de Tl

Utilizar a todo el personal de Tl de forma
efectiva mientras que al mismo tiempo se
minimiza la dependencia de personal clave
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Se mide con:
Indicadores

e 9% de personal de Tl que satisfacen el perfil de
habilidades para los roles requeridos como se
describe en la estrategia

e % de roles de Tl ocupados

o Numero de dias perdidos debido a ausencias
no planeadas

e % de personal de Tl que termind el plan de
entrenamiento anual de TI

e Proporcion real de contratistas vs. Personal,
comparado con la proporcion planeada

¢ 9% de empleados de Tl que se han sometido a
verificacion de antecedentes

e 9% de roles de TI con personal calificado de
respaldo

Metas de TI

e Adquirir y mantener habilidades de Tl que
respondan a la estrategia de TI

e Crearla agilidad de la Tl

Se mide con:
Indicadores

e Nivel de satisfaccion de participantes respecto
a la experiencia y habilidades del personal

e % de personal de Tl satisfecho (métrica
compuesta)

e Rotacién de personal de TI
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Propuesta de Mejora

Administrar la calidad

Se debe elaborar y mantener un sistema de administracion de
calidad, el cual incluya procesos y estandares probados de
desarrollo y de adquisicién. Esto se facilita por medio de la
planeacion, implantacion y mantenimiento del sistema de
administracion de calidad, proporcionando requerimientos,
procedimientos y politicas claras de calidad. Los requerimientos de
calidad se deben manifestar y documentar con indicadores
cuantificables y alcanzables. La mejora continua se logra por medio
del constante monitoreo, correccion de desviaciones y la
comunicacion de los resultados a los interesados. La administracion
de calidad es esencial para garantizar que Tl esta dando valor al
negocio, mejora continua y transparencia para los interesados.

Nivel de madurez: 3

Proceso definido

La direccién ha comunicado un proceso definido de QMS e involucra
a Tl y a la gerencia del usuario final. Un programa de educacion y
entrenamiento esta surgiendo para instruir a todos los niveles de la
organizacion sobre el tema de la calidad. Se han definido
expectativas basicas de calidad y estas se comparten dentro de los
proyectos y la organizacion de Tl. Estan surgiendo herramientas y
practicas comunes para administrar la calidad. Las encuestas de
satisfaccion de la calidad se planean y ocasionalmente se aplican.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 3 Proceso definido

Obijetivo: El QMS esta incluido en todos los procesos,
incluyendo aquellos que dependen de terceros. Se
esta estableciendo una base de conocimiento

estandarizada para las métricas de calidad.
Deben contar con:
e Plan estratégico de TI

Obijetivo: Se usan métodos de andlisis de
costo/beneficio para justificar las iniciativas de QMS,
Surge el uso de benchmarking contra la industria y
con los competidores. Se ha institucionalizado un
programa de educacién y entrenamiento para educar
a todos los niveles de la organizacion en el tema de la

calidad.
Deben contar con:
e Planes detallados de proyectos

Objetivo: Se estan estandarizando herramientas y
practicas y el andlisis de causas raiz se aplica de
forma periddica. Se conducen encuestas de

satisfaccion de calidad de manera consistente.
Deben contar con:
e Planes de acciones correctivas

Objetivo: Existe un programa bien estructurado y
estandarizado para medir la calidad. La gerencia de Tl

esté construyendo una base de conocimiento para las
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métricas de calidad.

Metas Métricas

Actividades:

Definir estAdndares y practicas de calidad

Monitorear y revisar el desempefio interno y
externo contra los estandares y practicas de
calidad definidos

Se mide con:

Indicadores

% de proyectos que reciben revisiones de QA

% de personal de Tl que recibe entrenamiento
administrativo / concientizacion

% de proyectos y procesos de Tl con
participacion activa en el aseguramiento de
calidad por parte de los participantes

% de procesos que reciben revisiones de QA

Porcentaje de interesados que participan en
encuestas de calidad

Procesos:

Establecer estandares y cultura de calidad
para los procesos de TI

Establecer una funcién de aseguramiento de
la calidad para una Tl eficiente y efectiva

Monitorear la efectividad de los procesos y
proyectos de TI

Se mide con:

Indicadores

% de defectos no descubiertos antes de entrar
en produccion
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% de reduccion en el nimero de incidentes de
alta severidad por usuario por mes

% de proyectos de Tl revisados y autorizados
por QA que satisfacen las metas y objetivos
de calidad

% de procesos de Tl revisados de manera
formal por QA de manera periddica que
cumplen las metas y objetivos de calidad

Metas de TI

Garantizar la satisfaccién de los usuarios
finales con oferta de servicios y niveles de
servicio

Reducir los defectos y repeticiones de trabajo
en la prestacién de servicios y soluciones

Entregar proyectos a tiempos y dentro del
presupuesto, satisfaciendo estandares de
calidad

Se mide con:

Indicadores

% de interesados satisfechos con la calidad
de TI (ponderado por importancia)
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Evaluar y administrar los riesgos de Tl

Crear y dar mantenimiento a un marco de trabajo de administracion
de riesgos. El marco de trabajo documenta un nivel comdn y
acordado de riesgos de TI, estrategias de mitigacion y riesgos
residuales acordados. Cualquier impacto potencial sobre las metas
de la organizacion, causado por algin evento no planeado se debe
identificar, analizar y evaluar. Se deben adoptar estrategias de
mitigacién de riesgos para minimizar los riesgos residuales a un
nivel aceptable. El resultado de la evaluacion debe ser entendible
para los participantes y se debe expresar en términos financieros,
para permitir a los participantes alinear los riesgos a un nivel
aceptable de tolerancia.

Nivel de madurez: 0

No existente

La evaluacion de riesgos para los procesos y las decisiones de
negocio no ocurre. La organizacién no toma en cuenta los impactos
en el negocio asociados a las vulnerabilidades de seguridad y a las
incertidumbres del desarrollo de proyectos. La administracion de
riesgos no se ha identificado como algo relevante para adquirir
soluciones de Tl y para prestar servicios de Tl
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Propuesta

Situacion Actual Propuesta de Mejora

Obijetivo: Los riesgos de Tl se toman en cuenta de

manera ad hoc.
Deben contar con:

e Planes estratégicos y tacticos de TI, portafolio

de servicios de TI

Objetivo: Se realizan evaluaciones informales de

riesgos segun lo determine cada proyecto.
Deben contar con:

e Plan de administracion de riesgos de

proyectos

Objetivo: En algunas ocasiones se identifican
evaluaciones de riesgos en un plan de proyectos pero
se asignan a gerentes especificos con poca

frecuencia.
Deben contar con:
¢ Riesgos de proveedores

Objetivo: Los riesgos especificos relacionados con Tl
tales como seguridad, disponibilidad e integridad se
toman en cuenta ocasionalmente proyecto por

Nivel 0 No existente proyecto.

Deben contar con:

¢ Resultados de pruebas de contingencia

Objetivo: Los riesgos relativos a Tl que afectan las
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operaciones del dia con dia, son rara vez discutidas
en reuniones gerenciales.

Deben contar con:
e Amenazas y vulnerabilidades de seguridad

Objetivo: Cuando se toman en cuenta los riesgos, la
mitigacion es inconsistente.

Deben contar con:
e Tendencias y eventos de riesgos histdricos

Objetivo: Existe un entendimiento emergente de que
los riesgos de Tl son importantes y necesitan ser

considerados.
Deben contar con:

e Apetito empresarial de riesgos de Tl

Metas Métricas
Actividades:

e Asegurarse de que la administracion de
riesgos esté totalmente incluida en los
procesos administrativos

e Realizar evaluaciones de riesgo periédicas

con los gerentes senior y con el personal
clave

Se mide con:
Indicadores

e 9% del presupuesto de Tl gastado en
actividades de administracion de los riesgos
(evaluacién y mitigacion)
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Frecuencia de la revision del proceso de
administracion de riesgos de Tl

% de evaluaciones de riesgo autorizadas

# de reportes de monitoreo de riesgos
activados dentro de la frecuencia acordada

% de eventos de Tl identificados usados en
evaluaciones de riesgo

% de planes de accién de administracion de
riesgos aprobados para su implantacion

Procesos:

Establecer y reducir la posibilidad y el impacto
de los riesgos de TI

Establecer planes de accion rentables para
los riesgos criticos de TI

Se mide con:

Indicadores

% de eventos criticos de Tl identificados que
han sido evaluados

# de riesgos de Tl recientemente identificados
(comparados con el ejercicio previo)

# de incidentes significativos causados por
riesgos no identificados por el proceso de
evaluacién de riesgos

% de riesgos criticos de Tl identificados con
un plan de accién elaborado

Metas de TI

Proteger el logro de los objetivos de Tl

Establecer claridad sobre el impacto en el
negocio de los riesgos a los objetivos y
recursos de Tl

Responder por y proteger todos activos de Tl
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Se mide con:
Indicadores

e % de objetivos criticos de TI cubiertos por la
evaluacién de riesgos

e % de evaluaciones de riesgos de Tl
integrados en el enfoque de evaluacion de
riesgos de TI
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Propuesta de Mejora

Administrar proyectos

Establecer un programa y un marco de control administrativo de
proyectos para la administraciéon de todos los proyectos de TI. El
marco de trabajo debe garantizar la correcta asignacion de
prioridades y la coordinaciéon de todos los proyectos. El marco de
trabajo debe incluir un plan maestro, asignacién de recursos,
definicién de entregables, aprobacion de los usuarios, un enfoque de
entrega por fases, aseguramiento de la calidad, un plan formal de
pruebas, revision de pruebas y revision post-implantacion después
de la implantacién para garantizar la administracion de los riesgos
del proyecto y la entrega de valor para el negocio. Este enfoque
reduce el riesgo de costos inesperados y de cancelacion de
proyectos, mejora la comunicacion y el involucramiento del negocio
y de los usuarios finales, asegura el valor y la calidad de los
entregables de los proyectos, y maximiza su contribucion a los
programas de inversion en TI.

Nivel de madurez: 5

Optimizado

Se encuentra implantada una metodologia comprobada de ciclo de
vida de proyectos, la cual se refuerza y se integra en la cultura de la
organizacion completa. Se ha implantado una iniciativa continua
para identificar e institucionalizar las mejores practicas de
administraciéon de proyectos. Se ha definido e implantado una
estrategia de TI para contratar el desarrollo y los proyectos
operativos. La oficina integrada de administracion de proyectos es
responsable de los proyectos y programas desde su concepcion
hasta su post-implantacion. La planeacion de programas y proyectos
en toda la organizacion garantiza que los recursos de Tl y del
usuario se utilizan de la mejor manera para apoyar las iniciativas
estratégicas.
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Propuesta

Situacion Actual

Propuesta de Mejora

Nivel 5 Optimizado

Objetivo: Se encuentra implantada una metodologia

comprobada de ciclo de vida de proyectos, la cual se
refuerza y se integra en la cultura de la organizacién
completa.

Deben contar con:
e Portafolio de proyectos

Objetivo: Se ha implantado una iniciativa continua
para identificar e institucionalizar las mejores practicas

de administracion de proyectos.
Deben contar con:
e Portafolio de proyectos de Tl actualizado

Objetivo: Se ha definido e implantado una estrategia
de TI para contratar el desarrollo y los proyectos

operativos.
Deben contar con:
e Matriz de habilidades de TI

Objetivo: La oficina integrada de administracion de
proyectos es responsable de los proyectos y
programas desde su concepcion hasta su post-

implantacion.
Deben contar con:

e Estandares de desarrollo

Objetivo: La planeacién de programas y proyectos en
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toda la organizacion garantiza que los recursos de Tly
del usuario se utilizan de la mejor manera para apoyar

las iniciativas estratégicas.
Deben contar con:

e Revision post-implantacion

Metas Métricas
Actividades:

e Definir e implantar marcos de trabajo y
enfoque para programas y proyectos

e Emitir directrices administrativas para
proyectos

¢ Realizar planeacién para cada proyecto
contenido en el portafolio de proyectos

Se mide con:
Indicadores

e % de proyectos que siguen los estandares y
las practicas administrativas de proyectos

e % de gerentes de proyecto certificados o
entrenados

e % de proyectos que reciben revisiones post-
implantacion

e % de interesados que participan en proyectos
(indice de involucramiento)

Procesos:

e Establecer mecanismos de seguimiento y de
control de costos/tiempos para los proyectos

e Proporcionar transparencia del estatus de los
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proyectos
e Tomar decisiones oportunas en la

administracion de proyectos en los puntos
criticos

Se mide con:
Indicadores

e 9% de proyectos a tiempo y dentro del
presupuesto

e % de proyectos que satisfacen las
expectativas de los interesados

Metas de TI

e Responder a los requisitos del negocio de
acuerdo a la estrategia del negocio

e Entregar proyectos a tiempo y dentro del
presupuesto, satisfaciendo estandares de
calidad

o Responder a los requerimientos de gobierno
de acuerdo a la direccion establecida por el
consejo directivo

Se mide con:
Indicadores
e 9% de proyectos que satisfacen las
expectativas de los interesados (a tiempo,

dentro del presupuesto y que satisfacen los
requerimientos — ponderados por importancia)
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3.7 Guia de uso del Documento PROMEDIMSS
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Propuesta de Mejora

Definir un Plan Estratégico

Se requiere una planeacion estratégica de TI, para administrar y
dirigir todo los recursos de TI de acuerdo con la estrategia de
negocio y las prioridades. La funcién de Tl y los participantes del
negocio son responsables de garantizar que se materialice el valor
optimo de los portafolios de proyectos y servicios. El plan estratégico
debe mejorar el entendimiento de los interesados clave respecto a
las oportunidades y limitaciones de Tl, evaluar el desempefio actual
y aclara el nivel de inversién requerido. La estrategia de negocio y
las prioridades deben reflejar en los portafolios y deben ser
ejecutadas por los planes tacticos de TI, los cuales establecen
objetivos, planes y tareas especificas, entendidas y aceptadas tanto
por el negocio como por TI.

\ Nivel de madurez: 4
6

Administrado y Medible

La planeacién estratégica de Tl es una practica estandar y las
excepciones son advertidas por la direcciébn. La planeacion
estratégica de Tl es una funciébn administrativa definida con
responsabilidades de alto nivel. La direccion puede monitorear el
proceso estratégico de Tl, tomar decisiones informadas con base en
el plan y medir su efectividad. La planeacién de TI de corto y largo
plazo sucede y se distribuye en forma de cascada hacia la
organizacién, y las actualizaciones se realizan segin son
necesarias. La estrategia de Tl y la estrategia organizacional se
vuelven cada vez mas coordinadas al abordar procesos de negocio
y capacidades de valor agregado y al aprovechar el uso de
aplicaciones y tecnologias por medio de la re-ingenieria de procesos
de negocio. Existen procesos bien definidos para determinar e uso
de recursos internos y externos requeridos en el desarrollo y las
operaciones de los sistemas.

—” Propuesta
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Situacion Actual

\

Propuesta de Mejora

12

13

10

11

\

Nivel 4 Administrado y medible

Objetivo: La planeacion estratégica de Tl debe ser un
proceso documentado y vivo, que cada vez mas se
toma en cuenta en el establecimiento de las metas del
negocio y da como resultado un valor observable de

negocios por medio de las inversiones en TI.
Deben contar con:
—» e Reportes de costo/beneficio

Objetivo: Las consideraciones de riesgo y de valor
agregado se actualizan de modo constante en el

proceso de planeacion estratégica de TI.
Deben contar con:
e Evaluacién de riesgos

Objetivo: Se desarrollan planes realistas a largo plazo
de Tl y se actualizan de manera constante para
reflejar los cambiantes avances tecnoldgicos y el

progreso relacionado al negocio.
Deben contar con:

e Requerimientos de servicios
nuevos/actualizados; portafolios de servicios
actualizado.

Obijetivo: El plan estratégico incluye como los nuevos
avances tecnoldgicos pueden impulsar creacion de
nuevas capacidades de negocio y mejorar la ventaja

competitiva de la organizacién.

Deben contar con:

e Reporte del estado del Gobierno de TI;
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direccion estratégica de la empresa para TI.

14

— > Metas Métricas

Actividades: < 15

Indicadores 16

Procesos: «—— | 17

Involucrarse con la alta gerencia y la gerencia
del negocio para alinear los planes
estratégicos de Tl con las necesidades del
negocio actuales y futuras

Entender las capacidades actuales de Tl

Traducir el plan estratégico de Tl a planes
tacticos

Brindar un esquema de prioridades para los
objetivos del negocio que cuantifiquen los
requisitos del negocio

Se mide con:

Rastrear lo retrasos existentes entre las
actualizaciones del plan estratégico/tactico del
negocio y las actualizaciones del plan
estratégico/tactico de Tl

% de reuniones de planeacién
estratégica/tactica de Tl donde los
representantes del negocio participaron de
forma activa

Retraso entre actualizaciones de planes
estratégicos de Tl y actualizaciones de planes
tacticos de TI

% de planes tacticos de Tl con el
contenido/estructura predefinida de esos
planes

% de iniciativas/proyectos Tl dirigidos por
propietarios del negocio

Definir como los requisitos de negocio se
traducen en ofertas de servicio

Definir la estrategia para la entrega de las
ofertas de servicio
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Metas de TI¢——— 18

Contribuir a la gestion del portafolio de
inversiones de negocio de Tl

Establecer claridad del impacto de los riesgos
en los objetivos y en los recursos

Proporcionar transparencia y entendimiento
de costos, beneficios, estrategias, politicas y
niveles de servicio de Tl

Se mide con:

Indicadores

% de objetivos de Tl en el plan estratégico de
Tl que dan soporte al plan estratégico del
negocio

% de iniciativas de Tl en el plan tactico de TI
gue da soporte al plan tactico del negocio

% de proyectos de Tl en el portafolio de
proyectos de Tl que se pueden rastrear de
forma directa al plan tactico de TI

Responder a los requerimientos del negocio
en alineacion con la estrategia del negocio

Responder a los requerimientos de gobierno
alineados con la direccién del consejo
directivo

Se mide con:

Indicadores

Grado de aprobacion de los propietarios del
negocio de los planes estratégicos/tacticos de
T

Grado de cumplimiento de requisitos de
gobierno y de negocio

Nivel de satisfaccion del negocio con el
estado actual del portafolio de proyectos y
aplicaciones (ndmero, alcance, etc.)

Figura 8
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PROMEDIMSS es un documento que contiene un conjunto de propuestas de mejora
para el departamento subdelegacional de informética del IMSS en Cd. Juéarez, este
cuenta con 10 propuestas de mejora desarrolladas con una serie de puntos descritos a

continuacion.

1. Nombre del artefacto.

2. Nombre del objetivo de control.

3. Descripcion del objetivo de control.

4. Nivel de madurez identificado.

5. Nombre del nivel de madurez.

6. Descripcion del nivel de madurez.

7. Seccion donde se encuentra la propuesta.

8. Seccion donde se encuentra el nivel madurez actual y el nombre.

9. Seccion donde se encuentra descrita la propuesta de mejora.

10. Nivel de madurez Actual.

11.Nombre del nivel de madurez actual.

12.Descripcion del objetivo de la propuesta, a seguir.

13. Artefacto con el que deben de contar en este objetivo.

14.Seccion donde se encuentran las metas medibles.

15.Donde se describen de las actividades a seguir para alcanzar las metas
medibles.

16.Artefactos a realizar, donde se encuentran los indicadores, ya sea en
porcentajes, grados, etc., para las actividades procesos y metas.

17.Son los procesos a definir para alcanzar las metas medibles.
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18. Describe las metas de Tl que deben alcanzar con las actividades y procesos

realizados con anterioridad.
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4.0 Capitulo 4
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En este capitulo se describen las conclusiones generales basadas en la metodologia y
la herramienta desarrollada, también se describe el trabajo relacionado en el que
abordamos temas de relevancia mundial como el caso Enron, TYCO Corp., WorldCom
y Peregrine Systems, empresas que en el caso de TYCO fueron tres los directivos

acusados de apoderarse de cientos de millones de ddlares de la empresa.

A su vez, en el caso Enron, donde a tan solo cinco afios de su creacién, aparece en la
Revista Forbes como la 7ma. Mayor comparfia de Estados Unidos. Sin embargo,
seguian los fraudes, WorldCom [18] en el 2002 se declara en bancarrota, esta empresa
llego a valer hasta 175 millones de dodlares, la causa fue fraudes contables por hasta
3,850 millones de dolares. Otro caso, [19] Pregrine Systems en mayo de 2002 se
descubrié un fraude contable por alrededor de 100 millones de ddlares donde esta
empresa de san Diego California argument6 que auxiliaria la SEC para llegar a la
conclusién de sus investigaciones. También hacemos mencién de la legislacion
Sarbanes Oxley, hace uso de COBIT 4.0 para hacer sus evaluaciones en empresas de
clase mundial, como estas, que cotizan en la bolsa de valores, con el fin de evitar

delitos de cuello blanco, como los ya mencionados.

En el punto de trabajo relacionado hablamos de la importancia del gobierno de Tl para
evitar escandalos como el de las compafias arriba mencionadas. En lo que se refiere
al trabajo futuro se expone en este capitulo el seguimiento que se le puede dar al
proyecto, ya que el nivel en el que se encuentras el departamento no es el nivel 5 u
optimizado, segun COBIT, por lo que se deben de seguir haciendo evaluaciones para
identificar el nivel de madurez y proseguir con nuevas propuestas de mejora para
alcanzar el nivel 5 optimizado.
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4.1 Conclusiones Generales
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En conclusion, podemos afirmar que los retos para el Gobierno de Tl y su adecuada
gestion en el Departamento Subdelegacional de Informatica se basan en la formulacion
de una gran estrategia para aplicacion de las propuestas de mejoras, ya que busca
llegar al siguiente nivel, segun corresponda a cada uno de los objetivos de control,
dentro del modelo de madurez de COBIT 4.0 y asi hacer las correcciones a las malas

practicas que se dan por el desconocimiento de esta herramienta.

Sin embargo, cabe mencionar que no se pretende imponerla como Unica manera de
llegar a tener mejores practicas y cerrar la brecha de los objetivos de TI con los de la
institucion, pero si es de gran importancia tener conocimiento de la realidad presenta el

departamento en materia de Gobierno de TI.

El resultado, mostrado en el punto 3.6.1, del trabajo resulto ser satisfactorio, ya que, el
nivel de madurez predominante fue el 3 Proceso definido y es el razonable ya que
COBIT 4.0 en su Marco de Trabajo menciona que es el promedio de las industrias lo

cual significa que los procesos se documentan y se comunican.

En la figura 6, que se muestra a continuacién, es una grafica en la que se puede
visualizar el nivel de madurez predominante con mayor claridad, como lo menciona

COBIT 4.0 en el marco de trabajo.
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Figura 9

Por lo tanto, las empresas en las que no hay una herramienta, similar a esta aplicada,
tienen muchas posibilidades de que sus areas de Tl no estén alineadas con los
objetivos de la empresa, debido a la falta difusiébn o desconocimiento de estandares
como COBIT, ITIL y otros. Otra vertiente es, la falta de presupuesto o interés de las
mejores practicas para su negocio, y que, a Su vez no cuentan con una partida en el
presupuesto de egresos de las empresas o instituciones para contratar compafias

dedicadas a aplicar marcos de referencia para el Gobierno de TI.
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4.2 Trabajo Relacionado
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Varios trabajos con marcos de referencia como COBIT han permitido constatar la
importancia del Gobierno TI. Estos proyectos han permitido dar solucién a problemas

de gran relevancia desde la aparicion de las computadoras en 1960.

Con la finalidad de proponer esquemas de mejora que lleven al departamento al
siguiente nivel satisfactoriamente, se utilizo COBIT 4.0 ya cuenta con el respaldo ITGI
lider mundial en el Gobierno de Tl y mundialmente reconocido por ser utilizados por los
auditores del gobierno de los Estados Unidos, en el marco de la ley Sarbanes Oxley,
para regular a las empresas que cotizan en la bolsa de valores y asi garantizar que no
haya movimientos fraudulentos o delitos de cuello blanco, ademas de salvaguardar el

dinero de los inversores y evitar bancarrota repentina de estas empresas.

Los casos que escandalizaron en los Estados Unidos dieron pie al desarrollo de la Ley
de Sarbanes Oxley; propuesta por los senadores Paul Sarbanes (Democrata) y el
congresista Michael G. Oxley (Republicano). [20] Tyco Corp., Enron, Peregrine
Systems y WorldCom son empresas en las se realizaron fraudes multimillonarios ya
gue no contaban con auditorias de ningun tipo y sus directivos financieros y gerenciales
actuaron con toda libertad manipulando los sistemas de informacién para llevar a cabo

estos delitos.

Por ultimo, hoy en dia, reiteramos, los auditores de la ley Sarbanes Oxley utilizan el
marco de referencia COBIT 4.0 para evitar estos fraudes en empresas que cotizan en

la bolsa de valores y evitar estos fraudes multimillonarios.
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4.3 Trabajo Futuro
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La linea de continuacion que se le puede dar a este proyecto es darle seguimiento a las
propuestas de mejora para llegar al nivel de madurez objetivo y posteriormente hacer
una nueva evaluacion para obtener el nuevo nivel de madurez y de ahi buscar

desarrollar nuevas propuestas de mejora.

Durante el desarrollo de este proyecto se logro identificar el nivel de madurez del
departamento y se desarrollaron las propuestas de mejora adecuadas para llegar al
siguiente nivel de madurez, si se aplica esta metodologia nuevamente, al cabo de un
afio por lo menos, aunado por supuesto a la implementacion exitosa del

PROMEDIMSS, se obtendra un nuevo nivel de madurez.

Finalmente se podran desarrollar nuevas propuestas de mejoras y asi sucesivamente

hasta llegar al nivel optimizado.

Planear y Organizar

Objetivo de Control Nivel de Madurez Actual: Nivel de Madurez objetivo:

Definir un plan estratégico 4 5

Definir la arquitectura de

informacion
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Determinar la direccion

tecnoldgica

Definir los procesos,
organizacién y relaciones de
Tl

Administrar la inversiéon de
TI

Comunicar las aspiraciones y

la direccién de la gerencia

Administrar lo recursos

humanos de TI

Administrar la calidad
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Evaluar y administrar los

riesgos de TI 0
Administrar proyectos
5
Figura 10
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Apéndice
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Siglas Definicion

I.S.A.C.A. Asociacion de Auditoria y Control de Sistemas de Informacion

.T.G.I Instituto de Gobierno de Tecnologias de la Informacion

C.OB.I.T. Objetivos de Control para las Tecnologias de la Informacion y
Relacionada

I.T.I.L. Biblioteca de Infraestructura de Tecnologias dela Informacién

I.M.S.S. Instituto Mexicano del Seguro Social

T.I. Tecnologias de la Informacion

Enron Enron Corporacién, empresa de energia Estadounidense 2001

ISO/IEC 20000 Estandar desarrollado por la Organizacion Internacional para la

Estandarizacion y la Comision Internacional Electrotécnica

CCTA Coordinadora de Ciencia y Tecnologia de los Andes

GITM Método de Infraestructura de la Tecnologia de Informacién del
Gobierno

B.S.I. Institucion de Estandares Britanicos

AFAI Asociacion Francesa de Auditoria y Consejo de TI
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CISA Auditor en Sistemas de Informacion Certificado por ISACA

CISM Administrador de Seguridad en la Informacion Certificado por
ISACA

PDF Documento de Formato Portable

SEC Comisioén de la Bolsa de Valores de los Estados Unidos
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