
UNIVERSIDAD AUTÓNOMA DE CIUDAD JUÁREZ 

Instituto de Ingeniería y Tecnología 

Departamento de Ingeniería Eléctrica y Computación 

 

 

 

 

 

 

 

 

 

COMPARACIÓN DEL DESEMPEÑO DEL PROTOCOLO RADIUS 

EN REDES INALÁMBRICAS 

 

Reporte Técnico de Investigación presentado por: 

Daniela Alejandra Calderón Navarro 69189 

 

 

 

 

Requisito para la obtención del título de 

 

INGENIERO EN SISTEMAS COMPUTACIONALES 

 

 

 

Profesor Responsable: M.C. Alejandra Mendoza 

Profesor Participante: Ing. Alejandro Barraza 

 

Mayo de 2012



 

1 

 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2 

 

Autorización de Impresión 

  Los abajo firmantes, miembros del comité evaluador autorizamos la impresión 

del proyecto de titulación  

 

COMPARACIÓN DEL DESEMPEÑO DEL PROTOCOLO RADIUS EN 

REDES INALÁMBRICAS 

 

elaborado por la alumna:  

 

 

                        Daniela Alejandra Calderón Navarro 69189 

 

 

 

 

 

 

 

M.C. Fernando Estrada 

Profesor de la Materia 

M.C. Alejandra Mendoza 

Asesor Técnico 

               Ing. Alejandro Barraza 

      Co- Asesor Técnico 



3 

 

Declaración de Originalidad 

 Yo Daniela Alejandra Calderón Navarro declaro que el material contenido en 

esta publicación fue generado con la revisión de los documentos que se mencionan en la 

sección de Referencias, es original y no ha sido copiado de ninguna otra fuente, ni ha 

sido usado para obtener otro título o reconocimiento en otra Institución de Educación 

Superior. 

 

 

 

 

         

                                        Daniela Alejandra Calderón Navarro 



4 

 

Dedicatoria 

Dedico este trabajo en primer lugar a Dios quien siempre estuvo a mi lado guiando 

mis pasos en este camino hacia el término de mi carrera universitaria, en segundo lugar 

lo dedico a mi madre, Ma. Socorro Navarro Guerra, quien es mi mejor amiga, mi 

cómplice, mi mayor inspiración y ejemplo a seguir, a mi papá Miguel Juan Manuel 

Calderón Navarro y a mis hermanas Viridiana y Andrea Calderón, quienes supieron ser 

mi inspiración, mi guía, mi empuje y mi apoyo para seguir adelante en mis deseos de 

superarme cada día tanto en mi formación personal, intelectual y profesional, Dios los 

bendiga hoy y siempre, ¡GRACIAS, LOS AMO! 

 

Dedico este trabajo a todas aquellas personas que siempre me apoyaron de forma 

silenciosa y que siempre confiaron en mí, tíos, primos y a mis abuelos que desde el 

cielo me cuidan y me guían en mi camino, abuelo “no soy Licenciada, pero si 

Ingeniero” los amo y los extraño. 

 

Agradezco a mi Tía Rosamaría que me ha brindado su apoyo incondicional a lo largo 

de mi vida, muchas Gracias, te quiero mucho. 

 

A todos mis amigos que han sido presentes de mi crecimiento tanto personal como 

profesional y quienes forman parte indispensable de mi vida, Selis, Karla, Ariz, Lalo, 

Blanqiz, Vale, Dany y Ely que siempre estuvieron, están y estarán para mí, en los 

buenos y malos momentos, muchas Gracias, los amo mucho. 

 

De antemano muchas gracias a todas las personas aquí mencionadas espero no 

decepcionarlos y seguir adelante. 

 

 

Daniela Alejandra Calderón Navarro 

  



5 

 

Agradecimientos 

Quiero agradecer a Dios, el cual me ha guiado desde el principio de mi vida personal 

y académica, a quien le debo todo lo que soy. 

 

Agradezco al Instituto de Ingeniería y Tecnología de la Universidad Autónoma de 

Ciudad Juárez por el haberme permitido realizar mis estudios universitarios en esta 

institución educativa, y a todos mis maestros que con su tiempo y dedicación me 

brindaron las herramientas que ayudaron a mi formación académica, además de inculcar 

los valores para poder ejercer con humanismo y ayudar al desarrollo de ideas que 

busquen el bien común. 

 

Un reconocimiento muy especial a los maestros M.C. Alejandra Mendoza, Ing. 

Alejandro Barraza y al M.C. Fernando Estrada que con su ayuda y consejos me 

ayudaron en el desarrollo de la investigación ya que sin su paciencia y apoyo esto no 

hubiera sido posible, Muchas Gracias que Dios los bendiga. 

 

 

Daniela Alejandra Calderón Navarro 



6 

 

Índice 

Autorización de Impresión ............................................................................................... 2 

Declaración de Originalidad ............................................................................................. 3 

Dedicatoria........................................................................................................................ 4 

Agradecimientos ............................................................................................................... 5 

Índice ................................................................................................................................ 6 

Lista de Figuras ................................................................................................................ 8 

Lista de Tablas .................................................................................................................. 9 

Lista de Gráficas ............................................................................................................. 10 

Introducción .................................................................................................................... 11 

Capítulo 1. Planteamiento del problema ........................................................................ 13 

1.1 Antecedentes .............................................................................................. 13 

1.2 Definición del problema ............................................................................ 15 

1.3 Objetivos de la investigación ..................................................................... 15 

1.4 Preguntas de investigación ........................................................................ 15 

1.5 Justificación de la investigación ................................................................ 15 

1.6 Limitaciones y delimitaciones de la  investigación ................................... 16 

Capítulo 2. Marco Teórico.............................................................................................. 17 

2.1 Red de Área Local Inalámbrica (WLAN) ................................................. 17 

2.2 Estándares de WLAN ................................................................................ 18 

2.3 Tipos de paquetes en las redes inalámbricas ............................................. 20 

2.4 Ataques más comunes en una red inalámbrica .......................................... 21 

2.5 Protocolos de seguridad ............................................................................. 23 

2.5.1 Wireless Equivalent Privacy ....................................................... 23 

2.5.2 Protocolo CCMP (Counter Mode with Cipher Block Chaining 

Message Authentication Code Protocol) ............................................. 25 

2.5.3 Protocolo IPSec .......................................................................... 25 

2.5.4 Protocolo EAP ............................................................................ 25 

2.6 Protocolos de Autenticación ...................................................................... 26 

2.6.1 WPA ........................................................................................... 26 

2.6.1.1 WPA2 .......................................................................... 27 

2.6.2 TKIP ........................................................................................... 27 



7 

 

2.6.3 RADIUS ..................................................................................... 28 

2.7 Algoritmo de Encriptación ........................................................................ 29 

2.7.1 AES (Advanced Encryption Standard) ....................................... 31 

Capítulo 3. Materiales y Métodos .................................................................................. 32 

3.1 Descripción del área de estudio ................................................................. 32 

3.2 Materiales .................................................................................................. 32 

3.3 Métodos ..................................................................................................... 35 

Capítulo 4. Resultados de la investigación ..................................................................... 42 

4.1 Presentación de resultados ......................................................................... 42 

4.2 Análisis e interpretación de resultados ...................................................... 42 

4.2.1 Tiempos de autenticación a la red .............................................. 42 

4.2.2 Tiempos de conexión a la red ..................................................... 45 

4.2.3 Tiempos de transferencias de archivos ....................................... 51 

Capítulo 5. Discusiones, conclusiones y recomendaciones ............................................ 64 

5.1 Con respecto a las preguntas de investigación .......................................... 64 

5.2 Con respecto al objetivo de la investigación ............................................. 65 

5.3 Recomendaciones para futuras investigaciones ........................................ 66 

Glosario .......................................................................................................................... 67 

Referencias ..................................................................................................................... 71 

Apéndices ....................................................................................................................... 77 



8 

 

Lista de Figuras 

Figura 1. Diagrama de bloques del proceso de encriptación del WEP ......................... 24 

Figura 2. Mecanismos de seguridad .............................................................................. 25 

Figura 3. Rol de transmisión de TKIP ........................................................................... 27 

Figura 4. Arquitectura de la red ..................................................................................... 32 

Figura 5. Servidor FreeRADIUS instalado ................................................................... 38 

Figura 6. Filtrado DHCP en Wireshark ......................................................................... 39 

Figura 7. Interfaz del servidor FTP ............................................................................... 40 

Figura 8. Autenticación a la red del usuario1 ................................................................ 41 

 



9 

 

Lista de Tablas 

Tabla 1. Principales estándares ...................................................................................... 20 

Tabla 2. Paquetes de control .......................................................................................... 20 

Tabla 3. Paquetes de administración de la red ............................................................... 21 

Tabla 4. Ataques más comunes según Cisco CCNA ..................................................... 23 

Tabla 5. Otros tipos de ataques ...................................................................................... 23 

Tabla 6. Versiones WEP ................................................................................................ 24 

Tabla 7. Componentes TKIP ......................................................................................... 28 

Tabla 8. Clasificación de Algoritmos de Encriptación .................................................. 30 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



10 

 

Lista de Gráficas  

Gráfica 1. Tiempo de autenticación .............................................................................. 43 

Gráfica 1.a. Coste total del paquete EAPOL/EAP ........................................................ 44 

Gráfica 2.a. Tiempos de conexión ................................................................................. 46 

Gráfica 2.b. Tiempos de conexión con RADIUS .......................................................... 46 

Gráfica 2.c. Coste total del paquete DHCP ................................................................... 47 

Gráfica 2.d. Coste total del paquete DHCP con RADIUS ............................................ 48 

Gráfica 2.e. Tiempo de conexión en la renovación de dirección IP .............................. 49 

Gráfica 2.f. Tiempo de conexión en la renovación de dirección IP con RADIUS........ 50 

Gráfica 2.g. Coste total del paquete DHCP en la renovación ....................................... 51 

Gráfica 2.h. Coste total del paquete DHCP en la renovación con RADIUS................. 51 

Gráfica 3.a. Tiempo de transferencia del archivo de 500Kb ......................................... 52 

Gráfica 3.b. Tiempo de transferencia del archivo de 500Kb con RADIUS .................. 53 

Gráfica 3.c. Coste total del paquete TCP en el archivo de 500Kb ................................ 54 

Gráfica 3.d. Coste total del paquete TCP con RADIUS en el archivo de 500Kb ......... 54 

Gráfica 3.e. Tiempo de transferencia del archivo de 2Mb ............................................ 55 

Gráfica 3.f. Tiempo de transferencia del archivo de 2Mb con RADIUS ...................... 56 

Gráfica 3.g. Coste total del paquete TCP en el archivo de 2Mb ................................... 57 

Gráfica 3.h. Coste total del paquete TCP con RADIUS en el archivo de 2Mb ............ 58 

Gráfica 3.i. Tiempo de transferencia del archivo de 5Mb ............................................. 59 

Gráfica 3.j. Tiempo de transferencia del archivo de 5Mb con RADIUS ...................... 59 

Gráfica 3.k. Coste total del paquete TCP en el archivo de 5Mb ................................... 60 

Gráfica 3.l. Coste total del paquete TCP con RADIUS en el archivo de 5Mb ............. 61 

 

 

 

 

 

 

 

 

 

 

 



11 

 

Introducción 

La necesidad de tener movilidad  e interconexión inmediata entre dispositivos, la 

particularidad de algunos edificios como hospitales, hoteles, museos entre otros, y la 

imposibilidad de su cableado, han permitido que en los últimos años se haya 

incrementado exponencialmente el uso de redes inalámbricas. Hecho al que ha 

contribuido también el cambio de estrategias de los fabricantes de las computadoras al 

integrar soluciones inalámbricas como infrarrojos, Bluetooth, 3G y tarjetas inalámbricas 

dentro de sus equipos, y ha empujado al mismo tiempo a los fabricantes de routers y 

módems ADSL (Asymetric Digital Subscriber Line) a dotar a sus dispositivos de las 

correspondientes conexiones inalámbricas.  

 

Las redes inalámbricas presentan multitud de ventajas en términos de infraestructura, 

por ejemplo la falta de utilizar cables, la compatibilidad de todos los dispositivos  el 

reducido gasto de infraestructura para dotar de acceso a nuevos usuarios. Sin embargo, a 

pesar de estas ventajas, el medio inalámbrico es fácilmente accesible por cualquier 

atacante, que sólo necesita disponer de una antena inalámbrica de la misma tecnología y 

a la misma frecuencia. En comparación, en las redes cableadas donde sería necesario 

“pinchar” el cable para poder atacarlas. 

 

En la actualidad con la gran cantidad de información confidencial e importante que 

circula por la red: correos electrónicos, transacciones bancarias, operaciones con tarjetas 

de crédito, historiales médicos y muchas otras, los usuarios de redes inalámbricas deben 

ser conscientes del papel que juega la seguridad para evitar que la información 

capturada pueda ser interpretada por el atacante, hay que dotar de seguridad a nivel de 

enlace (capa2) a las comunicaciones. Con el objetivo de dar seguridad a la capa con el 

estándar 802.11, aparecen los protocolos de seguridad para las redes inalámbricas, 

inicialmente con el protocolo WEP 64, WEP 128 y más tarde WPA AES, WPA TKIP, 

WPA2 AES y WPA2 TKIP+AES. 

 

Es por ello, que surge este proyecto de titulación el cual está encaminado al estudio y 

comparación de los protocolos de seguridad aplicados en la actualidad a las redes 

inalámbricas. Se trata de un proyecto de análisis del desempeño de los protocolos de 

seguridad ya antes mencionados bajo un servidor de autenticación RADIUS, con el 
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propósito de establecer una sesión segura y medir su desempeño capturando el tráfico 

que viaja en la red utilizando la técnica del sniffing. 

 

Usando este método para analizar el desempeño de los protocolos y del servidor de 

autenticación RADIUS, se realizaron las pruebas pertinentes para el análisis de las 

diferentes variables de interés como lo son el tiempo y coste del paquete en la 

autenticación, tiempo y coste del paquete en la conexión y tamaño y coste del paquete 

en la transferencia de archivos, utilizando un programa analizador de protocolos como 

lo es Wireshark, el cual permite realizar una completa captura de los diferentes tipos de 

paquetes que están viajando en la red. 

 

Bajo los resultados obtenidos se busca informar la eficiencia de los protocolos de 

autenticación bajo las condiciones del protocolo RADIUS, los cuales mostraron si 

realmente se obtuvo más seguridad sin sacrificar recursos. Es por eso que estos 

resultados podrán ayudar a predecir el comportamiento hacia una red inalámbrica local 

más grande y así se podrá tomar la decisión de optar por un sistema de seguridad según 

los usuarios o incluso deshabilitar el mismo. 
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Capítulo 1. Planteamiento del problema 

Las redes inalámbricas por naturaleza son inseguras es por esto que se han desarrollado 

mecanismos de seguridad, dentro de estos mecanismos se encuentran los protocolos de 

autenticación. 

1.1 Antecedentes 

El proyecto de Alberto Alcocer y Martin López con la asesoría del Doctor Víctor 

Manuel Hinostroza elaborado en el Instituto de Ingeniería y Tecnología de la 

Universidad Autónoma de Ciudad Juárez en el año 2008 titulado Seguridad y 

Rendimiento en las Redes Inalámbricas, da a conocer los posibles ataques hacia una red 

de área local inalámbrica, asimismo como los protocolos de seguridad más comunes que 

son implementados para resguardarlas al igual que sus diversas vulnerabilidades. Las 

pruebas que se realizaron en una red inalámbrica la cual se llevó a cabo por medio de 5 

computadoras y 3 ruteadores que se les implementó los diferentes protocolos de 

seguridad para medir su desempeño. Estas pruebas fueron realizadas en la red antes 

mencionada, iniciaron sin ningún tipo de seguridad alguna hasta WPA2 con 

encriptación AES, esto con el fin de conocer que tanto afectaba la seguridad en el 

rendimiento de la red, ya sea para adquirir una dirección IP. En la transferencia de 

archivos y al conocer qué tanta carga provocaba la regeneración de la llave de seguridad 

[1]. 

También se realizaron pruebas que demostraron que en los diferentes protocolos de 

seguridad es posible adquirir el acceso no autorizado a dichos protocolos, dando como 

resultado que el protocolo WEP 64/128 bits es el más vulnerable, conforme el nivel de 

seguridad iba en aumento el nivel de dificultad para adquirir el acceso aumentaba pero 

no hacía que no fuera imposible acceder a la red [1]. 

Las pruebas antes mencionadas se realizaron con una herramienta para capturar 

paquetes, llamada sniffer Wireshark, con el cual se pudo ver variables como tiempo de 

conexión, tiempo y coste en la regeneración de la llave de seguridad, el tamaño del 

paquete en cuestión y así mismo pérdidas en transferencias de archivos. Los resultados 

obtenidos buscaron informar la eficiencia de los protocolos de seguridad, los cuales 

mostraron si realmente se ha buscado más seguridad sin sacrificar recursos en la red 

inalámbrica local [1]. 
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La Universidad de Lucerna junto con la Escuela Superior de Ingeniería Mecánica y 

Eléctrica (ESIME) Zacatenco del Instituto Politécnico Nacional, decidieron el pasado 

mes de Febrero del año 2007 iniciar un proyecto para dotar a sus instalaciones, de 

conexión por wireless, con el objetivo de mejorar la flexibilidad de la red, aumentar la 

productividad de su personal y mejorar el proceso de aprendizaje de sus estudiantes. 

Dando así lugar a la investigación de Alfredo Cruz, Víctor Melo y Juan Rodríguez en el 

año 2008 en la Ciudad de México, diseñando dicho proyecto para dotar a la Universidad 

de una conexión inalámbrica moderna y de las distintas soluciones que se pudieran 

adoptar para la red antigua de la Universidad, incluyendo el nivel de seguridad 

adecuado que la institución necesitaba. El proyecto  inició con el estudio de las 

instalaciones y limitaciones antiguas de la red inalámbrica, rápidamente llevó a 

determinar que el problema radicaba en la seguridad, velocidad y ubicación de los 

puntos de acceso. Dentro de este estudio se describió detalladamente el estándar IEEE 

802.11 así como de sus diferentes versiones, dispositivos necesarios para una red 

inalámbrica, además de un tema de vital importancia en la actualidad en cualquier 

institución ya sea educativa, empresarial o residencial: es la seguridad en redes 

inalámbricas. Dentro del tema de seguridad se describieron detalladamente los 

algoritmos de encriptación incluidos en los protocolos de seguridad WPA, TKIP, AES y 

RADIUS. Finalmente al cumplir los objetivos principales que fueron el diseño de una 

red inalámbrica eficiente para la Universidad, que fue desarrollada la adecuada 

distribución de las señales de los puntos de acceso y el aplicar modelos de seguridad a 

la red inalámbrica resultante [2].  

El documento Consideraciones para la Implementación de 802.1x en WLAN´s de 

Juan M. Chamorro desarrollado en SANS Local Mentor en el año 2005 describe una de 

las soluciones de seguridad más eficientes para el control de acceso a los recursos y 

protección en redes inalámbricas, la cual se basa en el uso de autenticación para el 

acceso a la red y en el uso de encriptación en las comunicaciones sobre este tipo de 

redes. De manera especial se presentan las principales consideraciones que los 

encargados de la seguridad y de la administración de las infraestructuras informáticas 

deben tener en cuenta para llevar a cabo implementaciones inalámbricas como lo son 

los protocolos de autorización y autenticación los cuales son comparados para que las 

organizaciones puedan llegar a cumplir con los futuros estándares de seguridad en este 

tipo de tecnología [3].  
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Estos estudios determinan el comportamiento de protocolos de seguridad dentro de 

las redes inalámbricas aplicándolas en diferentes situaciones en que las que se puede 

pensar que afectan su rendimiento de la red. 

1.2 Definición del problema 

Alcocer y López analizaron y compararon los protocolos de seguridad WPA, TKIP y 

AES. Se encontraron con vulnerabilidades en dichos protocolos de seguridad, lo que 

producía un descenso en el desempeño de la red. Al incluir un servidor con protocolo 

RADIUS con autenticación se analizará y comparará si al implementar este servidor se 

disminuyen las vulnerabilidades y aumentan su desempeño en las redes inalámbricas. 

1.3 Objetivos de la investigación 

Analizar el desempeño de la utilización del protocolo RADIUS en los servicios de 

autenticación y autorización en las redes inalámbricas. 

1.4 Preguntas de investigación 

¿Por qué la necesidad de la comparación de los protocolos de autenticación? 

¿Cuál, de los estándares de autenticación proporcionará un mejor rendimiento en la 

transmisión de los datos? ¿Por qué? 

¿Qué importancia tendría el utilizar un servidor RADIUS en diferentes plataformas y 

no cualquier otro servidor de autenticación en las mismas plataformas? 

¿Qué procedimiento se realiza para que la clave llegue al otro extremo de forma 

segura, a través de un medio vulnerable? 

1.5 Justificación de la investigación 

Al implementar las redes inalámbricas en cualquier lugar es fundamental conocer las 

características y desempeños que ofrecen los protocolos de seguridad. Al término del 

presente proyecto de titulación se presenta una nueva perspectiva al personal interesado 

en el tema de la seguridad de las redes, la detección de las vulnerabilidades, el 

rendimiento y desempeño de los protocolos mencionados en secciones anteriores y 

conocer el protocolo de seguridad que es recomendable implementar en las redes 

inalámbricas. 
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1.6 Limitaciones y delimitaciones de la  investigación 

La delimitación de este proyecto de investigación a la auditoria de los servicios que 

presta el servidor RADIUS, con esto indica que no se profundizará más en el protocolo 

RADIUS más que en la parte de la autorización y autenticación de los clientes que 

intentan conectarse a la red inalámbrica. 

Teniendo en cuenta como limitante el alcance de dicha investigación, es necesario 

delimitar el proyecto a un ambiente controlado el cual consta de una red local 

inalámbrica de 6 computadoras, donde 5 serán utilizadas como clientes, una más 

utilizada para el servidor RADIUS y un Access Point; con el que se obtendrán los 

resultados esperados.  
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Capítulo 2. Marco Teórico 

En este capítulo se adentrará al lector al mundo de las redes inalámbricas donde se 

enunciarán y analizarán los estándares y tecnologías inalámbricas existentes para 

enfocarse en la parte de autenticación, uno de los pasos más importantes de un sistema 

de seguridad.  

2.1 Red de Área Local Inalámbrica (WLAN) 

En el año de 1979 las WLAN’s se inicializa con la publicación que realizaron los 

ingenieros de IBM en Suiza donde se obtuvieron resultados de un experimento, este 

experimento consistió en la implementación de enlaces infrarrojos para la creación de la 

red local de una fábrica. Con los resultados adquiridos, se tomó en cuenta como el 

origen de la línea evolutiva de esta tecnología [4]. 

Las investigaciones continuaron su curso y 6 años más tarde para mayo de 1985 el 

FCC (Federal Communications Commission) asignó las bandas IMS (Industrial 

Scientific and Medical) de 2.4 – 2.4835 GHz y 5.725 – 5.85 GHz para las WLAN’s 

basadas en el espectro ensanchado. Con las asignaciones de las frecuencias se favoreció 

el aumento de la actividad dentro de la industria inalámbrica; con ese apoyo se presentó 

la oportunidad que las WLAN’s abandonaran los laboratorios para empezar su camino 

hacia el mercado [5]. 

El concepto de una WLAN hace referencia a un sistema de comunicación que 

transmite y recibe datos utilizando ondas electromagnéticas, en lugar del par trenzado, 

coaxial o fibra óptica utilizado por las LAN convencionales, además proporcionan 

conectividad inalámbrica de punto a punto (peer to peer), dentro de un edificio, de una 

pequeña área residencial/urbana o de un campus universitario, sin embargo la conexión 

es insegura. Para implementar seguridad es necesario contar con un AP (Access Point) o 

un servidor el cual proporcione autentificación a los diferentes equipos que se conecten 

a la red, esto mediante un protocolo de seguridad [6].     

Las redes inalámbricas al igual que las redes cableadas tienen diferentes rangos de 

cobertura, sin embargo, las redes más populares y que se van incrementando su uso son 

las redes inalámbricas de área local o WLAN (Wireless LAN’s) llamadas popularmente 

Wi-Fi (Wireless Fidelity) [7]. 
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De acuerdo con la organización Cisco Systems y Tanenbaum (2006), y su opinión al 

respecto de este tema, al hablar de redes inalámbricas se piensa inmediatamente en la 

desaparición de cables, esto es cierto en parte, puesto que la red inalámbrica contará con 

segmentos que tendrán esta característica, sin embargo, puede que en algún punto de la 

conexión de la red inalámbrica se encuentre conectada a otra por medio de algún tipo de 

enlace cableado, tal como cables de cobre o fibra óptica [7], [8]. 

Debido a las características mencionadas anteriormente una WLAN puede ser 

adoptada para contener varias redes dentro de una misma área en la que se pueden 

conectar diferentes equipos, asimismo se adaptan a la configuración requerida. Del 

mismo modo es necesario que se tenga que especificar cuáles usuarios pueden acceder a 

cada red y sus privilegios dentro de la misma [8].  

2.2 Estándares de WLAN 

Los estándares son desarrollados por instituciones reconocidas internacionalmente, 

tal es el caso de IEEE (Institute of Electrical and Electronics Engineers) y ETSI 

(European Telecommunications Standards Institute). Una vez que los estándares están 

concluidos y aprobados, éstos se convierten en la base principal para que los fabricantes 

puedan construir sus productos [9]. 

Entre los principales estándares se encuentran (ver Tabla1): 

Están-

dar 

Velocidad Alcance Interface 

de aire 

Ancho 

de 

banda 

Frecuencia Desarro

llado / 

Disponi

bilidad 

802.11b  11 Mbit/s 300 mts. DSSS 2.4 

GHz 

2.4 GHz Sept. 

1999 / 

Ahora 

Otras características: 

 Llamado comúnmente como Wi-Fi. 

 Es más usada en redes domésticas. 

 Extensión del estándar 802.11. 

 Tiene una potencia de emisión de 100mW [10]. 

 

802.11a 54 Mbit/s No más de OFDM 25 5.0 GHz Sept. 
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30 mts MHz 1999 / 

Ahora 

Otras características: 

 Suele utilizarse en redes de empresas. 

 Tiene una mayor dificultad para atravesar muros y objetos. 

 Es incompatible con el estándar 802.11b.  

 Utiliza 8 canales no superpuestos [11]. 

 

802.11g 54 Mbit/s 50 – 100 

mts (router 

tradicional) 

OFDM 

/DSSS 

25 

MHz 

2.4 GHz Nov. 

2001 

(borrado

r) / 

Finales 

del 2002 

Otras características: 

 Sucesor del estándar 802.11b. 

 Es compatible con el estándar 802.11b. 

 Permite hacer comunicación de 50 Km con antenas parabólicas. 

 Tiene mejor señal y no se obstruye fácilmente [12]. 

 

HomeR

F2 

10 Mbit/s ------------- FHSS 5 

MHz 

2.4 GHz Mar. 

1988 / 

Ahora 

Otras características: 

 Desarrolla sus propios estándares. 

 Impulsó a los dispositivos de voz, datos y video para áreas residenciales. 

 Está basado en el DECT (Digital Enhaced Cordless Telephone) [13]. 

 Tiene dos versiones lo que es HomeRF y HomeRF2 [14]. 

 

HiperL

AN2 

54 Mbit/s 100 mts OFDM 25 

MHz 

5.0 GHz Feb. 

2000 / 

2003 

Otras características: 

 Consta de dos versiones, (1) HiperLAN1 se inició en 1991 y (2) 

HiperLAN2 se desarrolló en Febrero del 2000. 

 Transmite en un rango de frecuencias de 5150 y 5300 MHz. 

 Servicios básicos como lo son la transmisión de datos, sonidos y video 

[15]. 



20 

 

 

5-UP 108 

Mbit/s 

-------------- OFDM 50 

MHz 

5.0 GHz 2003 

Otras características: 

 Conocido como el Protocolo Unificado de 5 GHz con sus siglas 5-UP. 

 Maneja una gran variedad de velocidades de bajo consumo entre los 

tipos de tráfico que son sometidos los dispositivos dentro de la red 

inalámbrica unificada [16]. 

 

Tabla 1. Principales estándares  

2.3 Tipos de paquetes en las redes inalámbricas 

Dentro de las redes WLAN existen diferentes tipos de paquetes con diversas 

funciones que se pueden clasificar en tres principales grupos [17]: 

1. Paquetes de Control. 

2. Paquetes de Administración de la red. 

3. Paquetes de Datos. 

Esta clasificación de los paquetes en las redes inalámbricas debe contener tres 

direcciones que son origen, destino y BSSID (Basic Service Set IDentifier), donde esta 

última indica la dirección del punto de acceso que será el intermediario entre origen y 

destino. Sin embargo existen excepciones, dado que algunos paquetes no se les agregan 

estas tres direcciones puesto que no lo requieren, en el caso de un paquete de acuse de 

recibo soló necesita la dirección del destino a comparación de un paquete de datos 

donde sí se requiere de las tres direcciones mencionadas anteriormente [17]. 

En la Tabla 2 se puede ver los tipos y subtipos de los paquetes de control. 

Tipo Subtipo Descripción 

Control 10 Ahorro de energía (PS)-Poll. 

Control 11 Solicitud de envío (RTS). 

Control 12 Libre para envío (CTS). 

Control 14 Acuse de recibo (ACK). 

Tabla 2. Paquetes de control 

En la Tabla 3 se podrá ver los tipos y subtipos de paquetes de red que existen. 
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Tipo Subtipo Descripción 

Administración 0 Solicitud de asociación. 

Administración 1 Respuesta de asociación. 

Administración 2 Solicitud de re-asociación. 

Administración 3 Respuesta de re-asociación. 

Administración 4 Solicitud de prueba. 

Administración 5 Respuesta de prueba. 

Administración 8 Beacon. 

Administración 10 Des-asociación. 

Administración 11 Autenticación. 

Administración 12 Des-autenticación. 

Tabla 3. Paquetes de administración de la red  

Teniendo en cuenta esta información sobre los diferentes tipos de paquetes en las 

redes inalámbricas se tomarán como muestra los siguientes paquetes:  

 DHCP.- al capturar este paquete se tomará el tiempo que se tardó el equipo en 

conectarse a la red. 

 SMB.- se obtendrá el tiempo y el coste de una negociación dentro de una 

transferencia de archivos.  

 TCP.- se conocerá el tiempo y el coste real que se utiliza para transferir un 

archivo. 

 EAPOL/EAP.- al capturar este paquete se dará a conocer el tiempo y el coste 

que el servidor utilizará para realizar la función de autenticación [1]. 

2.4 Ataques más comunes en una red inalámbrica 

En la actualidad todo depende de la información que se encuentra y se genera en las 

computadoras y de la conexión a la red en la que realiza la comunicación. Con respecto 

a los constantes adelantos que han tenido las redes de computadoras se encuentran 

expuestas a los diferentes tipos de ataques, siendo que las redes inalámbricas son las 

más propensas a estos ataques, esto a causa de diversos motivos como la falta de la 

implementación de las medidas de seguridad conocidas y utilizadas por los 

administradores de redes para proteger la transmisión de los datos que se encuentra 
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almacenada en los diferentes equipos que conforman la red. Es así que la información se 

queda al descubierto y es más fácil ser captada por los famosos piratas informáticos 

llamados comúnmente Hackers [7]. 

Hay diversos tipos de ataques, desde el intruso que sólo se conecta para obtener 

servicios de Internet, hasta el fisgoneo (snooping) en busca información como 

contraseñas de acceso, información bancaria o borrar registros de información sensible 

de una empresa. 

De acuerdo con el material de Cisco CCNA Exploration 4.0 “Acceso a la WAN” se 

menciona que hay cuatro clases de ataques principales que a continuación se muestra en 

forma breve las descripciones de estos tipos de ataques (ver Tabla 4) [18]: 

Fuera de la clasificación que plantea Cisco CCNA Exploration 4.0 existen otros tipos 

de ataques a las redes como se mencionan a continuación (ver Tabla 5) [18], [19], [20]. 

Clasificación de ataques Descripción Ejemplos de ataques 

1.- Reconocimiento. Son ataques que también se 

les conoce como 

recopilación de 

información y que no 

representan un daño 

inmediato. 

 Consultas de 

información en 

Internet. 

 Barridos de ping. 

 Escaneos de puertos. 

 Programas de 

detectores de paquetes. 

2.- Acceso. Estos ataques buscan 

obtener acceso remoto a 

algún nodo de red 

ocultando huellas, atacando 

a otros nodos y así poder 

obtener privilegios. 

 Ataques a las 

contraseñas. 

 Ataques de fuerza 

bruta. 

 Explotación de 

confianza. 

 Ataque Hombre en el 

medio (Man in the 

Middle). 

3.- Denegación de 

servicio DoS (Denial of 

Service). 

Se lleva a cabo cuando el 

atacante desactiva o daña 

las redes, sistemas o 

servicios apropósito para 

no brindar los servicios a 

los usuarios legítimos. 

 Ping de la muerte. 

 Saturación SYN. 

 Bombas de correo 

electrónico. 

 Applets maliciosos. 
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4.- Virus, gusanos y 

caballos de Troya. 

Software malicioso que se 

adhiere a algún equipo de 

la red y así dañar los 

sistemas o servicios. 

 Software malicioso. 

 Spyware. 

Tabla 4. Ataques más comunes según Cisco CCNA 

Tabla 5. Otros tipos de ataques 

2.5 Protocolos de seguridad 

La seguridad es una parte importante cuando se habla sobre redes de computadoras. 

Para obtener la señal en una red cableada es preciso contar con una infraestructura, a 

diferencia de las redes inalámbricas esta señal se dispersa en el aire a cualquier 

dirección. Es por esto que cualquier persona puede tener el acceso a la red sin tener que 

estar ubicado en la misma área, basta que se encuentre en un lugar aproximado donde 

tenga señal para que las redes inalámbricas sean más vulnerables a ser invadidas. Ya 

que es muy costoso estar protegido contra los posibles ataques, se han desarrollado 

protocolos de seguridad con características que contrarrestan los riesgos a los que están 

expuestas las redes. Es por tal motivo, que a continuación se presentan algunos de los 

protocolos utilizados en la seguridad de las redes inalámbricas [21], [22]. 

 

2.5.1 Wireless Equivalent Privacy 

El Wireless Equivalent Privacy, es un sistema de cifrado el cual se encuentra 

incluido en el estándar 802.11 de la IEEE, está diseñado con el fin de proveer la 

autenticación a los usuarios, la privacidad de datos e integridad de los mismos de una 

forma similar a la de una red LAN. El sistema de cifrado que es utilizado por éste 

Lista de otros tipos de ataques 

 Ataques de intromisión. 

 Ataques de modificación. 

 Ataques de espionaje en línea. 

 Ataque de suplantación. 

 Envenamiento ARP (ARP 

poisoning). 

 Huella (Footprinting). 

 Strobe scan. 

 Rebote FTP (FTP bounce). 

 DHCP starvation. 

 WLAN escáners. 

 Wardriving y Warchalking. 

 Romper ACL’s (Access Control 

List) basado en MAC. 

 Descubrir ESSID (Extended 

Service Set IDentifier) ocultos. 

 Vainilla de exploración/ 

Sincronización de exploración. 

 UDP de exploración. 
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protocolo se lleva a cabo mediante el algoritmo RC4 también conocido como ARC4 

(Alleged RC4), el cual emplea claves de 64 bits o 128 bits [23].  

El Wireless Equivalent Privacy comúnmente conocido por sus siglas como WEP, 

consta de cuatro principales componentes para su funcionamiento: (1) una llave secreta, 

(2) el Vector de Inicialización (IV), (3) el algoritmo RC4 y (4) el Código de 

Redundancia Cíclica de 32 bits llamado CRC-32 [23]. 

El proceso de encriptación del protocolo WEP es realizado en cada uno de los 

paquetes enviados (ver Figura 5) [24]. 

 

 

 

 

 

Figura 1. Diagrama de bloques del proceso de encriptación del WEP 

En la actualidad se han encontrado debilidades al protocolo WEP y bajo esta 

circunstancia es considerado no viable para implementarlo como protocolo de seguridad 

en una red. Una de las principales vulnerabilidades que se le encontró fue el vector de 

inicialización, ya que este depende de la tarjeta de red y de su fabricante [25]. 

En el momento que se le encuentran debilidades al protocolo, se desarrollan una serie 

de versiones para eliminar dichas debilidades encontradas en éste protocolo (ver Tabla 

6) [26], [27].  

Versión Características 

WEP plus 

(WEP+) 

 Fue desarrollado por Agere Systems. 

 Eficaz si se usa en los dos extremos de la conexión. 

 No previene ataques Replay. 

WEP dinámico  Cambia claves dinámicamente con parte de TKIP. 

 No es compatible con el actual algoritmo WEP. 

 Disponible solo para algunos fabricantes. 

WEP2  Aumenta la longitud del IV. 

 Previene ataques de fuerza bruta. 

 Basado en el algoritmo RC4 (misma vulnerabilidad que 

WEP). 

Tabla 6. Versiones WEP 
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2.5.2 Protocolo CCMP (Counter Mode with Cipher Block Chaining Message 

Authentication Code Protocol)   

Protocolo de encriptación del estándar 802.11i de la IEEE. CCMP implementa el 

algoritmo de encriptación AES (Advanced Encryption Standard) que proporciona 

integridad y confidencialidad [28]. 

2.5.3 Protocolo IPSec  

IPSec contiene varios protocolos que actúan en la capa de red, es decir, la capa 3 del 

modelo OSI y cuya función es asegurar la comunicación sobre el IP (Internet Protocol) 

autenticando cada paquete IP dentro de un flujo de datos [29]. 

2.5.4 Protocolo EAP  

Es un protocolo que permite elevar aún más el nivel de seguridad de la autenticación, 

permitiendo diversos métodos de autenticación y tipos de credenciales a utilizar 

(incluyendo la capacidad de manejar certificados digitales) [30]. 

Existen muchos protocolos de seguridad, no obstante debe ser tomado en cuenta que 

la utilización de excesivos protocolos de seguridad podría reducir la eficiencia y rapidez 

de la red inalámbrica. En la Figura 2, se puede ver cómo han ido evolucionando estos 

protocolos y como clasifican los mecanismos básicos y avanzados de seguridad [31]. 

Figura 2. Mecanismos de seguridad 
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2.6 Protocolos de Autenticación 

Esta clase de protocolos clasificados como protocolos de autenticación son el medio 

que garantiza cumplir los servicios que poseen las redes de computadoras. Estos 

servicios básicos en las redes son la confidencialidad, integridad, viabilidad, 

autenticación, autorización, control de acceso, encriptación y administración de llaves. 

Sin embargo, en la presente sección de este documento se enfocará al análisis y 

comparación de los protocolos de autenticación que a continuación se mencionan [32], 

[33]. 

2.6.1 WPA 

Los investigadores al darse cuenta de las debilidades del protocolo WEP ya antes 

mencionadas, se dieron a la tarea de crear un nuevo protocolo de autenticación. La 

alianza entre Wi-Fi e IEEE lanzaron al mercado el protocolo Wi-Fi Protected Access 

comúnmente llamado WPA [34]. 

La organización Cisco Systems, Inc, define a este protocolo como el sistema que 

elimina y corrige las vulnerabilidades del protocolo WEP [7]. 

WPA tiene dos formas de utilizarse: 

1. El uso de servidores AAA y RADIUS que son utilizados principalmente en 

empresas para el desarrollo de tareas como las de autenticación, autorización 

y contabilidad. 

2. Normalmente para el uso de usuarios domésticos se utiliza la clave pre-

compartida PSK (Pre-Shared Key) [7]. 

WPA cifra los datos utilizando el algoritmo RC4 con una clave de 128 bits y un IV 

de 48 bits, ya que este protocolo no cambia la forma del cifrado del protocolo WEP sólo 

lo hace más fuerte, también puede realizar la protección a los ataques de repetición, 

siendo que incluye un contador de tramas. WPA hace que el acceso a redes inalámbricas 

no autorizadas sea más complicado [35].  

WPA implementa un algoritmo MIC (Message Integrity Code) también conocido 

como “Michael”, este algoritmo resultó ser de mayor fortaleza para los creadores de 

WPA, al implementarlo en una red WPA hace que se desconecte inmediatamente con 

un periodo de 60 segundos si es que se descubre dos intentos de ataque dentro de un 

periodo de tiempo no más de un minuto [35]. 
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Con el uso del algoritmo MIC que utiliza el protocolo WPA sigue siendo  

considerado uno de los niveles más altos de seguridad inalámbrica para las redes de 

computadoras, asimismo es compatible con dispositivos que manejan estándares 

802.11a, 802.11b y 802.11g, éste último forma parte del estándar 802.11i el cual se le 

conoce como WPA2 [35]. 

2.6.1.1 WPA2 

Las principales características con las que cuenta WPA2 son la distribución dinámica 

de claves, utilización más robusta del IV el cual mejora la confidencialidad y nuevas 

técnicas de integridad y autenticación [35]. 

2.6.2 TKIP 

Este protocolo se propuso por primera vez en Noviembre del 2001. TKIP es también 

conocido como el hashing de clave WEP WPA el cual proporciona claves dinámicas 

para cualquier adaptador que permita utilizar claves distintas en cada paquete que sea 

transmitido [36]. 

La clave que se utiliza en el cifrado TKIP tiene una longitud de 128 bits, esta clave 

es creada con la mezcla de diferentes claves que resulten de una clave base, es decir, 

que la dirección MAC del emisor y el número de serie que lleve el paquete se asocien 

con el IV cobrando la fuerza criptográfica suficientemente grande para no ser vulnerable 

en los ataques de recuperación de claves (ver Figura 3) [37]. 

Para aumentar el poder de la clave TKIP incorpora cuatro componentes más (ver 

Tabla 7) [37]. 

 

 

 

 

 

 

 

Figura 3. Rol de transmisión de TKIP 
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Componente Descripción 

Mensaje 

criptográfico 

MIC. 

Usa un hash para el cálculo de la MIC y de la dirección 

MAC de emisor, destino y cuerpo del frame, cuando el 

receptor aplica el hash al mensaje que recibió entonces 

utiliza su llave de integridad y si el cálculo tiene 

concordancia entre el MIC enviado y el mensaje, se dice 

que existe que se presume que es auténtico. 

Secuencia de 

paquetes. 

El protocolo asocia el número de secuencia con la 

encriptación TKIP, es decir, una pequeña parte del 

paquete WEP IV se intercambia por el número de 

secuencia TKIP el cual tiene una longitud de 16 bits. Por 

cada llave nueva de encriptación la secuencia se inicializa 

en 0 y se incrementa con cada paquete que reciba. 

Llaves por 

paquete. 

Esta llave es secreta y únicamente se comparte entre el 

emisor y receptor. 

Mecanismo de 

re-llaveo. 

Consta de tres elementos que son una llave temporal, la 

llave de encriptación y la llave maestra. 

Tabla 7. Componentes TKIP 

2.6.3 RADIUS 

RADIUS (Remote Authentication Dial-In User Server) se desarrolló para el equipo 

NAS (Network Access Server) de la serie PortMaster por la empresa Livingston 

Enterprises. RADIUS es un protocolo para la autenticación y autorización que se 

necesita para las aplicaciones de acceso a la red o para la movilidad del protocolo IP. 

Para implementar sus conexiones se utilizan los puertos UDP 1812 y 1813, los cuales 

son para autenticar/autorizar y contabilizar respectivamente [34]. 

Este protocolo es muy utilizado por los proveedores de acceso a Internet conocidos 

como los IPS, donde es indispensable la autenticación, autorización y el control de las 

cuentas de los usuarios que utilizan para obtener una conexión a la red, sin embargo, 

antes de que esto suceda los datos de acceso del usuario son enviados directamente al 

NAS, a su vez este se rige por un protocolo de capa de enlace como podría ser el PPP 

(Point-to-Point Protocol), concluyendo esta acción pasa por el servidor RADIUS el 

cual funciona con su propio protocolo. Cuando llega al servidor RADIUS, este 
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comprueba que la información sea la correcta utilizando diferentes esquemas de 

autenticación como PAP (Password Authentication Protocol), CHAP (Challenge-

Handshake Authentication Protocol) o EAP (Extensible Authentication Protocol), 

donde si la información es aceptada el servidor le autorizará el acceso a la red del ISP y 

le proporcionará una dirección IP [38]. 

2.7 Algoritmo de Encriptación 

Para iniciar es importante entender de qué trata la Criptología, que viene de las 

palabras griegas Kripto = ocultar, Graphos = escritura, es decir, es la técnica que puede 

transformar un mensaje tangible que es denominado como el “texto en claro”, en otro 

que sólo se pueda leer por las personas autorizadas para ello se le conocerá como 

“criptograma” o “texto cifrado”. El método o sistema que se emplea para encriptar el 

texto claro se le conoce como Algoritmo de Encriptación [39]. 

Existen una serie de algoritmos de encriptación tales como (ver Tabla 8): [40], [41].  

Algoritmos de Encriptación 

Clave Simétrica Clave Asimétrica 

Características: 

 Son aquellos que usan la misma clave de 

cifrado en los dos extremos de la conexión. 

 Son empleados por su robustez y 

simplicidad. 

 Utilizan algoritmos matemáticos. 

 Tiene una longitud de cifrado de entre 50 y 

256 bits [40]. 

Características: 

 Diseñados para que la clave 

de cifrado sea diferente en 

cada extremo. 

 Usan algoritmos 

matemáticos complejos. 

 Necesitan una alta capacidad 

de procesamiento. 

 Usualmente tiene longitudes 

de sus claves de cifrado de 

entre 512 y 4096 bits [40]. 

Algoritmo Descripción Algoritmo Descripción 

DES Utiliza claves de cifrado de 56 

bits. 

Actualmente no es considerado 

suficientemente robusto [40]. 

RSA Utiliza bloques 

para su cifrado. 

Se utiliza para 

encriptar poco 

volumen de 

información [40]. 

3DES Utiliza claves de cifrado de 112 o 

168 bits de longitud. 

Diffie-

Hellman 

Protege el 

intercambio de las 
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Es lo suficientemente robusto es 

por eso que soporta ataques de 

fuerza bruta [40]. 

claves en canales 

que no son seguros 

[40]. 

IDEA Usa claves secretas de 128 bits y 

lo hace inmune a los ataques de 

fuerza bruta [40]. 

El Gamal Este algoritmo se 

basa en problemas 

matemáticos de 

logaritmos 

discretos y 

funciona de forma 

parecida al 

algoritmo Diffie-

Hellman. 

También puede ser 

usado para generar 

firmas digitales 

[40]. 

SEAL Es un generador de secuencia y su 

longitud de palabra es de 32 bits 

[42]. 

RC4 Funciona expandiendo una clave 

secreta mediante dos operaciones 

separadas: (1) elige una clave a 

partir de esa clave genera el flujo 

de clave, (2) realiza una operación 

XOR entre el texto y el flujo de 

clave [43]. 

Elliptic 

curves 

Algoritmo de clave 

pública que está 

basado en las 

curvas elípticas 

sobre cuerpos 

finitos en las 

estructuras 

algebraicas [47]. RC6 Sus bloques tienen un tamaño de 

128 bits y acepta claves de 

diferentes tamaños como 128, 192 

y 256 bits [44]. 

Blowfish Intenta reemplazar al algoritmo 

DES. 

Usa bloques de 64 bits y sus 

claves van desde 32 hasta 448 bits 

[45]. 

Tabla 8. Clasificación de Algoritmos de Encriptación 
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Sin embargo, en esta sección se tomará en cuenta únicamente el algoritmo AES que a 

continuación se explicará. 

2.7.1 AES (Advanced Encryption Standard) 

El estándar Advanced Encryption Standard es más conocido con el nombre de 

Rijndael, se le da este nombre por la combinación de apellidos de sus desarrolladores 

los cuales son Vincent Rijmen y Joan Daemen. El instituto NIST (National Institute of 

Standards and Technology) seleccionó a este estándar dentro de una convocatoria para 

el año 1997 y lo llamó como un esquema de cifrado simétrico de bloques el cual 

sustituiría al protocolo DES [48]. 

Siendo que AES utiliza una sola clave para los procesos de cifrado y descifrado, es 

declarado como un sistema simétrico de cifrado por bloques. Siendo esa su principal 

característica, permite una longitud variable en la clave que puede ser de 128, 192 o 256 

bits, siendo así, el algoritmo en cada uno de los tamaños de la clave de cifrado que es  

utilizado se pueda comportar diferente, por lo tanto teniendo en cuenta el aumento del 

tamaño de la clave no sólo presenta una cantidad mayor de bits con los cuales se cifren 

los datos, sino también aumente la complejidad del algoritmo de cifrado [49]. 

Su proceso de cifrado del protocolo consiste en la descripción detallada de las cuatro 

transformaciones básicas que son: ByteSub, ShiftRown, MixColumns y AddRoundKey, 

sin embargo, es necesario mencionar que estas transformaciones básicas son diferentes 

en el proceso de descifrado [49]. 

“La intención de este estándar es que sea robusto hasta la mitad del presente siglo, o 

por lo menos hasta que se publiquen estudios criptoanalíticos o incluso posibles 

máquinas futuras de supercomputación, como la soñada computación cuántica, que 

debilite seriamente su seguridad” [50]. 

Para concluir este capítulo, se debe tomar en cuenta las tecnologías y métodos que 

existen sobre las redes de computadoras como los ataques, los estándares, los protocolos 

y algoritmos actuales para un mejor funcionamiento e implementación de las mismas. 
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Capítulo 3. Materiales y Métodos 

En el presente capítulo se describen las especificaciones de los materiales y métodos 

que fueron utilizados para la implementación de la red inalámbrica en la que se hicieron 

las pruebas.   

3.1 Descripción del área de estudio 

El presente proyecto de titulación es un estudio evaluador ya que realiza una 

comparación de los protocolos de seguridad que se utilizan en las redes inalámbricas en 

el momento de autentificar a los usuarios para iniciar una conexión segura a la red, y a 

su vez consta de un estudio transversal ya que toma ciertas muestras de los protocolos 

en estudio ya mencionados anteriormente.  

Dicho proyecto tuvo sus inicios en el semestre Agosto – Diciembre 2011 bajo la 

presentación y autorización de los protocolos donde se indica el rumbo de la 

investigación, para realizar las pruebas necesarias de dicho proyecto en el presente 

semestre dentro de las instalaciones del Laboratorio de Redes del Instituto de Ingeniería 

y Tecnología de la Universidad Autónoma de Ciudad Juárez.   

3.2 Materiales 

El hardware que se utilizó en la implementación del entorno de autenticación para la 

red de estudio se utilizó 6 computadoras portátiles donde 5 de ellas fungen como 

clientes, una sexta para ser el servidor de autenticación y un punto de acceso como 

punto intermedio entre los clientes y el servidor, ver Figura 4. 

 

 

 

 

 

 

 

 

Figura 4. Arquitectura de la red 
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El primer elemento de la implementación es una computadora portátil con un sistema 

operativo de 32 bits basado en Windows XP, con un procesador Intel Pentium 1.73GHz, 

y un adaptador inalámbrico Broadcom que soporta el estándar 802.11b/g, esta 

computadora funge como el servidor de seguridad utilizando el protocolo RADIUS para 

administrar la autenticación de los clientes.  

El segundo elemento es un router Linksys modelo WRT54G con un firmware 

versión 1.02.8 que soporta los estándares 802.11b/g, éste dispositivo es un punto de 

acceso inalámbrico que recibe la solicitud de conexión del cliente y asimismo envía la 

solicitud del cliente al servidor, en tanto si el servidor de autenticación autoriza la 

conexión del cliente, éste elemento le permitirá el acceso a la red. 

El tercer elemento consta de 5 computadoras portátiles las cuales trabajan como los 

clientes y tienen diferentes características que serán mencionadas a continuación: 

 Cliente1: computadora portátil con un sistema operativo de 32 bits basado en 

Windows 7, con un procesador Intel Atom 1.67GHz, y un adaptador 

inalámbrico Realtek que soporta el estándar 802.11b/g/n. 

 Cliente2: computadora portátil con un sistema operativo de 32 bits basado en 

Windows 7, con un procesador Intel Atom 1.67GHz, y un adaptador 

inalámbrico Realtek que soporta el estándar 802.11b/g/n. 

 Cliente3: computadora portátil con un sistema operativo de 32 bits basado en 

Windows XP, con un procesador Intel Core 2 Duo 2.00GHz, y un adaptador 

inalámbrico Broadcom que soporta el estándar 802.11b/g/n. 

 Cliente4: computadora portátil con un sistema operativo de 64 bits basado en 

Windows XP, con un procesador Intel Atom 1.33GHz, y un adaptador 

inalámbrico 1397 de Dell que soporta el estándar 802.11b. 

 Cliente5: computadora portátil con un sistema operativo de 32 bits basado en 

Windows Vista, con un procesador Genuine Intel 1.66GHZ, y un adaptador 

inalámbrico Broadcom que soporta el estándar 802.11b/g. 

El software que se necesitó instalar en el hardware del servidor, incluye una serie de 

programas que permitan implementar y analizar la red correctamente, estos programas 

son SQL Server 2005, TekRADIUS, FreeRadius, Golden FTP server y Wireshark, que a 

continuación se describirán sus características:    
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 SQL Server 2005: es una plataforma que almacena, organiza y administra de 

forma segura los datos. Esto permite que el usuario se pueda conectar a la 

base de datos por medio de un usuario y contraseña [51].  

 TekRADIUS: es un servidor que autentifica las sesiones remotas de los 

clientes que utilicen el protocolo RADIUS, de manera que una vez que han 

sido aceptadas las credenciales de los clientes, éstos tendrán el acceso a los 

recursos que se le hayan asignado. A continuación se pueden enlistar sus 

principales características [52]: 

 Es un servidor utilizado en un ambiente totalmente basado en Windows y 

sus diversas versiones, como lo son Windows Server 2003 y 2008, 

Windows 2000 y 2003, Windows XP, Windows Vista y Windows 7. 

 Cumple con los RFC 2865 y RFC 2866. 

 Es compatible con Microsoft SQL server además se administra en una 

interfaz sencilla los grupos, usuarios y sesiones entre otros elementos.  

 Permite que se pueda ejecutar en dos modos diferentes, es decir, modo de 

autenticación o modo de autorización [53].  

 FreeRadius: es un servidor RADIUS de licencia libre, multiplataforma, 

escalable y configurable, son algunas de sus principales características que 

permiten la autenticación de los usuarios antes de poder acceder a la red [54]. 

 Golden FTP server: es un servidor FTP para Windows de licencia libre, fácil 

de instalar y con una sencilla interfaz multilingüe, en donde el usuario 

seleccione el o los archivos que requiera compartir [55].   

 Wireshark: es un software analizador de protocolos, antes conocido como 

Ethereal, utilizado para el análisis y filtrado de la información que viaja a 

través de una red. Unas de sus principales características es que es de licencia 

libre, multiplataforma, tiene una interfaz flexible y trabaja tanto en modo 

promiscuo como en modo no promiscuo [56]. 

El software anteriormente descrito se utilizó ya que se cuenta con un ambiente 

basado en Windows en sus versiones XP, Vista y 7. En cuestión del SQL Server 2005 

se utilizó como parte del servidor TekRADIUS, ya que este es compatible y sencillo de 

utilizar dentro del servidor RADIUS. 
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Con respecto al servidor TekRADIUS se escogió este servidor ya que cuenta con una 

interfaz gráfica y se ejecuta como un servicio de Windows, por otro lado, existe otros 

servidores RADIUS de licencia limitada, es decir, que restringen la cantidad de clientes 

o el tiempo de servicio, entre otros elementos. También se utilizó Wireshark ya que 

cuenta con filtros los cuales ayudan significativamente a la obtención de la información 

que es de interés. 

3.3 Métodos 

Para realizar este proyecto de titulación se realizó una investigación bibliográfica 

consultando diferentes fuentes dentro y fuera de las instalaciones de la universidad. 

Como ya se ha tratado al inicio de dicho documento, el objetivo del presente proyecto 

es la comparación del desempeño de los protocolos de autenticación de las redes 

inalámbricas siendo autentificados por un servidor RADIUS.  

Para fines prácticos se estableció un plan de trabajo, el cual incluyó la 

implementación de una red inalámbrica en un ambiente totalmente controlado y que a 

continuación se explicará detalladamente.  

Como primera etapa se obtuvo el hardware indispensable para la creación del 

ambiente necesario en la implementación de la red en cuestión. En cuanto al software se 

realizó de una breve investigación sobre qué software sería el más conveniente instalar 

tomando en cuenta las características del hardware que se tenía para la implementación 

de la red, y así continuar con el mismo ambiente que se implementó en el proyecto de 

Alcocer – López mencionado anteriormente.    

Otro factor muy importante dentro de esta primera etapa fue el determinar qué tipo 

de información sería capturada por el sniffer a utilizar, bajo esta circunstancia, se pensó 

en utilizar los paquetes enviados bajo los protocolos de autenticación y asimismo 

obtener el tiempo que tardó en conectarse cada cliente a la red, tiempo y coste de una 

negociación dentro de una transferencia de archivos, tiempo y coste real que se usa para 

la transferencia de un archivo y tiempo y coste del punto de acceso que utiliza para 

formar la función de autentificación. 

Como segunda etapa se instaló Microsoft SQL Server 2005 con una configuración de 

autentificación donde el servidor TekRADIUS automáticamente almacene las 
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solicitudes de cada cliente a una base de datos, asimismo conseguir los registros de cada 

solicitud de acceso a la red. 

Teniendo instalado correctamente el servidor SQL, se continúa con la tercera etapa 

que consistió en la instalación del servidor TekRADIUS, al configurar éste elemento es 

necesario gozar de los privilegios de administrador en la computadora donde se ha 

instalado, es decir, si se ingresa como un usuario ordinario TekRADIUS correrá en 

modo “Operador” y sólo proporcionará información limitada. 

Primeramente dentro de la interfaz que ofrece este servidor es necesario configurar 

los parámetros que sean primordiales para que los servicios sean activados, como la 

dirección IP la cual servirá para que el servidor pueda ser visto por los clientes, a 

diferencia del router Linksys, este servidor TekRADIUS también debe de funcionar 

como un servidor DHCP el cual realice la repartición de las direcciones IP a los clientes 

en el momento de su autenticación.  

Es por ello que uno de los requisitos principales es el establecer correctamente los 

perfiles de los usuarios que serán autentificados por medio del servidor TekRADIUS y 

así conceder una conexión exitosa. 

Al tener configurados los servidores tanto el Microsoft SQL y el TekRADIUS es 

necesario continuar con la cuarta etapa de la implementación de la red en cuestión, es el 

configurar el punto de acceso Linksys como un puente que funcione como puerta de 

enlace entre los clientes y el servidor RADIUS asignándole a este dispositivo una 

dirección IP estática, es decir, configurándole la dirección IP estática para que sea sólo 

la puerta de enlace entre los clientes y el servidor, del mismo modo activar el servidor 

RADIUS en el punto de acceso. 

Dentro de la quinta y última parte de las configuraciones necesarias antes de hacer 

las pruebas pertinentes, es necesario levantar la red inalámbrica haciendo las conexiones 

necesarias entre los clientes, el punto de acceso y el servidor. En cuanto a esta quinta y 

última fase de las configuraciones se detectaron una serie de conflictos al conectar el 

servidor TekRADIUS con el punto de acceso Linksys que a continuación se describirán.  

 Primeramente al desactivar la función DHCP en el punto de acceso y hacer 

que el servidor TekRADIUS también se comporte como el servidor DHCP, 

éste no permitió la repartición de las direcciones IP a los clientes, siendo que 
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ya se le habían introducido en su base de datos los nombres de clientes y sus 

respectivas contraseñas. 

 Mientras que por otro lado, al volver a configurar el punto de acceso como el 

servidor DHCP y al servidor RADIUS solamente como el servidor de 

autenticación, del mismo modo conectar a un cliente para pedir la solicitud de 

ser autenticado a la red, se le negó el servicio tomando en cuenta que la 

petición del cliente nunca salió del punto de acceso hacia el servidor, siendo 

que el punto de acceso era el responsable de asignarle una dirección IP lo 

cual no ocurrió y sólo tomó la dirección IP por defecto. 

 Otro de los problemas que se detectaron al correr de nuevo el servidor 

RADIUS es que tomaba la dirección IP del host local siendo que se le asignó 

una dirección IP estática dentro del rango de direcciones de red.  

 Continuando con esta serie de conflictos también se detectó que el servidor 

TekRADIUS necesitaba que el punto de acceso Linksys fuera configurado 

como un bridge lo cual el modelo de este punto de acceso no cuenta con esa 

función lo que ocasionaba un conflicto entre el servidor y el punto de acceso. 

Como consecuencia se tomó la decisión de hacer un cambio considerable en las 

configuraciones del servidor y se optó por la instalación de un nuevo servidor RADIUS 

llamado FreeRadius.  

Al pasar a la fase de instalación del servidor FreeRadius de la versión 1.1.7 es muy 

sencilla y fácil de descargarlo de Internet asimismo de correr el archivo ejecutable, al 

tener ya instalado el servidor FreeRadius como se muestra en la figura 5, es necesario 

hacer las siguientes configuraciones son muy sencillas, es decir, sus configuraciones se 

hacen a nivel de la edición de sus archivos .txt que a continuación se describirán. 

 Dentro del archivo de la carpeta C:\FreeRADIUS.net\etc\raddb en el archivo 

nombrado clients.conf buscar la siguientes líneas y editar: 
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client 192.168.0.0/16 {  

 

 

secret = testing123   

 

shortname = prívate-network-1 

} 

// Asignarle la dirección IP del AP al 

que se conectara la red en este caso 

192.168.1.46/28 // 

// Escribir la clave secreta con la que el     

servidor y el AP harán la conexión // 

// Darle nombre a la red a la cual se 

conectaran los dispositivos en este caso 

red4// 

 Por último en el archivo users.conf que se encuentra en la misma carpeta 

anterior es buscar las siguientes líneas y editar: 

testuser User-Password==”testpw” //Copiar la línea tantas veces tengamos 

clientes para que puedan acceder a la red 

y asignarles nombres y contraseñas en 

este caso es usuario1 y como contraseña 

red1 y así sucesivamente con cada uno de 

los clientes// 

 

 

 

 

 

 

 

Figura 5. Servidor FreeRADIUS instalado 

Debido a esto, los clientes pudieron establecer la conectividad entre cada uno de 

ellos debido a que se encontraban dentro del mismo direccionamiento que el punto de 

acceso Linksys y del servidor FreeRADIUS. Teniendo esta pequeña red se tomaron las 
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muestras de los diferentes protocolos de autenticación y éstos son los paquetes que se 

capturaron con el Wireshark, ver tabla 9.  

                         PROTOCOLOS 

DHCP SSDP    MDNS TPKT 

ARP UDP    NBNS PPTP 

IGMP ICMP   EAPOL 
DB-

LSP-DISC 

LLMNR TCP    SMB   SOCKS 

    DNS     HTTP   NBSS   SEBEK 

   BROWSER HTTP/XML LANMAN  

 Tabla 9. Muestra de paquetes capturados sin autenticación de RADIUS 

Únicamente se enfocó en tomar la información producida por cuatro protocolos los 

cuales son DHCP, SMB, TCP y EAPOL/EAP siendo necesario utilizar un filtro el cual 

proporcione mayor visibilidad y control de dichos paquetes de interés, por ejemplo los 

paquetes DHCP que se muestran en la figura 6. 

Figura 6. Filtrado DHCP en Wireshark 
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Dentro de las pruebas necesarias para el análisis y comparación de los paquetes TCP 

que se capturó para obtener el tiempo y coste real en la transferencia de un archivo y los 

paquetes SMB que se utilizan para determinar el tiempo y coste de la negociación de 

una transferencia de archivos, fue necesario la creación de un grupo de trabajo para 

poder compartir archivos entre los usuarios dentro de la misma red local siendo en este 

caso tres archivos con extensión .txt de diferentes tamaños el primero de 5Kb, segundo 

de 2Mb y tercero de 5Mb.  

Al llegar a este proceso se detectó una serie de incompatibilidades de los sistemas 

operativos de los clientes ya que no contaban con ediciones profesionales los cuales 

contienen todos los privilegios para la creación de dicho grupo de trabajo, es decir,  las 

PC1 y PC2 trabajan con Windows 7 edición Starter, PC 3 y PC4 trabajan con Windows 

XP Home Edition y por último PC5 trabaja  con Windows Vista Home Edition, por esta 

razón se decidió instalar un servidor FTP para la transferencia de dichos archivos, este 

servidor llamado Golden FTP Server fue instalado en el mismo equipo que se utilizó 

como servidor RADIUS como se muestra en la figura 7. 

 

 

  

 

 

 

 

 

 

Figura 7. Interfaz del servidor FTP 

Al tener el ambiente totalmente en función se prosigue al proceso de  autenticación 

de los clientes a la red como lo muestra la figura 8, para dar paso a la toma de las 

muestras de los datos previamente seleccionados para realizar un análisis completo de 

los resultados del desempeño de cada uno de los protocolos de autenticación en 

cuestión. 
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Figura 8. Autenticación a la red del usuario1 
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Capítulo 4. Resultados de la investigación 

En este capítulo se comparan los resultados de las muestras realizadas en el presente 

proyecto aplicando los procedimientos que se han descrito en el capítulo anterior. Para 

ello se han estudiado previamente las características de cada uno de los protocolos de 

seguridad en las redes inalámbricas, en los que se ha incidido de forma específica a lo 

largo del proyecto.  

4.1 Presentación de resultados 

Con el fin de lograr los objetivos planteados al inicio del presente proyecto de 

titulación, se vació la información obtenida a diferentes gráficas que se realizaron en el 

programa Excel, con el objetivo principal de una mejor visualización y comprensión de 

los resultados obtenidos. 

Los resultados se presentan en orden cronológico de la forma en que se 

implementaron los protocolos de seguridad utilizados en las pruebas, posteriormente se 

presentan los resultados relacionados con los tiempos y costes de autenticación, tiempos 

y costes de conexión asimismo de las transferencias de los archivos en la red. 

4.2 Análisis e interpretación de resultados 

Las pruebas fueron realizadas con cinco clientes, un punto de acceso Linksys y un 

servidor RADIUS, con estos elementos se montó una red a la cual se implementaron los 

protocolos de seguridad mencionados en los capítulos anteriores. 

 

4.2.1 Tiempos de autenticación a la red 

Para la captura de estos paquetes de autenticación fue necesario activar el modo 

promiscuo en las opciones de captura que muestra el sniffer, lo cual se identificó que en 

este modo sólo funciona con sistemas que trabajan bajo Linux, Mac OS X y BSD 

(Berkeley Software Distribution), posteriormente como se trabajó en un ambiente 

Windows fue necesario activar al adaptador de red en modo monitor, teniendo así 

configurado el adaptador se inició la captura de los paquetes de autenticación, como 

resultado se registró que tampoco se capturaban los paquetes en cuestión lo que se 

identificó fue que desafortunadamente algunos de los adaptadores y controladores de 

algunas de las ediciones de Windows son incompatibles con los modos de captura para 

paquetes del protocolo 802.11, como se demuestra en la gráfica 1, se puede observar 

que en las PC1, PC2 y PC5 fueron incapaces de reflejar estos paquetes en las capturas 
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PC3 PC4 PC3 RADIUS PC4 RADIUS

Sin protección 0 0 0 0

WEP 64 0.29486 0.157 0.7165 0.93894

WEP 128 0.39234 0.37899 0.74676 0.97464

WPA-AES 0.08584 0.14941 0.64895 0.58638

WPA-TKIP 0.01455 0.04997 0.59995 0.87559

WPA2-AES 0.01844 0.04361 0.71032 0.96221

WPA2-TKIP+AES 0.00881 0.05338 0.62852 0.80834

0
0.1
0.2
0.3
0.4
0.5
0.6
0.7
0.8
0.9

1

Tiempo de autenticación 

pertinentes ya que trabajan en los sistemas operativos Windows Vista y Windows 7, 

puesto que están sujetos a la incompatibilidad de los adaptadores y controladores, 

mientras que por otro lado en las PC3 y PC4 fueron los únicos en presentar estos 

paquetes en los diferentes protocolos de seguridad siendo que estos resultados se vean 

afectados, siendo que estas PC’s también trabajan en un sistema operativo Windows 

como lo es Windows XP. Tomando en cuenta este resultado se buscó la manera de 

instalarles a los demás equipos los controladores pertinentes que tengan el mismo 

funcionamiento que con la versión de Windows XP dentro de los sistemas Vista y 7, lo 

cual no funcionó ya que tuvieron problemas de incompatibilidad en el sistema.  

Para calcular el tiempo de autenticación fue necesario capturar paquetes del 

protocolo EAPOL/EAP tomando en cuenta la diferencia de tiempo entre el momento en 

que se envió la petición y el momento en que se recibe la respuesta a dicha petición, los 

resultados obtenidos se pueden ver en la siguiente gráfica, los tiempos de autenticación 

en las PC3 y PC4 varían dependiendo del protocolo y el tipo de cifrado que utilizan. 

Gráfica 1. Tiempo de autenticación 

En la gráfica anterior se demostró que el servidor de autenticación RADIUS no 

proporcionó ningún paquete de autenticación por el hecho que los clientes al solicitar la 

conexión a la red no prueban su identidad a la parte solicitante, ya que no se suministran 
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PC3 PC4 PC3 RADIUS PC4 RADIUS

Sin protección 0 0 0 0

WEP 64 57 57 3998 4264

WEP 128 3869 3869 4272 4272

WPA-AES 1254 1325 4135 4138

WPA-TKIP 762 762 3869 3869

WPA2-AES 552 552 4158 4158

WPA2-TKIP+AES 576 576 4158 4158
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con un certificado o con la clave privada, se observa que al implementar algún 

protocolo de seguridad como lo son WEP y WPA con sus respectivos tipos de cifrado 

no les toma más de 0.4 segundos en poder ser autentificados a la red ya que solamente 

están bajo sus propios parámetros de seguridad, mientras que al implementarse estos 

protocolos de seguridad bajo el protocolo RADIUS el tiempo de autenticación se eleva 

alrededor de 0.5 segundos puesto que se tiene que tomar en cuenta el tiempo que tarda 

el punto de acceso en mandar la petición del cliente al servidor RADIUS para que éste 

pueda verificar los datos del cliente como lo es el usuario y contraseña que tenga 

registrado dicho cliente y devolverle la respuesta al punto de acceso y así otorgarle el 

acceso a la red. Al conocer el tiempo que tardó cada cliente en ser autentificados por el 

servidor es necesario tener en cuenta qué tanto fue el coste total de los paquetes 

EAPOL/EAP que se transmiten en la petición del cliente al servidor dichos resultados se 

muestran en la gráfica 1.a que se muestra a continuación. 

 

 

 

 

 

 

 

 

 

 

 

 

Gráfica 1.a. Coste total del paquete EAPOL/EAP 

 

En la gráfica anterior se dan a conocer los costes totales del proceso de autenticación 

en los dos escenarios diferentes, es decir, en el primero usando únicamente los 

protocolos de autenticación y en el segundo utilizando estos mismos protocolos de 

seguridad solamente que están implementados bajo el proceso de autenticación del 

servidor RADIUS, como se puede observar en los dos escenarios se muestra que el 

protocolo WEP con cifrado de 128 bits es el que mostró mucho más peso en su proceso 
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de autenticación ya que al ser el que más tiempo tardó en conectarse en conjunto lleva 

más peso en sus paquetes, proyectando así que es un protocolo que es muy tardado en el 

momento de descifrar su clave y compararla con la clave que el usuario introduzca en el 

caso de no estar bajo el servidor RADIUS o la que el servidor tenga establecida para 

este protocolo, mientras que por otro lado los costes de los paquetes en los protocolos 

WEP 64, WPA-TKIP, WPA2-AES y WPA2-TKIP+AES mantienen un peso constante 

en los dos escenarios sin embargo al estar bajo el servidor RADIUS se obtuvo que el 

coste del paquete se elevó hasta 5 veces el tamaño del paquete a comparación de sólo 

utilizar los protocolos sin la autenticación del servidor RADIUS. Esto debido a que el 

proceso de autenticación del servidor implicó utilizar PEAP (Protected EAP), que 

utiliza TLS para autenticar el punto de acceso y establecer un túnel cifrado en MS-

CHAPv2 se utiliza para autenticar el suplicante con un nombre de usuario y contraseña. 

La ventaja de este método es que sólo el servidor RADIUS tiene que tener el certificado 

de servidor y la clave privada, mientras que el usuario utiliza la misma contraseña para 

autenticarse con Kerberos 5 en los servicios de la red. 

 

4.2.2 Tiempos de conexión a la red 

Para calcular el tiempo de respuesta de obtención de dirección IP, fue indispensable 

la captura de paquetes DHCP tomando en cuenta la diferencia desde que el cliente 

solicita conexión al punto de acceso y éste le asigne la dirección IP que le corresponda, 

ya que en este tipo de paquetes el servidor DHCP es el responsable de asignar una 

dirección IP al cliente que se desea conectar, para hacer una buena comparación se le 

quitó todo tipo de seguridad a la red y los resultados obtenidos se muestran en las 

siguientes gráficas donde se puede observar los tiempos que tardó cada cliente en 

obtener una dirección IP y en la cual se muestra los tiempos de conexión bajo el 

servidor de autenticación RADIUS.   

 

En la gráfica 2.a, se demuestra que el tiempo que tardó cada una de las PC’s en 

obtener una dirección IP en los diferentes protocolos de seguridad sin la presencia del 

servidor de autenticación se mantienen de una forma constante entre 1 y 1.1 segundos 

de tiempo de conexión, sin embargo en la misma gráfica se observa que el protocolo 

WPA-AES fue el que mostró un aumento en los tiempos en comparación a los demás 

puesto que este protocolo es mucho más fuerte que el WPA-TKIP ya que éste ha 
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presentado debilidades en el cambio de la contraseña para su conexión en la red, 

mientras que por otro lado en la gráfica 2.b, se puede observar que en todos los 

protocolos se generó un ligero aumento en el tiempo de obtención en la dirección IP a 

comparación de la gráfica 2.a ya que al tener que pasar por el servidor de autenticación 

es necesario tomar en cuenta que el punto de acceso necesita tomarse un tiempo en 

mandar la solicitud del cliente al servidor y a su vez esperar que el servidor de 

autenticación le envíe al punto de acceso la respuesta del cliente y así obtener el acceso 

a la red. 

Gráfica 2.a. Tiempos de conexión 

Gráfica 2.b. Tiempos de conexión con RADIUS 

 

PC1 PC2 PC3 PC4 PC5

Sin protección 1.00701 1.02286 1.06272 1.00748 1.01492

WEP 64 1.04142 1.01783 1.01071 1.05935 0.99437

WEP 128 1.01386 1.02118 1.05918 1.05444 1.01269

WPA-AES 1.12767 1.11659 1.11444 1.11614 1.12411

WPA-TKIP 1.06695 1.04739 1.09882 1.00753 1.00808

WPA2-AES 1.02316 1.02595 1.00729 1.02329 1.01258

WPA2-TKIP+AES 1.02157 1.01587 1.08535 1.0185 1.01546

0.9

1

1.1

1.2

Tiempo de conexión 

PC1 PC2 PC3 PC4 PC5

Sin protección 1.18237 1.21002 1.20372 1.04271 1.14891

WEP 64 1.10134 1.19098 1.14207 1.25672 1.1849

WEP 128 1.17263 1.12423 1.14033 1.11493 1.13585

WPA-AES 1.2339 1.23153 1.13665 1.20732 1.05551

WPA-TKIP 1.18635 1.18292 1.16397 1.13434 1.18423

WPA2-AES 1.1567 1.15077 1.08718 1.0282 1.20838

WPA2-TKIP+AES 1.27555 1.15528 1.26312 1.17122 1.01469

0.9

1

1.1

1.2

1.3

Tiempo de conexión con RADIUS 
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Al mismo tiempo que se calculó el tiempo de obtención de la dirección IP se tomó en 

cuenta el tamaño del paquete DHCP el cual consta de cuatro partes que son discover, 

offer, request y ack, con el fin de saber si se le agrega peso extra al proceso de obtener  

la dirección IP teniendo en cuenta el protocolo de seguridad que se le aplique a la red 

los cuales se pueden ver en las gráficas 2.c y 2.d.  

Gráfica 2.c. Coste total del paquete DHCP 

 

En la gráfica 2.c, se pueden ver que los costes totales de los paquetes DHCP en los 

protocolos de seguridad WEP 64/128, WPA-TKIP, WPA2-AES Y WPA2-TKIP+AES 

demostrando que en su mayoría mantienen un peso relativamente constante, sin tomar 

en cuenta que el protocolo WPA-AES es el único que tiene una elevación considerable 

en su coste total del paquete esto es porque éste protocolo es más seguro que algunos de 

los demás a comparación de la gráfica 2.d que se muestra a continuación.  

PC1 PC2 PC3 PC4 PC5

Sin protección 1378 1378 1383 1387 1376

WEP 64 1378 1378 1405 1387 1376

WEP 128 1378 1378 1383 1383 1376

WPA-AES 1874 1874 1895 1883 1872

WPA-TKIP 1368 1374 1383 1387 1376

WPA2-AES 1368 1378 1380 1387 1376

WPA2-TKIP+AES 1383 1378 1383 1387 1376

1300
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1400

1450

1500

1550

1600

1650

1700

1750

1800

1850

1900

Coste total del paquete DHCP 
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PC1 PC2 PC3 PC4 PC5

Sin protección 1866 1874 1895 1887 1876

WEP 64 1874 1878 1874 1871 1878

WEP 128 1383 1378 1383 1387 1346

WPA-AES 1864 1874 1879 1883 1872

WPA-TKIP 1368 1378 1395 1383 1376

WPA2-AES 1368 1378 1305 1329 1376

WPA2-TKIP+AES 1336 1378 1367 1387 1376

1300
1350
1400
1450
1500
1550
1600
1650
1700
1750
1800
1850
1900

Coste total del paquete DHCP con 

RADIUS 

Gráfica 2.d. Coste total del paquete DHCP con RADIUS 

 

Se observa que al tener que ser autentificados por el servidor RADIUS en la 

conexión sin protección y en los protocolos WEP 64 y WPA-AES se denota que en 

estos protocolos al ser implementados en el servidor de autenticación RADIUS, éste les 

agregó un peso considerable a comparación que en la gráfica 2.c, sin embargo en los 

demás protocolos de dicha gráfica se mantuvieron en el mismo rango de coste total del 

paquete DHCP ya que al pasar por el servidor de autenticación RADIUS no se les 

aumentó gran cantidad de peso, teniendo en cuenta su nivel de seguridad y de los 

algoritmos de autenticación se les agrega una carga extra en sus paquetes de inicio de 

sesión. 

Para tener resultados confiables fue necesario hacer la renovación de las direcciones 

IP’s de cada una de las PC’s, los resultados se muestran en las gráficas 2.e y 2.f. en las 

cuales se pueden observar que no demoró mucho tiempo puesto que el punto de acceso 

tenía asociadas las direcciones MAC de cada una de las PC’s, por lo tanto es más rápido 

el proceso para la asignación de la dirección IP. 
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Gráfica 2.e. Tiempo de conexión en la renovación de dirección IP  

 

En la gráfica 2.e, se observa que aunque el punto de acceso tuviese asociadas las 

direcciones MAC de cada una de las PC’s no indica que se tuviese que omitir el proceso 

de autentificación teniendo en cuenta que al momento de soltar la dirección IP que se 

tenía era necesario esperar de nuevo todo el proceso de autenticación, es por tal motivo 

que en los resultados que se muestran en las gráfica 2.e y 2.f reflejan que los protocolos 

de seguridad no mantienen constante el tiempo de conexión, es decir, en la gráfica 2.e se 

muestran que cuando no existe seguridad y en los protocolos WEP64 y WPA2-AES 

mantienen una ligera constante en sus tiempos entre ellos a comparación de los otros 

protocolos en los cuales reflejan que tienden a un aumento en el tiempo de obtención de 

la dirección IP a comparación de la gráfica 2.f en la cual los que muestran una ligera 

constante en los tiempos son en WEP64 y WPA-TKIP entre ellos en comparación a los 

demás que presentan variaciones en sus tiempos de conexión esto dependiendo del tipo 

de cifrado que se esté utilizando.  

PC1 PC2 PC3 PC4 PC5

Sin protección 1.08759 1.01002 1.00512 1.05821 1.00931

WEP 64 1.10358 1.0156 1.01765 1.03602 1.01499

WEP 128 1.10599 1.12109 1.10845 1.10979 1.12114

WPA-AES 1.19399 1.14635 1.17577 1.16236 1.18459

WPA-TKIP 1.04177 1.16155 1.06304 1.05579 1.00848

WPA2-AES 1.05183 1.01813 1.0261 1.02101 1.01601

WPA2-TKIP+AES 1.09119 1.0158 1.18914 1.11194 1.01728

0.9

1

1.1

1.2

1.3

Tiempo de conexión en la renovación 
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Gráfica 2.f. Tiempo de conexión en la renovación de dirección IP con RADIUS 

 

Es por ello que teniendo las variaciones es los tiempos de conexión y de renovación 

de las direcciones IP’s fue necesario tomar en cuenta el coste total del paquete DHCP 

como se muestran en las gráficas 2.g y 2.h, con el fin de saber si se le agrega peso extra 

al paquete teniendo en cuenta que el punto de acceso ya contaba con el conocimiento de 

que direcciones MAC que solicitarían la conexión.  

En la gráfica 2.g se demuestra que aunque no tenga el proceso de autenticación por 

medio del servidor RADIUS mantienen un coste relativamente constante al igual que en 

la gráfica 2.c, por otro lado en la gráfica 2.h se puede observar que el coste total del 

paquete al igual que en la gráfica 2.d se denota que en algunos de los protocolos de 

seguridad tienden a agregarles un poco de peso extra a los paquetes DHCP dependiendo 

del algoritmo de cifrado que se esté utilizando.  

 

 

 

 

PC1 PC2 PC3 PC4 PC5

Sin protección 1.11964 1.17722 1.18694 1.04109 1.14657

WEP 64 1.19784 1.16379 1.17554 1.05231 1.18896

WEP 128 1.11025 1.20092 1.03418 1.11829 1.00833

WPA-AES 1.21442 1.11546 1.15233 1.18072 1.18529

WPA-TKIP 1.1567 1.15977 1.08718 1.0282 1.20838

WPA2-AES 1.12851 1.13335 1.11785 1.10201 1.15352

WPA2-TKIP+AES 1.1333 1.15571 1.10707 1.04635 1.01451

0.9
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1.1

1.2

1.3

Tiempo de conexión en la renovación con 

RADIUS 
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Gráfica 2.g. Coste total del paquete DHCP en la renovación 

Gráfica 2.h. Coste total del paquete DHCP en la renovación con RADIUS 

 

4.2.3 Tiempos de transferencias de archivos 

Otras de las pruebas que fueron realizadas en la pequeña red que se implementó fue 

la transferencia de archivos, esto con la ayuda de un servidor FTP bajo los protocolos de 

PC1 PC2 PC3 PC4 PC5

Sin protección 1378 1378 1383 1387 1376

WEP 64 1378 1378 1411 1387 1376

WEP 128 1378 1383 1383 1383 1376

WPA-AES 1874 1874 1901 1883 1872

WPA-TKIP 1368 1374 1383 1387 1376

WPA2-AES 1368 1368 1380 1387 1376

WPA2-TKIP+AES 1383 1378 1383 1387 1376
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PC1 PC2 PC3 PC4 PC5

Sin protección 1368 1374 1361 1387 1376

WEP 64 1374 1378 1391 1387 1376

WEP 128 1383 1383 1383 1387 1346

WPA-AES 1864 1878 1879 1883 1883

WPA-TKIP 1368 1368 1364 1383 1376

WPA2-AES 1368 1378 1411 1387 1376

WPA2-TKIP+AES 1368 1368 1383 1387 1376
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seguridad con los que se ha trabajado a lo largo del presente proyecto de titulación con 

el fin de conocer los paquetes TCP los cuales indican el tiempo de transmisión, el coste 

real y cuántos bytes más son agregados en la transferencia de dichos archivos.  

Para estas pruebas se utilizaron tres archivos de diferentes tamaños 500Kb, 2Mb y 

5Mb a pesar de que no tienen un gran tamaño esto generó un gran número de paquetes 

debido a la fragmentación a la que son sometidos para poder ser enviados 

satisfactoriamente, el tiempo fue tomado de la diferencia de la primera bandera SYN 

que indica el inicio del envió del archivo hasta la bandera FIN que indique la llegada del 

ultimó ACK. Como lo reflejan en las gráficas que a continuación se muestran de las 

diferentes transmisiones de los archivos, a los cuales se les aplicaron los protocolos de 

seguridad para obtener resultados precisos de los tiempos y costes de transferencia de 

los datos. 

Para iniciar con la transferencia de los archivos se eligió el archivo más pequeño en 

este caso el archivo de 500Kb para ser comparado con y sin el servidor RADIUS como 

se muestran en las gráficas 3.a y 3.b. 

Gráfica 3.a. Tiempo de transferencia del archivo de 500Kb 

 

PC1 PC2 PC3 PC4 PC5

Sin protección 1.23577 1.78609 1.20637 1.60397 1.50508

WEP 64 3.77862 2.56687 0.68631 1.41858 1.05754

WEP 128 3.08919 2.65955 0.98584 1.21743 1.38216

WPA-AES 4.49563 1.52611 0.63117 1.21889 1.43374

WPA-TKIP 6.71254 1.19518 0.67498 0.99553 2.48203

WPA2-AES 3.78556 2.62197 0.66348 0.87424 1.66068

WPA2-TKIP+AES 5.42276 1.62085 0.95842 0.81289 2.55304
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Gráfica 3.b. Tiempo de transferencia del archivo de 500Kb con RADIUS 

 

En la gráfica 3.a se muestra como los tiempos de transferencia del archivo llegan a 

tener cierta constancia dependiendo del protocolo que se utilice como por ejemplo sin 

aplicarle ningún tipo de seguridad se observa que el tiempo de transferencia se mantiene 

constante entre 1 y 2 segundos a comparación de la gráfica 3.b donde en esta misma 

situación el máximo tiempo se elevó hasta los 4.4 segundos, mientras que en el 

protocolo WEP en sus dos tipos de cifrado 64 y 128 muestran cierta similitud en 

algunas de las PC’s sin tomar en cuenta la PC1 que es donde se muestra que con o sin el 

servidor RADIUS es la que obtuvo mayor tiempo de transferencia del archivo, sin 

embargo comparando el protocolo WPA-AES en las dos gráficas se puede observar que 

mantienen ciertas diferencias que oscilan entre el 0.003 en el menor de los casos y el  

1.21 en el mayor de los casos.  

 

Teniendo ya los tiempos de transferencia de dicho archivo es necesario saber si en la 

transferencia se lleva una carga extra en comparación del archivo original el cual pesa 

511,374 bytes, este coste se toma con la sumatoria de los pesos de cada paquete que fue 

transferido en el rango de tiempo que se obtuvo en las gráficas 3.a y 3.b, dichos 

resultados se pueden observar en las gráficas 3.c y 3.d que se muestran enseguida. 

PC1 PC2 PC3 PC4 PC5

Sin protección 2.06434 1.74148 0.80355 1.414 4.40812

WEP 64 10.6251 2.22861 0.9973 0.77392 0.93344

WEP 128 1.55283 2.08992 0.9366 1.56729 2.93978

WPA-AES 3.27762 1.98597 0.63506 1.29498 1.7355

WPA-TKIP 7.86591 2.98958 1.98351 1.66485 1.79239

WPA2-AES 1.06841 1.98838 1.75362 1.8511 2.6092

WPA2-TKIP+AES 6.93684 2.324 0.86461 0.60214 4.45399
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PC1 PC2 PC3 PC4 PC5

Sin protección 512,173 512,005 512,119 512,028 512,063

WEP 64 542,554 543,413 542,608 555,360 542,273

WEP 128 542,902 529,385 535,876 529,958 542,585

WPA-AES 541,840 593,878 542,476 542,839 541,895

WPA-TKIP 560,417 541,662 538,686 543,615 543,126

WPA2-AES 541,672 543,620 539,984 523,333 559,899

WPA2-TKIP+AES 558,390 577,641 535,388 540,257 513,991

500,000

525,000

550,000

575,000

600,000

Coste total del paquete TCP - archivo 

500Kb 

Gráfica 3.c. Coste total del paquete TCP en el archivo de 500Kb 

 

Gráfica 3.d. Coste total del paquete TCP con RADIUS en el archivo de 500Kb   

PC1 PC2 PC3 PC4 PC5

Sin protección 543,021 545,136 544,251 547,986 548,871

WEP 64 545,136 546,021 554,756 542,585 555,413

WEP 128 541,048 542,167 539,801 538,476 543,839

WPA-AES 539,498 541,599 542,413 541,035 544,532

WPA-TKIP 558,174 562,416 545,361 544,870 560,973

WPA2-AES 523,289 560,765 541,475 546,023 542,674

WPA2-TKIP+AES 539,851 535,820 543,752 536,271 541,025

500,000

525,000

550,000

575,000

600,000

Coste total del paquete TCP con RADIUS 

- archivo 500Kb 



55 

 

 

Se puede observar que en la gráfica 3.c sin aplicarle ninguna tipo de seguridad a la 

red se mantuvo constante el tamaño del paquete a comparación de la gráfica 3.d donde 

se presenta la misma situación solamente que en este caso pasando por el servidor 

RADIUS el tamaño del paquete si tuvo un aumento de bytes considerable, en los dos 

escenarios diferente, es decir, con y sin RADIUS se les agregó cierta cantidad de bytes 

extras a la carga total en el archivo transferido. 

 

Continuando con la transferencia de archivos el siguiente en ser transferido es el 

archivo de 2Mb bajo las mismas especificaciones que el archivo anterior siendo así los 

resultados se pueden mostrar en las gráficas 3.e y 3.f donde se pueden ver los tiempos 

en los cuales el archivo fue transferido exitosamente. 

Gráfica 3.e. Tiempo de transferencia del archivo de 2Mb 

 

 

 

 

PC1 PC2 PC3 PC4 PC5

Sin protección 27.95728 13.19734 1.37141 2.77512 12.65321

WEP 64 19.0391 14.65475 1.37077 3.95674 10.94594

WEP 128 58.06457 15.77565 1.37022 1.86925 1.9123

WPA-AES 51.27066 10.85822 1.26064 2.53789 10.96739

WPA-TKIP 14.63006 29.9445 1.46362 2.48553 11.1168

WPA2-AES 46.52488 21.3602 1.35477 1.73224 13.43538

WPA2-TKIP+AES 37.67946 17.00647 1.45084 1.8981 11.39177
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Gráfica 3.f. Tiempo de transferencia del archivo de 2Mb con RADIUS 

 

Como se puede ver en las gráficas anteriores el tiempo se incrementa 

considerablemente puesto que el archivo es cuatro veces más grande que el archivo 

anterior, como se observa en las gráfica 3.e y 3.f se identificó que los tiempos son muy 

variantes en cada uno de los protocolos de seguridad y la parte que implica que no 

tengan ningún tipo de seguridad, como por ejemplo en la gráfica 3.f al no aplicarle 

seguridad pero teniendo el servidor RADIUS sufren un aumento que oscila entre los 10 

a los 2.3 segundos en el mayor y del menor de los casos respectivamente a comparación 

de la gráfica 3.e. Sin embargo tomando en cuenta la información de las pruebas que se 

hicieron se demuestra que aunque se tenga mucha más seguridad en la red los tiempos 

de transferencia de datos no podrían ser constantes ya que tiene mucho que ver la 

velocidad de procesamiento de cada máquina. 

PC1 PC2 PC3 PC4 PC5

Sin protección 37.78874 25.85262 6.37919 3.75374 7.98753

WEP 64 60.26292 24.76246 1.39047 2.04618 1.61872

WEP 128 71.8107 31.79064 1.39595 1.94743 2.48678

WPA-AES 20.90399 7.37653 1.22017 1.88208 12.64673

WPA-TKIP 53.56536 13.09585 1.50015 6.04852 19.21999

WPA2-AES 43.53925 8.37546 2.08091 2.5553 3.17069

WPA2-TKIP+AES 84.67951 12.51425 1.67438 1.83849 5.73191
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Al igual que en las pruebas anteriores es necesario saber si el paquete de 

transferencia contiene un coste extra teniendo como conocimiento que el peso del 

archivo original es de 2,098,543 bytes, como se puede apreciar en las gráficas 3.g y 3.h 

que a continuación se muestran. 

Gráfica 3.g. Coste total del paquete TCP en el archivo de 2Mb 

 

 En la gráfica anterior se muestra el coste total del paquete TCP del archivo de 2Mb. 

Donde al no estar bajo ningún protocolo de seguridad presentan una constante en todas 

las PC’s con un aumento que van de los 800 a los 600 bytes extras en comparación de la 

gráfica 3.h donde se detectó un aumento alrededor de los 32Kb al peso original del 

archivo. También se puede observar que conforme aumenta el nivel de seguridad, el 

coste del paquete va presentando un aumento considerablemente dependiendo del 

protocolo de seguridad que se esté utilizando, es decir que al utilizar un protocolo de 

muy alto nivel de cifrado como lo es el protocolo WPA2-TKIP+AES muestra que 

tiende a un aumento de bytes extras mucho mayor que en los otros protocolos como se 

muestra en la gráfica 3.h, donde se presentó un aumento de alrededor de los 500Kb el 

PC1 PC2 PC3 PC4 PC5

Sin protección 2,099,342 2,099,174 2,099,288 2,099,197 2,099,232

WEP 64 2,129,723 2,130,582 2,129,777 2,142,529 2,129,442

WEP 128 2,130,071 2,116,554 2,123,045 2,117,127 2,129,754

WPA-AES 2,129,009 2,127,047 2,129,645 2,130,008 2,129,064

WPA-TKIP 2,147,586 2,128,831 2,125,855 2,130,784 2,130,245

WPA2-AES 2,128,841 2,130,789 2,127,153 2,110,502 2,147,068

WPA2-TKIP+AES 2,145,559 2,146,810 2,122,557 2,127,426 2,101,160
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cual muestra que los protocolos que están bajo un proceso de autenticación deben estar 

en continua comunicación con el servidor de autenticación en este caso el servidor 

FreeRADIUS para que la comunicación del cliente con el servidor no se pierda y la 

transferencia de los archivos no se pierdan. 

Gráfica 3.h. Coste total del paquete TCP con RADIUS en el archivo de 2Mb 

 

Como se puede observar que los tiempos de transferencia en las siguientes gráficas  

presentaron un aumento considerable del tráfico TCP en la transmisión debido a que el 

protocolo TCP retransmite la información para que no existan pérdidas en su trayectoria 

hacia el destino, cuando se hizo la captura de paquetes TCP venían en un grupo de tres, 

dos segmentos TCP y un ACK, por tanto éstos envían dos veces la información, lo que 

provoca que el aumento en el traficó TCP sea casi el doble o un poco más.  

Teniendo dicha información se continuó con la transferencia del último y el de más 

peso de los archivos que se transfirieron, como se puede observar en la gráfica 3.i los 

tiempos de transferencia se elevaron hasta 171 segundos por encima de los tiempos de 

PC1 PC2 PC3 PC4 PC5

Sin protección 2,130,989 2,128,830 2,129,455 2,129,455 2,118,053

WEP 64 2,129,586 2,130,973 2,127,830 2,131,073 2,116,520

WEP 128 2,128,177 2,127,031 2,135,315 2,118,945 2,126,656

WPA-AES 2,132,559 2,128,124 2,134,603 2,129,489 2,133,290

WPA-TKIP 2,129,756 2,133,802 2,125,123 2,128,931 2,128,375

WPA2-AES 2,129,756 2,133,802 2,125,123 2,128,931 2,128,375

WPA2-TKIP+AES 2,145,620 2,150,974 2,148,030 2,149,985 2,147,321

2,090,000

2,100,000

2,110,000

2,120,000

2,130,000

2,140,000

2,150,000

2,160,000

Coste total del paquete TCP con RADIUS 

- archivo 2Mb 



59 

 

transferencia de la gráfica 3.e, ya que la información es fragmentada en unidades aún 

más pequeñas que en los dos archivos anteriores y para que así puedan ser transferidas 

con mayor velocidad de transferencia, tomando en consideración que el archivo de la 

gráfica anterior es un poco más chico que la mitad del último archivo a enviar. Dichos 

resultados de las pruebas realizadas a este archivo se pueden observar que en las gráfica 

3.i y 3.j, que a continuación se mostraran.                                                              

Gráfica 3.i. Tiempo de transferencia del archivo de 5Mb 

Gráfica 3.j. Tiempo de transferencia del archivo de 5Mb con RADIUS 

PC1 PC2 PC3 PC4 PC5

Sin protección 178.77679 79.52954 3.76005 4.6637 175.31583

WEP 64 216.87357 53.64962 3.60938 9.31913 59.80406

WEP 128 148.6088 63.85164 4.089 4.90328 63.64908

WPA-AES 232.84412 87.41891 3.94733 4.90158 83.98932

WPA-TKIP 206.18234 50.44246 3.79272 4.49193 74.66769

WPA2-AES 141.20409 76.15232 3.53655 3.11817 80.86233

WPA2-TKIP+AES 71.53009 64.94379 3.88977 4.11738 65.95139
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Sin protección 198.4332 80.99633 6.41971 4.28861 91.96834

WEP 64 310.75622 12.82089 4.12991 4.58037 95.94807

WEP 128 198.0018 80.17728 4.03088 5.76182 280.7667

WPA-AES 197.10726 94.50281 5.19825 7.21961 91.24334

WPA-TKIP 242.25692 132.55492 4.13862 12.8314 112.32773

WPA2-AES 175.91357 73.36591 6.83269 4.06487 86.81801

WPA2-TKIP+AES 169.36025 43.5758 4.47728 7.56784 139.05556
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En las gráficas anteriores se puede observar que el tiempo de transferencia se 

mantuvo relativamente parejo en el caso de no utilizar ningún tipo de seguridad 

teniendo en cuenta casi todas las PC’s a excepción de la PC5 que se elevó alrededor de 

los 80 segundos en comparación de que solamente el servidor RADIUS sea el 

proveedor de seguridad como se muestra en la gráfica 3.j, mientras que por otro lado en 

los protocolos WEP y WPA2 en sus dos tipos de cifrado se muestra en la gráfica 3.j el 

tiempo es elevado en comparación con las otras PC’s, que están en parámetro constante. 

Siguiendo con la comparación de los resultados de dichos tiempos de transferencias 

también se observa que en el protocolo WPA-AES el tiempo de transferencia se 

mantuvo en tiempos bajos a comparación de cuando se hiso la misma transferencia y 

utilizando este mismo protocolo solo que pasando por el protocolo RADIUS como se 

puede ver en la gráfica 3.j, al contrario de lo que sucede en el mismo protocolo pero con 

el cifrado TKIP donde al pasar por el servidor RADIUS los tiempos de transferencia 

suben hasta una tercera parte del tiempo de transferencia sin utilizar el servidor de 

autenticación RADIUS.     

Para terminar con dichas pruebas al igual que en los archivos anteriores fue necesario 

conocer que tanta cantidad de bytes extras fueron agregados y enviados junto con el 

archivo original el cual pesa 5,232,674 bytes, tales resultados se muestran en las 

gráficas que se muestran a continuación. 

PC1 PC2 PC3 PC4 PC5

Sin protección 5,263,140 5,294,031 5,254,789 5,213,651 5,277,981

WEP 64 5,279,690 5,262,972 5,240,857 5,255,320 5,295,328

WEP 128 5,264,202 5,301,598 5,491,383 5,264,202 5,326,856

WPA-AES 5,540,257 5,588,729 5,564,202 5,577,201 5,507,667

WPA-TKIP 5,639,984 5,332,401 5,451,310 5,597,520 5,365,860

WPA2-AES 5,876,476 5,570,278 5,659,189 5,548,093 5,567,320

WPA2-TKIP+AES 5,958,360 5,686,725 5,454,051 5,863,715 5,563,129

4,800,000
5,000,000
5,200,000
5,400,000
5,600,000
5,800,000
6,000,000
6,200,000

Coste total del paquete TCP - archivo 5Mb 

 

 

Gráfica 3.k. Coste total del paquete TCP en el archivo de 5Mb 
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Gráfica 3.l. Coste total del paquete TCP con RADIUS en el archivo de 5Mb  

 

Como se puede observar en la gráfica 3.k los costes totales de los paquetes TCP que 

se transfirieron sin ningún tipo de seguridad y en el protocolo WEP 64 mantuvieron 

relativamente en rangos muy parecidos tomando en cuenta que en algunas de las PC’s 

pudieron tener un aumento o disminución entre cada una de ellas, mientras que por otro 

lado en la gráfica 3.l se muestra que en las mismas condiciones que en la gráfica 

anterior se observa que en ciertas PC’s el coste total de los paquetes se aumenta o se 

disminuye al tener que atravesar el servidor de autenticación RADIUS, sin embargo 

comparando el protocolo WPA-AES en las dos gráficas se puede observar que en la 

gráfica 3.k el total del coste de los paquetes TCP se mantiene con una ligera diferencia   

en las PC’s 2, 3 y 4 ya que gráfica 3.l se muestra que al pasar por el servidor RADIUS 

tienden a un aumento considerable que oscila desde los 20 a 285Kb respectivamente a 

comparación de la gráfica 3.k. Para concluir con la comparación de dichas gráficas se 

identificó que al utilizar el protocolo WPA2-TKIP+AES bajo el servidor RADIUS el 

PC1 PC2 PC3 PC4 PC5

Sin protección 5,280,102 5,320,813 5,198,622 5,248,978 5,267,122

WEP 64 5,242,984 5,309,320 5,105,035 5,459,955 5,431,310

WEP 128 5,387,360 5,274,685 5,125,301 5,364,931 5,478,851

WPA-AES 5,551,409 5,607,691 5,695,297 5,863,107 5,750,262

WPA-TKIP 5,244,647 5,139,489 5,342,359 5,640,310 5,141,813

WPA2-AES 5,007,625 5,235,031 5,400,876 5,528,129 5,702,904

WPA2-TKIP+AES 5,062,234 5,459,746 5,260,771 5,765,240 5,161,819

4,400,000

4,600,000

4,800,000

5,000,000

5,200,000

5,400,000

5,600,000

5,800,000

6,000,000

Coste total del paquete TCP con RADIUS 

- archivo 5Mb 
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coste total del paquete TCP disminuyó considerablemente a comparación de no utilizar 

dicho servidor siendo que este protocolo está utilizando dos algoritmos de encriptación 

diferentes al mismo tiempo. 

Los resultados presentados en dicha sección muestran el desempeño de los 

protocolos de seguridad WEP 64, WEP 128, WPA-AES, WPA-TKIP, WPA2-AES y 

WPA2-TKIP+AES con y sin el servidor de autenticación RADIUS los cuales fueron 

evaluados con respecto al tiempo y coste de autenticación, tiempo y coste de petición de 

conexión a la red y tiempo y coste en la transferencia de archivos.  

Además que se puede observar que el protocolo RADIUS manejado por un servidor 

que implementa dicho protocolo demostró que al momento de iniciar una petición de 

conexión a la red es necesario que el cliente se identifique con un nombre de usuario y 

una contraseña para que éste pueda iniciar el proceso de autenticación y teniendo en 

cuenta que este protocolo implica un aumento de tiempo que es necesario para que la 

información confidencial del usuario sea enviada al servidor por medio del punto de 

acceso y el servidor de autenticación realiza la verificación de los datos del cliente que 

fueron enviados por el punto de acceso y éste a su vez verifica los parámetros 

configurados del protocolo de seguridad con el que se esté implementó la seguridad ya 

que las claves de los protocolos son invisibles para él usuario.  

Por lo tanto es recomendable utilizar el proceso de autenticación que ofrece el 

protocolo RADIUS, en comparación de utilizar solamente los protocolos de seguridad 

ya en conjunto con los protocolos de autenticación ya antes mencionados hace que por 

el aumento de unas cuantas centésimas de segundo la conexión a la red cuenta con una 

mayor seguridad y confiabilidad a los usuarios de dicha red. 

Con respecto a los tiempos de conexión y coste se observó que el protocolo WPA-

AES es por si solo un protocolo de seguridad confiable aumentando así su confiabilidad 

pasando por un servidor de autenticación como lo es el servidor RADIUS, mientras que 

a los otros protocolos de seguridad se les proporciona un aumento en su seguridad 

teniendo en cuenta que el proceso de autenticación, el tiempo de conexión y del tamaño 

del paquete DHCP pudiesen presentar un ligero aumento constante  por lo que no 

llegase a afectar la carga de la red. 

Sin embargo, la información de las pruebas que se hicieron se demuestra que aunque 

se tenga mucha más seguridad en la red los tiempos de transferencia de datos no podrían 
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ser constantes ya que tiene mucho que ver la velocidad de procesamiento de cada 

máquina. 

Teniendo en cuenta la velocidad de procesamiento de las máquinas los protocolos 

que presentan ventajas y desventajas en los dos escenarios implementados demuestran 

que al usar protocolos de bajo nivel de seguridad como lo son WEP 64, WEP 128 y 

WPA-TKIP a comparación del protocolo WPA-AES, al estar bajo el protocolo 

RADIUS es considerado con un alto nivel de desempeño en la red. 
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Capítulo 5. Discusiones, conclusiones y recomendaciones 

En el presente capítulo se presentan las conclusiones de los resultados obtenidos del 

capítulo anterior, con los que se han comparado y analizado el desempeño de los 

protocolos de seguridad previamente estudiados a lo largo del presente proyecto de 

titulación.      

5.1 Con respecto a las preguntas de investigación 

Partiendo de la investigación y pruebas realizadas en este proyecto se pudo llegar a  

determinar las respuestas de las preguntas de investigación que se originaron al inicio de 

la investigación las cuales se mencionan a continuación. 

 

¿Por qué la necesidad de la comparación de los protocolos de autenticación? 

La necesidad de realizar las comparaciones entre los protocolos de autenticación 

nace a partir de que se llega a pensar que dichos protocolos de seguridad suelen ser muy 

robustos en sus métodos de encriptación y afectan el rendimiento de la red, mientras que 

por otro lado no se toma en cuenta que el rendimiento de la conexión también tiene 

mucho que ver con el tipo de procesamiento que tengan los equipos que forman parte de 

la red.  

 

¿Cuál de los estándares de autenticación proporcionará un mejor rendimiento en la 

transmisión de los datos? ¿Por qué? 

WPA-AES, al trabajar con este protocolo ya sea con TKIP o con AES se dedujo que 

muestran un mayor desempeño en la transferencia de archivos, aun que conforme se 

aumentaba el tamaño del archivo a transferir, bajaba el rendimiento y se podía comparar 

con WEP, a pesar de esto lo más recomendable sería usar WPA como protocolo de 

seguridad para proteger una red.  

 

¿Qué importancia tendría el utilizar un servidor RADIUS en diferentes plataformas y 

no cualquier otro servidor de autenticación en las mismas plataformas? 
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Para responder a esta pregunta fue necesario investigar sobre los diferentes 

servidores utilizados por el protocolo RADIUS o cualquier otro servidor de 

autenticación, lo cual el resultado fue que si existen muchos servidores manejados por el 

protocolo RADIUS como por ejemplo Cistron, ICRadius, OpenRADIUS y 

TekRADIUS entre otros, mientras que por otro lado se encuentra Samba, WiKID, 

OpenLDAP y TACACS+ por mencionar algunos. Sin embargo se utilizó para este 

proyecto el servidor FreeRADIUS ya que es multiplataforma, sencillo en su 

configuración, de licencia libre y apoyo para implementarlo sobre una red pequeña, ya 

que se trabajó sin salida a Internet, mientras que otros servidores necesitaban una 

conexión a Internet, una cantidad considerable de clientes o en su defecto trabajaban 

bajo redes Unix o de otros sistemas operativos [55]. 

 

¿Qué procedimiento se realiza para que la clave llegue al otro extremo de forma 

segura, a través de un medio vulnerable? 

Al tener que cruzar un medio vulnerable el método seguro es utilizar mecanismos 

criptográficos siendo fundamentales dos elementos fundamentales: el certificado digital 

y la firma electrónica. Teniendo dichos elementos se consiguen cuatro partes 

fundamentales (1) comprobar que la comunicación del receptor por medio de la 

autenticación, (2) asegurarse que solo obtendrá la información del usuario seleccionado 

por medio de la confidencialidad, (3) asegurarse que la información sea integra después 

de su envío y (4) asegurarse que el emisor no pueda cambiar su propio mensaje, es 

decir, no repudio en origen. 

  

5.2 Con respecto al objetivo de la investigación 

El objetivo del presente proyecto de titulación es el análisis del protocolo RADIUS 

se logró correctamente con la implementación de un servidor RADIUS, que cumple con 

las funciones básicas que es proteger una red inalámbrica en conjunto con los 

protocolos de seguridad.  

 

El segundo objetivo que es comparar el desempeño del protocolo RADIUS se logró, 

con la utilización del software analizador de protocolos Wireshark con el cual se 
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capturó la información que viajaba en la red que se implementó para la realización de 

las pruebas pertinentes.  

 

Así cumpliendo dichos objetivos se ha demostrado que con las pruebas realizadas a 

los protocolos WEP 64, WEP 128, WPA-AES, WPA-TKIP, WPA2-AES, WPA2-

TKIP+AES y RADIUS se demostró su rendimiento en los dos escenarios 

correspondientes, en el primer escenario sin la utilización del servidor de autenticación 

y el segundo estando bajo el servidor de autenticación dando así los resultados de 

tiempo y costes de autenticación, tiempo y costes de conexión y tiempo y costes en las 

transferencias de los archivos. 

Se comprobó que el protocolo WEP en sus dos sistemas de autentificación 64 y 128 

bits, demuestran muy poco desempeño además de ofrecer poca seguridad a comparación 

del protocolo WPA, al trabajar con este protocolo ya sea con TKIP o AES se dedujo que 

muestran un mayor desempeño al estar bajo el servidor de autenticación RADIUS a 

pesar que al momento de la transferencia de los archivos el rendimiento pudiese bajar y 

se podía comparar con WEP aun así es más recomendable usar el protocolo WPA bajo 

RADIUS como el protocolo de seguridad para proteger la red.  

Por último, en cuanto WPA con TKIP o AES y WPA2, el protocolo que demostró 

más rapidez para conectarse fue WPA2 siendo que su nivel de seguridad con el que 

cuenta y por el proceso de autenticación es muy extenso, era de suponer que sería el que 

mostrara mucho más corto el tiempo al solicitar la conexión. Teniendo los resultados en 

consideración el procesamiento de las maquinas ya que P1, PC2 y PC4 solo se contaron 

con un gigabyte de memoria RAM a comparación de las PC3 y PC5 que cuentan con 

dos gigabytes. 

5.3 Recomendaciones para futuras investigaciones 

Los resultados arrojados mostraron que los protocolos de seguridad de las redes 

inalámbricas analizados, el protocolo RADIUS pudiese ser complementado con varias 

características adicionales de acuerdo al entorno en el que se desee implementar dicho 

servidor, como por ejemplo la propuesta de trabajo a futuro el implementar el uso de 

certificados mediante LDAP para así agregar otra capa más de seguridad a la red 

inalámbrica y así realizar las mismas pruebas que se hicieron dentro de en una red con 

más equipos e incluso utilizar otros sistemas operativos.  
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Glosario 

A 

 

AAA = Authentication, Authorization and Accounting  

ACK = Acknowledgement  

ACL = Access Control List  

AES = Advanced Encryption Standard  

AP = Access Point  

ARC4 = Alleged RC4  

ARP = Address Resolution Protocol  

ARP poisoning = ARP spoofing  

 

B 

 

BSD = Berkeley Software Distribution  

BSSID = Basic Service Set Identifier  

 

C 

 

CCMP = Counter Mode with Cipher Block Chaining Message Authentication Code 

Protocol 

CHAP = Challenge-Handshake Authentication Protocol  

CRC-32 = Ciclic Redundance Control  

CTS = Clear to Send 

 

D 

 

DECT = Digital Enhaced Cordless Telephone Standards Institute 

DES = Data Encryption Standard 

3DES = Triple Data Encryption Standard 

DHCP = Dynamic Host Configuration Protocol  

DoS = Denial of Service 
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DSSS = Direct-Sequence Spread Spectrum 

 

E 

 

EAPOL = Extensible Authentication Protocol Over LAN 

EAP = Extensible Authentication Protocol 

ESSID = Extended Service Set IDentifier 

ETSI = European Telecommunications  

 

F 

 

FCC = Federal Communications Commission 

FHSS = Frequency-hopping Spread Spectrum 

Firmware = Operating Sistem 

Footprinting = Huella 

FTP = File Transfer Protocol 

FTP bounce = File Transfer Protocol Bounce 

 

H 

 

Hackers = Piratas Ciberneticos 

Hashing = Hashing 

 

I 

 

IDEA = Internation Data Encryption Algorithm 

IEEE = Institute of Electrical and Electronics Engineers  

IMS = Industrial Scientific and Medical 

IP = Internet Protocol 

IPsec = Internet Protocol security 

ISP = Internet Service Provider 

IV = Initialization Vector 
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L 

 

LAN = Local Area Network 

LDAP = Lightweight Directory Access Protocol 

 

M 

 

MAC = Media Access Control 

Man in the Middle = Hombre en medio 

MIC = Message Integrity Code 

 

N 

 

NAS = Network Access Server 

NIST = National Institute of Standards and Technology 

 

O 

 

OFDM = Orthogonal Frecuency Division Multiplex 

 

P 

 

PAP = Password Authentication Protocol 

Peer to Peer = P2P Peer to Peer 

PortMaster = PortMaster 

PPP = Point-to-Point Protocol 

PSK = Pre-Shared Key 

PS-Poll = Power Save Poll 

 

R 

 

RADIUS = Remote Authentication Dial-In User Server 

RC4 = Rivest Cipher 4 
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RC6 = Rivest Cipher 6 

Replay = Replay 

RSA = Rivest, Shamir y Adleman 

RTS = Real-Time Service Protocol 

 

S 

 

SEAL =  

SMB = Server Message Block 

Snooping = Fisfoneo 

Strobe scan =  

 

T 

 

TCP = Transmission Control Protocol 

TKIP = Temporal Key Integrity Protocol 

 

U 

 

5-UP = 5-GHz Unified Protocol 

UDP = User Datagram Protocol 

 

 

W 

 

WEP = Wireless Encryption Protocol  

Wi-Fi = Wireless Fidelity 

WLAN = Wireless Local Area Network 

WPA = Wi-Fi Protected Access 
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