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Introducción 

 

Los avances recientes en la tecnología de comunicaciones móviles han permitido que 

los teléfonos móviles incorporen en su estructura las características de una 

computadora, tomando como punto principal el poder lograr conectividad con una red 

de computadoras. 

 

El teléfono móvil tiene diferentes proveedores de equipos, cada uno con diferentes 

características y que se adecuan a las necesidades del usuario final; cada uno de estos 

proveedores cuentan con sus propios sistemas operativos para sus dispositivos y cada 

uno de esos sistemas poseen ciertas características que brindan seguridad a los datos que 

sus usuarios almacenan en estos. 

 

La seguridad informática es un punto muy importante, debido a que en las 

computadoras se maneja información confidencial; dicha seguridad ha sido infringida 

en muchos casos por diferentes tipos de intrusos. Los teléfonos móviles han incorporado 

características propias de una computadora como el almacenamiento y procesamiento 

de datos, así como la conectividad a la red; por lo tanto, es de suma importancia saber si 

estos corren los mismos riesgos que las computadoras. Es importante que los usuarios 

de teléfonos móviles conozcan los problemas que pueden enfrentar, y cómo se pueden 

proteger de un posible ataque a su teléfono. 

 

En este documento se dará a conocer cuáles son los problemas que pueden presentarse, 

la seguridad que brindan las distintas plataformas y la estimación de riesgos para la 

protección de la información de los usuarios de teléfonos móviles. 
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Capítulo 1. Planteamiento del problema 

 

Hoy en día, los teléfonos móviles inteligentes han destacado en el ámbito de 

comunicarse  no solo por medio de una llamada sino también por medio de un mensaje 

SMS (en inglés es acrónimo de servicio de mensajes cortos), Bluetooth ó  Wi-Fi (en 

inglés que significa Wireless Fidelity), utilizando el GSM (sistema global para las 

comunicaciones móviles). En términos generales, no se han tomado las medidas 

suficientes para proteger la información contenida en éstos, y así evitar la entrada 

inesperada de intrusos que podrían invadir la privacidad. En este capítulo se presentan 

los principales antecedentes en materia de seguridad en teléfonos móviles, así como la 

definición del problema que se aborda en este proyecto, los objetivos y la metodología a 

seguir. 

 

1.1 Antecedentes 

 Las computadoras personales han sido el blanco de grandes ataques por personas ajenas 

a las mismas, ya sea por medio de los virus o por espías que acceden a la información 

que estas contienen haciendo mal uso de los datos. Por lo siguiente se han creado 

medios para su protección tales como antivirus, firewall, anti-spam, etc. Aún en la 

actualidad se sigue trabajando en la creación de nuevos métodos y medios para 

resguardar la información a nuevos ataques [1].  

 En la actual evolución tecnológica, los teléfonos móviles inteligentes han 

ganado gran popularidad en las personas; de acuerdo a la FUNDEU (Fundación del 

Español Urgente) en un artículo publicó que “a estos se le han sumado características 

parecidas a las de una computadora, entre ellas cabe destacar la posibilidad de 

conectarse a Internet, memoria interna, gestión de cuentas de correo entre otras”1, 

presentando un gran nivel de potencialidad: “con alto nivel de calidad por el uso de 

redes GSM, 3G y redes de área local en público, en casa y los escenarios 

empresariales”2 

                                                 

1 FUNDEU, fundación del español urgente, “<teléfono inteligente>, preferible a <Smartphone>”, 19 de febrero del 2010. [Online]. 

Available: http://www.fundeu.es/recomendaciones-T-telefono-inteligente-preferible-a-smartphone-541.html 

2 Noureddine Boudriga.  Security of Mobile Communications. Nueva York, NY: Ed. CRC Press. 2009. 
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 Y así como en las computadoras personales se han creado esos medios de protección, 

también se han estado realizando medios de protección para la seguridad de información 

en lo que se refiere al entorno de la telefonía móvil inteligente [2].  

El Instituto Nacional de Tecnologías de la Comunicación (INTECO) pretende ser una 

guía de seguridad para los usuarios. Además se ha desarrollado una aplicación llamada 

“Lookout”;  para uno de los sistemas operativos más usados llamado “Android”. Tres 

de sus principales herramientas son: el respaldar información de los datos en un servidor 

seguro, un sistema de búsqueda para localizar a nuestro dispositivo utilizando GPS (que 

en español significa Sistema Satelital de Posicionamiento) y por último un antivirus que 

protege de los virus y malware [3,4]. 

La empresa ESET ofrece un antivirus para teléfonos móviles inteligentes que son 

compatibles para los sistemas operativos Symbian S60 3era y 5ta edición, Windows 

Mobile 5.0 y posterior, Android 2.0, 2.1, 2.2, 2.3. Ofreciendo a estas plataformas una 

solución antispam (correo electrónico basura) y firewall (denegar ó bloquear el acceso a 

personas no autorizadas) para ofrecer protección en tiempo real contra las amenazas 

conocidas y emergentes (todo aquello sin afectar el rendimiento del dispositivo) [5].  

Incluso en el libro llamado “Mobile Application Security” de los autores Himanshu, 

Dwivedi, Chris Clark y David Thiel, se muestran algunas recomendaciones para  el 

desarrollo de aplicaciones para las diferentes plataformas. 

Sin embargo, aun no está muy claro si también los teléfonos móviles inteligentes están 

propensos a sufrir el mismo tipo de ataques que han tenido las computadoras,  aunque 

se han publicado recomendaciones, creado aplicaciones de antivirus, guías e 

indicaciones de modo de uso, en general existe un mínimo conocimiento de seguridad 

en este entorno. 

La mayoría de las personas no conciben que su teléfono móvil inteligente puede ser 

blanco de un ataque y eso los hace más vulnerables debido a que la mayor parte de las 

personas desconoce del correcto funcionamiento de estos dispositivos, así como las 

medidas que debe de tomar, o los riesgos que conlleva en cuanto al uso de este tipo de 

dispositivos. 
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1.2 Definición del problema 

Los teléfonos móviles inteligentes son blancos de ataques, principalmente debido a los 

medios de transmisión utilizados como lo son el bluetooth, Wi-Fi, red celular, etcétera. 

Y  también por la propia plataforma o sistemas operativos de los teléfonos, los cuales 

aun son muy nuevos y diariamente se están actualizando. Los usuarios en general no 

conocen la diversidad de ataques que pueden sufrir sus teléfonos móviles inteligentes, lo 

que ocasiona que no se tomen las medidas adecuadas para proteger la información 

sensible. 

1.3 Objetivos de la investigación 

Implementar una metodología de estimación de riesgos a fin de detectar ataques, 

vulnerabilidades y los riesgos asociados con la información almacenada y transmitida 

en los teléfonos móviles inteligentes. 

 

1.4 Preguntas de investigación 

¿Cuál es la metodología de estimación de riesgos más adecuada para este proyecto? 

¿Cómo es la estructura de los teléfonos móviles actuales? 

¿Con qué tipo de protección de fábrica cuentan estos dispositivos? 

¿Qué tipo de ataques pueden sufrir los teléfonos móviles inteligentes? 

¿Qué daños puede ocasionar un acceso sin autorización? 

¿Cómo se comunican y transfieren información los móviles? 

¿Qué mecanismos de seguridad se emplean en la transmisión? 

 

1.5 Justificación de la investigación 

Es bien sabido que en los teléfonos móviles inteligentes se maneja información personal 

tal como en una computadora, pero no se ha tomado mucho en cuenta los riesgos que 

puede llegar a tener el usuario si no cuenta con mecanismos de protección para el 

dispositivo. La poca o nula protección de estos dispositivos está asociada en gran 

medida al desconocimiento de los riesgos que pueden presentarse. A través de la 

implementación de una metodología adecuada de estimación de riesgos, se podrán 
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conocer los riesgos asociados a estas nuevas tecnologías y se tendrán las herramientas 

necesarias para proponer mecanismos o procedimientos que protejan la información de 

los usuarios. 

1.6 Limitaciones y delimitaciones de la  investigación 

Una de las limitaciones es el costo de los dispositivos para realizar las pruebas 

necesarias en las diferentes plataformas. Sin embargo, tomaremos la plataforma más 

adecuada en cuanto a costos y el resultado de la investigación. 
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Capítulo 2. Marco Teórico 

En este capítulo se describe una serie de conceptos que serán necesarios para el 

desarrollo del proyecto. 

 

En la primera sección se hablará de las vulnerabilidades existentes en los sistemas de 

telefonía móvil, así como los distintos tipos de virus que han aparecido. 

 

La segunda sección hablará de la seguridad que brindan los distintos sistemas 

operativos para teléfonos móviles. 

 

En la tercera sección se hablará de las metodologías de análisis de riesgos para estimar, 

evaluar, y mitigar los riesgos de seguridad de la información en los teléfonos móviles. 

 

2.1 Sistemas operativos en teléfonos móviles y su seguridad 

Existen diferentes plataformas de telefonía móvil que son seleccionadas por el usuario 

de acuerdo a sus necesidades, como la revisión de correo electrónico, navegación por 

distintas páginas en la red en busca de información, acceso a las distintas redes sociales, 

etc. Entre éstas se pueden  mencionar los novedosos Smartphone que su mayoría 

utilizan el novedoso sistema de Android de Google, el iPhone con el sistema de IOS de 

Apple, el BlackBerry de RIM (Research In Motion) que cabe mencionar que son los 

primeros en introducir los conceptos básicos para la conexión de un teléfono móvil a la 

red, el Windows Mobile de Microsoft, Symbian OS de Psion y un grupo de fabricantes 

de teléfonos móviles. 

Estas diferentes plataformas móviles tienen en común el concepto de la seguridad que 

brindarán a sus usuarios finales; ya que para estos es de gran valor la información que 

guardan en los teléfonos móviles. Con esta nueva generación de teléfonos móviles se 

está observando el alto riesgo que corre la información almacenada en éstos; ya que han 

empezado a aparecer los primeros virus para estos dispositivos, hasta ahora la mayoría 

se está enfocando en Symbian y Windows Mobile; la aparición de estos virus hacen 

correr el riesgo de caer en los mismos errores de seguridad que existen en las 

computadoras. 
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2.1.1 Vulnerabilidades en los sistemas operativos de teléfonos móviles 

Los sistemas de telefonía móvil presentan diferentes tipos de debilidades las cuales se 

pueden clasificar en cuatro partes [2]:  

 

• Interrupción del servicio 

• Amenazas naturales 

• Vulnerabilidad del micro teléfono 

• Protección del vínculo de radio. 

 

Estas cuatro clasificaciones son importantes pero resaltan más la protección del vínculo 

de radio y la vulnerabilidad del microteléfono, ya que en éstas se basa la investigación. 

 

La protección del vínculo nos habla sobre el cambio de protocolos para el envío se 

mensajes, por ejemplo para permitir el cambio del mensaje de un WTLS (Wireless 

transport layer security) a un SSL (Secure socket layer) en el mensaje,  “se puede 

acceder a la red en este momento y conseguir el mensaje durante la transformación”.  

 

La vulnerabilidad del microteléfono nos habla en si del aparato móvil y su sistema 

operativo y que debilidades presentan éstos; ya que existen en el mercado diferentes 

modelos de distintas compañías, cada una con semejanzas en sus sistemas operativos y 

otras muy diferentes y únicas para sus teléfonos móviles. 

 

Toda vulnerabilidad presentada por el teléfono móvil o por el sistema operativo de éste 

da entrada a infinidad de posibles ataques, los cuales pueden ser diferentes niveles desde 

un simple robo de información hasta la inutilización total del teléfono móvil. 
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2.1.1.2 Ataques en los móviles 

 

Los ataques en los móviles pueden ser clasificados en cuatro secciones [2]:  

 

• Uso Ilícito 

• Wireless spoofing 

• Ataque del hombre en el medio 

• Ataques de negación de servicio 

 

Cada uno de estas cuatro clasificaciones cuenta con diferentes formas de alcanzar su 

propósito, las cuales se mencionarán a continuación: 

 

2.1.1.2.1 Uso Ilícito: El propósito de éste es localizarse cerca de un punto de acceso y 

extraer la información que es transmitida por el punto de acceso, y se cuenta con tres 

formas de lograr el uso ilícito. 

 

1. Wireless network sniffing cuando los atacantes utilizan dispositivos y software 

apropiado para capturar los paquetes que se encuentran viajando por el aire; este 

método cuenta con tres formas de lograr esta actividad: 

• Analizador pasivo: el cual escucha las transmisiones de radio y las copia para 

luego ser analizadas; para esto se pueden utilizar los monitores de frecuencia de 

radio que permiten copiar los marcos en un canal. 

• La detección de identidad: este consiste en recuperar las entidades importantes 

que suceden dentro de la red inalámbrica como las señales de petición, las 

repuestas a las peticiones, las señales y hasta la misma identidad del punto de 

acceso. 

• La recopilación de direcciones MAC: este utiliza las direcciones MAC 

reconocidas para infiltrarse en los puntos de acceso y poder filtra mediante los 

marco direcciones MAC no reconocidas. 

 

2. Examinando y descubriendo una red: este ataque trata de identificar todos los 

blancos inalámbricos posibles de una red; utilizando el SSID configurado para 

responder a las peticiones de conexión. 
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3. Inspección: el atacante utiliza herramientas como Kismet y Airodump para 

poder identificar direcciones MAC, direcciones IP y puertas de entrada a la red. 

 

2.1.1.2.2 Wireless spoofing: El propósito de éste es modificar los parámetros de los 

paquetes de datos que son enviados. Este tipo de ataque cuenta con tres formas de 

lograrlo. 

1. Spoofing de direcciones MAC: el objetivo de éste es cambiar la dirección MAC 

legítima para poder manipularla después. 

2. IP Spoofing: el objetivo de éste es modificar la dirección IP de la fuente o del 

destino. 

3. FrameSpoofing: este ataque inyecta marcos en la red para cuando la red intenta 

identificar la autentificación de la red ésta no puede ser reconocida. 

 

2.1.1.2.3 Ataque del hombre en medio: el objetivo de este ataque es interceptar los 

datos del cliente y después modificarlos y enviarlos o desecharlos; este tipo de ataque se 

divide en dos fases, la primera fase consta en derrumbar el punto de acceso donde el 

usuario no podrá conectarse a éste. La segunda fase consta de que el atacante cree un 

punto de acceso igual al que fue derrumbado con las mismas credenciales para 

permitirle al usuario conectarse a él. Con este método el atacante solo puede escuchar 

las transmisiones de radio mediante una antena o puede manipularla tomando los datos 

de ésta, modificarla y reenviarla. 

 

2.1.1.2.4 Negación del servicio: el objetivo de este ataque es negar o degradar la 

calidad en el acceso de un usuario a la red y éste se puede dividir en dos formas: 

1. desactivado de servicios: el atacante utiliza las debilidades de la aplicación para 

desactivar el servicio. 

2. medios minados: el minado de los medios puede ser de alto costo. 

 

Los ataques de negación de servicio son una amenaza para los servicios ofrecidos a los 

usuarios móviles y la propia infraestructura de comunicación. Los ataques de negación 

de servicio tienen diferentes objetivos, que serán mencionados a continuación: 
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• Ataque a la capa de aplicación: ésta ocurre cuando es enviada una gran cantidad 

de demandas de acceso al servidor, impidiendo el acceso a otros usuarios. 

• Ataque a la capa de transporte: este ocurre cuando se envían muchas demandas 

de conexión, un ejemplo de este es un SYN. 

• Ataque a la capa de red: éste sucede cuando se introduce a la red para negar el 

acceso a otros dispositivos, evitando que la comunicación se de entre los 

usuarios interceptando los paquetes enviados. 

• Ataque la capa de vinculación de datos: éste ocurre cuando se ataca al único 

nodo de vinculación. 

• Ataque la capa física: éste ocurre cuando se emite una señal de radio frecuencia 

muy fuerte que afecta a los dispositivos inalámbricos. 

 

2.1.2 Malware 

Los ataques han generado una nueva forma de virus informático el cual se ha 

denominado Malware o software malicioso. 

 

El malware es un programa que puede espiar dentro de una red o dispositivos de esta, 

puede grabar comunicaciones privadas, robar y distribuir información confidencial, 

robar archivos y deshabilitar dispositivos. El malware se puede clasificar en ocho 

categorías diferentes, que se mencionaran a continuación: 

 

• Gusanos (Works): este hace copias si mismo pudiendo utilizar un correo 

electrónico para autocopiarse y enviarse a otros dispositivos. 

• Zombis (Zombies): este es un programa que toma en secreto a un dispositivo 

para realizar diferentes tipos de ataques a otros medios o dispositivos. 

• Virus: es un código que se encuentra insertado en otro código ejecutable para 

que estos puedan ejecutarse. 

• Caballos de Troya: este a diferencia de los virus no se puede reproducir y son 

utilizados para lograr una conexión con el usuario que aloja a este tipo de 

malware. 

• Bombas lógicas: este tipo de ataque esta diseñado para suceder en ciertas 

circunstancias especiales, este puede mostrar mensajes, anular datos. 
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• Puerta falsa o puerta trasera (Trapdoor): es un programa diseñado para 

acceder a otro dispositivo sin pasar por los procedimientos de seguridad para 

acceder a estos. 

• PS (PhishingScam): es una pagina Web fraudulenta que atrae a los usuarios 

mediante un correo electrónico para acceder a esta y obtener información 

confidencial. 

• Spyware: es un programa que revela información confidencial sobre un usuario 

móvil. 

 

El malware es una amenaza latente que afecta a todos los usuarios de la telefonía móvil, 

poniendo en riesgo la información que estos tiene y que puede afectar en su totalidad a 

estos. Los problemas que puede causar es el bloqueo de la tarjeta de memoria, combatir 

a los antivirus, corromper archivos personales, modificar aplicaciones, instalar falsas 

aplicaciones, robar información y enviarla mediante mensajes a otros usuarios.  

 

Existe una gran cantidad de virus y malware para móviles, de los cuales se mencionarán 

los que lograron su propósito y que han servido para mostrar el comportamiento de 

estos para tratar de evitar posibles ataques en el futuro. 

 

• Cabir: Fue el primer malware móvil descubierto y fue diseñado para el sistema 

operativo Symbian; este malware utilizo el bluetooth para infectar a otros 

dispositivos móviles; los efectos de este malware son bloquear el bluetooth y 

consumir rápidamente la batería del móvil. 

 

• Cardtrap.A: Este es un troyano, el cual tiene como objetivo principal infectar la 

computadora del usuario del teléfono móvil al transferir datos de este a la 

computadora; este troyano crea un archivo de auto ejecución en la tarjeta para 

que cuando esta sea conectada se ejecute en la computadora; este troyano borra 

aplicación e instala otras impidiendo el correcto funcionamiento del móvil. 

 

• Commwarrior: Este malware apareció en Marzo del 2005, al igual que Cabir 

utilizan el Bluetooth para expenderse entre los móviles, pero la innovación de 

este es que puede transmitirse vía mensajes de MMS y fue el primero en lograr 



12 

 

la infección de archivos; el cual busca en la memoria del teléfono móvil archivos 

.SIS para añadir su código y lograr propagarse. 

 

• Metalgear: éste es un troyano que se presenta como una versión falsa del juego 

Metal Gear; este tiene como propósito desactivar programas y antivirus e instala 

código que desactiva el botón de menú del teléfono móvil. 

 

• FlexiSpy: éste malware fue descubierto en Marzo del 2006, este es un spyware 

que es instalado por otra persona en el teléfono móvil, este spyware envía la 

información mediante mensajes MMS a un servidor de Internet. 

 

• Beselo.B: éste es el primer malware de nota que utiliza los archivos multimedia 

como archivos JPG, MP3 o RM, utilizando Bluetooth o MMS para propagarse, 

su código es similar a Commwarrior. 

 

• Trojan.Redbrowser.A: en Febrero del 2006, se reporta la aparición del primer 

troyano J2ME con el objetivo de afectar a usuarios que hablan Ruso; este 

troyano utiliza los mensajes de SMS enviar las capacidades del teléfono móvil 

infectado por este. 

 

• WinCE/Brador.a: es un troyano que afecta a los teléfonos móviles con sistema 

operativo Windows Mobile, este troyano informa al atacante que el puerto TCP 

esta comprometido y puede escuchar el puerto; este troyano tiene puertas 

traseras simples que le permitían actualización y descarga de archivos, así como 

la ejecución de comandos de forma remota. 

 

• WinCE/Infojack: éste el primer troyano para Windows Mobile que impacto 

debido a que utilizaba a otros malwares para introducirse dentro del sistema, 

poderse reproducir dentro de la tarjeta y evitar ser eliminado. 

 

• SMS.Python.Flocker: a principios de Enero del 2009, Kaspersky descubrió un 

nuevo acercamiento a los malwares de Symbian, proponiendo en nombre de 

Flocker el cual estaba escrito en Python siendo posible que esta haya sido el 
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primer malware para Symbian, no era de gran peligrosidad ya que en el móvil 

que se encontrara debiese de tener un compilador de Python para poder 

funcionar. 

 

• Yxes.A: éste apareció en Febrero del 2009 en la nueva plataforma de Symbian, 

este malware tomo los números de IMSI (Identidad del Subscriptor Móvil 

Internacional) y el IMEI (Identidad Internacional del Equipo Móvil), junto con 

otros datos de identificación local y los envió a un servidor en China; la forma 

en que este se extendió fue mediante el envió de la dirección URL por medio de 

mensajes SMS; reportes indicaron que los ataques se dieron en Asia. 
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2.2 Seguridad que presentan los sistemas operativos de teléfonos móviles 

En esta sección se hablará de la seguridad de fábrica que cuentan los teléfonos móviles 

inteligentes, y que a su vez siguen aumentando en las actualizaciones de las versiones 

de estos sistemas. 

 

2.2.1 Seguridad en Android 

Android es una nueva plataforma que lanzo Google junto con la Handset Alliance en el 

2009, esta plataforma se basa en un kernel de Linux; la programación de este sistema es 

en el lenguaje Java y presume de ser un sistema de código “abierto”. Lo que crea la 

posibilidad que las personas con conocimientos de programación  puedan crear 

aplicaciones propias para sus teléfonos móviles que cuenten con este sistema operativo.  

 

Android cuenta con cuatro herramientas principales para establecer la seguridad, las 

cuales son:  

Manifest Explorer  

Esta es una herramienta que nos permite ver el archivo AndroidManifest.xml, las 

políticas de seguridad y los permisos de las aplicaciones y el sistema y canales IPC; con 

la finalidad de poder ver la posibilidad de vulnerabilidades en éstas. 

 

Package Play 

Esta herramienta muestra a los usuarios los paquetes instalados y que se pueden instalar, 

con la capacidad de poder ver el alcance que tienen en el sistema, como los permisos 

definidos y usados, actividades, proveedores. 

 

IntentSniffer  

Esta herramienta permite realizar un seguimiento de le ejecución de emisiones de 

intensiones en las aplicaciones; es importante mencionar que las intenciones son el 

medio utilizado por Android para que las aplicaciones puedan lograr comunicación. 

 

IntentFuzzer  

Esta herramienta es de vital importancia para los desarrolladores de aplicaciones en 

Android ya que permite poder encontrar errores que hagan fallar al sistema y provoquen 

el bloqueo del sistema. 
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“Android es una gran plataforma para la creación de aplicaciones seguras. Es un 

lenguaje de tipo seguro (Java), un modelo de seguridad avanzada, una biblioteca de 

clase probada, y un potente conjunto de abstracciones apropiadas y asegurables para 

el desarrollo en dispositivos móviles” [1].     

 

2.2.2 Seguridad en iPhone 

El iPhone de la compañía Apple es uno de los dispositivos móviles que han influido en 

la aparición de los teléfonos móviles inteligentes, se podría decir que es el primero; este 

móvil a tenido una aceptación en el mercado por los usuarios debido a su estética de 

diseño, y a la utilización de pantalla táctil, al acceso a la internet, a sus capacidades 

multimedia ya su interfaz gráfica. A  diferencia de otros sistemas operativos como 

Android el código del sistema operativo de este es un código cerrado y basado en 

Objetive-C, llevándonos a los riesgos en seguridad que este mismo sufre; aunque Apple 

a enmascarado estos riesgos, no se cuenta con información que permita al usuario 

utilizar al iPhone de una manera segura. Uno de los problemas en Objetive-C o C++, es 

el desbordamiento de los datos y el manejo de las cadenas, provocando fallas en la 

operación del sistema. 

 

Podemos decir que la seguridad que nos presenta el iPhone se basa en los permisos y 

controles de usos que tiene las aplicaciones y que son diseñadas por un desarrollador el 

cual debe realizar pruebas de seguridad a estas para poder confirmar la seguridad. 

 

“Varios ataques clásicos en C, así como del lado del cliente ataques de inyección SQL 

es posible en aplicaciones para el iPhone, pero el uso adecuado de las API de alto nivel 

puede reducir drásticamente esos riesgos. Desarrollo para el iPhone no está exento de 

hoyos en su seguridad, pero con la debida preparación, el desarrollo en el iPhone 

puede ser un esfuerzo agradable y seguro (sobre todo)” [1].  

 

 

2.2.3 Seguridad en BlackBerry 

El BlackBerry es un dispositivo fabricado por la compañía canadiense Research In 

Motion (RIM) que la introdujo al mundo de las comunicaciones en 1999 como un 
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localizador de mensajería y PDA que puede acceder a correo electrónico. En el 2002 

incorporó a sus dispositivos BlackBerry la funcionalidad de realizar llamadas 

telefónicas; cabe mencionar que RIM también es la encargada de diseñar los 

dispositivos y los sistemas operativos que estos utilizan. 

 

BlackBerry basa su programación en Java para el diseño de los sistemas operativos de 

cada diferente dispositivo; al igual que Android se puede decir que son confiables en el 

diseño de aplicaciones seguras pero con la diferencia que el código de BlackBerry es 

cerrado.  La compañía RIM controla estrictamente el diseño total de los dispositivos. 

 

“El sistema de seguridad está diseñado para controlar el acceso a los datos y no 

impedir que las aplicaciones consuman una parte desproporcionada de la memoria o el 

tiempo de CPU. La seguridad se aplica utilizando una combinación de firmas, 

verificación de Java, y las restricciones de clase” [1].    

 

Los dispositivos BlackBerry cuentan con servidor de seguridad único para la mensajería 

creado por RIM y para dar el servicio conexión a la Internet utilizan un túnel cifrado 

con SSL y WTLS, haciendo que la comunicación con el servidor se realice de forma 

segura. 

 

“BlackBerry es una plataforma avanzada con muchas características de seguridad 

para usuarios y desarrolladores de aplicaciones. Cuando se compara con las otras 

plataformas móviles, BlackBerry es el líder indiscutible en materia de seguridad en el 

dispositivo y capacidad de gestión. Las aplicaciones son fácilmente aisladas unas de 

otras, y los usuarios o los administradores son capaces de controlar cómo las 

aplicaciones interactúan” [1].  

 

2.2.4 Seguridad en SymbianOS 

SymbianOs es un sistema operativo para teléfonos móviles inteligentes que fue 

diseñado por Psion en conjunto con Nokia, Motorola, Ericsson y NTT DoCoMo, para 

los dispositivos que estos mismos fabrican; incluyendo a las compañías LG, Samsung y 

Sony Ericsson. 
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SymbianOS se basa su funcionamiento de acuerdo a la arquitectura del dispositivo que 

haya decidido tomar el fabricante; esta se puede dividir de la siguiente forma: 

• La capa de Hardware: ésta representa al físico del dispositivo y éstos pueden 

estar basados en ARMv5, ARMv6 o ARMv7, dependiendo solo del fabricante. 

• Capa de abstracción de Hardware (HAL): ésta se encuentra entre el hardware y 

el kernel, que permite trabajar de forma más eficiente al sistema, en el manejo de 

las aplicaciones. 

• Capa de Servicios del Kernel o Núcleo: ésta es la encargada de asignar recursos 

al sistema para el funcionamiento de las aplicaciones de este. 

• Capa de Servicios del Sistema Operativo: éstos son los servicios que ofrece los 

sistemas, y con los que interactúa el usuario como el acceso a la red telefónica, 

redes, ventanas, multimedia, etc. Que ofrezca el sistema. 

• Capa Marcos y Aplicaciones de Usuario: ésta capa proporciona las aplicaciones 

preinstaladas e instaladas por el usuario y solo se puede acceder a éstos por el 

sistema que los administra. 

SymbianOS está basado en el lenguaje C++, aunque se pueden realizar otras 

aplicaciones en Open C Pithon y Java, permitiendo diferentes entornos para el 

desarrollo de éstas. 

Es importante mencionar que los primeros virus para teléfonos móviles se presentaron 

en el sistema SymbianOS conocido como Cabir. Es posible que esto se deba al lenguaje 

utilizado y que es de conocimiento general en el medio de los programadores. 

 

2.2.5 Seguridad en Windows Mobile 

Windows Mobile es la versión de Windows para teléfonos móviles que apareció en el 

2000; su versión más actual es Windows Phone. El diseño de apariencia del sistema se 

baso en Windows 95 contando con un Menú Inicio para mostrar las aplicaciones que 

éste posee.  

 

Para la seguridad del sistema Windows proporciona la aplicación PowerToy Manager 

esta tiene compatibilidad con visual Studio. La aplicación permite la autentificación de 

las aplicaciones que se encuentran en el dispositivo o que serán instaladas en este. 
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La seguridad en Windows Mobile no es de todo confiable ya que ésta también fue 

blanco de ataque con el virus WinCE/Brador.a y WinCE/Infojack. 

 

2.3. Metodologías para el análisis de riesgos y gestión de la seguridad. 

 

De acuerdo a la Real Academia Española, se define método como “el modo de obrar o 

proceder, hábito o costumbre que cada uno tiene y observa”. Por lo tanto se definirá a 

metodología como un proceso utilizado para llegar a obtener un objetivo en específico 

que la mayoría de las veces es manejada por etapas o pasos que pueden llegar a tener un 

orden en las tareas o también se pueden llevar acabo por medio de ciclos.  

 

Un riesgo se refiere a un posible daño bajo determinadas circunstancias. La ISO 

(Organización Internacional de Estándares) define riesgo en el área de sistemas de 

información como: “La posibilidad de que una amenaza se materialice, utilizando 

vulnerabilidad existente en un activo o grupos de activos, generando así perdidas o 

daños”. 

 

Un análisis de riesgo es una herramienta que permite a las organizaciones encontrar las 

amenazas a las que se encuentran dichos activos, así como de estimar la frecuencia y 

valorar el impacto de las amenazas. Estos análisis están certificados y reconocidos por 

grandes agencias e instituciones relacionadas con el aspecto de la seguridad de la 

información. 

 

Existen varias normas relacionadas con el sistema de gestión de la seguridad de la 

información, la serie ISO 27000. Pero la norma ISO 27001 es la especificada para 

mantener, implantar, mantener y mejorar los SGSI (Sistema de Gestión de la Seguridad 

de la Información).  

 

Existe una variedad de estándares para obtener una estimación de los riesgos en la 

seguridad de la información. Todas estas certificaciones utilizan una metodología muy 

parecida, sin embargo, cada una tiene su plan estratégico para permitir cuantificar y 

comparar los requerimientos de seguridad de la información y definir los controles 

implantados para su cumplimiento. 
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2.3.1 MAGERIT 

MAGERIT (Metodología de Análisis y Gestión de Riesgos de tecnologías de 

Información) es una metodología de carácter público elaborada por el ministerio de 

administraciones públicas siendo esta la más utilizada en el país de España. Está 

orientada a activos y su misión es descubrir los riesgos y recomendar las medidas 

apropiadas que deberían adoptarse para controlar estos riesgos. Entre sus principales 

características vendrían siendo: 

 

• Concienciar a los responsables de los sistemas de información de la existencia 

de riesgos y el atajarlos a tiempo. 

• Ofrecer un método sistemático para analizar tales riesgos. 

• Ayudar a descubrir y planificar las salvaguardas oportunas para tener los riesgos 

bajo control. 

• Apoyar en la preparación de procesos de evaluación, auditoria, certificación o 

acreditación, según el caso. 

 

2.3.2 OCTAVE 

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) es un 

método desarrollado por el CERT (Coordination Center) del software Engineering 

Institute de la Universidad Carnegie Mellon de Pensilvania, Estados Unidos, orientada 

activos, como personas, hardware y software, información y sistemas. El método ordena 

según la importancia que tiene los objetivos, y las posibles amenazas y vulnerabilidades 

asociadas a dichos activos. Aunque fue creada para empresas, es flexible para adaptarse 

a cualquier entorno, enfocándose en dirigir la seguridad de la información con la 

independencia de la tecnología actual. 

 

 

2.3.3 ISAMM 

ISAMM (Información de Evaluación de la Seguridad y Método de Seguimiento) es un 

sistema de gestión de sistemas de información desarrollado en Bélgica por Telindus 

N.V., es un tipo de metodología cuantitativa donde los riesgos evaluados se expresan a 

través de su expectativa de pérdida anual en cuando se refiere a lo monetario. Una 

evaluación de riesgos de la ISAMM conlleva a 3 partes importantes en este proceso: 

 

• Determinación del enlace. 

• Cumplimiento y las amenazas. 
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• El cálculo y la presentación de reportes. 

 

2.3.4 Guía de Gestión de Riesgos de Seguridad de Microsoft. 

Como su nombre lo dice, está realizada por Microsoft que se enfoca en encontrar los 

riesgos proactivos en el sistema de información. Es un método hibrido, el cual se puede 

acoplar en muchas plataformas de información, enfocado a ayudar a encontrar la 

respuesta a las necesidades que presentan estos problemas ambientales y legales, 

priorizando los recursos con el fin de gestionar el riesgo. Este proceso cuenta con un 

marco sólido, funciones y responsabilidades claramente definidas para mitigar las 

amenazas previamente establecidas. 

 

2.3.5 NIST 800-30 

NIST 800-30 (Risk Management Guide for Information Technology System) es una 

metodología que permite analizar el impacto de un ataque a la infraestructura de 

cualquier sistema de información.  

 

Esta metodología es impulsada por el Instituto Nacional de Estándares y Tecnologías 

conocido como NIST en sus siglas en inglés y por el departamento de comercio de los 

Estados Unidos y es conocida como NIST_800-30. 

 

La metodología NIST_800-30 establece nueve pasos de evaluación de riesgos, 

mitigación de riesgos y un último paso de evaluación de riesgos. Es un método muy 

sencillo y fácil de aplicar para el análisis de los riesgos. 
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Capítulo 3. Materiales y Métodos 

En este capítulo se da a conocer el equipo y métodos utilizados para realizar el proceso 

de estimación de riesgos en los sistemas de teléfonos móviles inteligentes. 

 

3.1 Descripción del área de estudio 

La influencia de los teléfonos móviles en la vida cotidiana ha llevado a fabricantes a 

implementar nuevas funcionalidades, logrando que, dichos teléfonos se aproximen al 

funcionamiento de una computadora, permitiendo el accesos a las redes inalámbricas, la 

edición de fotografías, compartir archivos, etc. Esto ha llevado a la siguiente generación 

de teléfonos móviles, que son los llamados teléfonos móviles inteligentes.  

El motivo de esta investigación es conocer si estos dispositivos tienen las mismas 

vulnerabilidades que las computadoras y qué llevaron a éstas a la implementación de 

medios de protección. 

 

3.2 Materiales 

Los teléfonos utilizados para la investigación fueron seleccionados cumpliendo con las 

características: 

• Red GSM 

• GPS. 

• Wi-Fi. 

• Bluetooth. 

• Mensajería SMS, MMS, Email. 

• Navegador WAP, HTML. 

• Micro USB. 

• Sistemas Operativos: Android, IOS X, Blackberry OS. 
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En la sección de anexos se podrán encontrar las características físicas de cada 

dispositivo con el anexo 1 “Características físicas de los teléfonos móviles inteligentes”.  

  

En la investigación se seleccionó el siguiente listado de software para realizar las 

pruebas de seguridad de cada uno de los dispositivos: 

• Easy Jack v2.jar 

• Super Bluetooth Hack By Smart.jar 

• Android lost 

• Buscar mi Iphone 

• Blackberry Protect 

• Cain 

 

La metodología que fue seleccionada para realizar la  estimación de riesgos  fue NIST 

800-30 tal como se describe en la siguiente sección. 

 

3.3 Métodos 

Se revisaron diversas metodologías de análisis de riesgo las cuales fueron analizadas 

punto a punto para encontrar la más apropiada para esta investigación. De acuerdo a los 

requisitos de nuestro sistema se seleccionó la metodología NIST por dos características 

principales que ésta involucra: 

1.- porque es específica para sistemas de información. 

2.- se puede aplicar a sistemas de información en cualquiera de sus fases, como de 

operación, de desarrollo, etcétera. 

 

La metodología NIST_800-30[5] nos permitió realizar el análisis para estimar cuáles 

son los riesgos a los que está expuesto un teléfono móvil inteligente. 

Se cumplió con cada uno de los nueve pasos con que esta metodología cuenta y que se 

especifican en la tabla 1. 
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Tabla 1. Metodología “Risk Management Guide for Information Technology Systems” NIST 800-30 

Paso Entrada Salida 

Caracterización del sistema 
Hardware, software, interfaz del 
sistema, información del sistema 

Limites del sistema, funciones del 
sistema, datos críticos del sistema, 
datos sensibles del sistema 

Identificación de amenazas 
Historial de ataques al sistema, 
información de agencias y medios de 
comunicación 

Declaración de las amenazas 

Identificación de vulnerabilidades 

Información de la evaluación de riesgos 
anteriores, observaciones en auditorias, 
requisitos de seguridad, resultados de 
las pruebas de seguridad 

Lista de posibles vulnerabilidades 

Análisis de controles Controles actuales, controles previos 
Lista de controles actuales y 
previos 

Determinación de la probabilidad 
Motivación y fuente de la amenaza, 
capacidad de la amenaza, naturaleza 
de la vulnerabilidad, controles actuales 

Clasificación de las probabilidades 

Análisis de impacto 
Evaluación de impacto, evaluación de 
activos, datos críticos, datos sensibles 

Impacto 

Determinación del riesgo 

Probabilidad de la explotación de la 
amenazas, magnitud del impacto, 
adecuación de los controles previos o 
actualización de los actuales 

Riesgos y niveles de riesgos 

Recomendación de controles N/A Recomendación de controles 

 Documentación de los resultados N/A 
Informe de la evaluación de los 
riesgos. 

 

 

El seguimiento de los pasos de la metodología permitieron conocer cada uno de los 

siguientes puntos que se muestran en la lista: 

• Características del sistema operativo 

• Con que medios se cuenta para la comunicación  

• La fuente de amenaza 

• Acción de la fuente  

• La motivación de la fuente 

• La vulnerabilidad del sistema y dispositivo 

• Los riesgos 

• Los controles existentes y nuevos controles 

• Determinar la probabilidad, el impacto y el nivel de riesgo. 

 

En los anexos se muestra como fueron determinados cada uno de los aspectos 

anteriores.  Se muestra en el anexo 2  “Determinación de los riesgos, vulnerabilidades y 

fuentes de amenazas”. 
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El anexo 3 muestra las características con las que cuenta cada sistema operativo, los 

cuales fueron de importancia para estimar cuales son los datos sensibles en estos 

sistemas. 

 

Dentro de la determinación de fuentes de amenazas, vulnerabilidades y riesgos, se 

realizó una encuesta entre una población amplia de personas, de todo tipo de nivel 

social, tomados en áreas de la industria maquiladora, comercial y universitaria. Esta 

encuesta determinó el conocimiento que tienen los usuarios de los dispositivos móviles 

y que tanto conocen al respecto de los ataques que estos puedan sufrir. La encuesta se 

muestra en el anexo 4 “Encuesta de recolección de información”. 

 

Con el resultado que arrojaron de las encuestas se llevó a cabo el diseño de las pruebas 

de campo en los teléfonos móviles inteligentes para determinar su nivel de seguridad 

con apoyo de la ingeniería social, el software y los dispositivos mencionados con 

anterioridad; en el anexo 5 y 6 correspondientes a “Prueba preliminar”  y  “Ataques en 

campos de muestreo”, se determinan los pasos que se utilizaron para ver la probabilidad 

y el impacto en la seguridad. 
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Capítulo 4. Resultados de la investigación 

4.1 Presentación de resultados 

En esta sección se podrá apreciar con detalle los resultados adquiridos en la 

investigación realizada en las encuestas y la metodología utilizada. 

 

4.1.1 Encuestas 

Para determinar el conocimiento de los usuarios con respecto a tecnología móvil 

inteligente, se realizó una encuesta a 120 personas en los diferentes grupos sociales para 

determinar que tanto conocimiento tienen de los teléfonos móviles inteligentes y de las 

vías de transmisión de datos. En las siguientes figuras se aprecian las gráficas de los 

resultados en el porcentaje obtenido, de acuerdo al número de respuestas en cada 

pregunta. 

 

 

Figura 1. Gráfica de resultados de la pregunta 1 de la encuesta. 

 

En la Figura 1 se muestra una gráfica de los resultados obtenidos de la pregunta 1, en 

donde nos dice que el 80.95% de los encuestados tiene la noción de que es un teléfono 

móvil inteligente, y un 19.04% no identifica estos dispositivos. 
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Figura 1.1. Gráfica de resultados de la pregunta 2 de la encuesta. 

 

En la Figura 1.1 se muestra una gráfica de los resultados de la pregunta 2, donde nos 

indica que el 40.47% de los encuestados desconoce que sistema operativo tiene su 

teléfono. 

 

 

Figura 1.2. Gráfica de resultados de la pregunta 3 de la encuesta. 

 

En la Figura 1.2 se muestra una gráfica de los resultados obtenidos de la pregunta 3, que 

nos indica que un 33.33% de los encuestados utiliza una red inalámbrica Wi-Fi para 

navegar por internet en los diferentes aspectos como social, laboral, entretenimiento, 

etcétera. 
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Figura 1.3. Gráfica de resultados de la pregunta 4 de la encuesta. 

 

En la Figura 1.3 se muestra una gráfica de los resultados obtenidos de la pregunta 4, la 

que nos indica que el 61.90% de los encuestados utiliza una conexión inalámbrica 

Bluetooth para compartir archivos multimedia, documentos, aplicaciones, etcétera, con 

otros dispositivos, y un 38.09% de los encuestados no utiliza esta conexión inalámbrica. 

 

 

Figura 1.4. Gráfica de resultados de la pregunta 5 de la encuesta. 

 

 

En la Figura 1.4 se muestra una gráfica de los resultados obtenidos de la pregunta 5, la 

cual nos dice que un 61.90% de los encuestados desconoce de un ataque espía en los 
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dispositivos móviles, y mucho menos, que se puede tomar su información sin su 

consentimiento. Los encuestados mal informados, pensaron que este tipo de inseguridad 

se podría solo llevar a cabo por medio de sus computadoras personales.   

 

 

Figura 1.5. Gráfica de resultados de la pregunta 6 de la encuesta. 

 

En la Figura 1.5 se muestra una gráfica con los resultados obtenidos de la pregunta 6, en 

la cual el 74.80% de los encuestados no tiene el conocimiento de las medidas que se 

pueden tomar con respecto a ser espiado y capturada su información en las diferentes 

vías de acceso a la información, lo cual es de un alto riesgo y son más susceptibles  a un 

ataque informático. 
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Figura 1.6. Gráfica de resultados de la pregunta 7 de la encuesta. 

 

En la Figura 1.6 se muestra una gráfica con los resultados obtenidos de la pregunta 7, 

donde nos arrojó un 100% de todos los encuestados para recibir una guía basada en 

cómo utilizar las conexiones inalámbricas, además de hacer un buen uso de los 

teléfonos móviles inteligentes. 

 

Esta investigación nos demostró que los usuarios no cuentan o cuentan con poca 

información de sus dispositivos móviles y de los medios de transmisión de los datos, sin 

embargo el 100% de los usuarios está dispuesto a conocer las medidas de uso de estos 

dispositivos 
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4.1.2 Metodología NIST 

A continuación se mostrarán los resultados obtenidos con la implementación de la 

metodología NIST para la estimación de riesgos en la seguridad de los teléfonos 

móviles, respecto a las diferentes fuentes de amenazas.   

 

Tabla 2.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Intruso Local. 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

Intruso Local 

Leer, mandar y/o 

eliminar mensajes 
    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Hacer y/o eliminar 

llamadas 
    Si   Media 

Alto (Disponibilidad, 

confidencialidad) 
Medio 

Eliminar 

información 

sensible 

Económica, 

morbo, extorsión, 

diversión. 

Descuido del 

dispositivo. No forzar 

a tener una contraseña 

del dispositivo.  

Si 

Uso de 

contraseña 

personalizada. 

Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Copiar información 

sensible 
    Si   Media Alto (Confidencialidad) Medio 

Modificar 

información y/o 

Configuración 

    Si   Media 
Alto (Confidencialidad, 

integridad) 
Medio 

Robo del teléfono  Económica Descuido del usuario Si 

Uso de 

contraseña 

personalizada. 

Media 

Alto (Integridad, 

Disponibilidad, 

confidencialidad) 

Medio 

Inhabilitar SIM 

Diversión, 

Envidia, 

económica 

Ciclado de código 

USSD 
Si 

Actualización de 

sistema 

operativo 

Baja 
Alto (Disponibilidad, 

integridad) 
Medio 

Descargar archivos 

maliciosos. 

Diversión, ego, 

morbo, 

económica, causar 

daño 

Débil autenticación de 

nodos en tecnologia 

NFC. Poca protección 

del sistema de 

archivos. 

Si 
Permiso de 

conectividad 
Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Inserción de código 

malicioso al 

acceder a sitio web 

inseguro. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Acceder al historial 

de navegación y 

manipularlo a 

través de código 

malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder a la galería 

multimedia y 

manipularla a 

través de código 

malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder al editor de 

registros de 

configuración a 

través de código 

malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder al registro 

de llamadas y hacer 

llamadas a través de 

código malicioso. 

Morbo, diversión, 

económica, 

laboral. 

Débil verificación de 

aplicaciones.  
Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder a mensajes 

SMS y/o enviar 

SMS a través de 

código malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder a la agenda 

y manipular los 

datos a través de 

código malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Acceder a la lista 

de contactos y 

manipularlos a 

través de código 

malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Monitoreo y/o 

control parcial o 

total del dispositivo 

a través de código 

malicioso. 

    Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 
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Tabla 2.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Intruso Local 

(Continuación) 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  
Leer, mandar y/o 

elinimar mensajes 
    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  
Hacer y/o eliminar 

llamadas 
    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Intruso Local 

Eliminar 

información 

sensible 

Económica, 

morbo, extorsión, 

diversión. 

Descuido del 

dispositivo. Uso 

contraseña de débil. 

Si 

Uso de 

contraseña 

personalizada. 

Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  
Copiar información 

sensible 
    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Modificar 

información y/o 

Configuración 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

 

 

Tabla 3.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Intruso Remoto. 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  
Localización del 

usuario 

Laboral, 

desconfianza de la 

pareja, acoso, 

extorsión, morbo. 

Opción de localización 

GPS 
Si 

Desactivación 

de GPS. 
Media Alto (Confidencialidad) Medio 

  

Acceder a el 

historial de 

navegación y 

manipularlo a 

través de una red 

Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a los 

archivos 

multimedia y 

manipularlos a 

través de una red 

Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Intruso 

Remoto 

Acceder al registro 

de llamadas y 

eliminarlas a través 

de una red Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a mensajes 

SMS y 

manipularlos a 

través de una red 

Wi-Fi. 

Diversión, ego, 

morbo, 

económica, 

molestar 

Conexión inalámbrica 

insegura. Poca o nula 

validación. 

Si 

Autenticación en 

la redes 

inalámbricas. 

Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la agenda 

y manipular los 

datos a través de 

una red Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la lista 

de contactos y 

manipularlos a 

través de una red 

Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Interceptar los 

paquetes de 

navegación y 

manipularlo a 

través de una red 

Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Interceptar 

mensajes SMS y 

manipularlos a 

través de una red 

Wi-Fi. 

  

Conexión inalámbrica 

insegura. Cifrado débil 

de datos. 

Si 

Autenticación en 

la redes 

inalámbricas. 

Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Interceptar 

llamadas y 

manipularlas a 

través de una red 

Wi-Fi. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 
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Tabla 3.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Intruso Remoto 

(Continuación). 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  

Acceder a el 

historial de 

navegación y 

manipularlo a 

través de una red 

celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a los 

archivos 

multimedia y 

manipularlos a 

través de una red 

celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder al registro 

de llamadas y 

eliminarlas a través 

de una red celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a mensajes 

SMS y 

manipularlos a 

través de una red 

celular. 

Diversión, ego, 

morbo, 

económica, 

molestar 

Conexión red celular 

insegura. Poca o nula 

validacion. 

Si 
Autenticación de 

red. 
Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la agenda 

y manipular los 

datos a través de 

una red celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la lista de 

contactos y 

manipularlos a 

través de una red 

celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Interceptar los 

paquetes de 

navegación y 

manipularlo a 

través de una red 

celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

Intruso 

Remoto 

Interceptar 

mensajes SMS y 

manipularlos a 

través de una red 

celular. 

  

Conexión red celular 

insegura. Cifrado débil 

de datos. 

Si 
Autenticación de 

red. 
Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Interceptar 

llamadas y 

manipularlas a 

través de una red 

celular. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder al historial 

de navegación y 

manipularlo a 

través de Bluetooth. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la galería 

multimedia y 

manipularla a través 

de Bluetooth. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder al editor de 

registros de 

configuración a 

través de Bluetooth. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder al registro 

de llamadas y hacer 

llamadas a través de 

Bluetooth. 

Diversión, ego, 

morbo, 

económica, 

molestar 

Débil autenticación de 

nodos en Bluetooth. 

Poca protección del 

sistema de archivos. 

Si 
Persmiso de 

conectividad. 
Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a mensajes 

SMS y/o enviar 

SMS a través de 

Bluetooth. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la agenda 

y manipular los 

datos a través de 

Bluetooth. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 

  

Acceder a la lista de 

contactos y 

manipularlos a 

través de Bluetooth.     

Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Medio 
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Tabla 3.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Intruso Remoto 

(Continuación). 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  

Acceder al historial 

de navegación y 

manipularlo a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la galería 

multimedia y 

manipularla a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder al editor de 

registros de 

configuración a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

Intruso 

Remoto 

Acceder al registro 

de llamadas y hacer 

llamadas a través de 

una aplicación 

insegura. 

Morbo, diversión, 

económica, 

laboral 

Débil verificación de 

aplicaciones 
Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a mensajes 

SMS y/o enviar 

SMS a través de 

una aplicación 

insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la agenda 

y manipular los 

datos a través de 

una aplicación 

insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la lista 

de contactos y 

manipularlos a 

través de un 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Monitoreo y/o 

control parcial o 

total del dispositivo 

a través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Realizar 

aplicaciones que 

violen la privacidad 

y/o acceder a la 

galería multimedia, 

GPS, contraseñas. 

Económica, 

Morbo, ego, 

diversión 

Acceso a código fuente 

(Android) 
Si Permisos Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

 

Tabla 4.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Usuario. 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  

Modificar o 

eliminar 

información 

sensible. 

N/A 

Usuario descuidado. 

Usuario con poco 

conocimiento del 

dispositivo o sistema. 

Si 
Mensajes de 

confirmación. 
Baja 

Baja (Disponiblidad, 

confidencialidad, 

integridad) 

Bajo 

Usuario Inhabilitar SIM N/A 
Ciclado de código 

USSD 
Si 

Actualizacion de 

sistema 

operativo 

Baja 

Baja (Disponiblidad, 

confidencialidad, 

integridad) 

Bajo 

  

Inserción de código 

malicioso al 

acceder a sitio web 

inseguro. 

N/A 

Falta de verificación 

de accesos seguros a la 

web. 

Si 
Mensajes de 

confirmación. 
Baja 

Baja (Disponiblidad, 

confidencialidad, 

integridad) 

Bajo 
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Tabla 5.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Amigo. 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  
Mandar y/o 

eliminar mensajes. 
    Si   Alto 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  
Hacer y/o eliminar 

llamadas. 
    Si   Alto 

Alto (Disponibilidad, 

confidencialidad) 
Alto 

  

Eliminar 

información 

sensible. 

Morbo, diversión 

Descuido del 

dispositivo. No forzar 

a tener una contraseña 

del dispositivo.  

Si 

Uso de 

contraseña 

personalizada 

Alto 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  
Copiar información 

sensible. 
    Si   Alto Alto (Confidencialidad) Alto 

  

Modificar 

información y/o 

configuración. 

    Si   Alto 
Alto (Confidencialidad, 

integridad) 
Alto 

  

Mandar y/o 

eliminar mensajes. 
    Si   Alto 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Hacer y/o eliminar 

llamadas. 
    Si   Alto 

Alto (Disponibilidad, 

confidencialidad) 
Alto 

  

Eliminar 

información 

sensible. 

Morbo, diversión 

Descuido del 

dispositivo. Uso 

contraseña de débil. 

Si 

Uso de 

contraseña 

personalizada 

Alto 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Copiar información 

sensible. 
    Si   Alto Alto (Confidencialidad) Alto 

Amigo 

Modificar 

información y/o 

configuración. 

    Si   Alto 
Alto (Confidencialidad, 

integridad) 
Alto 

  

Acceder al historial 

de navegación y 

manipularlo a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la galería 

multimedia y 

manipularla a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder al editor de 

registros de 

configuración a 

través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder al registro 

de llamadas y hacer 

llamadas a través de 

una aplicación 

insegura. 

Inseguridad 

personal, morbo, 

diversion, 

economica, 

laboral 

Débil verificación de 

aplicaciones 
Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a mensajes 

SMS y/o enviar 

SMS a través de 

una aplicación 

insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la agenda 

y manipular los 

datos a través de 

una aplicación 

insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Acceder a la lista 

de contactos y 

manipularlos a 

través de un 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Monitoreo y/o 

control parcial o 

total del dispositivo 

a través de una 

aplicación insegura.     

Si Ninguno Alta 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 
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Tabla 5.- Resultados del análisis de riesgos con respecto a la fuente de amenaza de Amigo 

(Continuación). 

FUENTE 

AMENAZA 
ACCIÓN MOTIVACIÓN VULNERABILIDAD RIESGO CONTROLES PROBABILIDAD IMPACTO 

NIVEL 

DE 

RIESGO 

  

Inhabilitar SIM 

Diversión, 

Envidia, 

económica. 

Ciclado de código 

USSD. 
Si 

Actualizacion de 

sistema 

operativo 

Baja 
Baja (Disponibilidad, 

integridad) 
Bajo 

Amigo 

Adjuntar archivos 

malignos 

Diversión, ego, 

morbo, 

económica, causar 

daño 

Débil autenticación de 

nodos en tecnologia 

NFC. Poca protección 

del sistema de 

archivos. 

Si 
Permiso de 

conectividad 
Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 

  

Inserción de código 

malicioso al 

acceder a sitio web 

inseguro. 

    Si   Media 

Alto (Disponibilidad, 

confidencialidad, 

integridad) 

Alto 
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4.2 Análisis e interpretación de resultados. 

En esta sección se tomaron los resultados de las tablas anteriores y se llevó a cabo una 

relación de acuerdo a una de las etapas de la metodología, y de este modo llegar a 

concluir la investigación. 

4.2.1 Niveles de riesgo. 

Una vez obtenidas las tablas de las distintas fuentes de amenaza, se generó una lista de 

los tres diferentes niveles de riesgo (alto, medio y bajo), con su respectiva fuente de 

amenaza, para darle más énfasis  al nivel de mayor riesgo, sin dejar de darle importancia 

a los demás niveles. A continuación se muestran las tablas. 

 

Tabla 6.- Relación de las fuentes de amenazas con un nivel de riesgo alto 

FUENTE 

AMENAZA 
ACCIÓN VULNERABILIDAD 

  

Acceder al historial de navegación y manipularlo a través de 

código malicioso.   

  

Acceder a la galería multimedia y manipularla a través de 

código malicioso.   

 

Acceder al editor de registros de configuración a través de 

código malicioso.  

Intruso 

Local 

Acceder al registro de llamadas y hacer llamadas a través de 

código malicioso. 

Débil verificación de 

aplicaciones. 

  

Acceder a mensajes SMS y/o enviar SMS a través de código 

malicioso.   

  

Acceder a la agenda y manipular los datos a través de código 

malicioso.   

  

Acceder a la lista de contactos y manipularlos a través de 

código malicioso.   

  

Monitoreo y/o control parcial o total del dispositivo a través 

de código malicioso.   

  

Acceder al historial de navegación y manipularlo a través de 

una aplicación insegura.   

  

Acceder a la galería multimedia y manipularla a través de una 

aplicación insegura.   

  

Acceder al editor de registros de configuración a través de una 

aplicación insegura.   

Intruso 

Remoto 

Acceder al registro de llamadas y hacer llamadas a través de 

una aplicación insegura. 

Débil verificación de 

aplicaciones 

  

Acceder a mensajes SMS y/o enviar SMS a través de una 

aplicación insegura.   

  

Acceder a la agenda y manipular los datos a través de una 

aplicación insegura.   

  

Acceder a la lista de contactos y manipularlos a través de un 

aplicación insegura.   

  

Monitoreo y/o control parcial o total del dispositivo a través 

de una aplicación insegura.   

  

Realizar aplicaciones que violen la privacidad y/o acceder a la 

galería multimedia, GPS, contraseñas.   

  

Realizar aplicaciones que violen la privacidad y/o acceder a la 

galería multimedia, GPS, contraseñas. 

Acceso a código 

fuente (Android) 
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Tabla 6.- Relación de las fuentes de amenazas con un nivel de riesgo alto (Continuación). 

FUENTE 

AMENAZA 
ACCIÓN VULNERABILIDAD 

  Mandar y/o eliminar mensajes.   

  Hacer y/o eliminar llamadas.   

  

Eliminar información sensible. 

Descuido del 

dispositivo. No forzar 

a tener una contraseña 

del dispositivo.  

  Copiar información sensible.   

  Modificar información y/o configuración.   

  Mandar y/o eliminar mensajes.   

  Hacer y/o eliminar llamadas.   

  

Eliminar información sensible. 

Descuido del 

dispositivo. Uso 

contraseña de débil. 

  Copiar información sensible.   

  Modificar información y/o configuración.   

  

Acceder al historial de navegación y manipularlo a través de 

una aplicación insegura.   

Amigo 
Acceder a la galería multimedia y manipularla a través de una 

aplicación insegura.   

  

Acceder al editor de registros de configuración a través de una 

aplicación insegura.   

  

Acceder al registro de llamadas y hacer llamadas a través de 

una aplicación insegura. 

Débil verificación de 

aplicaciones 

  

Acceder a mensajes SMS y/o enviar SMS a través de una 

aplicación insegura.   

  

Acceder a la agenda y manipular los datos a través de una 

aplicación insegura. 
  

  

Acceder a la lista de contactos y manipularlos a través de un 

aplicación insegura.   

  

Monitoreo y/o control parcial o total del dispositivo a través 

de una aplicación insegura.   

  

Adjuntar archivos malignos 

Débil autenticación de 

nodos en tecnologia 

NFC. Poca protección 

del sistema de 

archivos. 

  Inserción de código malicioso al acceder a sitio web inseguro.   

 

En la tabla 6 se puede apreciar las amenazas de más alto nivel de riesgo, donde el 

intruso local, intruso remoto y amigo, pueden explotar las vulnerabilidades expuestas en 

la tabla. La razón de que estas amenazas estén en este nivel, es porque no se cuenta con 

los controles de seguridad adecuados y su nivel de impacto con respecto a la 

información sensible del usuario es alto.  
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Tabla 7.- Relación de las fuentes de amenazas con un nivel de riesgo medio. 

FUENTE 

AMENAZA 
ACCIÓN VULNERABILIDAD 

  Leer, mandar y/o elinimar mensajes   

  Hacer y/o eliminar llamadas   

  

Eliminar información sensible 

Descuido del 

dispositivo. No forzar 

a tener una contraseña 

del dispositivo.  

  Copiar información sensible   

  Modificar información y/o Configuración   

  Robo del teléfono  Descuido del usuario 

Intruso 

Local 
Inhabilitar SIM 

Ciclado de código 

USSD 

  

Descargar archivos maliciosos. 

Débil autenticación de 

nodos en tecnologia 

NFC. Poca protección 

del sistema de 

archivos. 

  
Inserción de código malicioso al acceder a sitio web inseguro. 

  

  Leer, mandar y/o elinimar mensajes   

  Hacer y/o eliminar llamadas   

  

Eliminar información sensible 

Descuido del 

dispositivo. Uso 

contraseña de débil. 

  Copiar información sensible   

  Modificar información y/o Configuración   

  
Localización del usuario 

Opción de localización 

GPS 

  

Acceder a el historial de navegación y manipularlo a través de 

una red Wi-Fi.   

  

Acceder a los archivos multimedia y manipularlos a través de 

una red Wi-Fi.   

Intruso 

Remoto 

Acceder al registro de llamadas y eliminarlas a través de una 

red Wi-Fi. 

Conexión inalámbrica 

insegura. Poca o nula 

validacion. 

  

Acceder a mensajes SMS y manipularlos a través de una red 

Wi-Fi.   

  

Acceder a la agenda y manipular los datos a través de una red 

Wi-Fi.   

  

Acceder a la lista de contactos y manipularlos a través de una 

red Wi-Fi.   
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Tabla 7.- Relación de las fuentes de amenazas con un nivel de riesgo medio (Continuación). 

FUENTE 

AMENAZA 
ACCIÓN VULNERABILIDAD 

  
Interceptar los paquetes de navegación y manipularlo a través 

de una red Wi-Fi.   

  

Interceptar mensajes SMS y manipularlos a través de una red 

Wi-Fi. 

Conexión inalámbrica 

insegura. Cifrado débil 

de datos. 

  Interceptar llamadas y manipularlas a través de una red Wi-Fi.   

  

Acceder a el historial de navegación y manipularlo a través de 

una red celular.   

  

Acceder a los archivos multimedia y manipularlos a través de 

una red celular.   

  

Acceder al registro de llamadas y eliminarlas a través de una 

red celular. 

Conexión red celular 

insegura. Poca o nula 

validacion. 

  

Acceder a mensajes SMS y manipularlos a través de una red 

celular.   

  

Intruso 

Remoto 

Acceder a la agenda y manipular los datos a través de una red 

celular.   

Acceder a la lista de contactos y manipularlos a través de una 

red celular.   

  

Interceptar los paquetes de navegación y manipularlo a través 

de una red celular.   

  

Interceptar mensajes SMS y manipularlos a través de una red 

celular. 

Conexión red celular 

insegura. Cifrado débil 

de datos. 

  

Interceptar llamadas y manipularlas a través de una red 

celular.   

  

Acceder al historial de navegación y manipularlo a través de 

Bluetooth.   

  

Acceder a la galería multimedia y manipularla a través de 

Bluetooth.   

  

Acceder al editor de registros de configuración a través de 

Bluetooth.   

  

Acceder al registro de llamadas y hacer llamadas a través de 

Bluetooth.   

  

Acceder a mensajes SMS y/o enviar SMS a través de 

Bluetooth. 

Débil autenticación de 

nodos en Bluetooth. 

Poca protección del 

sistema de archivos. 

  

Acceder a la agenda y manipular los datos a través de 

Bluetooth.   

  

Acceder a la lista de contactos y manipularlos a través de 

Bluetooth.   

 

En la tabla 7, se muestran los niveles de riesgo medio, llevadas a cabo por las fuentes de 

amenaza definidas como intruso local, e intruso remoto. El hecho de que estas amenazas 

generen un nivel medio de riesgo, no quiere decir que no sean importantes para el 

análisis, solo que ya se cuenta con algunos controles de seguridad, y aunque su impacto 

es alto, se tiene muy poca probabilidad de ataque. 
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Tabla 8.- Relación de las fuentes de amenazas con un nivel de riesgo bajo. 

FUENTE 

AMENAZA 
ACCIÓN VULNERABILIDAD 

  

Modificar o eliminar información sensible. 

Usuario descuidado. Usuario con 

poco conocimiento del dispositivo 

o sistema. 

Usuario Inhabilitar SIM Ciclado de código USSD 

  

Inserción de código malicioso al acceder a sitio web 

inseguro. 

Falta de verificación de accesos 

seguros a la web. 

Amigo Inhabilitar SIM Ciclado de código USSD. 

 

En la tabla 8, se muestran las amenazas que generan un nivel de riesgo bajo, en las 

cuales podemos observar que las fuentes de amenazas fueron el propio usuario y el 

amigo. Se consideraron de este nivel ya que es muy poco probable que se lleve a cabo 

estas amenazas, además de que también ya se cuenta con controles de seguridad para 

este tipo de ataques y su nivel de impacto es calificado como bajo.  

 

4.2.2 Guía de recomendaciones. 

A continuación, se presentan una serie de controles que pueden servir como una guía de 

recomendaciones para evitar algún tipo de ataque con respecto a las vulnerabilidades 

estudiadas y de esta manera reducir el nivel de riesgo a un nivel inferior. El nivel de 

riesgo marcado en rojo, es el nivel que se le determinó después de haber sugerido estos 

controles. 

 

Se parte de las vulnerabilidades actuales y se hacen recomendaciones de controles o 

mecanismos que eliminen esas vulnerabilidades o bien, que mediante la implementación 

de dichos mecanismos, se mitiguen los riesgos previamente analizados. 

 

Débil verificación de aplicaciones. 

No descargar aplicaciones de sitios de internet no confiables, verificar que las 

aplicaciones estén certificadas y que cuenten con algún tipo de cifrado (investigar de la 

aplicación antes de instalar), analizar los permisos de validación  (acuerdos) al instalar 

aplicaciones. 

Nivel de riesgo: Medio. 
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Descuido del dispositivo. No forzar a tener una contraseña del dispositivo o uso de 

contraseña débil. 

Se recomienda utilizar una contraseña fuerte, en donde cada dígito es un digito de 

diferentes fechas o números importantes del usuario de modo que le sea fácil de 

recordar, pero que no sea fácil de deducir para un atacante. 

Nivel de riesgo: Medio. 

 

Débil autenticación de nodos en tecnología NFC. Poca protección del sistema de 

archivos. 

No descargar archivos sin asegurar la confiabilidad de los sitos web. 

Nivel de riesgo: Medio. 

 

Ciclado de código USSD. Usuario con un poco conocimiento del dispositivo o 

sistema. Falta de verificación de accesos seguros a la Web. 

Leer el manual de usuario para los diferentes dispositivos y tener el conocimiento de los 

cambios de configuración y de los permisos de acceso a los datos de estos mismos. 

Nivel de riesgo: Bajo. 

 

Opción de localización GPS. 

Se recomienda mantener desactivada la localización del usuario por medio del GPS. 

Nivel de riesgo: Medio. 

 

Conexión inalámbrica insegura. Poca o nula validación. Cifrado débil de datos. 

Desactivar el modo automático para conectarse a una red inalámbrica. Conectarse a 

redes inalámbricas de confianza (que se autentifiquen los usuarios). Cabe mencionar 

que también compruebe la confiabilidad tanto de los programas, como de los sitios web. 

Nivel de riesgo: Bajo. 

 

Conexión red celular insegura. Poca o nula validación. Cifrado débil de datos. 

Desactivar el modo automático para conectarse a una red celular para evitar conectarse 

a una cobertura falsa. 

Nivel de riesgo: Bajo. 
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Débil autenticación de nodos en Bluetooth. Poca protección del sistema de archivos. 

No permitir una conectividad Bluetooth si se desconoce la fuente o mantener 

desactivada este tipo de conexión. 

Nivel de riesgo: Bajo. 

 

Acceso a código fuente (Android). 

Alta verificación al momento de instalar actualizaciones desde la página oficial, 

programas, descargar archivos, visitar sitios web e incluso la configuración del teléfono. 

Nivel de riesgo: Medio. 
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Capítulo 5. Discusión, conclusión y trabajo a futuro. 

  

5.1 Discusión y conclusión.  

En la investigación realizada se observó que los teléfonos móviles inteligentes son 

susceptibles a ataques informáticos por parte del sistema operativo, de las conexiones 

inalámbricas (como Wi-Fi, red celular, Bluetooth, y otras tecnologías que hacen más 

rápida la transacción de archivos), o  por falta de conocimiento del usuario a estos 

mismos dispositivos o sistemas. El instalar aplicaciones es algo que se hace 

cotidianamente hoy en día, sin embargo no se ha tomado en cuenta que existen esos 

huecos en la estructura de los sistemas operativos o débiles controles de seguridad que 

dan acceso a intrusos por una o varias motivaciones, para realizar una acción  que 

corrompa  la disponibilidad, confiabilidad e integridad de los datos sensibles. 

 

Con respecto a las conexiones inalámbricas, existen controles que ayudan para que la 

transmisión de los datos sea segura por diferentes métodos, como lo es el  cifrado de los 

datos, la autenticación y validación de usuarios, pero aun así  también se pueden utilizar 

otras herramientas para introducirse o interceptar la información sensible que estos 

dispositivos cuentan, como por ejemplo la ingeniería social. 

Existen otras vulnerabilidades que no dependen de los sistemas operativos del teléfono 

ni de la conexión inalámbrica, sino del servidor, como es el caso de BlackBerry que una 

de sus vulnerabilidades esta en el servidor de la aplicación BES (BlackBerry Enterprise 

Service) y BIS (Internet Service para Smartphones BlackBerry). 

 

El usuario es una parte muy importante para que estos ataques informáticos no se 

cumplan ya que como se observó en la investigación, él es el encargado de tomar todas 

las medidas  y controles existentes necesarios y tomando en cuenta el manual de usuario 

del dispositivo, así como tener siempre actualizado su sistema, ya que no se puede 

confiar un 100% de las fuentes que lo rodean como de las herramientas de control de 

seguridad. 

 

Una de las características más notables en los teléfonos móviles inteligentes es la 

reducción de las dimensiones físicas, utilizando este punto como un atractivo para los 
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usuarios. Es bien conocida la evolución en este aspecto y es importante mencionar que 

uno de los dispositivos de protección de una computadora es un firewall físico el cual 

puede ser integrado al teléfono. Una pregunta en cuestión a este aspecto de agregar 

controles a la seguridad de la información sería, ¿Es posible que se llegue al hecho de 

necesitar firewall físicos en teléfono móvil?, ¿Cómo afectaría la apariencia de éste?, 

¿Ya contamos con la capacidad de reducir este tipo de controles para ser instalados en 

los teléfonos móviles? 

 

5.2 Trabajo a futuro. 

El uso de los teléfonos móviles inteligentes ha ido incrementando en los últimos días, 

por el motivo de que va ganado las funciones que una computadora tiene, pero la 

seguridad siempre ha sido un aspecto de alta importancia. Y aunque existan antivirus 

para salvaguardar la información, no se ha cumplido con el objetivo de estar un 100%  

protegido a cualquier anomalía de terceros o del usuario mismo, como lo ha pasado con 

las computadoras personales, y más que nada porque día a día con el avance de las 

tecnologías de información se actualizan los sistemas operativos y las nuevas 

conexiones inalámbricas  y que se pueden desarrollar nuevas vulnerabilidades para estos 

mismos. Como trabajo futuro se puede realizar una aplicación web que cuente con una 

base de datos actualizada continuamente sobre las nuevas vulnerabilidades encontradas 

en las últimas versiones  de los sistemas operativos y de las herramientas para la 

transmisión de datos, donde el usuario se registre y se le envié información completa 

sobre las medidas y recomendaciones necesarias. 
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Anexo 1: Características físicas de los teléfonos móviles inteligentes. 

 

 

 
MODELO CONEXION DE 

RED 
SISTEMA 

OPERATIVO 
MEMORIA MENSAJERIA NAVEGACION 

EN RED 
CARACTERISTICAS DE 

CONEXION 

Alcatel OT-990  GSM 
850/900/1800/19

00-HSDPA 
900/2100 O 

HSDPA 850/1900 

Androy OS, v2.2 Froyo 200 MB 
memoria 
interna, 

procesador 
600MHz 

SMS, MMS, 
Email, IM, Push 

Email 

WAP 
2.0/x.HTML, 

HTML 

GPRS, GPS con soporte A-
GPS, Wi-Fi  802.11 b/g, 

Bluetooth v3.0 A2DP, Micro 
USB 2.0 

IPhone GSM 
850/900/1800/19

00 

Mac OS X v10.4.8 4, 8, y 16 GB 
Memoria 

compartida 

SMS, MMS, 
Email, IM 

HTML (Safari) GPRS, Wi-Fi, Bluetooth, USB 

BlackBerry 8520 GSM 
850/900/1800/19

00 

BlackBerry OS MicroSD 
(TransFlash) 
hasta 16GB, 

256MB 
memoria 
interna 

SMS, MMS, 
Email, IM 

HTML HSCSD, EDGE 10, Wi-Fi, 
Bluetooth A2DP, Micro USB 
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Anexo 2: Determinación de los riesgos, vulnerabilidades 

y fuentes de amenazas. 

 

Que puede ser afectado Que se puede hacer con el dispositivo Como acceder 

Contactos Modificar, Copiar o Eliminar Local o Remoto 

Galería Acceder a diferentes partes del teléfono móvil Amenazas físicas 

Registro de llamadas Como afecta la comunicación Usuario 

Registro de configuración Interceptar mensajes Amigo 

Aplicaciones Eliminar mensajes Intruso local 

Localización por GPS Modificar mensajes Intruso remoto 

La IMEI del teléfono móvil Escuchar llamadas   

La SIM del teléfono móvil Simular una red inalámbrica   

La tarjeta de memoria     

Que puede provocar la vulnerabilidad 

No tener una contraseña en el teléfono móvil 

Posibilidad de instalar aplicaciones 

Listas públicas 

Opciones de localización GPS 

Conexión Wi-Fi 

Acceso a sitios WEB 

Conexión Bluetooth 

Conexión a la red celular 
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Anexo 3: Caracterización de los sistemas operativos 

 

 

En el sistema que se analizo se detectaron diferentes entornos en los cuales sus 

elementos tienen alguna relación con los demás entornos o viceversa, para que exista la 

reproducción del sistema. Se describirá en esta sección los elementos de acuerdo a su 

entorno, cabe mencionar que algunas aplicaciones que se mencionarán son específicas 

de un sistema operativo en particular. 

 

Entorno del sistema operativo del dispositivo. 

Se refiere a los sistemas operativos de teléfonos móviles inteligentes más comunes en la 

actualidad. Sin embargo existen otros sistemas operativos pero tienen en común su 

estructura de comunicación. Estos son los sistemas operativos que analizamos tomando 

en cuenta las últimas versiones para el análisis. 

 

BlackBerry. Este sistema operativo fue orientado para el aspecto profesional y personal 

ya que cuenta con muchas herramientas para estos dos ámbitos. 

Android. Sistema desarrollado en código abierto empleado no solo en teléfonos móviles 

inteligentes sino también en tabletas y otros dispositivos. 

Iphone. Sistema operativo desarrollado por Apple basado en el manejo de gestos 

multitactiles. También implantado en los dispositvos inteligentes como iPod Touch, 

iPad y iPod TV.  

 

Entorno de Información sensible. 

Se refiere a la información que comúnmente manejan los usuarios como lo son agenda 

de contactos, registro de llamadas, mensajes SMS y MMS, cuentas de correo, blog de 

notas, documentos, archivos de audio y de video. Sin embargo existen algunas 

diferencias de cómo se maneja la información en cuanto a aplicaciones y métodos de 

registro de esta información entre estos dispositivos. Cabe mencionar que estos sistemas 
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operativos manejan aplicaciones donde existe información sensible, y que algunas de 

ellas son compatibles entre los sistemas operativos y otras no. A continuación algunos 

ejemplos de estas aplicaciones.  

 

BlackBerry.  

BlackBerry Enterprise Service (BES). 

Software que proporciona la conexión entre los equipos BlackBerry, las aplicaciones de 

negocio, y la red de proveedor de servicios inalámbrico para su administración. 

BlackBerry Internet Service (BIS). 

Diseñado para usuarios pequeños para el acceso a internet, POP3, IMAP, Outlook Web 

Access.  

BlackBerry Tag.  

Es una tecnología NFC (Near Field Communication),  para compartir contenido, invitar 

a un amigo a BlackBeeryMessenger , intercambiar información de contactos, 

documentos, URLs, fotografías y otros contenidos multimedia. 

 

Android.  

Gmail. Cuenta con una aplicación llamada (para correo electronico). 

Android Beam. Posibilidad de transmitir video por medio de la tecnología NFC (Near 

Field Communication). 

Android Cloud to Device Messaging Framework (C2DM). Es parte del servicio de Push 

Messaging de Android. 

 

iPhone. 

FaceTime. Hace posible un video llamada. 

Recordatorios, hace posible el almacenaje de recordatorios. 

 

Entorno de transmisión  de los datos. 

Este entorno se refiere a los diferentes tipos de comunicación de los datos. Y se 

utilizaron los más comunes desde el punto de vista de radiofrecuencia hasta el de 

conexión directa con otro dispositivo. A continuación los mencionaremos. 
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Conexión de área local inalámbrica (WLAN). Que comúnmente se le denomina 

estándar IEEE 801.11  y transmite los datos por medio de la tecnología de 

radiofrecuencia.  

Existen algunas tecnologías que trabajan con conexión inalámbrica por radiofrecuencia 

pero se trabajo con la más principal de todas, llamada Wi-Fi. 

Wi-Fi (Wireless Fidelity) conocido como el estándar 802.11b, que opera a 2.4 Ghz de 

frecuencia con velocidades de 11Mbps hasta 54 Mbps.  

 

Bluetooth, red inalámbrica de área personal (WPAN).se refiere a cualquier versión que 

adquieran los dispositivos para mandar información inmediata y directa mediante una 

velocidad de 2.4 Ghz a una distancia de 10 metros con velocidades de 721 Kbps en la 

banda ISM (industrial, científica y médica). 

 

Red celular 

Este enfoque de red celular se refiere a las diferentes técnicas de cobertura de radio que 

utilizan los dispositivos inteligentes que han estado evolucionando muy rápidamente, 

pero en cuanto a su transmisión de datos es la misma. Aquí les mostraremos las 

coberturas con las que trabajan los teléfonos móviles inteligentes y la evolución de los 

estándares en este ámbito llamado GSM (Global System for Mobile Communications). 

 

Generación 2G.  

Fue y es uno de los estándares más utilizados para los primeros teléfonos móviles no 

solo inteligentes para el envió de información, ya que introdujeron protocolos de 

telefonía digital, además de permitir mas enlaces simultaneo en un mismo ancho de 

banda. Utilizando una señal transmisora llamada FDMA (acceso múltiple por división 

de frecuencias) y CDMA (acceso múltiple por división de código). 

 

Generación 2.5 G/2.75 G. 

A esta tecnología se le introdujeron la tecnología 2G pero con algunas mejoras, 

llamadas GPRS (General Packet Radio Services) y EDGE (Enhanced Data Rates for 

GSM Evolution), con transferencia de datos superiores a 2G e inferiores a 3G. 
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Generación 3G.  

Esta tecnología trae como respuesta a la especificación IMT-2000 de la Unión 

internacional de comunicaciones. Esta generación de cobertura utiliza el estándar 

UMTS (Universal Mobile Telecommunication System) basado en W-CDMA. En esta 

tecnología esta previstas las generaciones anteriores. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 2. Relación de elementos identificados en los entornos de los teléfonos móviles 

inteligente. 
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Anexo 4: Encuesta de recolección de información. 

 

 

Universidad Autónoma de Ciudad Juárez. 

Instituto de Ingeniería y Tecnología. 

Nombre del proyecto de investigación: Estimación de riesgos de seguridad en los 

Teléfonos Móviles Inteligentes. 

Encuesta. 

 

1.- ¿Sabe qué es un teléfono inteligente? 

Si______              No______ 

2.- ¿Qué sistema operativo tiene su teléfono?  

BlackBerry _____                   Android _____               iPhone _____          No lo se____ 

3.- ¿Utiliza Wi-Fi para ver redes sociales e Internet?  

Siempre _____     Regularmente _____    A veces _____     Casi nunca _____    

Nunca______ 

4.- ¿Utiliza Bluetooth para mandar archivos?  

Si _____  No _____                                       

5.- ¿Sabe qué puede ser espiado estando conectado a una red inalámbrica por medio de 

bluetooth o Wi-Fi? 

Si _____  No_____ 

6.- ¿Sabría qué medidas tomar con respecto a esto?  

Si _____  No _____ 

7.- ¿Le gustaría recibir una guía para saber cómo utilizar de forma segura las 

conexiones inalámbricas y qué hacer en caso de un tipo de ataque a su teléfono 

inteligente? 

Si _____   No _____ 

Gracias.  
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Anexo 5: Prueba preliminar 

 

 

Esta prueba preliminar tiene como objetivo verificar que el programa corra 

adecuadamente con el modelo del teléfono móvil. 

 

Instalar los programas Easy Jack v2.jar y Super Bluetooth Hack By Smart.jar en el 

teléfono móvil. Y seguir los siguientes pasos. 

1. Una vez instalado el programa indicará si se tiene que correr una vez terminada 

la instalación, en esta opción debe dársele “NO”. 

2. En la configuración de Bluetooth de teléfono móvil debe de cambiar el nombre 

del teléfono móvil por cualquier otro que no lo relacione a usted como usuario o 

dueño del teléfono móvil; por ejemplo: Red Telefónica Móvil Telcel” o “Red 

inalámbrica UACJ móvil”. Dependiendo de la situación en donde se encuentre. 

3. Ingrese a los programas mencionados y realice los ajustes para que pueda 

manipular dichos programas; como lo es la configuración del idioma. 

4. Realice la búsqueda de equipos con Bluetooth encendido. 

5. Una vez que el programa realice la búsqueda seleccione el otro teléfono móvil 

que usted tiene; este debe tener encendido el Bluetooth. 

6. Con los programas realice la petición de la conexión al otro teléfono móvil. 

7. En el otro teléfono móvil le aparecerá el nombre del equipo que desea 

conectarse; en este caso aparecerá el nombre que usted haya seleccionado. 

8. Acepte la conexión y observe que el resultado de la conexión será primero el 

nombre del otro teléfono móvil junto con la información de la IMEI, modelo, 

fabricante. 

9. Una vez hecho esto podrá controlar el otro teléfono móvil a discreción. 
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Anexo 6: Ataques en campos de muestreo 

 

 

Este ataque debe de llevarse acabo en un área poblada por individuos que tengan 

teléfonos móviles consigo.  

1. Realice los pasos 4 y 5 de la prueba preliminar. 

2. Si no recibe respuestas, siga intentando con otros teléfonos móviles que 

aparezcan en la lista de la búsqueda. 

3. Hasta que tenga una respuesta por parte de uno de ellos. 

4. Es recomendable no meterse por completo a la configuración del teléfono móvil 

que lo acepte, ya que esta es información personal y el dueño o usuario no tiene 

conocimiento de que se esta llevando acabo una prueba y el objetivo de ésta. 

 

 


