UNIVERSIDAD AUTONOMA DE CIUDAD JUAREZ

Instituto de Ingenieriay Tecnologia
Departamento de Ingenieria Eléctricay Computacion

ESTIMACION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION EN LOS TELEFONOS MOVILES INTELIGENTES

Reporte Técnico de Investigacion presentado por:
Daniel Galvan Garcia 76526
Tomas lzquierdo Martinez 69051

Director del proyecto de titulacion: Dr.Victor Manuel Morales Rocha



Definicion del problema

Los teléfonos moviles inteligentes son blancos de ataques,
principalmente debido a los medios de transmision utilizados
como lo son el bluetooth, Wi-Fi, red celular, y por la propia
plataforma o sistemas operativos de los teléfonos. Los
usuarios en general no conocen la diversidad de ataques que
pueden sufrir sus teléfonos moviles inteligentes, lo que
ocasiona que no se tomen las medidas adecuadas para
proteger la informacion sensible.

Objetivos de la investigacion Area de estudio

Implementar una metodologia de El proyecto se enfoca en el area de la
estimacion de riesgos a fin de seguridad en los sistemas de
detectar ataques, vulnerabilidades y infformacion, y de manera mas
los riesgos asociados con la especifica en la seguridad en el
informacion almacenada y transmitida entorno de los teléfonos moviles
en los teléfonos moviles inteligentes. inteligentes.

Metodologia
Mediante la utilizacion de la metodologia NIST 800-30 y

realizacion de cada uno de los nueve pasos de los que
consta, se determinaron las fuentes de amenazas NH
vulnerabilidades, ataques y los riesgos que atentan contra

la integridad y confidencialidad de la informacién en los National Institute of
teléfonos moviles, para asi poder proponer mecanismos Standards and Technology

que permitan mitigar dichos riesgos. U.S. Department of Commerce

Resultados y Conclusiones

{Se observo que los teléfonos méviles inteligentes
son susceptibles a ataques informaticos por parte del
sistema operativo, de las conexiones inalambricas o
por falta de conocimiento del usuario a estos
mismos dispositivos o sistemas.

Se determinaron las fuentes de amenazas, los riesgos
y vulnerabilidades que los teléfonos moviles
presentan, asi como la informacion sensible que

puede ser afectada. /

2 2z [==j—— ) u By
Transmision @
de datos 2@ @
Agenda de contactos, registro de llamada:

mensajes SMS y MMS, cuentas
de audio y de video

Informacioén <

Se establecieron los niveles de riesgo de cada sensible | . = ] .. 8¢ B
, efsall 2% S ———. €™
amenaza y se propusieron los medios para que éstas -
et Sistema oo =
sean mitigadas. sperativo - [ ¢

k J CaN>DI0ID BlackBerry iphone




