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Definición del problema

Los teléfonos móviles inteligentes son blancos de ataques,

principalmente debido a los medios de transmisión utilizados

como lo son el bluetooth, Wi-Fi, red celular, y por la propia

plataforma o sistemas operativos de los teléfonos. Los

usuarios en general no conocen la diversidad de ataques que

pueden sufrir sus teléfonos móviles inteligentes, lo que

ocasiona que no se tomen las medidas adecuadas para

proteger la información sensible.

Objetivos de la investigación

Implementar una metodología de

estimación de riesgos a fin de

detectar ataques, vulnerabilidades y

los riesgos asociados con la

información almacenada y transmitida

en los teléfonos móviles inteligentes.

Área de estudio

El proyecto se enfoca en el área de la

seguridad en los sistemas de

información, y de manera más

específica en la seguridad en el

entorno de los teléfonos móviles

inteligentes.

Metodología

Mediante la utilización de la metodología NIST 800-30 y

realización de cada uno de los nueve pasos de los que

consta, se determinaron las fuentes de amenazas

vulnerabilidades, ataques y los riesgos que atentan contra

la integridad y confidencialidad de la información en los

teléfonos móviles, para así poder proponer mecanismos

que permitan mitigar dichos riesgos.

Resultados y Conclusiones

Se observó que los teléfonos móviles inteligentes

son susceptibles a ataques informáticos por parte del

sistema operativo, de las conexiones inalámbricas o

por falta de conocimiento del usuario a estos

mismos dispositivos o sistemas.

Se determinaron las fuentes de amenazas, los riesgos

y vulnerabilidades que los teléfonos móviles

presentan, así como la información sensible que

puede ser afectada.

Se establecieron los niveles de riesgo de cada

amenaza y se propusieron los medios para que éstas

sean mitigadas.


