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Introduccion

El voto electrénico va ganando cada vez més terreno en todo el mundo. Este concepto
se ha tomado como una nueva opcién para votar. En el caso del voto electrénico
remoto, resulta una opcion comoda ya que el votante no tiene que desplazarse hacia una
casilla electoral o lugar especifico para emitir su voto. Por otro lado, los votantes
pudieran tener inquietudes o temor respecto a esta tecnologia, ya que se puede
cuestionar qué tan seguro es el voto electrénico remoto.

Este proyecto es el resultado de aplicar un esquema de seguridad de voto
electronico remoto a una aplicacion web, la cual puede ser utilizada en diferentes
entornos en donde se lleven a cabo elecciones.

El documento se presenta con las siguientes secciones:

Capitulo 1.- El primer paso ha sido realizar la investigacion sobre como se utilizaba el
voto electronico en otros paises para entender esta area. En base a esta investigacion se
definid cual seria el problema y como se solucionaria respecto al cumplimiento de los
objetivos planteados.

Capitulo 2.- Se clasificé el voto electronico y las distintas formas como éste se lleva a
cabo y las ventajas que cada una brinda al votante en los &mbitos de confiabilidad,
integridad y privacidad. Se estudié el esquema de seguridad, asi como los requisitos
generales para el desarrollo de una aplicacion segura de voto electrénico remoto.
Capitulo 3.- Se realizaron diagramas de actividad, casos de uso y diagramas de
secuencias para definir el disefio de la aplicacién. Se eligieron ademas las herramientas
de programacion para el desarrollo de la aplicacion.

Capitulo 4.- En este capitulo se presentan los resultados obtenidos durante toda la
investigacion y desarrollo de la aplicacion antes mencionada. Se mostrara si se llego a
los objetivos planteados.

Capitulo 5.- Por ultimo se manejan las conclusiones, asi como las recomendaciones

para futuras investigaciones sobre el voto electrénico remoto.



Capitulo 1. Planteamiento del problema

Se observa un gran problema en el entorno de las elecciones, debido a que un gran
nimero de votantes no emiten su voto por dificultades para acudir a un centro de
votacion en una fecha o lugar determinado, esto puede ser porque vive lejos del lugar,
estd de vacaciones, vive en el extranjero o hizo el cambio de residencia y el lugar donde
le corresponde votar estd al otro lado de la ciudad. Estas situaciones reducen la
participacion de los ciudadanos en las elecciones. Actualmente no existen muchas
opciones que den a los votantes la oportunidad de emitir su voto de una manera remota
y segura, de tal manera que los votantes confien en esta tecnologia que se esta

desarrollando en algunos paises y en otros ya esta desarrollada o en proceso de mejoras.

1.1 Antecedentes

Los procesos electorales son un tema importante en la mayoria de los paises, porque es
la forma de elegir a los gobernantes aplicando la democracia de los ciudadanos. Debido
a su importancia, un proceso electoral tiene que ser justo y transparente para el votante.
El voto electronico tiene la intencion de capturar y almacenar de manera electronica la

eleccién del votante.

El voto electronico fue propuesto en el siglo XIX para hacer las elecciones més
eficientes y seguras, lo ultimo en teoria. Conforme fueron pasando los afios entre 1891 y
1892 se desarrollé en Nueva York por Jacob H. Myers una maquina automatica para
recibir el voto publico. En 1892, en la ciudad de Lockport se utilizd por primera vez la
maquina. Como se puede observar, las tecnologias del voto electrénico no son recientes,
ya que hace muchos afios que se comenzaron a desarrollar e implementar en diversos
paises [4, 5,7].

En la actualidad, el voto electronico se divide en dos categorias:

e Voto electronico presencial. Consiste en que los votantes asisten a un lugar
especifico y los votos son seleccionados mediante una pantalla tactil, o bien,
marcados en una papeleta que es posteriormente manipulada por una maquina de
reconocimiento de caracteres o de imagenes. La forma de identificacion de los
votantes es la tradicional y el recuento de los votos es descargado en un sistema

centralizado o en la propia terminal [2, 8,11].



e Voto electronico remoto. Se diferencia del presencial en que en éste se puede
emitir el voto desde cualquier lugar, siendo Internet el medio de transmision mas
cotidiano, aunque se puede llegar a votar por medio de SMS, aplicaciones
moviles, etc. Las ventajas de este voto es que no tiene un limite restringido en
lapsos de tiempo, ademas de la conveniencia que proporciona a los votantes que
no pueden acudir a un centro de votacion, por ejemplo los ciudadanos que viven
en el extranjero [1,3].

La figura 1 muestra las diferentes formas en que se ha llamado al voto
electronico.

Voto
informatico

S

Democracia
electronica

Voto Voto
informatizado telematico

B

Televoting

e-voting Cibervoto

Voto
electronico

e-poll Televote

Ciberdemocracia Electrodemocracia

Democracia

Teledemocracia A
’ digital

Tecnopolitica |

| e-democracia || Tecnodemocracia

Figura 1-. Conceptos del voto electrénico [16].

El voto electronico presencial ya se esta utilizando en varios paises como es
Espafia, Estados Unidos [14], Canada, Australia, Bélgica, Estonia, Italia, Suecia, Reino
Unido, Venezuela, Argentina [9], entre otros [6]. El voto electronico remoto se utiliza
en Australia, Austria, Filipinas, Estonia, entre otros. [8]. En México se llevara a cabo la
primera experiencia de voto electrénico remoto para elecciones gubernamentales en las

elecciones federales de 2012. Los ciudadanos que tienen credencial de elector vigente



del Distrito Federal y que residen en el extranjero, podran votar en estas elecciones a
través de Internet [20].

El voto electronico no es del todo aceptado ya que los ciudadanos tienen sus
dudas de si es lo suficientemente seguro, o de si pueda presentar fallas en la seguridad
cuando el voto se esté emitiendo y que una tercera persona pueda interceptarlo [6,
12,13].

En el trabajo presentado en [3], se describe un esquema criptografico que puede
ser implementado en un sistema de voto electronico remoto. Este esquema ataca
principalmente el problema de la manipulacion de votos en la computadora del votante
(por ejemplo a través de malware) o durante su transmision. El presente proyecto se
basa en dicho esquema de seguridad.

1.2 Definicion del problema

Hay un gran nimero de votantes que no emiten su voto debido a dificultades para acudir
a un centro de votacion en una fecha determinada. Esto se puede deber a que viven en el
extranjero, que trabajan el dia de la eleccidn, que se encuentran de vacaciones, etc. Estas
situaciones reducen la participacion de los ciudadanos en las elecciones. Actualmente
no existen muchas opciones que den a los votantes la oportunidad de emitir su voto de

una manera remota y segura.

1.3 Objetivos de la investigacion

Desarrollar una aplicacion web basada en un modelo de seguridad a fin de proporcionar

a los votantes una opcidn de voto electrénico remoto.

1.4 Preguntas de investigacion

e ;Qué obstaculos se pueden presentar para la realizacion del sistema propuesto?
e ;Qué dificultad existe para implementar el esquema de seguridad en una
aplicacion web?

e ;Lasolucion propuesta como resuelve los problemas actuales?

e (En qué entorno podré aplicarse el sistema a desarrollar?



1.5 Justificacion de la investigacion

Los avances de las TIC han sido importantes ya que han facilitado la vida de las
personas las cuales hacen uso de esta tecnologia diariamente. Estos avances han
propiciado que se busque areas para aplicar las TIC, en este caso en los procesos
electorales, ya que el propdsito principal de los sistemas de voto electronico
remoto es proporcionar un medio de votacion a las personas que no tienen la

posibilidad de acudir a un recinto de votacion el dia de la eleccion.

El sistema propuesto resuelve los problemas de desplazamiento de los votantes
descrito previamente; reduce costos en las impresiones de las papeletas al igual que el
tiempo que utilizan para repartirlas; esto nos lleva a una forma mas ecoldgica para las
elecciones; se logra también la posibilidad de que el votante pueda verificar su voto, es
decir, que su voto se ha registrado correctamente; ademas hay mas rapidez al momento

de la contabilizacion de los votos.

1.6 Limitaciones y delimitaciones de la investigacion

Las limitaciones y delimitaciones se pueden observar en la siguiente tabla.

Limitaciones Delimitaciones

Se desconoce a la fecha si los lenguajes de
programacion que se piensan utilizar
soportan las funciones criptograficas que

se deberan implementar en el proyecto.

La aplicacion que se desarrollard no sera
especifica para un 6rgano elector, sino que
se realizara una aplicacion genérica de
forma que pueda adaptarse a diferentes

reglamentos electorales.

Tabla 1. Limitaciones y Delimitaciones




Capitulo 2. Marco tedrico

En este capitulo se trataran diversos temas que serviran como base para el desarrollo del
proyecto, empezando por las clasificaciones existentes del voto electronico, las ventajas
del voto electrénico asi como los requerimientos de seguridad y las dificultades que se
tienen para satisfacer dichos requerimientos, debido a diversas amenazas Yy
vulnerabilidades que presenta. Se presentaran diferentes sistemas criptograficos que
pueden ser aplicados al voto electronico. Ademas se hablard de las posibles

herramientas a utilizar para el desarrollo de la aplicacion.

2.1 Clasificacion del voto electrénico

Se describen a continuacion las diferentes tecnologias de voto electrénico.

2.1.1 Sistema de Reconocimiento Optico de Marcas.

Este sistema se basa en papeletas impresas en las cuales el votante puede seleccionar su
opcion rellenando el cuadro u 6valo correspondiente a su eleccion. Al terminar su
seleccion, el votante coloca la papeleta en un dispositivo para escanearla y de esa
manera se hace un registro electrénico. Otra opcion es que el votante deposite la
papeleta en una urna fisica y un oficial electoral es el encargado de colocarlas en el
dispositivo de escaneo. Utilizando esta tecnologia se puede obtener automéaticamente los

resultados de la eleccion [1].

2.1.2 Sistema de Registro Electronico Directo.

Un sistema de registro electronico directo (conocido como DRE) consiste en una
terminal de votacion semejante a un cajero automatico. El votante puede seleccionar su
voto por medio de botones o pantalla tactil, y éste se almacena localmente en formato
electrénico. Al finalizar la eleccion se produce una tabulacion con los datos
almacenados de la votacion. Este sistema también prevé errores involuntarios de los
votantes, ya que la terminal conduce al votante paso a paso hasta que su voto sea
registrado. Algunas de estas terminales tienen una interfaz de red, de forma que al
momento de contabilizar los votos almacenados localmente, la informacion puede ser
enviada a un servidor central [1]. Un ejemplo de un sistema DRE se muestra en la figura
2.



Figura 2-. Sistema DRE [43].

2.1.3 Sistema de voto electronico remoto.
Estos sistemas permiten que el votante emita su voto desde un lugar distinto a la casilla
electoral. Puede realizar su voto via Internet o a través de cualquier otro medio de
transmision remota. El votante puede emitir su voto desde cualquier lugar geografico en
donde cuente con la conexion requerida [1, 5,9].

La figura 3 muestra los tipos de voto electronico.

2.2 Ventajas del voto electrénico remoto

El voto electrénico tiene que hacer cumplir los principios basicos que son parte del
sistema democratico [5]. Aqui se muestran algunas de las ventajas que tiene el voto

electrénico remoto.

e Facilita el proceso electoral debido a que ofrece datos rapidos en cuanto a

captacion de votos y resultados.
e Permite al votante realizar su voto desde cualquier lugar.
e El votante puede contar con medios para verificar su eleccion.

e Se obtiene y se publican los resultados oficiales poco tiempo después del cierre

de la eleccion.

e Evita la anulacién de votos dehida a errores.



e Se ahorran recursos financieros, ya que no se imprimen papeletas y se usan

menos mesas electorales.

e Posibilidad del incremento de votantes ya que pudieran realizar su voto desde

cualquier lugar.
e Seevitan largas filas el dia de las elecciones.
e Favorece el voto de las personas residentes en paises extranjeros.

e Beneficio ecoldgico al reducir el consumo de papel y urnas de carton [5].

Sistemas de
votacién

Sistemas
electrénicos
l
I |

RVEM Voto
Voto remoto presencial

DRE: Registro
electronico directo

- SR I PC F—' Pantalla tictil l
Mensajes cortos
‘ Con impresora }——l Con tarjeta chip ‘

F  Teléfonos de tono

— Internet

Reconocimiento
optico:
Lectura dptica del voto

Figura 3-. Tipos de voto electronico [17].

2.3 Requisitos de seguridad

El voto electrénico puede llegar a cumplir con la mayoria de los requisitos, a través de
un esquema robusto de seguridad. En Estados Unidos se cred la Comision Electoral
Federal (FEC), quien emite los documentos con las instrucciones y criterios que se
implementaran, al igual que los dispositivos y software a utilizar [9], lo cual permite
realizar verificaciones de cumplimiento en cuanto a los requisitos de seguridad se

refiere.



Algunos de los sistemas de voto electronico remoto han sido disefiados a partir
del esquema presentado en la figura 4, el cual se describe como el esquema bésico del
voto electrénico [2]. Sin embargo, se deben establecer un conjunto de procedimientos
en las transmisiones de informacion, debido a que al trasmitir los votos pueden ser
interceptados y modificados por un espia. El objetivo es que el voto permanezca integro

y se registre correctamente [2].

ESPid
MENSAJE
]
VOTANTE |- —#.— ——.—» SERWIDOR
DELA
VOTACION
Canal

Figura 4-. Esquema basico de voto electrénico remoto [2]

En la tabla 2 se describen los requisitos de seguridad que debe cumplir un sistema de
voto electronico, de acuerdo a diversos autores, para darle un sistema mas seguro a los
votantes [7,10]. Por su parte, en la tabla 3 se presenta algunas dificultades que se tiene

para proporcionar seguridad en un sistema de voto electrénico remoto.

2.4 Amenazas y vulnerabilidades
En un sistema de voto electronico remoto pueden existir diferentes amenazas que
afectan a la integridad, disponibilidad y privacidad en una eleccién. A continuacion se
muestra un listado de las principales amenazas que se pueden presentar:

e Suplantacion de identidad en el proceso de registro

e Manipulacién del censo electoral

e Adquirir credenciales de votante

e Manipulacion del software

e Daiio del hardware o equipo de red

e Configuracion erronea de la eleccion

e Manipulacién del voto en el terminal de votacién



e \/otar mas de una vez

e Sustitucion de votos

e Adicidn de votos ilegitimos

e Captura de votos

e Fuerza bruta para obtener claves privadas de la eleccion

e Denegacion de servicio

e Confabulacién de la mesa electoral

e Manipulacion de los resultados

e Coercion

Estas amenazas son de manera general y para el escenario de que el votante haga su

eleccion via Internet. Por otro lado, algunas vulnerabilidades que se presentan en el

sistema de voto electronico remoto se muestran en la tabla 4 [1]. En el sistema a

desarrollar se tendran en cuenta las amenazas y las vulnerabilidades descritas en esta

seccion.

Legitimidad En un proceso electoral solo puede participar los votantes autorizados y solo

del votante se toma en cuenta un voto por votante. El cual se tiene que identificar.

Privacidad El voto de la persona no debe ser conocido, ni deducido.

Precision El resultado de la eleccidn debe proceder exactamente de los votos emitidos
de manera legitima.

Equidad No se deben conocer resultados parciales dentro del tiempo de votacion.

Verificacion Cada votante debera poder verificar si su voto fue recibido correctamente por

individual el servidor de votacién y que su voto ha sido concluido correctamente en el
escrutinio.

Verificacion Esto quiere decir que sea publicamente verificable el sistema de votacion

universal electrdnico, de tal manera que cualquier persona puede verificar la integridad

de los resultados

Incoercibilidad

Un votante no deberia tener la posibilidad de probar a un tercero la opcion o

candidato que ha elegido.

Robustez

Un sistema de voto electrénico remoto deberia ser tolerante a fallos

tecnoldgicos, asi como prevenir ataques de denegacion de servicio.

Tabla 2. Requisitos de seguridad [1].
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Legitimidad del | Es dificil separar el voto de la identidad del votante, debido a que la

votante y | autentificacion del votante y la emisidn del voto se llevan a cabo por el mismo

privacidad canal. Esto pone en riesgo la privacidad del votante, ya que aunque el voto este
cifrado al llevar al servidor se puede conservar la relacion voto con votante.

Verificacion  del | Al momento que el votante pueda verificar que su voto ha sido incluido en los

voto contra | resultados, quiere decir que terceras personas también lo pueden confirmar, en

Incoercibilidad este caso se podria facilitar la coercidon o la venta de votos. Se han propuesto
esquemas que evite que terceras personas puedan verificar el voto de un votante
legitimo.

Tabla 3. Dificultades de cumplimiento [1].

Deficiente sistema de registro

de votantes

El sistema de registro es aquel que recolecta la informacioén de los
votantes, si éste es ineficiente no se puede garantizar la legitimidad de

los votantes durante la votacion.

Deficiente disefio de los | La criptografia es un aspecto esencial para la seguridad en un sistema

mecanismos criptograficos | de voto electrénico remoto, el disefio inapropiado de la criptografia

empleados puede causar riesgos en la integridad de la votacion

Proceso de autentificacion | Este proceso debe de ser robusto para aceptar solo la autentificacion

débil de votantes legitimos, por el contrario si es débil aceptara todo tipo de
votantes no legitimos.

Control de acceso débil a | Los elementos ldgicos a utilizar en el sistema de votacién como son

elementos del sistema de | base de datos, clave de cifrado, etc., asi como los elementos fisico los

votacion cuales son servidores, terminales de votacion, etc., deben de ser
protegidos de accesos no autorizados.

Terminales de votaciones | Las terminales de votacion estan fuera del control de la autoridad de

inseguras la eleccion. Esta es una de las principales vulnerabilidades de un
sistema de voto electrénico.

Canales de comunicacién | Un canal de comunicacion inseguro puede afectar a los objetivos de la

inseguros eleccion, debido a que las transmisiones se llevan a cabo durante la

eleccion

Sistema de logs deficiente

Un registro deficiente durante la transmision puede ser un punto débil

ya que no garantiza la deteccion de manipulaciones en la informacion.

Procesos deficientes en la

verificaciones de elementos

Este proceso determina la correcta configuracion y operacion de los

elementos que participaran en las elecciones.

Tabla 4. Vulnerabilidades [1].
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2.5 Criptografia en sistemas de voto electrénico

En las dltimas dos décadas se han ido desarrollando diferentes protocolos de
criptografia que puedan resolver algunos de los problemas de seguridad existentes en el
voto electrénico. La seguridad en el voto electronico depende de tres factores, seguridad
tecnoldgica, seguridad fisica y consideracion del elemento humano. La criptografia es el

nucleo de la seguridad en el aspecto tecnoldgico [1,15].

En las siguientes secciones se describiran algunos conceptos basicos de

criptografia que han sido utilizados en el desarrollo de sistemas de voto electronico.

2.5.1 Criptografia de clave publica

La criptografia de clave pablica (o asimétrica) es un algoritmo matematico desarrollado
por Whitfiled Diffie y Martin Hellman que consta de dos llaves una publica que se
utiliza para cifrar y otra privada para descifrar. La llave pablica es conocida por todo el
publico y la otra solo es conocida por el usuario. [25]. El algoritmo funciona de la

siguiente manera:

Cuando dos usuarios pretenden iniciar una sesion de mensajes utilizan las dos
llaves, el usuario cifra el mensaje con la llave pablica del destinatario de esta forma solo
el usuario destinatario puede descifrar el mensaje con su llave privada. Al devolver el
mensaje el sequndo usuario lo cifra con la llave publica del primero para que solo €l lo

pueda descifrar [22].

2.5.2 Criptografia de clave privada

El cifrado de clave privada (o simétrica) es un algoritmo que utilizar la misma llave para
el cifrado y descifrado de mensajes. Tomando el principio de Kerkhoff el cual dice que
todos los algoritmos de cifrado y descifrados deben de ser publicos y que solo la clave
de dicho algoritmo debe permanecer en secreto.

En 1940 Claude Shannon demostré que para tener una seguridad completa, los
algoritmos de clave privada deberian de tener claves de la misma longitud que el

mensaje por lo menos, ademas de que este tipo de cifrado requiere de tuneles de
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comunicacion seguros para mandar la clave privada al usuario con quien pretende

iniciar sesion, volviendo esto el punto débil de esta criptografia [23,24].

2.5.3 Firma ciega

La firma digital ciega es un protocolo, el cual maneja encriptacion de mensajes por
medio del “factor de cegado” el cual es emitido aleatoriamente. La firma ciega se basa
en mandar un mensaje con el factor de cegado a algin destinatario el cual solo podra
leer el mensaje si aplica su firma digital al mensaje. EI mensaje enviado por el emisor

ya encriptado, no debe de tener alguna relacion con el contenido del mensaje [1, 26].

2.5.4 Esquema de secreto compartido

Es un algoritmo criptografico polinomial desarrollado por el criptografico Shamir, el
cual consiste en dividir un secreto entre varios participantes dandoles una llave o varias
de ellas. Las llaves son necesarias para descubrir el secreto, claro que no existe la
necesidad de tenerlas todas (S), ya que solo se necesitan N llaves para descubrir el
secreto, pero si se cuentan con N-1 llaves es muy indeterminable deducir el secreto
guardado [1, 27].

La idea principal de este algoritmo se centra en la cuestion de que con dos
puntos se puede determinar una linea, con tres una parabola y con cuatro una curva

cubica. Asi que solo con N llaves 0 més se puede saber el secreto.

2.5.5 Pruebas de conocimiento nulo

Es un algoritmo criptogréfico interactivo entre dos partes las cuales son (P) que es el
probador y (V) que es el verificador, estas entidades no poseen confianza una en la otra.
El algoritmo se basa en que el probador como su nombre lo dice debe de probarle al
verificador que cuenta con un secreto, en el cual el probador no puede decirle el secreto
al verificador a no ser que sea por medio de la contestacion a las preguntas formuladas

por el verificador las cuales el probador solo puede responder si posee el secreto [1].

El verificador solo realiza dos preguntas al probador en las cuales si el probador

no conoce la respuesta solo cuenta con una posibilidad de % de acertar, este porcentaje
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es muy grande y el probador puede engafar al verificador, pero si esto se repite S veces

la posibilidad de que el probador logre confundir al verificador es casi nula [28].

Este tipo de pruebas debe satisfacer tres propiedades:

e Totalidad: si la afirmacion es verdadera el verificador se debe convencer por un
probador honesto.

e Solvencia: si la declaracion es falsa, no debe existir un probador que logre
engafar al verificador, a no ser que exista una pequerfia probabilidad.

e Conocimiento cero: si la afirmacion es verdadera solo esto debera aprender el
verificador y no ser engafiado por algin simulador y solo debe de tener en

cuenta la declaracién hacer demostrada.

2.5.6 Mix-nets

La Mix-nets o red de mezcla es un proceso propuesto por David Chaum en 1981 para
tener anonimato en los envios de correos electrénicos por medio de servidores y
utilizando permutaciones entre los envios. Los servidores reciben el nombre de

“servidores mix” y las mix-nets se componen de uno o més de ellos.

El proceso consiste en que el primer servidor mix cifra o descifra los correos
enviados Yy realiza una permutacion entre ellos de tal forma que para un usuario ajeno al
servidor le sea dificil saber o identificar los correos de salida en base a los correos de
entrada, ya que solo el servidor mix debe saber el orden de entrada y salida de los
mensajes. Los correos son enviados al segundo servidor mix, el cual realizara el mismo
procedimiento que el anterior solo cambia la forma aleatoria de salida. Esto se repite

entre todos los servidores mix.

La forma del anonimato de los mensajes de correos electrénicos se mantendré
entre mas servidores mix se tengan, ya que las permutaciones disminuyen las
probabilidades de ser identificados los mensajes entre los servidores mix a un
porcentaje nulo. La Unica forma de descifrar el mensaje es aplicando la criptografia de

clave publica de forma inversa en cada uno de los servidores mix [1, 19].

En la figura 5 se muestra el descifrado simple de la red de mezcla.
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Figura 5-. Descifrado simple de la red de mezcla

2.5.7 Cifrado Homomorfico

Es una forma de cifrado donde para cada cualquier estancia S existe un parametro r que
permite generar P el cual es una operacion binaria ya sea una suma o multiplicacion
dando un resultado cifrado, el cual no es posible determinar viendo los cocientes

criptograficos [29, 30].

2.6 Herramientas de desarrollo
En esta seccion se mencionaran los lenguajes de programacion mas relevantes para el
desarrollo de la aplicacion, al igual que los manejadores de base de datos que se

considera utilizar.

2.6.1 Lenguajes de programacion
Los lenguajes de programacion tienen una gran importancia, debido que son una
herramienta importante para el desarrollo de aplicaciones. Los lenguajes mas usados en

los Gltimos afios se muestran en la figura 6.
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m"z :::':;1"1 Delta in Position | Programming Language H“:y";:; H::lzt:1 | status
1 2 1 c 17.346% | +1.18% | A
2 1 [ ] Java 16.599% | -156% | A
3 3 Cor 9.825% | +0.68% | A
4 6 1t Objective-C 8.309% | +3.30% | A
5 4 ! C# 6.823% | -072% | A
6 5 [ ] PHP 5711% | -080% | A
7 3 1 (Visual) Basic 5.457% | +0.96% | A
3 7 [ ] Python 3.819% | -076% | A
9 9 Perl 2805% | +0.57% | A
10 11 1 JavaScript 2135% | +0.74% | A
11 10 [ ] Ruby 1451% | +0.03% | A
12 26 | TETEEEEETT | visual Basic NET 1274% | +0.79% | A
13 21 Tt | Pusal 1.119% | +062% | A
14 13 [ ] Delphi/Object Pascal 1.004% | -007% | A
15 15 Lisp 0941% | -001% | A
16 24 T | Logo 0.839% | +035% | A-
17 17 Pascal 0.808% | +0.10% | A
18 18 Transact-SQL 0.654% | -004% | A-
19 16 (11} Ada 0.649% | -010% | B
20 12 HI L 0.566% | -054% | B

Figura 6-. Lenguajes mas utilizados [21].

Entre los lenguajes que se consideran como opcion a utilizar en el desarrollo del

proyecto se encuentran:

Java: es un lenguaje orientado a objetos y multiplataforma, las aplicaciones en
Java pueden ser previamente incrustadas en paginas HTML para que sean
descargadas y ejecutadas por el navegador web. El lenguaje mismo toma muchas
de las sintaxis de C y C#, por lo cual no se complica mucho el aprendizaje al
momento de programar en este lenguaje, ademas que hoy en dia acepta la mejora
de HTML es decir HTMLS5, del cual se hablara més a detalle en el siguiente
punto[31, 32].

HTMLS5: es la quinta version del lenguaje basico HTML, este lenguaje aun esta

en forma experimental, lo cual indica la misma W3C, aunque ya es usado por
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maultiples programadores web por sus avances, mejoras y ventajas. Esta version
incorpora etiquetas para mostrar multimedia, para manejar grandes conjunto de
datos, ademas de mejoras en los formularios, facilidad para validar el contenido
sin JavaScript, nueva funcionalidad para arrastrar objetos como iméagenes la cual
Ilamaron Drag & Drop, entre otras mas [33, 34].
C: es un lenguaje débilmente tipificado de medio nivel pero con muchas
caracteristicas de bajo nivel, aunque es el lenguaje més utilizado debido a que su
sintaxis no es tan dificil de aprender y es uno de los lenguajes base para aprender
a programar. La ultima version de este lenguaje es C11, las ventajas al utilizar
este lenguaje son:
o Lenguaje eficiente debido a que es posible utilizar sus caracteristicas de
bajo nivel para realizar implementaciones 6ptimas.
o Aunque es un lenguaje de bajo nivel es el més portado en existencia,
habiendo compiladores para casi todos los sistemas conocidos.
o Proporciona facilidades para realizar programas modulares y/o utilizar
cddigo o bibliotecas existentes [35, 36].
C#: es un lenguaje orientado a objetos, fue disefiado para la infraestructura de
lenguaje comun, su sintaxis basica deriva de C/C++ y utiliza el modelo de
objetos de la plataforma .NET para generar programas sobre dicha plataforma,
similar a Java. Algunas ventajas dentro de este lenguaje son las siguientes.
o Capacidad de desarrollar componentes de software que se puedan usar en
ambientes distribuidos.
o Adecuado para escribir aplicaciones de cualquier tamario.
o Portabilidad de codigo fuente.

o Aplicaciones econémicas en cuanto a memoria y procesador [37, 38].

2.6.2 Servicios Web

Los servicios web son protocolos y estandares que permiten la interactividad de datos

de méaquina a maquina, es desarrollado en lenguajes de programacion diferentes y

funcionan en cualquier plataforma.

Estos servicios cuentan con una interfaz procesable en formato maquina

(WSDL). Existen otros servicios como el SOAP el cual interactia por medio de

17



mensajes, generalmente se transmiten utilizando HTTP con XML ademéas de otros

estandares.

2.6.3 Manejo de bases de datos

Dentro de la aplicacion de voto electronico remoto se necesitara un manejo de base de
datos, ya que se trabajaré con un gran conjunto de datos y los campos de los mismos. En
este punto se hablara de algunos manejadores de bases de datos existentes, los cuales
son una opcion dentro del desarrollo de una aplicacion.

e MySQL: es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario, es decir es un administrador de bases de datos, algunas
caracteristicas gque tiene son:

o Permite escoger entre multiples motores de almacenamiento para cada
tabla.

o Agrupacion de transacciones, reuniendo mdaltiples transacciones de
varias conexiones [39].

e SQL Server: es un sistema para la gestion de base de datos basado en el modelo

relacional, algunas caracteristicas son:
o Soporte de transacciones.
o Escalabilidad, estabilidad y seguridad.
o Soporta procedimientos almacenados.
o Permite administrar informacion de otros servidores de datos [40, 41].

e Oracle: es un sistema de gestion de base de datos objeto-relacional, se considera
como uno de los sistemas de bases de datos mas completos con las siguientes
caracteristicas:

o Soporte de transacciones.

o Estabilidad.

o Escalabilidad.

o Soporte multiplataforma [42].

e Access: es un sistema de gestion de bases de datos relacionales, permite crear
ficheros que pueden ser facilmente destinados por una interfaz grafica simple.
Ademas de que las bases pueden ser consultadas por otros programas. Por medio
de Access se puede administrar toda la informacion desde un Unico archivo de

base de datos.
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e Interbase: es un sistema de gestion de bases de datos relacionales, se destaca de
otros por su bajo consumo de recursos, su casi mula necesidad de administracién

y su arquitectura multi-generacional.

A través de este capitulo se mencionaron los antecedentes que tiene el voto
electronico remoto, asi como la criptografia y las herramientas de programacion que se
pueden utilizar para el desarrollo de la aplicacién. En el siguiente capitulo se mostrara la
metodologia a seguir para lograr los objetivos.
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Capitulo 3. Materiales y métodos

Dentro de este capitulo se observan los materiales y métodos que se utilizaron en la
investigacion, todo esto para la realizacion de un software que se utiliza para el manejo

de voto electronico remoto para cualquier tipo de eleccion.

3.1 Descripcion del &rea de estudio

El area de estudio dentro de este proyecto son las votaciones a través de medios
electronicos. Las elecciones son un tema importante dentro de los paises democraticos.
Entre més facilidades tengan las personas de ejercer su voto se puede aumentar la
competitividad y claridad respecto al ganador o ganadores.

3.2 Materiales

Los materiales utilizados fueron 2 computadoras personales, principalmente para el

desarrollo de la aplicacidn web.

El software que se utilizé para el desarrollo de la aplicacion es Visual Studio C#
2012, asi como SQL Server 2012,

El esquema criptogréfico en el que se baso el desarrollo de la aplicacién se

puede encontrar en [1, 3].

3.3 Métodos

Dentro de esta investigacion se desarrollo una aplicacién web con la cual los votantes

podran ejercer su voto.

Como primer paso se realizd un cuestionario para conocer la opinion de
diferentes personas respecto al uso de un sistema de voto electrénico. Se tomé una
pequefia muestra en la cual se aplico el cuestionario que preguntaba especificamente si
la persona tomaria como una opcién el voto electronico remoto en unas elecciones. Esta

muestra se tomo dentro de la universidad.
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3.3.1 Analisis de requisitos

El analisis de los requisitos para la aplicacion web de voto electronico fue una fase
importante debido a que se conocieron las especificaciones de la aplicacion a
desarrollar. Los requisitos para esta aplicacion se obtuvieron principalmente mediante la
informacién que se maneja dentro del esquema de seguridad en el que se basé este
proyecto, por lo que el primer paso para la definicion de requisitos fue analizar y
comprender ese esquema para llevarlo a la préctica. El esquema de seguridad se basa en
un protocolo criptografico que involucra una serie de funciones de cifrado y descifrado.
En el anexo | se puede consultar el esquema completo.

Se determind que deben existir dos aplicaciones, una administrativa y otra para
la votacion, dentro de las cuales se dividieron los requisitos como se describe a
continuacion:

La aplicacion administrativa permite configurar una eleccion. Aqui se daran de
alta los partidos, candidatos, votantes, etc., para una eleccién especifica. Parte
importante de esta aplicacion es la generacion de los codigos de votacion y de
verificacion, que es realmente en donde radica la seguridad del esquema estudiado. Al
votante se le asigna un cddigo de votacion para cada candidato y un codigo de
verificacion que corresponde solo a ese codigo de votacidon. Esto permite que al
momento de votar, el votante tenga la posibilidad de verificar que su voto a traves del
codigo de verificacion correspondiente al candidato elegido. También se le asigna al
votante un ID y un PIN. La aplicacion administrativa también se encarga de llevar a
cabo la contabilizacion de los votos a través del descifrado de los codigos y su
asignacion al candidato que corresponden.

En la aplicacion del votante se muestran los candidatos que se postulan dentro
de una eleccion. Para ello el votante debe de ser un votante elegible y autentificarse, a
través de su ID y PIN; la aplicacion tiene una conexién a una base de datos la cual
almacena los votos registrados, al igual que el ID del usuario que ejerci6 su voto. El
votante, al realizar la eleccién de candidatos, puede verificar su voto con el codigo de
verificacion que corresponde. Si el codigo de verificacion que obtiene no es el mismo
que el de su voto, el votante puede elegir la opcidn “incorrecto” para volver a ejercer su

voto, 0 bien puede votar desde otra computadora.
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3.3.2 Evaluacion de las posibles herramientas de desarrollo

Se evaluaron las posibles herramientas para el desarrollo del software y se eligio la mas
conveniente para lograr un desarrollo adecuado. Dentro de este punto se eligid el
lenguaje C# de Microsoft por su capacidad para el desarrollo de aplicaciones y la
facilidad de convertir el cddigo de visual C# a HTML5. Ademas se eligio SQL Server
como sistema de gestion de base de datos. La eleccion de este manejador fue por su
soporte de transacciones, el soporte en procedimientos almacenados, porque incluye el

entorno grafico de administrador, ademas de la facilidad de implementacion.

3.3.3 Disefio de la base de datos

Se disefid la base de datos de acuerdo a las necesidades de las aplicaciones. Los campos
necesarios para cada eleccién, ademas de la relacion entre tablas se muestran en el
diagrama entidad-relacion que se realizo, el cual se muestra en el anexo Il de este

documento.

3.3.4 Disefio de las aplicaciones

Para el disefio de las aplicaciones (administrativa y de votantes), ademas de los
requisitos funcionales, se tomaron en cuenta aspectos de seguridad. Se realizaron los
casos de uso necesarios, asi como diagramas de actividades y diagramas de secuencia.
En el anexo Il se muestran dichas actividades de disefio. Debido a que la aplicacion
administrativa implica la generacion de codigos de votacion y verificacion durante la
configuracién de una eleccion, asi como el descifrado de los mismos al finalizar la

eleccion, se eligid el algoritmo de cifrado de clave simétrica llamado AES.

3.3.5 Desarrollo de las aplicaciones

El desarrollo de las aplicaciones se baso en las herramientas descritas previamente, es
decir para el desarrollo de la aplicacion administrativa y la del votante se utiliz6 la
herramienta de C# y para la base de datos se trabajé con SQL Server.

La informacién generada en la aplicaciéon administrativa durante la
configuracién de la eleccion es posteriormente mostrada a través de la aplicacién de
votantes, es decir, los candidatos, fotografias de los mismos, partidos politicos y logos,
etc., a fin de que el votante realice su eleccion de candidatos.Para tener méas detalles

sobre el desarrollo del codigo se puede consultar el anexo V.
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3.3.6 Pruebas y correccion de errores

Las pruebas se realizaron conforme se fue desarrollando el proyecto, al igual que la
correccion de errores. Los errores fueron surgiendo como se fue avanzando en el
desarrollo de la aplicacion y se solucionaron de igual manera, de tal forma que la

aplicacion tuvo un gran avance para la terminacion de ésta.
A través de la metodologia descrita en este capitulo se realizaron los pasos necesarios

para cumplir con los objetivos del proyecto y alcanzar los resultados expuestos en el

siguiente capitulo.
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Capitulo 4. Resultados de la investigacion

En este capitulo se muestran los resultados de la investigacion realizada tal como se

describe en el capitulo 3.

4.1 Presentacion de resultados

Para dar cumplimiento al objetivo de la investigacion, fue necesario dividirla en siete
fases, las cuales son parte de la metodologia utilizada para la investigacion. Los
resultados presentan las graficas de la encuesta a los votantes, algunas pantallas de la
aplicacion administrativa y de la aplicacion del votante, asi como las tablas en donde se

almacena la informacion de las aplicaciones.

Algunos de los encuestados comentaron que no sabian que existia el voto
electronico remoto; también manifestaron que les seria mas facil votar por este medio,
pero necesitaban saber que tan segura era la votacion electrénica. En la figura 7 se

muestra la gréafica de la encuesta realizada.

¢ Considera el voto electrénico remoto como una opcion?

asi
HNo

81%

Figura 7-. Grafica de la encuesta realizada.

Como se puede observar, la mayoria de los encuestados consideran el voto
electronico como una opcioén. Una parte de la encuesta no lo considera asi,

principalmente por los temores en cuanto a la seguridad.
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4.1.1 Aplicacion administrativa

La aplicacion se desarroll6 mediante codigo en lenguaje C#, con el manejador de bases
de datos SQL Server. La aplicacion administrativa comienza con una conexion a la base
de datos de SQL Server. Dentro de la aplicacion se muestran las instancias de las bases
de datos ya existentes dentro del servidor o equipo y se selecciona la base de datos
previamente creada, la cual ya debe contener el padrén de votantes. Se realiza entonces
la configuracién de la eleccion, capturando los datos de candidatos, partidos, etc., asi
como la generacion de los codigos de votacion y verificacion para cada par votante-
candidato. Al terminar con la configuracion de la eleccion, la informacion se guarda en

la base de datos para después mostrarla en la aplicacion del votante.

La aplicacion administrativa consta de una pantalla principal que tiene dos

botones que son “administracion” y “resultados”, como se muestra en la figura 8.

i Principal b [ B e

Programa de Elecciones
Resultados |

Figura 8-. Pantalla principal de la aplicacién administrativa

El boton administracion se utiliza para entrar a la pantalla de configuracion de la
eleccion. La figura 9 muestra la pantalla de configuracién de la eleccion, es donde el
administrador de la eleccién elige la base de datos donde se guardaran los registros de
toda la eleccion.
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"-“L' ’ =
- .

Eleccion de la base: de datos  ZEE - Para: - INGRESAR
|
'

Figura 9-. Pantalla de la aplicacién administrativa

Como se puede observar en la figura 10, el administrador puede elegir entre las
bases de datos que tenga disponibles.

<
ot Forml =Rl X
Eleccidn de la base: de datos =EH [:]Para: - INGRESAR
sjemplo
elecciones_2012
proyectoBD

i

Figura 10-. Pantalla de la aplicacion administrativa eleccion de base de datos.

l Salir ]

Después de la eleccion de la base de datos donde se guardaran los registros, se

selecciona la categoria en la cual se postulara el candidato. Esto se muestra en la figura
11.
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st Forml = | B |

Eleccion de la base: de datos  elecciones_2012 - Para: Presidente -

l Salir ]

Figura 11-. Pantalla de la aplicacion administrativa enlace con base de datos

La categoria en la que se postule el candidato (por ejemplo, Presidente,
Diputado, Consejero, etc.) se seleccionard mediante una lista desplegable. Solo estaran
disponibles las categorias en las que se realizard la votacion. La pantalla con esta

indicacion se muestra en la figura 12.

ad! Forml = | B .

Eleccion de la base: de datos  elecciones 2012 - Para: I INGRESAR
Presiderte: ’

Senadores
Diputados

[ Sali |

Figura 12-. Pantalla de la aplicacion administrativa - postulacién
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En la figura 13 se muestra un ejemplo de la captura completa de un candidato.

ot Forml ==y X |
Eleccion de la base: de datos  elecciones_2012 - Para; Presidente - INGRESAR
Generar D de
Nombre Apellido Paterno Apelido Materno
Enrique Pefia Nieto Presidentes I Senadores
Fecha de nacimiento  20/07/1366 12:00:00 a.m. mm/dd/aaaa
Lugar de nacimiento  Atlacomulco [ Dipuiados ] [ e ]
Ocupacién  Abogado
Generar
R = =
‘ Cédigo de ‘ Pin de votante
papeleta
fre ] e ] [ [

Figura 13-. Pantalla de la aplicacion administrativa muestra registro

Al no tener un registro, la base de datos muestra la forma limpia; al tener un

registro que se muestre en la forma y se quiere agregar un nuevo registro se utiliza el

botdn limpiar para limpiar la forma y comenzar a capturar los datos. Se puede observar
en la figura 14.

a5 Forml = | B S|
Eleccion de la base: de datos  slecciones_2012 - Para: Presidente -
Generar 1D de:
Nombre Apellido Paterno Apellido Materno
’ Presidentes { Senadores l
Fecha de nacimiento mm/dd/aaaa
Lugar de nacimiento ’ Diputados ] [ L ]
s
Generar
s || o
Eliminar Cédigo de Pin de votante
papeleta
Cee ) e [ [

Figura 14-. Pantalla de la aplicacién administrativa botén limpiar
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Al agregar otro registro cuando ya se haya elegido la categoria en la cual se
postularé el candidato, y al tener ya todos los datos de éste capturados en la forma, solo

se oprime el botdn nuevo y el candidato se agrega. Se muestra en la figura 15.

g Formi . e =) ] e
Eleccidn de la base: de datos  slecciones_2012 - Para; Presiderts - INGRESAR
Generar ID de
Nombre Apellido Paterno Apelido Materno
Gabriel CQuadr dela Tome Presidertes ] I Senadores
Fecha de nacimiento  04/08/1354 12:00:00 am mm/dd/aaaa
Lugar de nacimiento  DF I Diputados I Votartes ]
OCUpaC\én Ingeniera Civil
Generar
. .
Eliminar Cédigo de Fin de votante
papeleta

Figura 15-. Pantalla de la aplicacion administrativa botén nuevo

Se pueden observar en la figura 16, los botones para generar el 1D de los

candidatos postulados en las diferentes categorias, asi como el ID de los votantes

autorizados, al igual que el PIN del votante y el cddigo de la papeleta para el votante.

- .
a5 Forml =RACEL X
Eleccion de la base: de datos  elecciones_2012 - Para: Fresidente - INGRESAR
Generar 1D de:
Nombre Apellido Paterno Apellido Materno
[ Fresidenies ’ Senadores l
Fecha de nacimiento mm/dd/aaaa
Lugar de nacimiento [ Diputados l ’ Votantes l
Ocupacion
Generar
Eliminar Cédigo de Pin de votarte
papeleta

Figura 16-. Pantalla de la aplicacion administrativa boton eliminar.
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La generacion de resultados de la votacion se muestra en la figura 17, en la que

se pueden observar el total de votos y los votos que recibi6 cada candidato.

2 Resultados (=] 6 |

Presidente

Q‘é’g Total de votos
‘ ¢ql‘$ .
PRD

Obrador

Total de votos

Diputado

Tl i 22 "
Y ¥ linzsll - ) l

A ——0®

Figura 17-. Pantalla de resultados

4.1.2 Aplicacién de votante

La aplicacién del votante hace una conexion con la base de datos y consulta la tabla

votantes para realizar la autentificacion. Posteriormente extrae los datos de los

candidatos y se los presenta al usuario, quien realiza la seleccion de su o sus candidatos

de preferencia ingresando los codigos de votacidn correspondientes. Los votos enviados

se registran en la tabla de resultados de la misma base de datos. El servidor responde

mostrando los cddigos de verificacion al usuario (calculados por medio del mismo

algoritmo que se utiliza en la generacion de dichos codigos), para que éste compruebe

que su voto ha llegado sin modificaciones.

Se muestra la primera pantalla de la aplicacién del votante en la figura 18, en la

cual tiene que autenticarse, para que después pueda observar los candidatos postulados

para la eleccion.
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-

ol Verificacion

|25

Sistema de votacion remota

D:
Entrar

Pin:

[ Salir ]

Figura 18-. Login.

El votante se tiene que autentificar con su ID y PIN el cual se el entreg6 en una

papeleta antes de la votacion, la autentificacion se muestra en la figura 19.

r

ol Verificacion ‘

g3l

Sistema de votacion remota

Entrar

[ Salir ]

Figura 19-. Pantalla de autentificacion en la aplicacion del votante.

En la figura 20 se muestra la pantalla en donde el votante puede observar los

candidatos postulados y hacer su eleccién. El votante introduce, en el espacio

correspondiente, el cadigo de votacion del candidato elegido.
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-
a5 Candidatos =8

Presidente

:l. A ' an “ - m
. nueva < \
¢ dlianza

Josefina Vazquez

Cédigo de votacién

S,
Ho S
PRD

Obrad

Senador
Cédigo de votacién
v N
, A n |
.\ £ .m : e
(P alianz3
Angel Robles Montoya Diodoro  Camasco  Altamirano Javier ma Jura
Diputado
Cédigo de votacion

|
0 ¥ loiionzs

C: Ramirez Gerardo Femandez  Norofia Silvano Auroles Conejo

Figura 20-. Pantalla que muestra a los candidatos aplicacion del votante

Despues de que el votante realice su eleccion y haya enviado su voto, se muestra
la pantalla de la figura 21, donde estan los codigos de verificacion de su voto. El votante
entonces valida que los cddigos de verificacion que le ha devuelto el servidor
corresponden a los candidatos que eligié. En este caso el votante presiona el botdn
“correcto” y se registran los votos en el servidor. Si alguno de los cédigos no es
correcto, entonces el votante selecciona el boton “incorrecto” a fin de repetir el ingreso
del cédigo de votacion. El hecho de que un cédigo de verificacidon no sea correcto puede
deberse a que el votante captur6 el codigo de votacion de manera errénea. Sin embargo,
también puede ser el resultado de un ataque en dénde el voto haya sido manipulado en
la computadora del votante o bien durante la transmision hacia el servidor de votacion.
Por esta razon, si el error persiste se le da al votante un mensaje de que su computadora
0 conexién a Internet puede estar comprometida, por lo que se le sugiere que utilize otra

computadora para enviar su voto.

32



EE Menszaje == &

Tu voto ha sido enviado

Caodigo de verificacion presidente %%
Cddigo de verificacién diputado  °1%%

1458

Cédigo de verificacién senador

pr—r—

Figura 21-. Pantalla de verificacion de votos, aplicacion del votante.
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Capitulo 5. Discusiones, conclusiones y recomendaciones

Dentro del capitulo se mencionaran las conclusiones y las recomendaciones respecto al

proyecto realizado.

5.1 Con respecto a las preguntas de investigacion
En el capitulo 1 se plantearon las preguntas de investigacion, las cuales se respondieron

conforme fue avanzando la investigacion.

¢Qué obstaculos se pueden presentar para la realizacion del sistema propuesto?
Hubo un obstaculo que influydé mucho en el proyecto el cual fue el tiempo. Se
desarrollo la aplicacién dentro de un tiempo limitado, por lo cual se tuvo que ir

avanzando lo més rapido posible hasta llegar a las pruebas del sistema.

¢Qué dificultad existe para implementar el esquema de seguridad en una aplicacion
web?

Se tuvo que aprender criptografia para aplicaciones web, especificamente el algoritmo
AES. Ademas se tuvo que adaptar el esquema de seguridad para que pudiera ser una
aplicacion de uso general, por lo tanto, se tuvieron que eliminar algunos factores
importantes descritos en el esquema, como por ejemplo el uso de servidores diferentes

para la configuracion de la eleccion y para el registro de votos.

¢La solucion propuesta como resuelve los problemas actuales?

Con un sistema como el que se desarrollo, se tiene otra opcion para ejercer el voto,
ademas de que es facil y comodo para los votantes al tratarse de una aplicacién web.
Cuenta con una administracion de usuarios eficiente para que solo los votantes elegibles

puedan acceder a la eleccion y ejercer su voto, el cual sera seguro y anénimo.

¢En qué entorno podra aplicarse el sistema a desarrollar?
En cualquier entorno donde se lleve a cabo una eleccion determinada por votacion
popular se puede aplicar este sistema, por ejemplo elecciones gubernamentales,

consejos estudiantiles, juntas de accionistas, sindicatos, etc.
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5.2 Con respecto al objetivo de la investigacion

El objetivo de la investigacion se baso en ofrecer una opcién segura de voto electronico,
a fin de que los votantes pudieran ejercer su voto de forma remota, ademas de tener la

certeza de que su voto se registro sin alteraciones.

5.3 Recomendaciones para futuras investigaciones

Debido a que no hay muchas aplicaciones respecto a esta tecnologia, se debe tener un
conocimiento de la seguridad que se implementara, especialmente los tipos de sistemas
criptograficos que existen a fin de que al momento del desarrollo se pueda avanzar de
manera mas facil.

El desarrollo de aplicaciones para voto electronico remoto no es facil ya que se
deben considerar muchos aspectos de seguridad para proteger la integridad de una
eleccion. Por ejemplo, en las aplicaciones desarrolladas en este proyecto, se protegen
los votos de manipulaciones en la computadora del votante (por ejemplo a atravées de
malware) y durante su transmision (por ejemplo, un intruso en la red). Sin embargo, se
recomienda también tomar en cuenta otros aspectos para proteger los votos una vez que
éstos han sido almacenados en la base de datos.

Estas recomendaciones se pueden tener en cuenta para la realizacion de futuros
proyectos en esta area, la cual estd ain en pleno desarrollo, falta ain mucho por

conocer y realizar.
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Anexo I: Esquema de voto electronico basado en papeletas

pre-cifradas

Nota: este anexo se puede encontrar publicado en [1] y en su version en inglés en [3]. Se

respeta el formato, la numeracion de las figuras y las referencias tal como aparecen en

[1].

Fase de preparacion

Generacion de las papeletas precifradas

A diferencia de los esquemas convencionales de voto electrénico, en los cuéles las
operaciones criptogréficas son principalmente aplicadas durante la fase de votacion, en
un esquema de papeletas precifradas las principales operaciones de cifrado son llevadas
a cabo durante la generacion de las papeletas precifradas, es decir, en la fase de

preparacion.

La generacion de las papeletas precifradas constituye un aspecto muy importante en la
seguridad del esquema de votacion. Por lo tanto, es necesario definir algunas medidas y
procedimientos que garantizen un ambiente seguro para su generacion. Por ejemplo, es
importante llevar a cabo el proceso de generacién en un ambiente aislado a fin de
prevenir intrusiones que podrian alterar el proceso o incluso obtener informacion

generada en dicho proceso.

Los codigos de votacion deben ser codigos Unicos y su longitud debe cumplir un
compromiso entre seguridad y usabilidad. Por otro lado, los cédigos de verificacidn
pueden ser codigos Unicos pero su longitud es mas flexible ya que el votante no tiene

que introducirlo sino solo verificarlo.

Sea m el nimero de candidatos que participaran en la eleccion, y n el nimero de

votantes potenciales, se requiere:
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e m identificadores de votantes,

e nXxm codigos de votacion, y

e nxmcodigos de verificacion

Los codigos de votacion y verificacion son generados de la siguiente forma:

1. Generacion de identificadores unicos de papeletas (P-1di). Esta generacion se

lleva a cabo de manera aleatoria. El identificador de la papeleta es un valor

numérico que sera convertido a su representacion binaria a fin de ser operado

con otros valores.

2. Generacion de identificadores Unicos de candidatos (C-1d;). Un valor numérico

que representa el identificador del candidato es asignado a cada candidato. Al

igual que en el caso de los identificadores de las papeletas, los identificadores de

candidatos son convertidos a su representacion binaria.

3. Para cada identificador de papeleta P-1di:

Se generan dos valores binarios aleatorios Ai y Bi.
Para cada identificador de candidato C-Id;:
o P-Idi y C-ldj son operados con un XOR, obteniendo un valor
intermedio Inter:
Interij = (P-1di ©® C-Idj)

o Interij y Aj son operados con un XOR. ElI resultado es el codigo de
votacion Codij:
Codij = (Interij @ Aj)

Se genera una clave simétrica aleatoria k1i.
El valor A es cifrado con la clave k1;.
La clave k1; es cifrada con la clave publica P-CS, la cudl pertenece a la
autoridad de la eleccion a cargo del escrutinio. El resultado de ambas
operaciones de cifrado es un sobre digital de la forma:
KAi = ((A)kai , (KLi)p-cs)
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e Un codigo de verificacion Verjj correspondiente a cada codigo de
votacion Codi; es entonces generado:
o P-ldiy Codij (su representacion binaria) son operados con un XOR.
o Bi y el valor previamente obtenido también son operados con un
XOR. El resultado de estas operaciones es el cddigo de verificacion:
Verij = (Bi @ (P-Idi @ Codij))

e Se genera una clave simétrica aleatoria k2;.

e El valor B; es entonces cifrado con la clave k2; y esta clave a su vez es
cifrada con la clave pablica P-VS, la cual pertenece al servidor de
votacion:

KBi = ((B)xai , (K2i)p-vs)

4. El valor KA;i y su correspondiente P-1di son transferidos a la autoridad de
escrutinio:
{(P-1d1, KAy), (P-Id2, KA?) ... (P-ldn , KAn)}

Esta tansferencia se lleva a cabo al finalizar el proceso de generacion de
papeletas. El valor A ser4 usado por la autoridad de escrutinio durante el
descifrado de los cédigos de votacion, tal como sera descrito mas adelante.

5. El valor KB; junto con su correspondiente P-1di son almacenados en el servidor
de votacion:
{(P-1d1, KBy), (P-ld2, KB>) ... (P-ldn , KBn)}

El valor B sera descifrado y utilizado por el servidor de votacion cuando el voto

se recibe, para calcular el codigo de verificacion, tal como sera explicado mas

adelante.
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Generacién de
codigos de votacién

Generacion de _
identificadores de Inter;; = (P-1di @ C-1dy) Codj; = (Inter;; PA) KA = (A)iai » (KL)p-cs)
papeletas: P-Id;

y

Generacion de Generacion de Generacién de y
identificadores de valores aleatorios clave simétrica KAy P-Id; se
candidatos: C-Id; A and B; aleatoria k1; transfieren a la

autoridad de

escrutinio:
{(P-1d1, KA,), (P-
Id, KAy) ... (P-Id,

, KAn)}
Generacidn de
codigos de verificacién
Generacion de
P-1d; @ Cod;; » Ver;; = (Bi @(P-di @ Codij) » clave simétrica » KBi = ((B) kai , (k2)p-vs)
aleatoria k2

|

KB, es
almacenada en el
servidor de
votacion: {(P-ld,,
KB1), (P-Id,, KBy)
... (P-ld, , KBp)}

Figura 6.4 Proceso de generacion de codigos de votacion y verificacion.

La figura 6.4 muestra el proceso de generacion de cddigos descrito previamente.
Algunos de los valores generados durante el proceso de generacidon de las papeletas
precifradas podrian ser usados de manera maliciosa para violar la privacidad de los
votantes. Por lo tanto, es importante que al terminar el proceso, dichos valores sean

eliminados de una manera segura. Estos valores incluyen: Interij, Ai, y Bi.

A fin de que la clave privada (S-CS) que se usara para descifrar los codigos de votacion
se mantenga protegida sera partida en segmentos. Aprovechando el hecho de que la
mesa electoral encargada del escrutinio es usualmente conformada por personas de
diferentes partidos o intereses, cada miembro de dicha mesa electoral poseera un
segmento de la clave privada. De esta forma, el descifrado de los codigos de votacion
puede llevarse a cabo solamente con la cooperacion del total o de un subconjunto

predefinido de los miembros de la mesa electoral, tal como se describe en [IS90] y en
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[Pe91]. La segmentacion de la clave privada se puede llevar a cabo utilizando un

esquema de secreto compartido como el descrito por Shamir [Sh79].

Los codigos de verificacion no son impresos en las papeletas precifradas a fin de

prevenir el acceso y control de los cddigos de votacion y verificacion por parte de un

atacante. En lugar de imprimirlos, los codigos de verificacion se hacen accesibles a los

votantes a través de un sitio web. De esta forma se previenen los ataques que traten de

manipular en la papeleta la relacion de los pares de cddigos con los candidatos para

cambiar la intencion del votante. A fin de acceder al sitio web, el votante requerira de

una contrasefia que es generada y asociada al identificador de la papeleta.

Una vez que los elementos necesarios han sido generados, las papeletas precifradas son

creadas al imprimir los siguientes elementos:

e El identificador de la papeleta P-Idi.

e Nombres de candidatos, partidos, afiliacion, etc.

e (Codigos de votacion.

e Contrasefia para obtener los codigos de verificacion (con cubierta rascable).

Los pares compuestos por nombre de candidato y codigo de votacion son impresos en

un orden aleatorio. Esta aleatoriedad evitara algunos ataques de privacidad y coercion.

La figura 6.5 muestra un ejemplo de papeleta precifrada utilizada en el esquema.

Identificador de papeleta: 3984793
Candidato Codig(_),de
votacion
- Contrasefa para
‘ Car|OS Ca|der0n 36975 ‘ obtener Cc’)digos de
verificacion:
‘ Andres Salinas 64847 ‘ ‘
‘ Felipe Lépez 82935 ‘

Figura 6.5. Ejemplo de papeleta precifrada usada en el esquema

Impresion de la informacion de votantes
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En adicion a las papeletas precifradas, se imprime otra hoja con la informacién de
votante:

e Nombre

e Direccion

¢ Informacion adicional (del votante o de la eleccion)

e Informacion para obtener los codigos de verificacion (sitio web,

instrucciones, Etc.)

Distribucién de las papeletas precifradas e informacioén de votantes

La asignacion de las papeletas precifradas es anonima por medio de un proceso de
asignacion aleatorio. Se forman paquetes que contienen una papeleta precifrada y una
hoja de informacién de votante sin relacion entre ellas. Se requieren procedimientos de
seguridad que permitan esta asignacion de manera anénima. Por ejemplo, una vez que
las hojas de informacion de votantes son impresas, cada una de ellas es sellada y

entonces asignada a un paquete.

La entrega de los paquetes a los votantes se lleva a cabo a través de un canal de
comunicacion presumiblemente seguro, por ejemplo servicio postal u otro servicio de

distribucion de mensajeria.

Es importante notar que ademas de las medidas de seguridad previamente descritas para
la generacion y distribucion de las papeletas precifradas e informacion de votantes, se
pueden emplear medidas de seguridad adicionales tal como el uso de papel que

contenga elementos de seguridad para detectar manipulaciones o falsificaciones.

Una vez que el votante ha recibido su papeleta precifrada y su hoja de informacion de
votante, puede obtener los codigos de verificacion accediendo al sitio web especificado.
En dicho sitio web, el votante debe especificar el identificador de su papeleta y la
contrasefia asociada. Entonces, los codigos de verificacion se le muestran en el mismo
orden en que se encuentran impresos los codigos de votacion en su papeleta, de tal
forma que el votante pueda relacionarlos sin dificultad. El uso de la contrasefia previene
gue algun atacante obtenga codigos de verificacion del sitio web simplemente al tratar

con identificadores de papeleta aleatorios.
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Fase de votacion

En este punto del proceso el votante ya cuenta con su papeleta precifrada y los
correspondientes codigos de verificacion. El canal de comunicacion entre el terminal de
votacion y el servidor de votacion es protegido usando el protocolo TLS. Se asume que
los votantes cuentan con un certificado digital para autenticarse a fin acceder a la
plataforma de votacion. A continuacion se muestran los pasos para emitir los votos y

generar los recibos de votacion.

Generacion del voto vy del recibo de votacidn

1. El votante escoge su voto a través del correspondiente cddigo de votacion
(Codij).

2. Se genera aleatoriamente un identificador unico R-Id;.

3. El identificador unico y el identificador de la eleccion se concatenan y se calcula
un hash de dicha concatenacion. Este valor es firmado digitalmente por el
votante. Esta informacidn es utilizada para generar un recibo de votacion r;:

ri = (H [R-1di | E-1d] )sv

4. EIl votante genera un secreto S que consiste en calcular un hash del cédigo de
votacion y concatenarlo con el identificador Unico. Este secreto sera utilizado
para verificar si el voto es incluido en el escrutinio. El secreto es cifrado con la
clave publica de la autoridad de escrutinio:

Si = ((H [Codi,] | R-1di)sv )p-cs

Envio del voto y recibo de votacion
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El votante envia el mensaje de voto V al servidor de votacion. EI mensaje V se compone
del codigo de votacion, la informacion del recibo de votacion, el secreto y el
identificador de la papeleta:

Vi: Codij | ri | Si | P-Idi

Validacion del recibo de votacidn y calculo del cédigo de verificacion

Cuando el servidor de votacion recibe el mensaje Vi, lleva a cabo las siguientes tareas:

1. Verificacion de la legitimidad del votante a través de la firma digital en r;

2. Validacion del recibo de votacion Ri firmando digitalmente ri:
Ri = (ri)s-vs

3. Caélculo del codigo de verificacion Verij que corresponde al codigo de votacién
Codij:
e El servidor de votacién descifra el valor Bi que corresponde al P-Id;
recibido.
e Entonces, el servidor de votacién calcula:
Verij = (Bi ® (P-1di ® Codij))

4. El recibo de votacion R;i y el codigo de verificacion Verij son enviados al

votante.

5. El codigo de votacion Codi; es cifrado con la clave publica del servidor de
escrutinio a fin de mantenerlo protegido durante la fase de votacion:
Cod’ij = (Codij) p-cs

6. Los valores Cod’ij , Si, y P-ldi son firmados digitalmente por el servidor de

votacion y almacenados junto con R;:
(Cod'ij, Si, P-ldi)s-vs
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Verificacion del votante a través del cddigo de verificacion

El votante recibe el cddigo de verificacion Verijy verifica que tal codigo corresponde al
codigo de votacion emitido por El (verificacion del registro correcto). Si la verificacion
es correcta, el votante almacena o imprime el recibo de votacion R; y su sesion de voto

es finalizada.

La figura 6.6 muestra los pasos llevados a cabo por el terminal y el servidor de votacion

durante el proceso de votacion.

FASE DE VOTACION

Terminal de Servidor de
votacion votacion

Votante escoge Codi;

Generacion de identificador
Unico de recibo:
R-id;

Informacion de recibo:
H [R-id; | E-id]

Votante firma informacion del
recibo: r; = ( H [R-id; | E-id])sy

Generacion del secreto del
votante:

Si=((H[Codi;] | R-idi)sv)e-cs | Vi: Codi; | ri | S | P-Id,

Verificacion de la firma

Generacion del recibo de
votacién: R; = (ri)s.vs

Calculo del codigo de verificacidon

Ver; :
- Descifrado de KB; para obtener B;
Ri | Veri; - Veri; = (B @ (P-1di @ Codi;))
Votante verifica que Ver;; R
corresponde al previamente Cifrado de Cod, ;:
asignado Cod'j; = (Codij)p-cs

Se firman y almacenan:
(Codi; , Si, P-Idi)s.vs

Figura 6.6. Generacion e intercambio de mensajes en el proceso de votacion.
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Fase de consolidacion de resultados

Una vez que la fase de votacion ha finalizado se puede llevar a cabo la consolidacion de

resultados.

Descifrado de los codigos de votacion

Para llevar a cabo el descifrado de los codigos de votacion se siguen los siguientes

pasos, tal como se muestra en la figura 6.7:

1. Los miembros de la autoridad de escrutinio (mesa electoral) descargan el
conjunto de cddigos de votacion y secretos de los votantes que estan

almacenados en el servidor de votacion.

2. Los cadigos de votacion Cod'ij que fueron cifrados en el servidor de votacion,

son ahora descifrados con la clave privada de la autoridad de escrutinio.

3. Los secretos S; son descifrados para obtener los valores hash de los codigos de

votacion.

4. Se calcula el valor hash de cada codigo de votacion para compararlo con el valor
hash obtenido del secreto. De esta forma es posible verificar si el codigo de
votacion se ha mantenido inalterable desde el momento en que fue enviado por

el votante.

5. El valor R-1di obtenido del secreto es comparado con el R-Id; incluido en ri.

6. Los cddigos de votacion son descifrados para obtener el candidato que
corresponde. El descifrado del codigo de votacidn se lleva a cabo de la siguiente
manera:

e Los cddigos de votacion Codij son convertidos a su representacion

binaria.
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o EIl valor Ai es descifrado usando la clave privada de la autoridad de
escrutinio. En realidad, esta clave permite el descifrado de la clave
privada necesaria para descifrar A.i.

e Se calcula el XOR de Codi; y su correspondiente A; para obtener el valor
Interi;.

e Se calcula el XOR de Interi;j y su correspondiente P-ldi para obtener el
identificador del candidato C-1d;.

FASE DE CONSOLIDACION

Servidor de Servidor de
votacion escrutinio

{(Cod’y, Sy, P-Id; ), (Cod’z, Sz,
P-1d,) ... (Cod’y , Sn, P-Idy)}

Descifrado de Cod’;;:
Cod;; = (Cod’ij)s-cs

Descifrado de S;
H’i,j = H[COdi,j]
H’i,j = H[COdi,j] en S?

Descifrado de cédigos
de votacidon

- Descifrado de A,
- Interi,j = (COdilj ©) A)
- C'Idj = (Interi,j @ P'Id,)

Figura 6.7. Descifrado de codigos en la fase de consolidacion.

Escrutinio y publicacién de resultados

Los identificadores de candidato obtenidos en el paso previo son asociados a los

nombres de los candidatos. Entonces, se lleva a cabo el escrutinio de los votos. Los
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resultados de la eleccién y la lista de los R-Id’s obtenidos de los secretos generados por

los votantes son publicados a través de un sitio web.

Verificacion del votante a través del recibo de votacién

El votante accede al sitio web de publicacion de resultados y verifica que su R-1d; se
encuentra incluido en la lista de R-1d’s. Con esta verificacion el votante comprueba que
su voto ha permanecido inalterable desde su envio y que ha sido incluido correctamente
en el escrutinio (verificacion de escrutinio correcto). En el caso de que su R-Idi, no esté
en la lista publicada, el votante puede reclamar a la autoridad de la eleccion mostrando

su recibo de votacion R;.
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Anexo Il: Diagrama Entidad-Relacién

Fecha de
Nacimiento

Nombre

. BC de
S
— ‘ Candidatos

Resultados

A. Materno

C. /ota.Cand.a
N. subeleccion =
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Votantes
ID. Votante Alfanumérico ol
Pin NUmarico ID. Votante Alfanumérico
Nombre Caracieres ID. Candidato Alfanumérico
A. Paterno Caracteres C. Vota. Cand. Numérico
A. Materno Caracteres C. Veri. Cand. Numérico
Edd Nomérico S. Votantes Numérico
Coionia Caracieres S. Votos. Cand. Numérico
Direccion Caracteres
Fecha de | Fecha
nacimiento
Ciudad  de | Caracteres
origen
Ciudad  de | Caracteres Resultados
residencia ID. Elecciones | Alfanumérico
| 1D. Candidato Alfanumérico
Elecciones
ID. Elecciones Alfanumérico
Nombre eleccién | Caracteres
N. subeleccion Caracteres
# Votantes Numérico
# candidatos Numérico

ID. Candidato

Alfanumérico 11

S. Votos. Cand.

Numérico {q—

Candidatos
ID. Alfanumérico
Candidato
F. Logo Imagen
Nombre Carécter
A. Paterno | Caracteres
A. Materno | Caracteres
F. Imagen
Candidato
Edad Numérico
Fecha de | Fecha
nacimiento
Lugar de | Caracteres
nacimiento
ocupacién Caracteres
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Anexo I11: Casos de usos, diagramas de actividad y diagrama

de secuencia

Caso de uso administrador

i

REGISTRO DE ELECCION Y TODOS
LOS CAMPOS QUE ESTA LLEVA

/ REGISTRA AL CANDIDATO

ADMINISTRADOR ELIGE LA LISTA DE VOTANTES

C__ D

EDITA O BORRA DATOS DE LOS
-—\\_‘_\;CANDIDATOS, AL IGUAL QUE

\\REGISTROS DE LOS CANDIDATOS

EDITA O BORRA LOS DATOS O
REGISTROS DE LA ELECCION
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Escenario base caso de uso administrador

Actor: Administrador de la eleccion

Sistema

1.-Registro

4.- Escribe nombre de la eleccién
6.-Escribe el nUmero de elecciones.
lista con los candidatos

8.-Elige la

registrados.

11.-Escribe el numero de sub elecciones.

13.-Escribe el nimero de candidato o

candidatos.

16.-Escribe el nombre de candidato

18.-Carga foto del candidato

20.-Carga el logo del partido.

23.-Visualiza pantalla

2.- Muestra pantalla principal de registro.

3.- Mensaje: nombre General de la
Eleccion.

5.-Mensaje: Numero de elecciones

7.-Mensaje: Cargar lista de niUmero de
votantes

9.-Guarda en la base de datos

10.-Mensaje: Nombre de las sub
elecciones

12.-Mensaje: nimero de candidato o
candidatos.

14.-Guarda en la base de datos.

15.-Mensaje: Nombre del candidato

17.-Mensaje:Cargar foto del candidato

19.-Mensaje: Cargar logo

21.-Guarda en la base de datos.

22.-

correctamente.

Mensaje se ha guardado
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Escenario alterno caso de uso administrador

Actor: Administrador de la eleccion

Sistema

1.-Registro

4.- Escribe nombre de la eleccién

6.-Escribe el nUmero de elecciones.

8.-Elige la lista con los candidatos

registrados.

11.-Escribe el nUmero de sub elecciones.

13.-Escribe el nimero de candidato o
candidatos.

16.-Escribe el nombre de candidato

18.-Carga foto del candidato

20.-Carga el logo del partido.

23.-Visualiza mensaje de error

2.- Muestra pantalla principal de registro.

3.- Mensaje: nombre General de la
Eleccion.

5.-Mensaje: Numero de elecciones

7.-Mensaje: Cargar lista de niumero de
votantes

9.-Guarda en la base de datos

10.-Mensaje: Nombre de las sub
elecciones

12.-Mensaje: nimero de candidato o
candidatos.

14.-Guarda en la base de datos.

15.-Mensaje: Nombre del candidato

17.-Mensaje:Cargar foto del candidato

19.-Mensaje: Cargar logo

21.-Error en la base de datos.

22.- Mensaje: Error.
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Diagrama de actividad caso de uso administrador

Administrador Aplicacion DB
Entra a la
e
pagina NO
Muestra pantalla de < 1 7
registro ‘
| -—— Nombre general de la |<€— Guarda en
eleccién,  numero de —> la DB
elecciones y carga lista
de usuarios S
Muestra pantalla de |
registro 2 NO -
Nombre de sub 4 ]
———  elecciones, numerode | Guarda en
candidato (s) \ la
DB
Muestra pantalla de
registro 3  — |—— S| —
NO _
Nombre del candidato, < |
foto del candidato y logo I~ Guarda en
del partido \ —
Mensaje Registro
. S
exitoso
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Diagrama de secuencia caso de uso administrador

2. Se muestra la

pantalla de registro

USUARIO SISTEMA
| |
| |
} Registro() J
| !
| | 1. Registro
: Mostrar_pantallaregistro() :
3 |
¢ |
|
Capturar_formal() l
|
2. El usuario escribe

4. Guardar en la
DB y muestra la

siguiente pantalla

6. Se guardaen la
DB y muestra la

siguiente pantalla

8. Se guarda en
la DB, muestra
mensaje: Registro

exitoso

|
>l

!
|
|

|
Guarda_formal

Capturar_forma2

Guarda forma2

Capturar_forma3

»
»

Guarda_forma3 Mensaje:

“Registro Exitoso”

|
|
|
|
|
l nfimero de candidatos
|
|
|
|
|

1.
|

ndmbre del candidato,

nombre general de

la eleccion, numero
clde elecciones, cargar

|lista de usuarios

8. El usuario escribe

| .,
lﬂlombre de eleccion y

El usuario escribe

|
cargar foto del candidato

y logo del partido
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Diagrama de clases caso de uso administrador
ADMINISTRADOR

REGISTRO DE ELECCIONES
REGISTRO DE ELECCIONES
(NOMBRE_ELECCIONES_GENERAL,
NUMERO_ELECCIONES,
LISTA_VOTANTES,
NOMBRE_SUBELECCIONES,
NUMERO_CANDIDATOS,
NOMBRE_CANDIDATO,
IMAGEN_CANDIDATO

LOGO_PARTIDO)

Esta funcion permite al administrador el

registrar el nombre de general de la eleccién, asi
como los candidatos que habra, y el nombre de

las sub elecciones dentro de la misma.

Caso de uso votante

INICIA SESION Y SE AUTENTIFICA

ELECCION DE CANDIDATO
O CANDIDATOS

D

VERIFICACION DE VOTO

Escenario base caso de uso votante
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Actor: Votante

Sistema

1.-Ingresa a la pagina.

3.- Se autentifica

6.-Elige candidato o candidatos.

7-.Envia su eleccion.

11.-Visualiza la pantalla de confirmacion.

2.- Muestra pantalla principal

4.-Busca en la base de datos que sea un
usuario registrado.

5.- Muestra pantalla del candidato o
candidatos postulados a la eleccion.

8.-Guarda en la base de datos la eleccion
del usuario.

9.- Mensaje: Su voto ha sido registrado

10.-Envia nimero de verificacion.

Escenario alterno caso de uso votante

Actor: Votante

Sistema

1.-Ingresa a la pagina.
3.- Se autentifica

6.-Visualiza pantalla de error

2.- Muestra pantalla principal

4.-Busca en la base de datos que sea un
usuario registrado.

5.- Muestra pantalla de error
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Escenario alterno 2 caso de uso votante

Actor: Votante

Sistema

1.-Ingresa a la pagina.

3.- Se autentifica

6.-Elige candidato o candidatos.

7.-Envia su eleccion.

10.-Visualiza la pantalla de error.

2.- Muestra pantalla principal

4.-Busca en la base de datos que sea un
usuario registrado.

5.- Muestra pantalla del candidato o
candidatos postulados en la eleccion.

8.-Error en la comunicacion con la base de
datos no guarda registro.

9.-Mensaje:Error

Escenario alterno 3 caso de uso votante

Actor: Votante

Sistema

1.-Ingresa a la pagina.

3.- Se autentifica

6.-Elige candidato o candidatos.

7-.Envia su eleccion.

11.-Visualiza la pantalla de Error

2.- Muestra pantalla principal

4.-Busca en la base de datos que sea un
usuario registrado.

5.- Muestra pantalla del candidato o
candidatos postulados a la eleccién.

8.-Guarda en la base de datos la eleccion
del usuario.

9.- Mensaje: Su voto ha sido registrado

10.-Fallo en envi6 del numero de
verificacion.
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Diagrama de actividad caso de uso votante

t

Muestra

pantalla de

Ingresa ID y PIN

R E—

Mensaje Su voto ha sido
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Diagrama de secuencia caso de uso votante
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Diagrama de clase caso de uso votante

VOTANTE

IDENTIFICACION
ELECCION
VERIFICACION

IDENTIFICACION(CAPTURA_ID,
CAPTURA_PIN)

ELECCION(ELECCION)
VERIFICACION(CODIGO_VERIFICACION)

Esta funcion permite al votante ingresar
a la pagina para elegir a su candidato, al
de que tendra la oportunidad de verificar

Su voto
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Diagrama de clases general ADMINISTRADOR

REGISTRO DE ELECCIONES

REGISTRO DE  ELECCIONES
(NOMBRE_ELECCIONES_GENERAL,
NUMERO_ELECCIONES,

LISTA_ VOTANTES,
NOMBRE_SUBELECCIONES,
NUMERO_CANDIDATOS,
NOMBRE_CANDIDATO,
IMAGEN_CANDIDATO
LOGO_PARTIDO)

Esta funcion permite al administrador el

VOTANTE

registrar el nombre de general de la
IDENTIFICACION _ _

eleccién, asi como los candidatos que
ELECCION

habra, y el nombre de las sub elecciones
VERIFICACION

IDENTIFICACION(CAPTURA_ID,

dentro de la misma.

CAPTURA_PIN)
ELECCION(ELECCION)
VERIFICACION(CODIGO_VERIFICA

Esta funcion permite al votante ingresar
a la pagina para elegir a su candidato, al
de que tendra la oportunidad de verificar

Su voto
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Anexo 1V: Cddigo de las Aplicaciones

Caodigo aplicacion administrativa

Pantalla principal

// Librerias pantalla principla de la aplicacién administrativa
using System;

using System.Collections.Generic;

using System.ComponentModel;

using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

namespace administracion

{
public partial class Principal : Form
{
public Principal()
{
InitializeComponent();
}
private void BOTONADMIN_Click(object sender, EventArgs e)
{
// Entra a la forma adminsitracion
administacion adm = new administacion();
this.Visible = false;
adm.ShowDialog();
this.Visible = true;
ActiveForm.Close();
}
private void BOTONRESUL_Click(object sender, EventArgs e)
{
// Entra a la forma resultados
Resultados res = new Resultados();
this.Visible = false;
res.ShowDialog();
this.Visible = true;
ActiveForm.Close();
}
}
}

Administracion

// Librerias aplicacién administrativa
using System;

using System.Collections.Generic;
using System.ComponentModel;

using System.Data;

using System.Data.SqlClient;

using System.Drawing;



using System.IO;

using System.Ling;

using System.Text;

using System.Threading.Tasks;

using System.Windows.Forms;

using System.Security.Cryptography;

namespace administracion

{
// Clase
public partial class administacion : Form
{
// Constructor
private int fila;
private DataTable dt,dtv, dtp, dts, dtd;
private SqlDataAdapter da, dav, dap, dad, das;
int vota, candi, A, B, inter, codigovotacion, codigoverificacion, z = 0;
string scandidato, spartido, SA, SB;
string[] E = new string[2];
public administacion()
{
InitializeComponent();
}
System.Data.SqlClient.SqlConnection con;
private void Forml_Load(object sender, EventArgs e)
{
// Conexidén a base de datos
con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial
Catalog=Master;Integrated Security=True";
try
{
con.Open();
catch (Exception)
{
this.Close();
}
// Los nombres de las bases de datos
string[] bases = basesDeDatos("(local)");
if (bases != null)
{
this.COMBOBASE.Items.AddRange(bases);
}
if (this.COMBOBASE.Items.Count > 9)
{
this.COMBOBASE.SelectedIndex = 0;
}
GroupBoxl.Enabled = false;
generacion.Enabled = false;
papeletas.Enabled = false;
}

private string[] basesDeDatos(string instancia)

{
// Las bases de datos de SQL Server
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string[] basesSys = { T"master", "model", "msdb", "tempdb"

"ReportServer",

"ReportServerTempDB" };

string[] bases;

DataTable dt = new DataTable();

// Usamos la seguridad integrada de Windows

string sCnn = "database=master; integrated security=yes";

// La orden T-SQL para recuperar las bases de master
string sel = "SELECT name FROM sysdatabases";

try
{

}

SqlDataAdapter da = new SqlDataAdapter(sel, sCnn);

da.Fill(dt);

bases = new string[dt.Rows.Count - 1];
int k = -1;

for (int i = @; i < dt.Rows.Count; i++)
{

string s = dt.Rows[i]["name"].ToString();
// Solo asignar las bases que no son del sistema

if (Array.IndexOf(basesSys, s) == -1)
{
k += 1;
bases[k] = s;
}
if (k == -1) return null;
// ReDim Preserve
{
int il1_RPbases = bases.Length;
string[] copiaDe_bases = new string[il_RPbases];
Array.Copy(bases, copiaDe_bases, il _RPbases);
bases = new string[(k + 1)];
Array.Copy(copiaDe_bases, bases, (k + 1));
}

return bases;

catch (Exception ex)

{

}

// Mensaje que se muestra al usuario
MessageBox.Show(ex.Message,
"Error al recuperar las bases de la instancia indicada",
MessageBoxButtons.OK, MessageBoxIcon.Error);

return null;

}

private

{

void BOTONBASE_Click(object sender, EventArgs e)

// Conexidn a base de datos

con

con.

= new System.Data.SqlClient.SqlConnection();
ConnectionString = "Data Source=MARILU-HP;Initial Catalog="

COMBOBASE.Text + ";Integrated Security=True";

try
{

con.Open();

catch (Exception)

{
}

this.Close();

)

+
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// Los nombres de las bases de datos
string[] tablas = tablasDeDatos("(bases)");
if (tablas != null)

{
this.COMBOCANDIDATOS.Items.AddRange(tablas);
}
if (this.COMBOCANDIDATOS.Items.Count > 9)
{
this.COMBOCANDIDATOS.SelectedIndex = 0;
}
}
private string[] tablasDeDatos(string instancia)
{

// Las tablas de la base de datos de SQL Server

string[] tablasSys = { "Codigo", "Votantes", "Resultado" };
string[] tablas;

DataTable dt = new DataTable();

// Usamos la seguridad integrada de Windows

string sCnn = ‘"database=" + COMBOBASE.Text + "; 1integrated

security=yes";

// La orden T-SQL para recuperar las bases de master
string sel = "SELECT * FROM sys.Tables";

try
{
SqlDataAdapter da = new SqlDataAdapter(sel, sCnn);
da.Fill(dt);
tablas = new string[dt.Rows.Count - 1];
int k = -1;
for (int i = @; i < dt.Rows.Count; i++)
{
string s = dt.Rows[i]["name"].ToString();
// Solo asignar las bases que no son del sistema
if (Array.IndexOf(tablasSys, s) == -1)
{
k += 1;
tablas[k] = s;
}
}
if (k == -1) return null;
// ReDim Preserve
{
int il1_RPtablas = tablas.Length;
string[] copiaDe_tablas = new string[il_RPtablas];
Array.Copy(tablas, copiaDe_tablas, il RPtablas);
tablas = new string[(k + 1)];
Array.Copy(copiaDe_tablas, tablas, (k + 1));
}
return tablas;
}
catch (Exception ex)
{
// Mensaje que se muestra al usuario
MessageBox.Show(ex.Message,
"Error al recuperar las tablas de la base indicada",
MessageBoxButtons.OK, MessageBoxIcon.Error);
}

return null;
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private void BOTONCANDIDATOD_Click(object sender, EventArgs e)
{
// Conexidn a base de datos
con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial Catalog=" +
COMBOBASE.Text + ";Integrated Security=True";
string sel = "SELECT * FROM " + COMBOCANDIDATOS.Text;
try
{

con.Open();

catch (Exception)

{
this.Close();
}
string sCnn ="database=" + COMBOBASE.Text + "; integrated

security=yes";
// La cadena de selecciodn

string sSel =  "SELECT * FROM " + COMBOCANDIDATOS.Text+" ORDER BY
Nombre";

/7

// Comprobar si hay algun error

try

{

// Crear un nuevo objeto del tipo DataAdapter
da = new SqlDataAdapter(sSel, sCnn);

dt = new DataTable();

// Llenar la tabla con los datos indicados
da.Fill(dt);

// Y mostrar el primer registro

if (dt.Rows.Count > 9)

{
}

else

buton_primero_Click(null, null);

// fila = -1;
//BOTONACTUALIZAR.Enabled = false;
}
GroupBox1.Enabled = true;
generacion.Enabled = true;
papeletas.Enabled = true;

}
catch (Exception ex)
{
MessageBox.Show("ERROR al conectar o recuperar los datos:\n" +
ex.Message, "Conectar con la base",
MessageBoxButtons.OK, MessageBoxIcon.Error);
}

}

private void asignarDatos(DataRow dr)

{
// Convierte la imagen a byte
byte[] partido = new byte[0];
byte[] candidato = new byte[@];
// Guarda imagen
partido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(partido);
LogoPartido.Image = Image.FromStream(ms);
candidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(candidato);
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LogoNombre.Image = Image.FromStream(ns);

// Usar los datos que hay en los textbox
dr["Nombre"] = cajanombre.Text;
dr["Apellido_Paterno"] = cajapaterno.Text;
dr["Apellido _Materno"] = cajamaterno.Text;
dr["Fecha_de_Nacimiento"] = fechanacimiento.Text;
dr["Lugar_de_Nacimiento"] = lugarnacimiento.Text;
dr["Ocupacién"] = ocupacion.Text;

}
private void mostrarDatos(int f)
{
// Definicién de bytes
byte[] partido = new byte[0];
byte[] candidato = new byte[@];
int uf = dt.Rows.Count - 1;
if (f < @ || uf < @) return;
//Muestra de imagenes
DataRow dr = dt.Rows[f];
partido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(partido);
LogoPartido.Image = Image.FromStream(ms);
candidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(candidato);
LogoNombre.Image = Image.FromStream(ns);
// Muestra de datos
cajanombre.Text = dr["Nombre"].ToString();
cajapaterno.Text = dr["Apellido_Paterno"].ToString();
cajamaterno.Text = dr["Apellido_Materno"].ToString();
lugarnacimiento.Text = dr["Lugar_de_Nacimiento"].ToString();
fechanacimiento.Text = dr["Fecha_de_Nacimiento"].ToString();
ocupacion.Text = dr["Ocupacidén”].ToString();
}
private void cargarfoto_Click(object sender, EventArgs e)
{
// Carga de foto del candidato
OpenFileDialog dialog = new OpenFileDialog();
DialogResult result = dialog.ShowDialog();
if (result == DialogResult.OK)
LogoPartido.BackgroundImage = Image.FromFile(dialog.FileName);
spartido = dialog.FileName;
}
private void cargarlogo_Click(object sender, EventArgs e)
{
// Carga de logo del partido
OpenFileDialog dialog = new OpenFileDialog();
DialogResult result = dialog.ShowDialog();
if (result == DialogResult.OK)
LogoNombre.BackgroundImage = Image.FromFile(dialog.FileName);
scandidato = dialog.FileName;
}
private void BOTONACEPTAR_Click_1(object sender, EventArgs e)
{

// Conexidén e insercidn de datos
SqlConnection connect = new SqglConnection("Data Source=MARILU-
HP;Initial Catalog=" + COMBOBASE.Text + " ;Integrated Security=True");
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SqlCommand com = new SqlCommand("insert into " + COMBOCANDIDATOS.Text
+
"(Nombre,Apellido_Paterno,Apellido_Materno,Fecha_de_Nacimiento, Lugar_de_Nacimient
0,0cupaciodn,Foto_Logo,Foto_Candidato)" +

"values(@nombre,@paterno,@materno,@fecha,@lugar,@ocupacion,@partido,@candidato)"”,
connect);

FileStream partido = new FileStream(@spartido, FileMode.Open,
FileAccess.Read);

byte[] binpartido = new byte[partido.Length];

partido.Read(binpartido, ©, Convert.ToInt32(partido.Length));

LogoPartido.Image = Image.FromStream(partido);

FileStream candidato = new FileStream(@scandidato, FileMode.Open,
FileAccess.Read);
byte[] bincandidato = new byte[candidato.Length];
candidato.Read(bincandidato, @, Convert.ToInt32(candidato.Length));
LogoNombre.Image = Image.FromStream(candidato);
// Se asignan los valores
com.Parameters.AddWithvValue("@partido", binpartido);
com.Parameters.AddWithValue("@candidato”, bincandidato);
com.Parameters.AddWithvValue("@nombre", cajanombre.Text);
com.Parameters.AddWithvalue("@paterno”, cajapaterno.Text);
com.Parameters.AddWithvValue("@materno”, cajamaterno.Text);
com.Parameters.AddWithvValue("@fecha", fechanacimiento.Text);
com.Parameters.AddWithvValue("@lugar", lugarnacimiento.Text);
com.Parameters.AddWithValue("@ocupacion"”, ocupacion.Text);

connect.Open();
com. ExecuteNonQuery();
connect.Close();

}
private void BOTONELIMINAR_Click(object sender, EventArgs e)

{
// Conexién y eliminacién de registro
SqlConnection connect = new SqlConnection("Data Source=MARILU-
HP;Initial Catalog=" + COMBOBASE.Text + " ;Integrated Security=True");

SqlCommand cmmd = new SqlCommand( "DELETE FROM " +
COMBOCANDIDATOS.Text+ " WHERE Nombre = '"+cajanombre.Text+"'", connect);

connect.Open();

cmmd . ExecuteNonQuery();

dt = new DataTable();

// Llenar la tabla con los datos indicados
da.Fill(dt);

da.Update(dt);

dt.AcceptChanges();

connect.Close();

cajanombre.Text = K
cajapaterno.Text = "";
cajamaterno.Text = "";
fechanacimiento.Text = "";
lugarnacimiento.Text "
ocupacion.Text = "";
LogoPartido.Image = null;

LogoNombre.Image = null;
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private void BOTONLIMPIAR_Click(object sender, EventArgs e)

EventArgs e)

{
// Se limpian las cajas de textos y las picturebox
cajanombre.Text = "";
cajapaterno.Text = "";
cajamaterno.Text = "";
fechanacimiento.Text = "";
lugarnacimiento.Text = "";
ocupacion.Text = "";
LogoPartido.Image = null;
LogoNombre.Image = null;
}
private void BOTONSALIR Click(object sender, EventArgs e)
{
Principal prin = new Principal();
this.Visible = false;
prin.ShowDialog();
this.Close();
}
private void buton_primero_Click(object sender, EventArgs e)
{
// Posicionarse en la primera fila
fila = o;
// Mostrar los datos de la fila indicada
mostrarDatos(fila);
}
private void boton_anterior_Click(object sender, EventArgs e)
{
// Posicionarse en la fila anterior
fila = fila - 1;
if (fila < @) fila = ©;
// Mostrar los datos de la fila indicada
mostrarDatos(fila);
}
private void boton_siguiente_Click(object sender,
{
// Posicionarse en la fila siguiente
int uf = dt.Rows.Count - 1;
fila = fila + 1;
if (fila > uf) fila = uf;
// Mostrar los datos de la fila indicada
mostrarDatos(fila);
}
private void boton_ultimo_Click(object sender, EventArgs e)
{
// Posicionarse en la ultima fila
fila = dt.Rows.Count - 1;
// Mostrar los datos de la fila indicada
mostrarDatos(fila);
}

private void BOTONPRESIDENTE_Click(object sender, EventArgs e)

{

con = new System.Data.SqlClient.SqlConnection();

con.ConnectionString = "Data
Catalog=elecciones_2012;Integrated Security=True";

Source=MARILU-HP;Initial
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con.Open();

string sel = "SELECT * FROM Presidente ORDER BY Nombre";
// Crear un nuevo objeto del tipo DataAdapter

da = new SqlDataAdapter(sel, con);

dt = new DataTable();

da.Fill(dt);

SqlConnection connect = new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012 ;Integrated Security=True");

connect);

SqlCommand com = new SqlCommand("ALTER table Presidente add ID real”,

connect.Open();
com.ExecuteNonQuery();
connect.Close();

int F = dt.Rows.Count - 1;

int[] vector = new int[F+1];
string[] vectorn=new string[F+1];
Random r = new Random();

int k,j,i = new int();

//generar numeros aleatorios
for (i =0; i <= F; i++)

{
k = r.Next(1, 99999);
vector[i] = k;
DataRow dr = dt.Rows[i];
vectorn[i]=dr["Nombre"].ToString();
}

//generar numeros no repetidos
for(i=0;i<=F;i++)

{

for (j = i+1; j < F+1; j++)

{

if (vector[i] == vector[j])

k = r.Next(1,99999);
}
}
}

//insercion de ID aleatorios
for (j = 0; j <= F; j++)
{

SqlConnection connec = new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012 ;Integrated Security=True");

SqlCommand comm = new SqlCommand("UPDATE Presidente SET ID =

"t+vector[j]+" WHERE Nombre = '"+vectorn[j]+ ;", connec);

}

connec.Open();
comm. ExecuteNonQuery();
connect.Close();

private void BOTONSENADOR_Click(object sender, EventArgs e)

{

con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial

Catalog=elecciones_2012;Integrated Security=True";

con.Open();
string sel = "SELECT * FROM Senadores ORDER BY Nombre";

da = new SqlDataAdapter(sel, con);
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dt = new DataTable();
da.Fill(dt);

SqlConnection connect=new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012;Integrated Security=True");

connect);

SqlCommand com = new SqlCommand("ALTER table Senadores add ID real",

connect.Open();

com. ExecuteNonQuery();
connect.Close();

int F = dt.Rows.Count - 1;

int[] vector = new int[F + 1];
string[] vectorn = new string[F + 1];
Random r = new Random();

int k, j, i = new int();

for (i = 0; i <= F; i++)

{
k = r.Next(1, 99999);
vector[i] = k;
DataRow dr = dt.Rows[i];
vectorn[i] = dr["Nombre"].ToString();
}
for (i =0; i <= F; i++)
{
for (j =1+1; j<F+ 1; j++)
{
if (vector[i] == vector[j])
k = r.Next(1, 99999);
}
}
}
for (j = 0; j <= F; j++)
{
SqlConnection connec = new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012;Integrated Security=True;");

SqlCommand comm = new SqlCommand("UPDATE Senadores SET ID=" +

wir o ,n

vector[j] + "WHERE Nombre='" + vectorn[j] + "';", connec);

}

connec.Open();
comm. ExecuteNonQuery();
connect.Close();

private void BOTONDIPUTADO Click(object sender, EventArgs e)

{

con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial

Catalog=elecciones_2012;Integrated Security=True";

con.Open();
string sel = "SELECT * FROM Diputados ORDER BY Nombre";

da = new SqlDataAdapter(sel, con);
dt = new DataTable();
da.Fill(dt);

connect=new Source=MARILU-

SglConnection SqlConnection("Data

HP;Initial Catalog=elecciones_2012;Integrated Security=True");

connect);

SqlCommand com = new SqlCommand("ALTER table Diputados add ID real”,

connect.Open();
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com.ExecuteNonQuery();
connect.Close();

int F = dt.Rows.Count - 1;

int[] vector = new int[F + 1];
string[] vectorn = new string[F + 1];
Random r = new Random();

int k, j, i = new int();

for (i = @; i <= F; i++)

{
k = r.Next(1, 99999);
vector[i] = k;
DataRow dr = dt.Rows[i];
vectorn[i] = dr["Nombre"].ToString();
}
for (i = 0; i <= F; i++)
{
for (j =1+1; j<F +1; j++)
{
if (vector[i] == vector[j])
{
k = r.Next(1, 99999);
}
}
}
for (j = 0; j <= F; j++)
{
SqlConnection connec = new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012;Integrated Security=True");
SqlCommand comm = new SqlCommand("UPDATE Diputados SET ID=" +

vector[j] + "WHERE Nombre='" + vectorn[j] + "';", connec);

connec.Open();
comm. ExecuteNonQuery();
connect.Close();

}

private void BOTONVOTANTE_Click(object sender, EventArgs e)

{

con = new System.Data.SqlClient.SqlConnection();

con.ConnectionString = "Data
Catalog=elecciones_2012;Integrated Security=True";
con.Open();

Source=MARILU-HP;Initial

string sel = "SELECT * FROM Votantes ORDER BY Nombre";

da=new SqlDataAdapter(sel, con);
dt=new DataTable();
da.Fill(dt);

SqlConnection connect = new

SqlConnection("Data

Source=MARILU-

HP;Initial Catalog=elecciones_2012;Integrated Security=True");
SqlCommand com = new SqlCommand("ALTER table Votantes add ID real",

connect);
connect.Open();
com. ExecuteNonQuery();
connect.Close();
int F = dt.Rows.Count - 1;
int[] vector = new int[F + 1];
string[] vectorn = new string[F + 1];
Random r = new Random();
int k, j, i = new int();
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for (i = 0; i <=F; i++)

{
k = r.Next(1, 99999);
vector[i] = k;
DataRow dr = dt.Rows[i];
vectorn[i] = dr["Nombre"].ToString();
}
for (i = 0; i <= F; i++)
{
for (3 =1+ 1; j<F+1; j++)
{
if (vector[i] == vector[j])
k = r.Next(1, 99999);
}
}
}

for (j = 0; j <= F; j++)
{
SqlConnection connec = new SqlConnection("Data Source=MARILU-
HP;Initial Catalog=elecciones_2012;Integrated Security=True");
SqlCommand comm = new SqlCommand("UPDATE Votantes SET ID=" +
vector[j] + "WHERE Nombre='" + vectorn[j] + "';", connec);
connec.Open();
comm. ExecuteNonQuery();
connect.Close();

}
}
private void Botoncodigo Click(object sender, EventArgs e)
{
con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString =  "Data  Source=MARILU-HP;Initial Catalog=
elecciones_2012;Integrated Security=True";
try
{

con.Open();
MessageBox.Show("Se ah realizado la conexion correctamente");

}

catch (Exception)

{
MessageBox.Show("No se ah realizado la conexion correctamente");
this.Close();

}

string sCnn = "database= elecciones_2012; integrated security=yes";

// La cadena de seleccidn
string Selv = "SELECT * FROM Votantes ORDER BY ID";

string Selp = "SELECT * FROM Presidente ORDER BY ID";
string Seld = "SELECT * FROM Diputados ORDER BY ID";
string Sels = "SELECT * FROM Senadores ORDER BY ID";
//

// Comprobar si hay algun error

try

{

// Crear un nuevo objeto del tipo DataAdapter
dav = new SqlDataAdapter(Selv, sCnn);

dtv = new DataTable();

dav.Fill(dtv);

dap = new SqlDataAdapter(Selp, sCnn);

dtp = new DataTable();

dap.Fill(dtp);
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Source=MARILU-HP;Initial Catalog=

dad = new SqlDataAdapter(Seld, sCnn);
dtd = new DataTable();

dad.Fill(dtd);

das = new SqlDataAdapter(Sels, sCnn);
dts = new DataTable();

das.Fill(dts);

}

catch (Exception ex)

{

MessageBox.Show("ERROR al conectar o recuperar los datos:\n
ex.Message, "Conectar con la base",
MessageBoxButtons.OK, MessageBoxIcon.Error);

}

int filaV = dtv.Rows.Count;

int filaP = dtp.Rows.Count;

int filaD = dtd.Rows.Count;

int filaS = dts.Rows.Count;

string[] votante = new string[filaV];
string[] presidente = new string[filaP];
string[] diputado = new string[filaD];
string[] senador = new string[filaS];

Random r = new Random();

for (int i = @; i <= filaVv - 1; i++)
{
DataRow drv = dtv.Rows[i];
votante[i] = drv["ID"].ToString();
vota = Convert.ToInt32(votante[i]);
for (int j = @; j <= filaP - 1; j++)
{
DataRow drp = dtp.Rows[j];
presidente[j] = drp["ID"].ToString();
candi = Convert.ToInt32(presidente[j]);
A = r.Next(1, 99999);
B = r.Next(1, 99999);
inter = candi ”~ vota;
codigovotacion = A ~ inter;
codigoverificacion = B ~ inter;
SA = Convert.ToString(A);
EAS(SA);
SB = Convert.ToString(B);
EAS(SB);

SqlConnection connect = new SqlConnection("Data

SqlCommand com = new SqlCommand("insert

Codigo(ID_Votante,Codigo_Votacién,Codigo Verificacién,A,B)" +

codigoverificacion +

connect);

"values(" + vota + B + codigovotacion +

connect.Open();
com.ExecuteNonQuery();
connect.Close();

z =0,
}
for (int j = @; j <= filaS - 1; j++)
{

DataRow drs = dts.Rows[j];
senador[j] = drs["ID"].ToString();
candi = Convert.ToInt32(senador[j]);

3

elecciones_2012 ;Integrated Security=True");

into

+

+ win + E[@] + win + u)n + win + E[l] + wmin + u)n,

79



A = r.Next(1,
B = r.Next(1,
inter candi

99999) ;
99999);
A vota;

codigovotacion = A ”~ inter;

codigoverificacion

SA = Convert.
EAS(SA);
SB = Convert.
EAS(SB);
SqlConnection

B ~ inter;
ToString(A);

ToString(B);

connect new

SqlConnection("Data

Source=MARILU-HP;Initial Catalog= elecciones_2012 ;Integrated Security=True");

SqlCommand
Codigo(ID_Votante,Codigo_Votacidn
"values(" +

"N+

codigoverificacion +
connect);

connect.Open(

com new
,Codigo Verificacién,A,B)" +
vota + "," + codigovotacion

+ E[@] + """ + "," + "'" + E[1] +

);

com.ExecuteNonQuery();
connect.Close();

z 0,

for (int j 0; j
DataRow drd
diputado[j]
candi Conve
A = r.Next(1,
B = r.Next(1,

inter candi

<= filaD - 1; j++)

dtd.Rows[j];
drd["ID"].ToString();
rt.ToInt32(diputado[j]);
99999);

99999);

~ vota;

codigovotacion = A ~ inter;

codigoverific
SA = Convert.
EAS(SA);
SB = Convert.
EAS(SB);
SqlConnection
Source=MARILU-HP;Initial Catalog=
SqlCommand
Codigo(ID_Votante,Codigo_Votacion
"values(" +
"+

codigoverificacion +
connect);

connect.Open(

acion = B ~ inter;
ToString(A);

ToString(B);

connect new

SqlCommand("insert

into

+ , +
win wyn
+ "),

SqlConnection("Data

elecciones_2012 ;Integrated Security=True");

com new
,Codigo Verificacioén,A,B)" +
vota + "," + codigovotacion

+ E[@] + """ + "," + "'" + E[1] +

)s

com.ExecuteNonQuery();

connect.Close
z 0,

}
¥

MessageBox.Show("Se t

}

private void EAS(string S

{
try
{

i
g

string original
// Create a new
// class. This
// vector (IV).

O

ermino el proceso");

)

S;
nstance of the RijndaelManaged
enerates a new key and initialization

SqlCommand("insert

into

+ , +
- wyn
+ )",
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using (RijndaelManaged myRijndael = new RijndaelManaged())

myRijndael.GenerateKey();
myRijndael.GenerateIV();

// Encrypt the string to an array of bytes.

byte[] encrypted = EncryptStringToBytes(original,
myRijndael.Key, myRijndael.IV);

StringBuilder s = new StringBuilder();
foreach (byte item in encrypted)
{

}
E[z] = Convert.ToString(s);

z =2z + 1;

s.Append(item.ToString("X2") + " ");

}
}
catch (Exception ex)
{
MessageBox.Show("Error: {0}", ex.Message);
}
}
static byte[] EncryptStringToBytes(string plainText, byte[] Key, byte[]
IVv)
{
// Check arguments.
if (plainText == null || plainText.Length <= 0)
throw new ArgumentNullException("plainText");
if (Key == null || Key.Length <= 0)
throw new ArgumentNullException("Key");
if (IV == null || IV.Length <= @)
throw new ArgumentNullException("Key");
byte[] encrypted;
// Create an RijndaelManaged object
// with the specified key and IV.
using (RijndaelManaged rijAlg = new RijndaelManaged())
{
rijAlg.Key = Key;
rijAlg.IV = 1V,
rijAlg.Mode = CipherMode.CBC;
rijAlg.Padding = PaddingMode.Zeros;
// Create a decrytor to perform the stream transform.
ICryptoTransform encryptor = rijAlg.CreateEncryptor(rijAlg.Key,
rijAlg.IVv);

// Create the streams used for encryption.
using (MemoryStream msEncrypt = new MemoryStream())

{

using (CryptoStream csEncrypt = new CryptoStream(msEncrypt,
encryptor, CryptoStreamMode.Write))

{

using (StreamhWriter swEncrypt =

StreamWriter(csEncrypt))

//Write all data to the stream.
swEncrypt.Write(plainText);

}
encrypted = msEncrypt.ToArray();

new
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}
}

// Return the encrypted bytes from the memory stream.
return encrypted;

}

private void Botonpin_Click(object sender, EventArgs e)
{
con = new System.Data.SqlClient.SqlConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial
Catalog=elecciones_2012;Integrated Security=True";
con.Open();
string sel = "SELECT * FROM Votantes ORDER BY Nombre";

da = new SqlDataAdapter(sel, con);

dt = new DataTable();

da.Fill(dt);

SqlConnection connect = new SqlConnection("Data Source=MARILU-

HP;Initial Catalog=elecciones_2012;Integrated Security=True");

SqlCommand com = new SqlCommand("ALTER table Votantes add PIN real”,
connect);

connect.Open();

com. ExecuteNonQuery();

connect.Close();

int F = dt.Rows.Count - 1;

int[] vector = new int[F + 1];

string[] vectorn = new string[F + 1];

Random r = new Random();

int k, j, i = new int();

for (i =0; i <= F; i++)

{
k = r.Next(1, 99999);
vector[i] = k;
DataRow dr = dt.Rows[i];
vectorn[i] = dr["Nombre"].ToString();
}
for (i = @; i <= F; i++)
{
for (j =1+1; j<F + 1; j++)
{
if (vector[i] == vector[j])
k = r.Next(1, 99999);
}
}
}

for (j = 0; j <= F; j++)
{
SqlConnection connec = new SqlConnection("Data Source=MARILU-
HP;Initial Catalog=elecciones 2012;Integrated Security=True");
SqlCommand comm = new SqlCommand("UPDATE Votantes SET PIN=" +
vector[j] + "WHERE Nombre='" + vectorn[j] + "';", connec);
connec.Open();
comm. ExecuteNonQuery();
connect.Close();
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}
}

Resultados

// Librerias de la forma de resultados
using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Data.SqlClient;
using System.Drawing;

using System.IO;

using System.Linqg;

using System.Text;

using System.Threading.Tasks;
using System.Windows.Forms;

namespace administracion

{

public partial class Resultados : Form

{
private DataTable dt, dti1, dt2,dtc;
private SglDataAdapter da, dal, da2,dac;
private int fila;
public Resultados()
{

}

InitializeComponent();

System.Data.SqlClient.SqlConnection con;

private void Resultados_Load(object sender, EventArgs e)
{
// Conexion a la base de datos
con = new System.Data.SqlClient.SqglConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial
Catalog=Elecciones_2012;Integrated Security=True";
try
{

con.Open();

catch (Exception)
{

}

// Seleccion de las tablas para extraer a los candidatos
string sel = "SELECT * FROM Presidente ORDER BY Nombre";
string sell = "SELECT * FROM Senadores ORDER BY Nombre";
string sel2 = "SELECT * FROM Diputados ORDER BY Nombre";
try

{

this.Close();

// Crear un nuevo objeto del tipo DataAdapter
da = new SqlDataAdapter(sel, con);
dt = new DataTable();

da.Fill(dt);

dal = new SqlDataAdapter(sell, con);
dtl = new DataTable();
dal.Fill(dt1);

da2 = new SqlDataAdapter(sel2, con);
dt2 = new DataTable();
da2.Fill(dt2);

for (fila = 9; fila < 12; fila++)
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{
}

string selc = "select count(candidato) as Numero,Candidato from
Resultado group by Candidato";

dac = new SglDataAdapter(selc, con);

dtc = new DataTable();

mostrarDatos(fila);

dac.Fill(dtc);

for (int i = @; i <= dtc.Rows.Count - 1; i++)

¢ DataRow drc = dtc.Rows[i];
if (drc["candidato"].ToString() == "Presidente")
¢ totalpresi.Text = drc["Numero"].ToString();
if (drc["candidato"].ToString() == "Senador ")
t totalsena.Text = drc["Numero"].ToString();
if (drc["candidato"].ToString() == "Diputado ")
t totaldipu.Text = drc["Numero"].ToString();
}

}
Candidatol.Enabled = false;

groupBoxl.Enabled = false;
groupBox2.Enabled = false;
groupBox3.Enabled = false;
groupBox4.Enabled = false;
groupBox5.Enabled = false;
groupBox6.Enabled = false;
groupBox7.Enabled = false;
groupBox8.Enabled = false;
groupBox9.Enabled = false;
groupBox10.Enabled = false;
groupBox11l.Enabled = false;
totalpresi.Enabled = false;
totalsena.Enabled = false;
totaldipu.Enabled = false;

}
catch (Exception ex)
{
MessageBox.Show("ERROR al conectar o recuperar los datos:\n" +
ex.Message, "Conectar con la base",
MessageBoxButtons.OK, MessageBoxIcon.Error);
}

}

private void mostrarDatos(int f)
{
// Define los bytes
byte[] bpartido = new byte[0];
byte[] bcandidato = new byte[0];
byte[] bpartidol = new byte[@];
byte[] bcandidatol = new byte[0];
byte[] bpartido2 = new byte[@];
byte[] bcandidato2 = new byte[0];
if (f == 0)
{
// Muestra a los datos del candidato
int uf = dt.Rows.Count - 1;
if (f < @ || uf < @) return;
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DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partidol.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidatol.Image = Image.FromStream(ns);
cajanombrel.Text = dr["Nombre"].ToString() +

dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

// Muestra los datos del candidato

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])dri["Foto_Logo"];
MemoryStream msl = new MemoryStream(bpartidol);
partido5.Image = Image.FromStream(msl);
bcandidatol = (byte[])drl["Foto_Candidato"];
MemoryStream nsl = new MemoryStream(bcandidatol);
pcandidato5.Image = Image.FromStream(nsl);
cajanombre5.Text = drl["Nombre"].ToString() +

drl["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];
MemoryStream ms2 = new MemoryStream(bpartido2);
partido9.Image = Image.FromStream(ms2);
bcandidato2 = (byte[])dr2["Foto_Candidato"];
MemoryStream ns2 = new MemoryStream(bcandidato2);
pcandidato9.Image = Image.FromStream(ns2);
cajanombre9.Text = dr2["Nombre"].ToString() +

dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();

}
if (f == 1)

{

int uf = dt.Rows.Count - 1;

if (f < @ || uf < @) return;

DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partido2.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidato2.Image = Image.FromStream(ns);
cajanombre2.Text = dr["Nombre"].ToString() +

dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];
MemoryStream msl = new MemoryStream(bpartidol);
partido6.Image = Image.FromStream(msl);
bcandidatol = (byte[])drl["Foto_Candidato"];
MemoryStream nsl = new MemoryStream(bcandidatol);
pcandidato6.Image = Image.FromStream(nsl);
cajanombre6.Text = drl["Nombre"].ToString() +

dri["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];
MemoryStream ms2 = new MemoryStream(bpartido2);
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partidol0.Image = Image.FromStream(ms2);
bcandidato2 = (byte[])dr2["Foto_Candidato"];
MemoryStream ns2 = new MemoryStream(bcandidato2);
pcandidatol@.Image = Image.FromStream(ns2);
cajanombrel®.Text = dr2["Nombre"].ToString() +

dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();

}
if (f == 2)

{

int uf = dt.Rows.Count - 1;

if (f < @ || uf < @) return;

DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partido3.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidato3.Image = Image.FromStream(ns);
cajanombre3.Text = dr["Nombre"].ToString() +

dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];
MemoryStream msl = new MemoryStream(bpartidol);
partido7.Image = Image.FromStream(msl);
bcandidatol = (byte[])drl["Foto_Candidato"];
MemoryStream nsl = new MemoryStream(bcandidatol);
pcandidato7.Image = Image.FromStream(nsl);
cajanombre7.Text = drl["Nombre"].ToString() +

dri["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];
MemoryStream ms2 = new MemoryStream(bpartido2);
partidoll.Image = Image.FromStream(ms2);
bcandidato2 = (byte[])dr["Foto_Candidato"];
MemoryStream ns2 = new MemoryStream(bcandidato2);
pcandidatoll.Image = Image.FromStream(ns2);
cajanombrell.Text = dr2["Nombre"].ToString() +

dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();

}
if (f == 3)

{

int uf = dt.Rows.Count - 1;

if (f < @ || uf < @) return;

DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partido4.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidato4.Image = Image.FromStream(ns);
cajanombred.Text = dr["Nombre"].ToString() +

dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];
MemoryStream msl = new MemoryStream(bpartidol);
partido8.Image = Image.FromStream(msl);
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bcandidatol = (byte[])dr["Foto_Candidato"];
MemoryStream nsl = new MemoryStream(bcandidatol);
pcandidato8.Image = Image.FromStream(nsl);
cajanombre8.Text = drl["Nombre"].ToString() +

drl["Apellido_Paterno"].ToString() + dri["Apellido Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];
MemoryStream ms2 = new MemoryStream(bpartido2);
partidol2.Image = Image.FromStream(ms2);
bcandidato2 = (byte[])dr2["Foto_Candidato"];
MemoryStream ns2 = new MemoryStream(bcandidato2);
pcandidatol2.Image = Image.FromStream(ns2);
cajanombrel2.Text = dr2["Nombre"].ToString() +

dr2["Apellido_Paterno"].ToString() + dr2["Apellido Materno"].ToString();

}

}

private void buttonl_Click(object sender, EventArgs e)

{

this.Close();

}

Caddigo aplicacion del votante

Aplicacion del votante

Autentificacion

// Librerias de la forma autentificacidn

using
using
using
using
using
using
using
using
using
using
using

System;
System.
System.
System.
System.
System.
System.
System.
System.
System.
System.

Collections.Generic;
ComponentModel;
Data;

Drawing;

Ling;

Text;
Threading.Tasks;
Windows.Forms;

I0;

Data.SqlClient;

namespace Voto_Remoto

{

// Clase
public partial class Verificacion : Form

{

// Constructor

private DataTable dt;

private SqglDataAdapter da;
private int fila,cont,intentos=3;
int PIN, ID,CPIN,CID;

public Verificacioén()

{
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InitializeComponent();

}
System.Data.SqlClient.SglConnection con;

private void BotonValidar_Click(object sender, EventArgs e)
{
// Seleccidén a la tabla de votantes
string sel = "SELECT * FROM Votantes ORDER BY Nombre";
try
{
// Crear un nuevo objeto del tipo DataAdapter
da = new SglDataAdapter(sel, con);
dt = new DataTable();
da.Fill(dt);
if (intentos > 0)
{
cont = dt.Rows.Count - 1;
for (fila = @; fila <= cont; fila++)
{
// Verificacién de los PIN Y ID
DataRow dr = dt.Rows[fila];
PIN = Convert.ToInt32(dr["PIN"]);
ID = Convert.ToInt32(dr["ID"]);
CPIN = Convert.ToInt32(CajaPin.Text);
CID = Convert.ToInt32(CajaID.Text);
if (CPIN == PIN && CID == ID)

{
// Muestra la forma de los candidatos al ingresar el
PIN Y ID correctamente
Candidatos can = new Candidatos(ID);
this.Visible = false;
can.ShowDialog();
this.Visible = true;
ActiveForm.Close();//cierra la forma
}
}
// Mensaje de los intentos que tiene el usuario para ingresar
el PIN Y ID
MessageBox.Show("Solo puede equivocarse " + intentos + "
veces");
intentos--;
}
else this.Close();
}
catch (Exception ex)
{
MessageBox.Show("ERROR al conectar o recuperar los datos:\n" +
ex.Message, "Conectar con la base",
MessageBoxButtons.OK, MessageBoxIcon.Error);
}
}
private void Verificacién_Load(object sender, EventArgs e)
{
// Conexidén a base de datos
con = new System.Data.SqlClient.SqglConnection();
con.ConnectionString = "Data Source=MARILU-HP;Initial
Catalog=Elecciones_2012;Integrated Security=True";
try
{

con.Open();
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}
catch (Exception)

{
}

this.Close();

}
}
Candidatos
// Librerias de la forma candidatos
using System;
using System.Collections.Generic;
using System.ComponentModel;
using System.Data;
using System.Data.SqlClient;
using System.Drawing;
using System.IO;
using System.Linqg;
using System.Text;
using System.Threading.Tasks;
using System.Windows.Forms;

namespace Voto_Remoto
{
// Clase
public partial class Candidatos : Form
{
// Constructor
private DataTable dt,dtl1,dt2,dtc;
private SqglDataAdapter da,dal,da2,dac;
private int fila;
int ID,presi,sena,diputa,cont;
public Candidatos(int r)
{
InitializeComponent();
ID=r;
}

System.Data.SqlClient.SglConnection con;

private void botonenviar_Click(object sender, EventArgs e)

{

// conexién a la tabla cédigo seleccidén del cdédigo de votacidn

presi = diputa = sena =0;

string selc = "select Codigo_Votacidon  from
ID Votante="+ID;

dac = new SglDataAdapter(selc, con);

dtc = new DataTable();

dac.Fill(dtc);

for (fila = @; fila < dtc.Rows.Count; fila++)

{

// Eleccidn donde puede anular el voto o introducir de cédigo de

votacién de presidente
DataRow drc = dtc.Rows[fila];
if (CPresidente.Text != "Anulado")



if (CPresidente.Text == drc["Codigo Votacién"].ToString())
{

}

presi = Convert.ToInt32(drc["Codigo Votacion"]);

}
// Eleccidén donde puede anular el voto o introducir el cédigo de
votacidén de diputado

if (CDiputado.Text != "Anulado")
{
if (CDiputado.Text == drc["Codigo Votacidén"].ToString())
{
diputa = Convert.ToInt32(drc["Codigo Votacion"]);
}
}
// Eleccion donde puede anular el voto o introducir el cddigo de
senador
if (CSenador.Text != "Anulado")
{
if (CSenador.Text == drc["Codigo_Votacién"].ToString())
{
sena = Convert.ToInt32(drc["Codigo Votacidn"]);
}
}
}

// Eleccién donde verifica el voto, muestra el mensaje si el cdédigo
no es el correcto

if (CPresidente.Text != "Anulado")
{
if (presi == 0)
{
MessageBox.Show("E1l codigo de Presidente no es correcto”);
CPresidente.Text = "";
}

}
// Eleccidén donde verifica el voto, muestra el mensaje si el cdédigo
no es el correcto

if (CSenador.Text != "Anulado")
{
if (sena == 0)
{
MessageBox.Show("E1l codigo de Senador no es correcto");
CSenador.Text = "";
}

}
// Eleccién donde verifica el voto, muestra el mensaje si el cdédigo
no es el correcto

if (CDiputado.Text != "Anulado")
{
if (diputa == 9)
{
MessageBox.Show("E1l codigo de Diputado no es correcto");
CDiputado.Text = "";
}
}
//Seccion del codigo donde indica que el usuario puede anular su voto
if (presi != @ || CPresidente.Text == "Anulado")
{
if (sena != @ || CSenador.Text == "Anulado")
{
if (diputa != @ || CDiputado.Text == "Anulado")
{
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CSenador.Text, CDiputado.Text, ID);
this.Visible = false;

Mensaje

nel

nel.ShowDialog();

this.Visible = true;

if (cont == 3)

{

desde otra computadora");

}

}

new

// Muestra mensaje donde el
computadora
MessageBox.Show("Realizar

this.Close();

cont++;

Mensaje(CPresidente.Text,

usuario debe de cambiar de

su

proceso de votacidn

private void Candidatos_Load(object sender, EventArgs e)

{

// Conexioén a la base de datos
cont = 0;
= new System.Data.SqlClient.SqglConnection();

con.ConnectionString
Catalog=Elecciones_2012;Integrated Security=True";

con

try
{

}

con.Open();

catch (Exception)

{
}

this.Close();

"Data

Source=MARILU-HP;Initial

// Seleccidén de la tabla presidente, senadores y diputados
string sel = "SELECT * FROM Presidente ORDER BY Nombre";

string sell =

try
{

"SELECT * FROM Senadores ORDER BY Nombre";
string sel2 = "SELECT * FROM Diputados ORDER BY Nombre";

// Crear un nuevo objeto del tipo DataAdapter
da = new SqlDataAdapter(sel, con);
dt = new DataTable();
da.Fill(dt);
dal = new SqlDataAdapter(sell, con);
dtl = new DataTable();
dal.Fill(dt1);
da2 = new SqlDataAdapter(sel2, con);
dt2 = new DataTable();
da2.Fill(dt2);
for (fila = @; fila < 12; fila++)

{

mostrarDatos(fila);

}

// Muestra a los candidatos
Candidatol.Enabled = false;
groupBox1.
.Enabled
groupBox3.
groupBox4.
groupBox5.
groupBox6.

groupBox2

Enabled

Enabled
Enabled
Enabled
Enabled

false;
false;
false;
false;
false;
false;
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groupBox7.Enabled = false;
groupBox8.Enabled = false;
groupBox9.Enabled = false;
groupBox10.Enabled = false;
groupBox11l.Enabled = false;

}

catch (Exception ex)
{
// Muestra el mensaje cuando hay error al recuperar los datos de
los candidatos
MessageBox.Show("ERROR al conectar o recuperar los datos:\n" +
ex.Message, "Conectar con la base",
MessageBoxButtons.OK, MessageBoxIcon.Error);

}

private void mostrarDatos(int f)
{

// Muestra la imagen de los candidatos y logo de los partidos

byte[] bpartido = new byte[0];

byte[] bcandidato = new byte[@];

byte[] bpartidol = new byte[@];

byte[] bcandidatol = new byte[0];

byte[] bpartido2 = new byte[0];

byte[] bcandidato2 = new byte[0];

if (f == 0)

{
int uf = dt.Rows.Count - 1;
if (f < @ || uf < @) return;
//Muestra la foto del candidato, el logo del partido asi como

su nombre, apellido paterno y materno del candidato postulado a presidente
DataRow dr = dt.Rows[f];
bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partidol.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidatol.Image = Image.FromStream(ns);
cajanombrel.Text = dr["Nombre"].ToString() +
dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl1.Rows.Count - 1;

if (f < @ || ufl < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a presidente

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];

MemoryStream msl = new MemoryStream(bpartidol);

partido5.Image = Image.FromStream(msl);

bcandidatol = (byte[])drl["Foto_Candidato"];

MemoryStream nsl = new MemoryStream(bcandidatol);

pcandidato5.Image = Image.FromStream(nsl);

cajanombre5.Text = drl["Nombre"].ToString() +
dri["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a presidente

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];

MemoryStream ms2 = new MemoryStream(bpartido2);
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partido9.Image = Image.FromStream(ms2);

bcandidato2 = (byte[])dr2["Foto_Candidato"];

MemoryStream ns2 = new MemoryStream(bcandidato2);

pcandidato9.Image = Image.FromStream(ns2);

cajanombre9.Text = dr2["Nombre"].ToString() +
dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();

}
if (f == 1)
{
int uf = dt.Rows.Count - 1;
if (f < @ || uf < @) return;
//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a presidente
DataRow dr = dt.Rows[f];
bpartido = (byte[])dr["Foto_Logo"];
MemoryStream ms = new MemoryStream(bpartido);
partido2.Image = Image.FromStream(ms);
bcandidato = (byte[])dr["Foto_Candidato"];
MemoryStream ns = new MemoryStream(bcandidato);
pcandidato2.Image = Image.FromStream(ns);
cajanombre2.Text = dr["Nombre"].ToString() +
dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];

MemoryStream msl = new MemoryStream(bpartidol);

partido6.Image = Image.FromStream(msl);

bcandidatol = (byte[])drl["Foto_Candidato"];

MemoryStream nsl = new MemoryStream(bcandidatol);

pcandidato6.Image = Image.FromStream(nsl);

cajanombre6.Text = drl["Nombre™"].ToString() +
drl["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];

MemoryStream ms2 = new MemoryStream(bpartido2);

partidol@.Image = Image.FromStream(ms2);

bcandidato2 = (byte[])dr2["Foto_Candidato"];

MemoryStream ns2 = new MemoryStream(bcandidato2);

pcandidatol@.Image = Image.FromStream(ns2);

cajanombrel@.Text = dr2[ "Nombre"].ToString() +
dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();
}
if (f == 2)
{

int uf = dt.Rows.Count - 1;

if (f < @ || uf < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];

MemoryStream ms = new MemoryStream(bpartido);

partido3.Image = Image.FromStream(ms);

bcandidato = (byte[])dr["Foto_Candidato"];
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MemoryStream ns = new MemoryStream(bcandidato);

pcandidato3.Image = Image.FromStream(ns);

cajanombre3.Text = dr["Nombre"].ToString() +
dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl.Rows.Count - 1;

if (f < @ || ufl < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];

MemoryStream msl = new MemoryStream(bpartidol);

partido7.Image = Image.FromStream(msl);

bcandidatol = (byte[])drl["Foto_Candidato"];

MemoryStream nsl = new MemoryStream(bcandidatol);

pcandidato7.Image = Image.FromStream(nsl);

cajanombre7.Text = drl["Nombre"].ToString() +
dr1["Apellido_Paterno"].ToString() + drl["Apellido_Materno"].ToString();

int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a diputado

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];

MemoryStream ms2 = new MemoryStream(bpartido2);

partidoll.Image = Image.FromStream(ms2);

bcandidato2 = (byte[])dr["Foto_Candidato"];

MemoryStream ns2 = new MemoryStream(bcandidato2);

pcandidatoll.Image = Image.FromStream(ns2);

cajanombrell.Text = dr2[ "Nombre"].ToString() +
dr2["Apellido_Paterno"].ToString() + dr2["Apellido_Materno"].ToString();
}
if (f == 3)
{

int uf = dt.Rows.Count - 1;

if (f < @ || uf < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow dr = dt.Rows[f];

bpartido = (byte[])dr["Foto_Logo"];

MemoryStream ms = new MemoryStream(bpartido);

partido4.Image = Image.FromStream(ms);

bcandidato = (byte[])dr["Foto_Candidato"];

MemoryStream ns = new MemoryStream(bcandidato);

pcandidato4.Image = Image.FromStream(ns);

cajanombre4d.Text = dr["Nombre"].ToString() +
dr["Apellido_Paterno"].ToString() + dr["Apellido_Materno"].ToString();

int ufl = dtl1.Rows.Count - 1;

if (f < @ || ufl < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow drl = dtl.Rows[f];

bpartidol = (byte[])drl["Foto_Logo"];

MemoryStream msl = new MemoryStream(bpartidol);

partido8.Image = Image.FromStream(msl);

bcandidatol = (byte[])dr["Foto_Candidato"];

MemoryStream nsl = new MemoryStream(bcandidatol);

pcandidato8.Image = Image.FromStream(nsl);

cajanombre8.Text = drl["Nombre"].ToString() +
dri["Apellido_Paterno"].ToString() + dri["Apellido_Materno"].ToString();
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int uf2 = dt2.Rows.Count - 1;

if (f < @ || uf2 < @) return;

//Muestra la foto del candidato, el logo del partido asi como
su nombre, apellido paterno y materno del candidato postulado a senador

DataRow dr2 = dt2.Rows[f];

bpartido2 = (byte[])dr2["Foto_Logo"];

MemoryStream ms2 = new MemoryStream(bpartido2);

partidol2.Image = Image.FromStream(ms2);

bcandidato2 = (byte[])dr2["Foto_Candidato"];

MemoryStream ns2 = new MemoryStream(bcandidato2);

pcandidatol2.Image = Image.FromStream(ns2);

cajanombrel2.Text = dr2["Nombre"].ToString() +
dr2["Apellido_Paterno"].ToString() + dr2["Apellido Materno"].ToString();
}
}
private void banularpresi_Click(object sender, EventArgs e)
{
// Muestra que el voto fue anulado
CPresidente.Text = "Anulado";
}
private void banulasena_Click(object sender, EventArgs e)
{
// Muestra que el voto fue anulado
CSenador.Text = "Anulado";
}
private void banulardipu_Click(object sender, EventArgs e)
{
// Muestra que el voto fue anulado
CDiputado.Text = "Anulado";
}

Verificacion
// Librerias de la forma verificacion

using System;

using System.Collections.Generic;
using System.ComponentModel;
using System.Data;

using System.Drawing;

using System.Ling;

using System.Text;

using System.Threading.Tasks;
using System.Windows.Forms;
using System.IO;

using System.Data.SqlClient;

namespace Voto_Remoto
{
// Clase
public partial class Mensaje : Form
{
// Constructor
int ID,presidente,senador,diputado;
private DataTable dtp,dtv,dtd,dts;
private SglDataAdapter dap,dav,das,dad;
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private int filav;
public Mensaje(string P, string S, string D, int V)

{

}

InitializeComponent();

ID = V;

presidente =Convert.ToInt32(P);
senador = Convert.ToInt32(S);
diputado = Convert.ToInt32(D);

System.Data.SqlClient.SglConnection con;

private void Mensaje_Load(object sender, EventArgs e)

{

// Conexidén a la base de datos
con = new System.Data.SqlClient.SqlConnection();

con.ConnectionString = "Data Source=MARILU-HP;Initial
Catalog=Elecciones_2012;Integrated Security=True";

try

{

presidente

con.Open();

catch (Exception)

{
this.Close();
}
// Conexidén a la tabla cdédigo para extraer el cdédigo de votacién de
string selp = ‘"select Codigo_Verificacion from Codigo where

Codigo_Votacion=" + presidente;

senador

Codigo_Votaciodn=

diputado

dap = new SqlDataAdapter(selp, con);

dtp = new DataTable();

dap.Fill(dtp);

DataRow drp = dtp.Rows[©O];

// Muestra el cédigo de verificacidn de presidente al usuario
VPresidente.Text = drp["Codigo_Verificacion"].ToString();

// Conexién a la tabla cdédigo para extraer el cdédigo de votacién de

string sels = ‘"select Codigo_Verificacién from Codigo where
" + senador;

das = new SqlDataAdapter(sels, con);

dts = new DataTable();

das.Fill(dts);

DataRow drs = dts.Rows[@];

// Muestra el cdédigo de verificacidén de senador al usuario
VSenador.Text = drs["Codigo_Verificaciéon"].ToString();

// Conexién a la tabla cdédigo para extraer el cdédigo de votacién de

string seld = ‘“"select Codigo_Verificacién from Codigo where

Codigo_Votacioén=" + diputado;

}

dad = new SqlDataAdapter(seld, con);

dtd = new DataTable();

dad.Fill(dtd);

DataRow drd = dtd.Rows[O];

// Muestra el cédigo de verificacidén de diputado al usuario
VDiputado.Text = drd["Codigo Verificacién"].ToString();

private void BotonCorecto_Click(object sender, EventArgs e)

{

// Conexidén a la tabla resultado
string selv = "SELECT * FROM Resultado ORDER BY ID_Votante";

)
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dav = new SglDataAdapter(selv, con);
dtv = new DataTable();
dav.Fill(dtv);
filav = dtv.Rows.Count - 1;
for (int i = @; i <= filav; i++)
{
// Verificacién de ID que este en la tabla
DataRow drv = dtv.Rows[i];
if (ID == Convert.ToInt32(drv["ID Votante"]))
{
// Conexiodn a la base de datos
SqlConnection connect = new SqlConnection("Data
Source=MARILU-HP;Initial Catalog=Elecciones_2012;Integrated Security=True");
// Comando eliminar
SgqlCommand cmmd = new SqlCommand("DELETE FROM Resultado WHERE
ID Votante =" + ID, connect);
connect.Open();
cmmd . ExecuteNonQuery();
connect.Close();

}
}

// Conexidén a la base de datos

SqlConnection connectp = new SqlConnection("Data Source=MARILU-
HP;Initial Catalog=Elecciones_2012;Integrated Security=True");

// Comando insertar

SqlCommand comp = new SqlCommand("insert into
Resultado(ID_Votante,Codigo Votacion,Candidato)" +

"values(" + ID + + presidente + ", 'Presidente')", connectp);

connectp.Open();

comp . ExecuteNonQuery();

connectp.Close();

// Conexidén a la base de datos

SqlConnection connects = new SqglConnection("Data Source=MARILU-
HP;Initial Catalog=Elecciones_2012;Integrated Security=True");

// Comando insertar

SglCommand coms = new SglCommand("insert into
Resultado(ID_Votante,Codigo_Votacion,Candidato)" +
",'Senador')", connects);

"values(" + ID + "," + senador +
connects.Open();
coms . ExecuteNonQuery();
connects.Close();
// Conexidén a la base de datos
SqlConnection connectd = new SqlConnection("Data Source=MARILU-
HP;Initial Catalog=Elecciones_2012;Integrated Security=True");
// Comando insertar
SgqlCommand comd = new SglCommand("insert into
Resultado(ID _Votante,Codigo Votacion,Candidato)" +
",'Diputado’)", connectd);

"values(" + ID + "," + diputado +
connectd.Open();

comd . ExecuteNonQuery();
connectd.Close();

this.Close();

// Mensaje mostrado al usuario
MessageBox.Show("Su voto ha sido emitido");

}

private void BotonIncorrecto_Click(object sender, EventArgs e)
{
// Mensaje mostrado al usuario cuando ingresa el o los cdédigos de
votacién de forma incorrecta
MessageBox.Show("Asegurese de ingresar bien los «cdédigos de
votacion");
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Anexo V: Aceptacion del protocolo

Universidad Auténoma de Ciudad Juarez l ' A( j
Instituto de Ingenieria y Tecnologia ¢

Propuesta del tema para la materia de Seminario de Titulacion |

Nombre: Gerardo Ivan Banda Sanchez | Matricula: 92867

Programa Académico: Sistemas Computacionales

Departamento: Ingenieria Eléctrica y Computacion

| Titulo: Aplicacién web basada en un modelo de seguridad de voto electrénico remoto

Contextualizacion:

Los procesos electorales son un tema importante en la mayoria de los paises, porque es la
forma de elegir a los gobernantes aplicando la democracia de los ciudadanos. Debido a su
importancia, un proceso electoral tiene que ser justo y transparente para el votante.

La tecnologia ha evolucionado de tal manera que ya se habla del voto electrénico. El voto
electrénico tiene la intencién de capturar y almacenar de manera electrénica la eleccion del
votante. Se divide en dos categorias lo que es el voto electrénico remoto y el voto electrénico
presencial. El voto electrénico presencial consiste en que los votantes asistan a un lugar
especifico y los votos son seleccionados mediante una pantalla téctil; la forma de identificacion
de los votantes es la tradicional, donde el recuento de los votos es descargado en un sistema
centralizado o en la propia terminal.

El voto electrénico remoto se diferencia del presencial ya que se puede emitir el voto desde
cualquier lugar, siendo Internet el medio de transmisién mds cotidiano, aunque se puede llegar
a votar por medio de SMS, aplicaciones moviles, etc. Las ventajas de este voto es que no tiene
un limite restringido en lapsos de tiempo, ademas de la conveniencia que proporciona a los
votantes que no pueden acudir a un centro de votacion, por ejemplo los ciudadanos que viven
en el extranjero.

Un sistema de voto electrénico debe cumplir con los siguientes requisitos de seguridad:
e Legitimidad del votante.

Privacidad del votante.

Integridad del voto.

Precision de resultados.

Incoercibilidad.

Verificacion.

El satisfacer cada uno de estos requisitos es una tarea compleja, sin embargo, a la fecha se han
propuesto algunos esquemas que cumplen con la mayoria de ellos, ofreciendo asi la posibilidad
de implementar sistemas seguros de votacion. El sistema propuesto estard basado en uno de
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[ esos esquemas.’ ]

Descripcion del Problema:

Hay un gran numero de votantes que no emiten su voto debido a dificultades para acudir a un
centro de votacién en una fecha determinada. Esto se puede deber a que viven en el
extranjero, que trabajan el dia de la eleccién, que se encuentran de vacaciones, etc. Estas
situaciones reducen la participacion de los ciudadanos en las elecciones. Actualmente no
existen muchas opciones que den a los votantes la oportunidad de emitir su voto de una
manera remota y segura.

Objetivo:
Desarrollar una aplicacién web basada en un modelo de seguridad a fin de proporcionar a los
votantes una opcion de voto electrénico remoto.

Preguntas de Investigacion:

¢Qué obstaculos se pueden presentar para la realizacion del sistema propuesto?

$Qué dificultad existe para implementar el esquema de seguridad en una aplicacion web?
¢La solucién propuesta como resuelve los problemas actuales?

¢En qué entorno podra aplicarse el sistema a desarrollar?

Justificacion:
Los avances de las TIC han sido importantes ya que han facilitado la vida de las personas las
cuales hacen uso de esta tecnologia diariamente. Estos avances han propiciado que se busque
areas para aplicar las TIC, en este caso en los procesos electorales ya que el proposito
principal de los sistemas de voto electronico remoto es proporcionar un medio de
votacion a los votantes que no tienen la posibilidad de acudir a un recinto de votacion el dia
de la eleccion.

El sistema propuesto resuelve los problemas de desplazamiento de los votantes descritos
previamente; reduce costos en las impresiones de las papeletas al igual que el tiempo que
utilizan para repartirlas; esto nos lleva a una forma mas ecolégica para las elecciones; se logra
también la posibilidad de que el votante pueda verificar su voto; ademas hay mas rapidez al
momento de la contabilizacion de los votos.

Solucidén Propuesta:

. Desarrollo de una aplicacién web que implemente un esquema de seguridad de voto
electrénico remoto ya existente, el cual esta definido y contiene todos los requisitos para
desarrollar una aplicacion web segura.

o Desarrollo de una aplicacién administrativa de elecciones, en la que se llevara a cabo la

1 Morales Rocha Victor, Soriano Miguel, Puiggali Jordi. “New Voter Verification Scheme using Pre-encrypted Ballots”. Computer

Communications. Volume 32, Issue 7-10 (May 2009). pp. 1219-1227. ISSN:0140-3664

100



preparacion de una eleccion, la administracion de usuarios, el conteo de los votos, entre otras
actividades.

Metodologia Propuesta:
e Analizar el esquema de seguridad que sera implementado’
e Evaluacion de las herramientas de desarrollo a fin de elegir las adecuadas
e Consulta de reglamentos electorales de diversas instituciones para la especificacion de
requisitos de las aplicaciones a desarrollar a fin de realizar aplicaciones que puedan ser
utiles en diferentes entornos.
Disefio de la base de datos
Disefio de las aplicaciones
Desarrollo de las aplicaciones
Pruebas y correccion de errores
Documentacion

Observaciones del evaluador:

| Fecha de terminacién del proyecto: Nov. 2012 |

| Nombre del asesor responsable: Victor M. Morales Rocha |

Alumno

/

/Evaluador,/

)

}Ma/estro de la materiasenieria ELECTR
¥ COMPUTACION

% Morales Rocha Victor, Soriano Miguel, Puiggali Jordi. “New Voter Verification Scheme using Pre-encrypted Ballots”. Computer
Communications. Volume 32, Issue 7-10 (May 2009). pp. 1219-1227. ISSN:0140-3664
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Universidad Auténoma de Ciudad Juarez | I AC
Instituto de Ingenieria y Tecnologia ¢

Propuesta del tema para la materia de Seminario de Titulacion |

Nombre: Marili Reyes Arzola | Matricula: 93088
Programa Académico: Sistemas Computacionales
Departamento: Ingenieria Eléctrica y Computacion

| Titulo: Aplicacién web basada en un modelo de seguridad de voto electrénico remoto |

Contextualizacién:

Los procesos electorales son un tema importante en la mayoria de los paises, porque es la
forma de elegir a los gobernantes aplicando la democracia de los ciudadanos. Debido a su
importancia, un proceso electoral tiene que ser justo y transparente para el votante.

La tecnologia ha evolucionado de tal manera que ya se habla del voto electronico. El voto
electrénico tiene la intencién de capturar y almacenar de manera electrénica la eleccion del
votante. Se divide en dos categorias lo que es el voto electrénico remoto y el voto electrénico
presencial. El voto electrénico presencial consiste en que los votantes asistan a un lugar
especifico y los votos son seleccionados mediante una pantalla téctil; la forma de identificacion
de los votantes es la tradicional, donde el recuento de los votos es descargado en un sistema
centralizado o en la propia terminal.

El voto electrénico remoto se diferencia del presencial ya que se puede emitir el voto desde
cualquier lugar, siendo Internet el medio de transmisién mas cotidiano, aunque se puede llegar
a votar por medio de SMS, aplicaciones mdviles, etc. Las ventajas de este voto es que no tiene
un limite restringido en lapsos de tiempo, ademas de la conveniencia que proporciona a los
votantes que no pueden acudir a un centro de votacion, por ejemplo los ciudadanos que viven
en el extranjero.

Un sistema de voto electrénico debe cumplir con los siguientes requisitos de seguridad:
e Legitimidad del votante.

Privacidad del votante.

Integridad del voto.

Precision de resultados.

Incoercibilidad.

Verificacion.

El satisfacer cada uno de estos requisitos es una tarea compleja, sin embargo, a la fecha se han
propuesto algunos esquemas que cumplen con la mayoria de ellos, ofreciendo asi la posibilidad
de implementar sistemas seguros de votacion. El sistema propuesto estara basado en uno de
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[ esos esquemas.’ |

Descripcién del Problema:

Hay un gran nimero de votantes que no emiten su voto debido a dificultades para acudir a un
centro de votacién en una fecha determinada. Esto se puede deber a que viven en el
extranjero, que trabajan el dia de la eleccion, que se encuentran de vacaciones, etc. Estas
situaciones reducen la participacién de los ciudadanos en las elecciones. Actualmente no
existen muchas opciones que den a los votantes la oportunidad de emitir su voto de una
manera remota y segura.

Objetivo:
Desarrollar una aplicacién web basada en un modelo de seguridad a fin de proporcionar a los
votantes una opcion de voto electrénico remoto.

Preguntas de Investigacién:

¢Qué obstéaculos se pueden presentar para la realizacion del sistema propuesto?

$Qué dificultad existe para implementar el esquema de seguridad en una aplicacion web?
¢La solucién propuesta como resuelve los problemas actuales?

¢En qué entorno podra aplicarse el sistema a desarrollar?

Justificacion:
Los avances de las TIC han sido importantes ya que han facilitado la vida de las personas las
cuales hacen uso de esta tecnologia diariamente. Estos avances han propiciado que se busque
areas para aplicar las TIC, en este caso en los procesos electorales ya que el propdsito
principal de los sistemas de voto electronico remoto es proporcionar un medio de
votacion a los votantes que no tienen la posibilidad de acudir a un recinto de votacion el dia
de la eleccion.

El sistema propuesto resuelve los problemas de desplazamiento de los votantes descritos
previamente; reduce costos en las impresiones de las papeletas al igual que el tiempo que
utilizan para repartirlas; esto nos lleva a una forma mas ecolégica para las elecciones; se logra
también la posibilidad de que el votante pueda verificar su voto; ademads hay mas rapidez al
momento de la contabilizacién de los votos.

Solucién Propuesta:

. Desarrollo de una aplicacién web que implemente un esquema de seguridad de voto
electrénico remoto ya existente, el cual esta definido y contiene todos los requisitos para
desarrollar una aplicacion web segura.

o Desarrollo de una aplicacién administrativa de elecciones, en la que se llevara a cabo la
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preparacién de una eleccién, la administracion de usuarios, el conteo de los votos, entre otras
actividades.

Metodologia Propuesta:
e Analizar el esquema de seguridad que sera implementadoZ
e Evaluacion de las herramientas de desarrollo a fin de elegir las adecuadas
e Consulta de reglamentos electorales de diversas instituciones para la especificacion de
requisitos de las aplicaciones a desarrollar a fin de realizar aplicaciones que puedan ser
utiles en diferentes entornos.
Disefio de la base de datos
Disefio de las aplicaciones
Desarrollo de las aplicaciones
Pruebas y correccion de errores
Documentacion

Observaciones del evaluador:

| Fecha de terminacién del proyecto: Nov. 2012 J

rNombre del asesor responsable: Victor M. Morales Rocha ]
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