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Resumen 

Este proyecto consiste en el desarrollo de un prototipo para la implementación de DNSSEC 

en el sistema operativo Windows que aporta seguridad de redes creando dominios seguros 

y una cadena de confianza entre las zonas firmadas. 

 La solución para agregar seguridad a DNS se inició en una plataforma virtual 

utilizando principalmente Windows Server 2012 que se configuro de tres maneras 

diferentes, DNS, DNS secundario y Servidor Web para lograr implementar las extensiones 

de seguridad DNS en un dominio. 

 Este dominio fue comprobado y validado con diferentes herramientas para 

confirmar que fue firmado con DNSSEC arrojando resultados positivos y desplegando cada 

uno de los registros firmados. 

 Para complementar este proyecto se realizaron pruebas a dominios de instituciones 

académicas a nivel superior en México, de igual manera se realizó una encuesta para 

averiguar del por qué no se implementaban las extensiones de seguridad DNS ya que las 

estadísticas de despliegue de DNSSEC en México son bajas. 
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Introducción 

DNS (Domain Name System) es esencial en el uso de Internet proporcionando traducción entre 

los dominios y las direcciones IP, si no funciona el DNS los equipos no se pueden comunicar de 

una manera eficaz. DNSSEC surge como respuesta a las amenazas de seguridad para fortalecer el 

DNS, utilizando las herramientas de clave pública a través de firmas digitales. 

 El capítulo I trata de la solución de problemas y a las amenazas cuyo objetivo es el DNS, 

menciona los principales ataques para aportar una idea clara de la magnitud de la amenaza y 

determina la mejor solución disponible: extensiones de seguridad DNSSEC añadiendo autoridad 

de origen, integridad de datos y autenticación. 

 En el capítulo II se mencionan las principales características de DNS, así como las 

extensiones de seguridad que se emplearon en DNSSEC considerando que no cubre todas las 

vulnerabilidades de DNS. Se describen los ataques a los que se enfrenta DNS y el por qué es 

importante aportarle seguridad. 

 En el capítulo III se implementa DNSSEC configurando el dominio castilloluna.com 

desarrollado en la plataforma de virtualización VMware vSphere y utilizando además la 

metodología de prototipos, se realizaron pruebas de validación empleando herramientas para 

visualizar la implementación de DNSSEC en el dominio. 

 En los capítulos IV y V se muestran los resultados de la implementación de DNSSEC en 

el dominio, así como las mejoras y recomendaciones que se consideraron para trabajos a futuro.  
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I. Planteamiento del problema 

DNS es un sistema para asignar nombres a equipos y servicios de red que se organizan en una 

jerarquía de dominios, es esencial en el uso de Internet, si no funciona el DNS los equipos no se 

pueden comunicar de una manera eficaz. Éste capítulo trata de la solución de problemas y a las 

amenazas cuyo objetivo es el DNS, menciona los principales ataques para aportar una idea clara 

de la magnitud de la amenaza y determina la mejor solución disponible: extensiones de seguridad 

DNSSEC añadiendo autoridad de origen, integridad de datos y autenticación. 

1.1 Antecedentes 

El sistema de nombre de dominio (Domain Name System, DNS, por sus siglas en inglés), creado 

en la década de los 80´s, es una de las tecnologías de base que han hecho posible el Internet y la 

World Wide Web (WWW) en todo el mundo.  DNS tiene una estructura de árbol donde cada nodo 

tiene un padre excepto el nodo raíz que es su propio padre. Los objetivos principales del protocolo 

DNS eran en un inicio interoperabilidad funcional y que tuviera facilidad de implementación [1]. 

DNS proporciona servicio de traducción entre nombres de domino y direcciones Internet 

Protocol (IP).  Existen errores de DNS documentando como principales los siguientes: ServFail 

que son los que están relacionados con resoluciones locales y servidores de nombres autorizados, 

Refused que consiste en el aumento de paquetes de errores enviados desde resultores locales, NX 

Domain que se refiere a los dominios no existentes [2]. 

El funcionamiento básico del DNS consiste en la resolución de un nombre de host [3], por 

ejemplo, encontrar la dirección www.google.com primero requiere la búsqueda de los servidores 

autorizados de .com después para google.com y finalmente para www.google.com, los resultados 

de cada búsqueda pueden almacenarse en memoria cache y para futuras operaciones de búsqueda 

se requerirán menos pasos para arrojar la dirección IP, siendo este último paso uno de los 

principales vectores de ataque. 

Es importante destacar la importancia del DNS en el entorno de Internet ya que facilita, 

entre otras cosas, el acceso a páginas Web utilizando únicamente el dominio y dejando de lado el 

número de IP al que se desea ingresar [4], considerando que implementarlo en IPv6 es importante 

ya que su estructura es más compleja.  La mayoría de los humanos pueden recordar nombres más 

rápido que los números por ejemplo, en un principio se debían memorizar los números telefónicos 

para realizar una llamada, luego llegó la marcación rápida, hoy en día se programan los números 

http://www.google.com/
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de teléfono en el celular y simplemente se realiza la llamada tocando el nombre en la lista de 

contactos. 

DNS funciona principalmente en base al protocolo (User Datagram Protocol UDP por sus 

siglas en inglés) que es un protocolo del nivel de transporte basado en el intercambio de datagramas 

que no garantiza la recepción de la información enviada a causa de congestionamiento en algún 

enlace de red, esto sin duda es uno de los grandes problemas del DNS [5]. Los requerimientos se 

realizan a través del puerto 53.  

Un DNS tiene tres componentes principales [6]: 

 Espacio de nombre de dominios y registro de recursos, que son especificaciones para un 

árbol estructurado de espacio de nombres y datos asociados con los nombres. 

 Servidores de nombre, son los programas de servidor donde se aloja la información de la 

estructura de un árbol de dominio y la establece. 

 Resultores, son programas que extraen la información de los servidores de nombres en 

respuesta a consultas de los clientes. 

DNSSEC proporciona un nivel de seguridad adicional para que su navegador o cualquier 

otra aplicación del modelo TCP/IP pueda comprobar y verificar que la información DNS no ha 

sido modificada. No neutraliza todas las amenazas, pero proporciona un componente fuerte para 

obtener una seguridad adicional a los datos. DNSSEC permite el uso del protocolo DANE que 

puede añadir un nivel superior de seguridad a los certificados TLS/SSL para el comercio 

electrónico y garantizar un acceso seguro a los sitios y servicios [7]. 

Estudiar los antecedentes de DNS ayuda a marcar la pauta de donde partir para seguir 

adelante en el proyecto considerando que existen ya algunas publicaciones interesantes, pero 

manejando otro tipo de casos. Con toda la información encontrada surge una duda, ¿por qué si el 

DNS es vulnerable no se implementan las extensiones de seguridad de DNSSEC? 

1.2 Definición del problema 

Durante el paso del tiempo y especialmente en las últimas décadas, el avance y desarrollo del 

Internet ha crecido de una manera exponencial y con ello los ataques a la red. Existen diferentes 

maneras de penetrar la red para obtener datos personales de los usuarios buscando aquella que 

tenga valor y represente una ganancia para el atacante. Actualmente existe de manera real un 

incremento a los ataques de los servicios de DNS que se basan en 3 grandes rubros: mala 
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configuración, deficiencias de los protocolos y vulnerabilidades en la implementación de software. 

A partir de estas deficiencias el DNS se encuentra comprometido y expuesto a negación de 

servicio, suplantación de identidad por nombre de usuario, recursividad, bug en software.  

Algunos de estos problemas se pueden mitigar utilizando las extensiones de seguridad DNS 

(DNSSEC), sin embargo de acuerdo a estadísticas de Internet, las validaciones de DNSSEC en 

México está en un porcentaje bajo solo utilizando el 4%, existiendo un número reducido de 

organizaciones que implementan este tipo de seguridad, desconociendo el uso a nivel académico. 

1.3 Objetivos 

Desarrollar un prototipo Cliente – Servidor en una red virtual utilizando las extensiones de 

seguridad que proporciona DNSSEC llevarlo a cabo en un dominio y caracterizar la 

implementación de este protocolo en una red académica. 

Objetivos Específicos. 

 Generar recomendaciones concretas para la configuración DNSSEC y disminuir la 

vulnerabilidad de DNS. 

 Determinar requerimientos técnicos y operativos para implementación DNSSEC. 

 Caracterización de funcionamiento de DNS y extensiones de seguridad DNSSEC. 

1.4 Preguntas de Investigación 

¿Qué protocolos se utilizaron en la implementación del prototipo? 

¿Qué porcentaje es utilizado DNSSEC en México a nivel académico? 

¿Cuáles son los requerimientos técnicos para la implementación de DNSSEC? 

¿DNSSEC resuelve todas las amenazas del DNS? 

¿Cuáles son las razones por las cuales DNSSEC no se implementa? 

1.5 Justificación 

DNSSEC es utilizado en México tan solo el 4% [8], un bajo porcentaje según los datos encontrados 

en www.internetsociety.org del cual se desconoce el porcentaje a nivel académico, recientemente 

se han detectado vulnerabilidades en el DNS que permiten que un atacante fuerce el proceso de 

buscar un sitio en Internet utilizando su nombre con el objetivo de tomar el control de la sesión, 

enviando a un sitio Web fraudulento y así poder obtener datos de la cuenta y contraseñas. Es 

http://www.internetsociety.org/
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importante tomar en cuenta las herramientas de seguridad que ofrece DNSSEC ya que el utilizarlo 

aumenta considerablemente la seguridad de la información personal. 
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II. Marco Referencial 

En este apartado se mencionan las principales características de DNS, así como las extensiones de 

seguridad que se emplearon en DNSSEC considerando que no cubre todas las vulnerabilidades de 

DNS. Se describen los ataques a los que se enfrenta DNS y el por qué es importante aportarle 

seguridad. 

2.1 Marco teórico 

A continuación, se presenta una serie de conceptos generales importantes para la implementación 

del proyecto 

2.1.1 DNS.      

En el inicio de Internet el mapeo de las direcciones a nombres de host estaba gestionado por el 

Network Information Center (NIC) en un sólo fichero (HOSTS.TXT), el cual fue distribuido a 

todos los hosts mediante FTP. Al volverse más sofisticadas las aplicaciones en Internet, se creó la 

necesidad de tener un servicio de nombres de propósito general. El resultado fueron varias ideas 

acerca del espacio de nombres jerárquico que se correspondiera con la estructura de la organización 

y del uso del “.” como carácter de unión en los niveles de jerarquía. Enseguida se enumeran los 

objetivos del diseño DNS [9]. 

 Principalmente es un espacio de nombres consistente que sea utilizado para referirse a los 

recursos, evitando problemas causados por extensiones especiales. 

 Capacidad total de la base de datos y la frecuencia de las actualizaciones debe ser 

mantenida de una forma distribuida con caches locales para mejorar el rendimiento. 

 La instalación debe ser generalmente sencilla y no restringirla solo a una aplicación. 

 El sistema ha de ser manejable independientemente de las capacidades del host, de forma 

que puedan utilizarse tanto en ordenadores personales como en servidores. 

2.1.2 Elementos de DNS. 

A continuación, se presentan los elementos del DNS [10]: 

 Espacio de nombres de dominio y registros de recursos (RR): Son especificaciones para un 

árbol estructurado de espacio de nombres y datos asociados con los nombres. Todos los 

RR tienen el mismo formato de nivel superior se muestra en la  figura 1: 
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Fig. 1. Formato RR. 

La descripción del formato RR se presenta a continuación: 

NOMBRE: nombre de propietario. 

TIPO: código RR tipo 

CLASE: código RR clase 

TTL: un entero de 32 bits que especifica el intervalo de tiempo que el RR puede permanecer en 

cache  

RDLEGTH: especifica la longitud de RDATA 

RDATA: cadena de longitud variable que describe el recurso. 

Algunos de los registros más utilizados son [11]: 

o A (Address) – Es el registro más utilizado. Este define a que dirección IP debe 

resolver un nombre de dominio concreto.  

  dominio.com    A    xxx.xxx.xxx.xxx 

o PTR (Pointer) – También conocido como registro inverso o rDNS, funciona a la 

inversa del registro A, traduciendo IP’s en nombres de dominio, y la usan diversas 

aplicaciones para comprobación de identidad del cliente. 
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o MX (Mail eXchanger) – Se usa para identificar servidores de correo, se pueden 

definir uno o más servidores de correo para un dominio, pudiendo definir la 

prioridad de cada registro.  

dominio.com    MX (10)    mail.dominio.com 

o CNAME (Canonical Name) – Es un alias que se asigna a un host que tiene una 

dirección IP valida, y que responde a diversos nombres. Pueden declararse varios 

para un mismo dominio. Es importante saber que un registro CNAME solo puede 

apuntar a un tipo registro A existente, y no debería apuntar nunca a otro CNAME 

pues podría crear loops infinitos.  

www.dominio.com    CNAME    dominio.com 

o NS (Name Server) – Define los servidores de nombres principales de un dominio. 

Debe haber al menos uno, pero pueden declararse varios para un dominio.  

dominio.com    NS    ns1.dominio.com 

dominio.com    NS    ns2.dominio.com 

o SOA (Start Of Authority) – Este es el primer registro de la zona, sólo puede haber 

uno configurado, y sólo está presente si el servidor es autoritario del dominio. 

Especifica el servidor DNS primario del dominio, la cuenta de correo del 

administrador y tiempo de refresco de los servidores secundarios. Comúnmente 

este puntero es definido por el proveedor de hosting donde se aloja la zona DNS 

del dominio. 

o TXT (Text) – Permite asociar información adicional a un dominio. Esto se utiliza 

para otros fines, como el almacenamiento de claves de cifrado. En la actualidad el 

uso más extendido es para configurar el SPF de un dominio. 

 Servidores de nombres: Son programas de servidor donde se aloja la información de la 

estructura de un árbol de dominio y la establece. La información autoritativa se organiza 

dentro de las unidades llamadas zonas las cuales se distribuyen para ofrecer un servicio 

redundante para los datos de la zona. 

 Resultores: Son programas que extraen información de los servidores de nombres en 

respuesta a consulta de los clientes, normalmente es una rutina de sistema directamente 

accesible por programas de usuario de ahí que no es necesario un protocolo entre el resultor 

y el programa de usuario. 
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En la figura 2 muestra el dominio raíz que tiene tres subconjuntos inmediatos: MIL, EDU, 

y ARPA. El dominio LCS.MIT.EDU tiene un subdominio inmediato llamado XX.LCS.MIT.EDU. 

Todas las hojas también son dominios [9]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 2. Nombres de dominio 

2.1.3 DNS e IPv6. 

El protocolo IPv6 tiene las características siguientes [12]: 

 Nuevo formato de encabezado: El encabezado IPv6 tiene un nuevo formato que está 

diseñado para reducir al mínimo la sobrecarga del encabezado. Esto se consigue al mover 

los campos que no son esenciales y los campos de opciones a encabezados de extensión 

que se colocan a continuación del encabezado IPv6. La simplificación del encabezado IPv6 

permite un procesamiento más eficaz en los enrutadores intermedios. Los encabezados 

IPv4 y los encabezados IPv6 no son interoperables y el protocolo IPv6 no es compatible 

con el protocolo IPv4. Un host o un enrutador deben utilizar simultáneamente una 

implementación de IPv4 e IPv6 para reconocer y procesar ambos formatos de encabezado. 

El nuevo encabezado IPv6 sólo tiene el doble de tamaño que el encabezado IPv4, a pesar 

de que las direcciones IPv6 son cuatro veces mayores que las direcciones IPv4. 

 Espacio de direcciones más grande: IPv6 utiliza direcciones de origen y destino de 128 bits 

(16 bytes). Aunque con 128 bits se pueden proporcionar más de 3,4×1038 combinaciones 

posibles, el amplio espacio de direcciones de IPv6 se ha diseñado para permitir múltiples 
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niveles de división en subredes y asignación de direcciones de la red troncal Internet a las 

subredes individuales de una organización. 

 Infraestructura de direcciones y enrutamiento eficaz y jerárquica: Las direcciones globales 

de IPv6 que se utilizan en la parte IPv6 de Internet están diseñadas para crear una 

infraestructura eficaz, jerárquica y que se puede resumir y que tiene en cuenta la existencia 

de múltiples niveles de proveedores de servicios Internet. En la red Internet IPv6, los 

enrutadores de red troncal tienen tablas de enrutamiento mucho más pequeñas. 

 Configuración de direcciones con y sin estado: Para simplificar la configuración de los 

hosts, IPv6 admite la configuración de direcciones con estado, como la configuración de 

direcciones con la presencia de un servidor DHCP, y la configuración de direcciones sin 

estado (configuración de direcciones sin la presencia de un servidor DHCP).  

 Seguridad integrada: La compatibilidad con IPSec es un requisito del conjunto de 

protocolos IPv6. Este requisito proporciona una solución basada en estándares para las 

necesidades de seguridad de red y aumenta la interoperabilidad entre diferentes 

implementaciones de IPv6. 

 Mejora de la compatibilidad para la calidad de servicio (QoS): Los nuevos campos del 

encabezado IPv6 definen cómo se controla e identifica el tráfico. La identificación del 

tráfico, mediante un campo etiqueta de flujo (Flow Label) en el encabezado, permite que 

los enrutadores identifiquen y proporcionen un control especial de los paquetes que 

pertenecen a un flujo dado. Un flujo es un grupo de paquetes entre un origen y un destino. 

Dado que el tráfico está identificado en el encabezado IPv6, la compatibilidad con QoS se 

puede obtener de forma sencilla incluso si la carga del paquete está cifrada con IPSec. 

 Capacidad de ampliación: IPv6 se puede ampliar con nuevas características al agregar 

encabezados de extensión a continuación del encabezado IPv6. A diferencia del 

encabezado IPv4, que sólo admite 40 bytes de opciones, el tamaño de los encabezados de 

extensión IPv6 sólo está limitado por el tamaño del paquete IPv6. 

El almacenamiento de las direcciones de Internet en el dominio de nombres del sistema no 

puede ser fácilmente extendido para admitir direcciones IPv6. Para apoyar el almacenamiento de 

direcciones IPv6 se definen las siguientes extensiones [13]: 

 Un nuevo tipo de registro de recursos  AAAA (128 byte) se define para asignar un nombre 

de dominio a una dirección IPv6 de un host, el tipo de registro  
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 Un nuevo dominio se define para poder realizar búsquedas en base a la dirección. 

2.1.4 Estructura de nivel superior de los nombres de dominio. 

El sistema de nombres de dominio al dar nombres a los ordenadores hay una jerarquía, la raíz del 

sistema no tiene nombre, existe un conjunto de lo que se conoce como “nombres de dominio de 

nivel superior” (top-level domain names). Son los TLDs genéricos (EDU, COM, NET, ORG, 

GOV, MIL, e INT), y las dos letras de código de país del ISO-3166. Es muy poco probable que se 

creen nuevos TLDs, cada uno de ellos se creó para una categoría general de organizaciones. Los 

dominios de código de país (por ejemplo, ES, FR, NL, KR, US) están organizados cada uno por 

un administrador para ese país. Estos administradores pueden delegar el mantenimiento de partes 

del árbol de nombres. A continuación, se describen los dominios genéricos a nivel mundial [14]. 

 COM: Este dominio va destinado a entidades comerciales el cual ha crecido enormemente 

y hay preocupación por la carga administrativa y el rendimiento de los sistemas si el ritmo 

de crecimiento actual continúa. 

 EDU: Este dominio inicialmente era para instituciones educacionales. Muchas 

universidades, escuelas, colegios, organizaciones de servicio educacional y consorcios de 

educación se han registrado aquí. 

 NET: Este dominio está únicamente para los ordenadores de proveedores de servicios de 

red, esto es, los ordenadores NIC (Centro de Información de Red) y NOC, los ordenadores 

de administración y los nodos de red. 

 ORG: Este es el dominio para organizaciones que no encajan en otro sitio. 

 INT: Este dominio es el de organizaciones establecidas por tratados internacionales o bases 

de datos internacionales. 

 GOV: Este dominio se creó originalmente para cualquier tipo de oficina o agencia del 

gobierno. 

 MIL: Este dominio lo usan los militares de los Estados Unidos. 

 MX Como ejemplo de un dominio de país que corresponde a México, el dominio MX 

proporciona el registro de todo tipo de entidades basándose en la geografía. 

En la figura 3 se muestra el crecimiento de los dominios correspondientes a TLD .mx dividido 

en .com.mx, .gob.mx, net.mx, .edu.mx, .org.mx, .mx teniendo un total de 796,568 dominios. 
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Fig. 3. Cantidad de nombres de dominio registrados bajo .MX 

2.1.4.1. Administración de dominios delegados. 

La Autoridad de Números Asignados en Internet (IANA) es responsable de la coordinación y 

mantenimiento del Sistema de Nombres de Dominio (DNS), y especialmente de la delegación de 

parte del espacio de nombres llamado dominios de nivel superior [15]. 

Se ha seleccionado y designado un Registro de Internet (Internet Register, IR o RI) central 

para manejar el grueso de la administración diaria del Sistema de Nombres de Dominio. Las 

peticiones de nuevos dominios de nivel superior las lleva el RI, con consultas de la IANA.  

2.1.5 Extensiones de Seguridad DNS (DNSSEC). 

Las extensiones de seguridad del sistema de nombres de dominio (DNSSEC) es un conjunto de 

extensiones que aumenta la seguridad del protocolo DNS proporcionando entidad de origen, 

integridad de datos y denegación de existencia autenticada mediante el uso de firmas digitales para 

la validación [16]. 

 DNSSEC se despliega en los dos principales componentes de la infraestructura de DNS. 

 Servidor recursivo: Se utilizan para buscar nombres de dominio externos, llevan a cabo 

tareas adicionales en cada respuesta DNS recibida para asegurar su autenticidad. 

 Servidor autoritativo: Es necesario crear registros de recursos adicionales y publicarlos en 

los dominios principales, con DNSSEC activado estos responderán a las consultas con 

firmas digitales y claves además de las respuestas estándar. 
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DNSSEC introduce nuevos tipos de registros destacando los siguientes como los más 

importantes: 

 RRSIG: Con DNSSEC habilitado, casi todas las respuestas DNS (A, PTR, MX, SOA, 

DNSKEY) vendrá con al menos un RRSIG, o registro de recursos de la firma. Estas firmas 

son utilizadas por servidores de nombres recursivos, para verificar las respuestas recibidas. 

 DNSKEY: DNSSEC se basa en la criptografía de clave pública para la autenticidad y la 

integridad de los datos. Hay varias claves usadas en DNSSEC, algunas privadas, algunas 

públicas. Las claves públicas se publican en el mundo como parte de los datos de zona y 

se almacenan en el tipo de registro DNSKEY. 

 Clave zona de firma (ZSK): Una clave de autenticación que corresponde a una clave 

privada utilizada para firmar una zona. 

 Clave de firma de clave (KSK): Es una clave de autentificación que corresponde a una 

clave privada usada para firmar una o varias claves de firma adicionales, puede tener un 

periodo de validez extenso a fin de proporcionar un punto de entrada a la zona más seguro 

y estable. 

 DS: Uno de los componentes críticos de DNSSEC es que la zona de los padres puede "dar 

fe", por su zona secundaria. El registro DS es información verificable (generada a partir de 

una de las claves públicas del niño), una zona madre mantiene a su hijo como parte de la 

cadena de confianza. 

 NSEC: registro que se utiliza para demostrar que algo realmente no existe. 

En la figura 4 se muestra cómo funcionan los registros de DNSSEC iniciando la búsqueda 

en el servidor raíz. 
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Fig. 4. Función de DNSKEY en DNSSEC. 

 

2.1.5.1. Proceso de validación DNSSEC. 

Con la validación de DNSSEC, los servidores de nombres recursivos solicitarán registros de 

recursos adicionales en su consulta, esperando que los servidores de nombres de autoridad remotos 

respondan con algo más que la respuesta a la consulta. Si se reciben respuestas DNSSEC, el 

resolvedor de validación realizará un cómputo criptográfico para verificar la autenticidad (origen 

de los datos) e integridad (los datos no fueron alterados durante el tránsito) de las respuestas, e 

incluso preguntar a la zona padre como parte de la verificación [17]. 

 En la figura 5 se muestra el proceso de validación DNSSEC de buscar un nombre 

www.isc.org. 

 

 

http://www.isc.org/
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Fig. 5. Proceso de validación DNSSEC. 

 1.- Tras la recepción de una consulta DNS de un cliente para resolver www.isc.org, la 

resolución sigue validando protocolo DNS estándar para localizar el servidor de nombres 

para isc.org, envía una consulta DNS para solicitar el registro de un www.isc.org. Pero dado que 

se trata de una resolución habilitada para DNSSEC, la consulta de salida tiene un conjunto de bits 
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que indica que desea respuestas DNSSEC, esperando que el servidor de nombres que lo recibe 

habla DNSSEC y puede cumplir con esta solicitud segura. 

 2.- El servidor de nombres isc.org está habilitado con DNSSEC, y responde con un registro 

tipo A, y con una firma digital para fines de verificación. 

 3.- El resolvedor de validación debe ser capaz de verificar la firma digital, y para ello 

requiere claves criptográficas. Por lo que pide al servidor de nombres isc.org esas llaves. 

 4.- El servidor de nombres isc.org responde con las claves criptográficas utilizados para 

generar la firma digital que se envía en el # 2.  

 5.- La resolución pide a la validación de los padres (.org) para la información verificable 

que mantiene sobre su hijo, isc.org. 

 6.- La información verificable se envía desde el servidor .org, y los dos deben coincidir y 

así demostrar la autenticidad de isc.org. 

 7.- La resolución pide validar el servidor de nombres autorizado .org por sus claves 

criptográficas, con el fin de verificar las respuestas recibidas en el # 6. 

 8.- El servidor de nombres .org  responde con las claves y firmas). Para validar las 

respuestas recibidas en # 6. 

 9.- La resolución pide la validación de la raíz (.org PADRES) para obtener información 

verificable que mantiene sobre su hijo, .org. 

 10.- Servidor de nombres raíz envía de vuelta la información verificable que sigue .org. El 

resolvedor de validación ahora toma esta información y la usa para verificar las respuestas 

recibidas en # 8. 

 11.- El resolvedor de validación solicita al servidor de nombres raíz sus claves 

criptográficas para verificar las respuestas recibidas en # 10. 

 12.- El servidor de nombres raíz envía las claves, en este punto, la validación del resolvedor 

puede verificar las respuestas recibidas en # 10. 

2.1.6 Arquitectura y resolución de nombres segura. 

 Dominio: Es un subárbol del árbol DNS. El nombre de un dominio es la concatenación de 

todos los nodos de la etiqueta de la raíz del subárbol a la raíz del árbol de DNS. Dado que 

dos nodos que tienen el mismo nodo padre tienen una etiqueta diferente, se garantiza la 
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unicidad de los nombres de dominio. Un dominio puede ser incluido en otro dominio y 

están constituidos por una o varias zonas [15]. 

 Zona: Es la unidad administrativa del DNS y está representado por un nodo en el árbol de 

DNS. Una zona es gestionada por uno o varios servidores de nombres que almacenan la 

información de zona en una zona de archivo como se muestra en la figura 6. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 6. Los dominios y zonas DNS 

2.1.7 BIND 9 DNS Security. 

Bind es un software de código abierto de servidor de nombres de dominio (DNS) de la Internet 

Systems Consortium (ISC) comúnmente utilizado para resolver los nombres de host en direcciones 

IP y viceversa. En el pasado, BIND y otras implementaciones de DNS se utiliza el puerto 53 para 

las consultas (respuestas siempre devuelven en el mismo puerto) que hizo que la configuración del 

servidor de seguridad fácil. Ahora, un puerto consulta aleatorio se asigna cada vez por BIND, que 

añade una pequeña cantidad de energía para el campo de 16 bits. El problema es que esto requiere 

ahora toda la UDP y TCP Rango de abrirse al servidor BIND en el firewall. Es evidente que esto 

se traduce en una transacción de valores fuera. La alternativa es usar algún tipo de tecnología de 

servidor de seguridad activa como Cisco Context Based Access Control (CBAC) que se abre un 

agujero en el cortafuegos sólo el tiempo necesario para una respuesta de la consulta para volver 

[18]. 
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2.1.8 Amenazas al DNS. 

En seguida se enumeran las distintas clases de amenazas a las que se enfrenta el DNS [19]: 

 Intercepción de Paquetes: Algunas de las amenazas más simples contra DNS son diversas 

formas de paquetes    intercepción: Man-in-the-middle, las escuchas en las solicitudes 

combinado con respuestas falsificadas que superaron la respuesta real a el dispositivo de 

resolución, y así sucesivamente. 

 Identificación de adivinanzas y consultas de predicción: Este ataque se basa en la 

predicción del comportamiento de un dispositivo de resolución, que hay más 

probabilidades de tener éxito cuando la víctima se encuentra en un estado conocido, ya sea 

porque la víctima ha reiniciado recientemente, o porque el comportamiento de la víctima  

ha sido influenciado por alguna otra acción por parte del atacante, o    porque la víctima 

está respondiendo (de una manera predecible) a una tercera acción del partido conocido 

por el atacante. Este ataque es a la vez más y menos difícil para el atacante que el ataque 

simple intercepción descrito anteriormente: más difícil, porque el ataque sólo funciona 

cuando el atacante adivina correctamente; menos difícil, debido a que el atacante no 

necesita estar en un tránsito o red compartida. 

 Envenenamiento de caché: Estos son un subconjunto de una clase más grande de ataques 

basados en nombres, principalmente redirigen la consulta de la víctima a un lugar de la 

elección del atacante para inyectar información falsa sobre algún otro nombre. 

 Negación de servicio: Al igual que con cualquier servicio de red DNS es vulnerable a la 

negación de los ataques del servicio.  DNSSEC no ayuda a esto, y de hecho puede hacer 

que el problema se agrave para resolutores que verifican las firmas, ya que la comprobación 

la firma de ambos aumenta el coste de procesamiento por mensaje de DNS y en algunos 

casos también pueden aumentar el número de mensajes que se necesita para responder una 

consulta.  TSIG (y mecanismos similares) tienen problemas equivalentes. 

2.2 Marco tecnológico.  

El proyecto se basa en crear un prototipo Cliente-Servidor en una red virtual incorporando las 

extensiones de seguridad de DNS utilizando una plataforma de virtualización VMware vSphere. 
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2.2.1 Modelo Cliente-Servidor. 

Es el modelo básico de comunicación utilizado por las aplicaciones de red. Un programa que 

espera pasivamente para el contacto se llama un servidor, y un programa que inicia activamente el 

contacto con un servidor se llama un cliente. Aunque existen variaciones menores, la mayoría de 

los casos de interacción entre cliente y servidor tienen las mismas características generales [20, p. 

30].  

Cliente: 

 Es un programa de aplicación arbitraria que se convierte en un cliente temporalmente 

cuando se necesita acceso remoto, pero también realiza otro tipo de cálculo. 

 Se invoca directamente por un usuario, y ejecuta sólo para una reunión. 

 Se ejecuta localmente en el ordenador personal de un usuario. 

 Inicia activamente el contacto con un servidor. 

 Se puede acceder a múltiples servicios, según sea necesario, pero por lo general los 

contactos de un servidor remoto a la vez. 

 No requiere hardware especialmente poderoso. 

Servidor: 

 Es de propósito especial, programa privilegiado y dedicado a proporcionar un servicio que 

puede manejar múltiples clientes remotos al mismo tiempo. 

 Se invoca automáticamente cuando se inicia el sistema, y continúa para ejecutar a través 

de muchas sesiones. 

 Se ejecuta en un equipo grande y potente. 

 Espera pasivamente a los contactos de los clientes remotos arbitrarios. 

 Acepta el contacto de los clientes arbitrarios, sino que ofrece un único servicio. 

 Requiere un potente hardware y un sistema operativo sofisticado 

En la figura 7 se muestra la arquitectura básica Cliente-Servidor. 
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Fig. 7. Modelo Cliente-Servidor 

2.2.2 VMware vSphere. 

Es una plataforma de virtualización para construir infraestructuras de nube de cómputo, permite 

ejecutar aplicaciones críticas de confianza y responde con mayor rapidez a diferentes necesidades 

como por ejemplo [21]: 

 Conexión en caliente.- permite conectar o desconectar dispositivos virtuales de 

almacenamiento o de red de las máquinas virtuales sin interrupción ni tiempo de 

inactividad. 

 Adición en caliente.- permite incorporar CPU y memoria a las máquinas virtuales según 

las necesidades sin interrupciones ni paradas. 

Características de la gestión de virtualización. 

 Gestión uniforme. 

Proporciona una vista unificada del entorno virtualizado, integrada con vSphere y 

ampliable a todo el centro de datos definido por el software. 

 Automatización con control. 

Automatiza de forma segura una serie de tareas de gestión, como la asignación de 

cargas de trabajo, el reequilibrio para mejorar el rendimiento de la infraestructura y las 

aplicaciones, la optimización de recursos y la aplicación de las directrices de refuerzo 

de la seguridad de vSphere. 

 Operaciones inteligentes. 

Las técnicas de análisis predictivo de autoaprendizaje responden a un entorno en 

concreto, proporcionan información significativa y guían en la corrección de 

problemas. Utiliza todos los tipos de datos de TI del entorno virtualizado, incluidas las 

técnicas de análisis de registro en tiempo real, eliminando punto ciegos. 



 

 

34 

2.2.3 Windows Server 2012 R2. 

Es un sistema operativo con todas las funciones para servidor y está diseñado para la arquitectura 

de 64 bits. Las funciones que se contemplaron para el proyecto son las siguientes [22]: 

 Rol de servicio Active Directory (AD DS): Los servicios de directorio es una base datos 

distribuidos que permite almacenar información relativa a los recursos de una red con 

el fin de facilitar su localización y administración. La integración de DNS y Active 

Directory es una característica fundamental, los dominios DNS y los dominios de 

Active Directory usan nombres idénticos para espacios de nombres diferentes. Es 

importante comprender que no son el mismo espacio de nombres incluso aunque los 

dos compartan una estructura de dominios idéntica. Cada uno almacena datos 

diferentes y administra objetos distintos. DNS usa zonas y registros de recursos 

mientras que Active Directory usa dominios y objetos de dominio [23]. 

 Rol de servicio DHCP: Protocolo de configuración dinámica de Host, es un protocolo 

cliente-servidor que proporciona automáticamente un host de protocolo Internet (IP) 

con su dirección IP,  mantiene un grupo de direcciones IP y concede una dirección a 

cualquier cliente DHCP cuando se inicia en la red [24]. 

 Rol de servicio DNS: Es un sistema para asignar nombres a equipos y servicios de red 

que se organiza en una jerarquía de dominios. La asignación de nombres DNS se 

emplea en redes TCP/IP, como Internet, para buscar equipos y servicios mediante 

nombres descriptivos. Cuando un usuario escriba un nombre DNS en una aplicación, 

los servicios DNS pueden traducir el nombre a otra información que está asociada a 

dicho nombre, como una dirección IP. [25] 

 Rol de servicio WEB (IIS): Proporciona una plataforma segura, fácil de administrar, 

modular y extensible donde hospedar sitios web, servicios y aplicaciones de manera 

confiable, se puede compartir información con usuarios en Internet, en una intranet o 

en una extranet. Es una plataforma web unificada que integra IIS, ASP.NET, servicios 

de FTP, PHP y Windows Communication Foundation (WCF). [26] 

2.2.4 Herramientas para validación DNSSEC. 

Se utilizaron 3 herramientas para validar el dominio configurado con DNSSEC las cuales se 

describen a continuación. 
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 DNSViz –A DNS Visualization Tool de Laboratorios Sandia National: Es una 

herramienta para visualizar el estado de una zona DNS. Se diseñó como un recurso para 

comprender y solucionar problemas de implementación de las extensiones de seguridad 

DNS (DNSSEC). Proporciona un análisis visual de la cadena de autenticación 

DNSSEC para un nombre de dominio y su ruta de resolución en el espacio de nombres 

DNS y enumera los errores de configuración detectados por la herramienta [27], en la 

figura 8 se muestra dicha herramienta. 

Fig. 8.  DNSViz –A DNS Visualization Tool de Laboratorios Sandia National. 

 DNSSEC Analyzer de laboratorios Verisign: El depurador DNSSEC es una 

herramienta basada en Web para garantizar que la "cadena de confianza" está intacta 

para un nombre de dominio determinado, muestra una validación paso a paso de un 

nombre de dominio dado y resalta cualquier problema encontrado. La herramienta 

comienza con una consulta a un servidor de nombres raíz, a continuación, sigue las 

referencias al servidor de nombres autoritativo, validando las claves DNSSEC y las 

firmas a medida que avanza [28], en la figura 9 se muestra ésta herramienta. 

Fig. 9.  DNSSEC Analyzer  de laboratorios Verisign 
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 DNSSEC/TLSA Validator: Es un complemento para el navegador web, que le permite 

comprobar la existencia y validez de los registros DNSSEC para los nombres de 

dominio en la dirección de la página que se muestra actualmente en la ventana del 

navegador. El resultado de esta comprobación se muestra con las teclas de color y los 

textos de información en la barra de direcciones de la página [29]. 

Este complemento fue necesario descargarlo de www. chrome.google.com, en la figura 

10 se muestra dicha herramienta. 

 

 

 

 

 

Fig. 10.  DNSSEC Validator 

2.2.5 Protocolo de tiempo de red NTP 

Es un protocolo que se utiliza para sincronizar un conjunto de relojes de red utilizando un conjunto 

de clientes y servidores, se basa en el protocolo de datagramas de usuario (UDP) que proporciona 

un mecanismo de transporte sin conexión. 

 El protocolo incluye disposiciones para especificar la precisión y el error estimado del reloj 

y las características de referencia al que puede ser sincronizado.  

  El objetivo del servicio para el que se ha diseñado este protocolo es conectar algunos relojes 

de referencia primaria, sincronizados por cable o radio a recursos accesibles desde las puertas de 

enlace. Estas puertas de enlace utilizarían NTP entre ellos para comprobar los relojes primarios y 

mitigar los errores debidos al equipo o fallas de propagación [30]. 
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III. Desarrollo del proyecto 

La implementación de DNSSEC en una red académica es verdaderamente importante ya que 

agrega seguridad a los datos utilizando una serie de herramientas. En este apartado se muestra 

como se configuró el dominio castilloluna.com con DNSSEC utilizando la plataforma de 

virtualización VMware vSphere. 

3.1 Producto propuesto. 

En este capítulo se describe la solución del prototipo utilizando una red virtual para caracterizar la 

configuración del dominio castilloluna.com con DNSSEC considerando que no soluciona todas 

las vulnerabilidades que tiene DNS ya que el desarrollo del proyecto se enfoca principalmente en 

la seguridad de redes. 

3.1.1 Descripción de la solución.   

En una red virtual Cliente-Servidor utilizando VMware vSphere se configuró el dominio 

castilloluna.com con las herramientas de seguridad DNS, monitoreando las etapas de la 

implementación con las herramientas de DNSSEC. En la figura 11 se muestra el protocolo de 

seguridad de DNSSEC.  

 

 

 

 

 

 

 

 

 

 

 

Fig. 11.  Protocolo DNSSEC 
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3.1.2 Delimitaciones y limitaciones.  

Este proyecto abarca el estudio de extensiones de seguridad que DNSSEC proporciona para 

disminuir las vulnerabilidades que hay en los dominios al estar configuradas con DNS teniendo en 

cuenta que no soluciona todos los tipos de amenazas. Este proyecto solo abarca las configuraciones 

en el sistema operativo de Windows. 

 3.1.3 Forma de validación 

 Se elaboraron encuestas en instituciones académicas de nivel superior en México para 

saber en qué situación se encuentra el despliegue de DNSSEC. 

 Se realizaron pruebas en sitios web que ofrecen herramientas y servicios detallados para 

validar la implementación de un dominio: 

 DNSSEC Analizador de laboratorios VeriSign 

 DNSViz –A DNS Herramientas de visualización de Laboratorios Sandia National. 

 DNSSEC/TLSA Validador  

 Se realizaron pruebas de dominios de instituciones académicas de México utilizando las 

mismas herramientas con las que se validó el dominio configurado con DNSSEC. 

3.2 Descripción de la metodología. 

Se toma como base la metodología de prototipo, pero se eliminan algunos de sus pasos ya que el 

proyecto no va destinado a un usuario en particular [31]. Se desarrolló con base a los tiempos 

marcados en calendarización, ver apéndice A.  

 Investigación preliminar: En esta etapa lo esencial es determinar el problema y su ámbito, 

la importancia e identificar una idea general para determinar la factibilidad de una solución 

software. 

 Requerimientos del sistema: En esta etapa el objetivo es determinar todos los 

requerimientos del sistema que tienen en relación al proyecto que se está deseando 

implementar. 

 Configuración de la red: Es la etapa más importante ya que aquí se llevan a cabo todas las 

instalaciones y configuraciones de los sistemas operativos. 

 Diseño: En esta etapa el sistema debe ser rediseñado y tener la respectiva documentación 

la cual servirá como ayuda en mantenciones futuras del mismo. 
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 Pruebas: En esta etapa es donde los cambios identificados en el diseño son implementados 

y probados para asegurar la corrección. Las pruebas deben de realizarse tantas veces sea 

necesarias para verificar cualquier tipo de anomalía en el sistema. 

3.3 Desarrollo de la metodología. 

A continuación, se describe cada una de las etapas de la metodología. 

3.3.1 Investigación preliminar. 

Se busca especificar los problemas de porqué DNSSEC no se despliega de una manera eficaz en 

México en cuanto a redes académicas a nivel superior se refiere, para ello se realizó una encuesta 

dirigida a los coordinadores de redes en algunas universidades en México, ver apéndice B. 

Encuesta despliegue DNSSEC a nivel académico superior.  

 Los resultados proyectan que el principal motivo de desplegar DNSSEC es que desconocen 

las opciones de implementarlo como se muestra en la figura 12. 

Fig. 12.  Grafica de encuesta conocimiento de  DNSSEC  

  Por otra parte, consideran que implementar DNSSEC en el dominio de la institución 

aportaría seguridad confidencialidad e integridad a los diferentes vínculos, ver Apéndice C. 

Respuestas de encuesta DNSSEC. 

 Se realizaron pruebas a 20 dominios de universidades de México con las herramientas 

propuestas en el proyecto, ver tabla 1. Ningún dominio está configurado con las extensiones de 

seguridad DNS como se muestra en la figura 13. 
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Tabla. 1. Tabla de instituciones académicas de nivel superior en México. 

DNSSEC configurado   0 

             Dominios sin DNSSEC     20 

    

Nombre Dominio DNSSEC Status 

Instituto Tecnológico Superior de Chapala itschapala.com  No Inseguro 

Universidad Tecnológica de Jalisco utj.edu.mx No Inseguro 

Universidad Nacional Autónoma de México unam.mx No Inseguro 

Instituto Tecnológico y de Estudios Superiores de Monterrey itesm.edu No Inseguro 

Universidad Autónoma Metropolitana uam.mx No Inseguro 

Universidad Autónoma de Guadalajara udg.mx No Inseguro 

Colegio de México colmex.mx No Inseguro 

Universidad de las Américas Puebla udlap.mx No Inseguro 

Universidad de Chapingo chapingo.mx No Inseguro 

Instituto Tecnológico Autónomo de México itam.mx No Inseguro 

Universidad Iberoamericana ibero.mx No Inseguro 

Universidad Veracruzana uv.mx No Inseguro 

Universidad de San Luis Potosí uaslp.mx No Inseguro 

Universidad de Sonora uson.mx No Inseguro 

Benemérita Universidad Autónoma de Puebla buap.mx No Inseguro 

Universidad Juárez Autónoma de Tabasco ujat.mx No Inseguro 

Universidad Autónoma de Guerrero uagro.mx No Inseguro 

Universidad Autónoma de Nayarit uan.edu.mx No Inseguro 

Universidad Autónoma de Chihuahua uach.mx No Inseguro 

Universidad Pedagógica Nacional upn.mx No Inseguro 
 

 

    
 Fig. 13.  Grafica de despliegue de DNSSEC en dominios de instituciones académicas a nivel superior en 

México 

Dominios 
configurados con  

DNSSEC, 0

Dominios sin 
DNSSEC, 20

Despliegue DNSSEC en Intituciones Academicas a nivel
Superior en México

http://www.itschapala.com/
http://www.utj.edu.mx/
http://www.udg.mx/
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 Ninguna de las instituciones anteriores tiene desplegado las extensiones de seguridad DNS 

en los dominios, lo cual quiere decir que son vulnerables a ataques de servidores maliciosos 

poniendo en riesgo su información. 

3.3.2 Requerimientos del dominio. 

Es necesario tener registrado el dominio, en este proyecto se utilizó el dominio castilloluna.com y 

el proveedor de alejamiento es akky.mx que es la división de NIC México. 

 En el proveedor de alojamiento es necesario configurar el dominio para que los servidores 

que se van a crear lo tengan disponible para propagarlo, tal como se muestra en la tabla 2: 

 

 Tabla. 2. Configuración de proveedor de alojamiento. 

Dominio Servidores Direccion IP 

castilloluna.com 
ns1.castilloluna.com 148.210.68.21 

ns2.castilloluna.com  148.210.68.22 

 

3.3.3 Requerimientos del sistema. 

Todos los sistemas operativos se cargaron a la plataforma de VMware vSphere en el almacén de 

datos para posteriormente cargarlos en la red VM Network y ejecutarlos en las máquinas virtuales, 

para la instalación fue necesario cumplir con los siguientes requerimientos [32]. 

Windows Server 2012 R2. 

 Procesador de 64 bits a 1,4 GHz 

 512 RAM 

 Disco duro de 32 Gb 

Windows 7   

 Procesador de 64 bits a 1 GHz 

 2 Gb  RAM 64 bits 

 Disco duro de 20 Gb 

3.3.4 Configuración de la red. 

Para la implementación del proyecto se utilizó VMware vSphere la cual está vinculado a la red de 

la UACJ, a partir de ella se instalaron 4 máquinas virtuales en la red VM Network definidas de la 

siguiente manera. 

http://www.itschapala.com/
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 Máquina Virtual Windows 7 (DNSSECMVW7). 

 1.- Se instaló Windows 7 con las siguientes características: 

 Procesador de 64 bits a 1,4 GHz. 

 4Gb RAM. 

 Disco duro de 40 Gb. 

 2.- Se configuró en base al servidor DNSSEC1 creada como cliente dentro del ámbito 

“Grupo” del servidor master, quedando con una IP 148.210.68.23 predeterminada por DHCP. 

 Servidor (NS1): Servidor principal, se instaló Windows Server 2012 R2 con 

actualizaciones para configurar ADDS, DHCP y DNS como a continuación se describe. 

 1.- Se configuró un número de IP estática: 

 Dirección IP:    148.210.68.21 

 Mascara de subred:   255.255.255.0  

 Puerta de enlace predeterminada: 148.210.68.1  

 2.- Servicios de Dominio de Active Directory (ADDS): Se agregaron roles y características 

seleccionando el servidor que se desea configurar y la opción de servicios de dominio de active 

directory. Se configuró con un nombre de dominio raíz castilloluna.com y se le dio una contraseña 

“Dnssec.2016”. 

 3.- Protocolo de Configuración Dinámica de Host (DHCP): Se agregan roles y 

características seleccionando el servidor que se desea configurar y la opción de Servidor DHCP. 

Se configuró con un ámbito con el nombre de “grupo” con una IP inicial: 148.210.68.23 y una IP 

final 148.210.68.29 que es el rango de direcciones para DHCP, la duración de la concesión fue 

limitada a 8 días, que es el tiempo que puede utilizar un cliente una dirección IP en este ámbito. 

Se agregó una puerta de enlace 148.210.68.1 y el nombre del servidor “DNS1”. 

 4.- Se creó dominio castilloluna.com 
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La configuración  del dominio se realizó en el servidor NS1  se muestra en la figura 14. 

Fig. 14.  Administrador del servidor. 

 Se selecciona el servidor y se da clic derecho seleccionando Administrador DNS como se 

ve en la figura 15. 

Fig. 15.  Selección de administrador DNS. 

 Se selecciona y da clic derecho al servidor para agregar una nueva zona como se muestra 

en la figura 16. 

Fig. 16.  Crear nueva zona 
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En el asistente para crear nueva zona, se da siguiente para iniciar como se muestra en la 

figura 17. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 17.  Asistente para nueva zona 

 Se seleccionó zona principal y se selecciona la opción que se almacene en Active Directory 

como se muestra en la figura 18. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 18. Tipo de zona. 
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 Se selecciona zona de tipo directa como se muestra en la figura 19. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 19.  Tipo de zona de búsqueda. 

 Se le da nombre a el dominio, en este proyecto es castilloluna.com como se muestra en la 

figura 20. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 20.  Nombre de zona. 
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Se permiten actualizaciones dinámicas y se finaliza como se muestra en la figura 21. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 21.  Finalización del asistente para nueva zona. 

5.- Se configuró DNSSEC. 

 La configuración de extensiones de seguridad DNS se realizó en el servidor NS1 en el 

dominio castilloluna.com como se muestra en la figura 22. 

 

Fig. 22. Firmar zona DNSSEC. 
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 Aparecerá el asistente para firmar la zona, se selecciona siguiente para iniciar la 

configuración como se muestra en la figura 23. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 23. Asistente para firmar zonas. 

 El tipo de firmado que se seleccionó es el de personalizar los parámetros de firma de zona 

para crear un nuevo conjunto como se muestra en la figura 24. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 24. Opciones de firma. 
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 Se configura la clave de firma de clave (KSK). Como se muestra en la figura 25. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 25. Clave de firma de clave (KSK). 

 Fue necesario agregar por lo menos una clave de firma de claves para agregar seguridad a 

la red como se muestra en la figura 26. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 26. Clave de firma de clave (Parámetros). 
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 Se creó una clave con algoritmo criptográfico RSA/SHA-256 con longitud de 2048 bits y 

un RRSET de 168 horas. Como se muestra en la figura 27. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 27. Nueva clave de firma de clave (KSK). 

 En la figura 28 se muestra que el inicio con la configuración de clave de firmas de zona 

(ZSK). 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 28. Clave de firmas de zona (ZSK). 
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 Se creó una nueva clave de firma de zonas con algoritmo criptográfico RSA/SHA-256 

longitud de 1024 bits principalmente como se muestra en la figura 29. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 29. Nueva clave de firmas de zona (ZSK). 

 Para la denegación de existencia de autenticidad se eligió utilizar NSEC3 como se muestra 

en la figura 30, sirve para mostrar la inexistencia de un nombre DNS y evitan ataques de 

suplantación de identidad que pretenden engañar a un cliente DNS y hacerle creer que no existe 

un nombre DNS. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 30. Next Secure (NSEC). 
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 Como se muestra en la figura 31 se habilita la distribución de anclajes de veracidad para la 

zona. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 31. Anclajes de veracidad (TA). 

 En las herramientas de servidor se administran las directivas de grupo para activar el 

firmado de zona como se muestra en la figura 32. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 32. Editor de administración de directivas. 
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 En figura 33 se muestra el sufijo que se creó de la misma manera se muestra que es 

necesario habilitar DNSSEC para su creación. 

 

 

 

 

 

 

 

 

 

Fig. 33. Finalización de instalación DNSSEC. 

 Servidor (NS2): Se instaló Windows Server 2012 R2 con actualizaciones para configurar 

DNS como a continuación se describe. 

 1.- Se configuró como servidor secundario para tener disponibilidad en el dominio. 

Se configuró un número de IP estática: 

 Dirección IP:    148.210.68.22 

 Mascara de subred:   255.255.255.0 

 Puerta de enlace predeterminada: 148.210.68.1  

2.- Se configuró el dominio castilloluna.com con el tipo de zona secundaria para ayudar a 

equilibrar el proceso de carga del servidor principal y proporcionar tolerancia a errores. 

3.- Para identificar el servidor secundario se configuró de la siguiente manera: 

o Desde el servidor primario en administrar DNS  

o En la carpeta de zonas de búsqueda directa en las propiedades del dominio 

castilloluna.com. 

o En la pestaña servidores de nombres se agrega el servidor secundario con el nombre 

e IP, tal como se muestra en la figura 34. 
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Fig. 34. Propiedades del dominio. 

o Es importante habilitar la transferencia de zonas entre los servidores en la 

pestaña transferencia de zona, seleccionando permitir transferencia de zona y 

solo a los servidores nombrados en servidores de nombres como se muestra en 

la figura 35. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 35. Transferencia de zonas. 
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 Se configuró la firma de delegación que existe entre el dominio castilloluna y .com, para 

ello fue necesario involucrar el proveedor de alojamiento del dominio, la configuración se 

realizó de la siguiente manera: 

 Desde la pantalla de consola del servidor primario se ejecuta el siguiente comando para 

extraer la llave publica: Export-DnsServerDnsSecPublicKey, como se muestra en la figura 36. 

Fig. 36. Extraer firma de delegación .com. 

 Esta ejecución genera un archivo en C de tipo Sha256, se copia y se pega en la página de 

proveedor de alojamiento de dominio y se crea la firma de delegación, en la figura 37 se muestra 

los archivos creados. 

 

Fig. 37. Archivos en C. 
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 Servidor (NSW): Se instaló Windows Server 2012 R2 con actualizaciones para configurar 

Servidor web (IIS) y alojar el dominio castilloluna.com como a continuación se describe: 

1.- En herramientas seleccionando Administrador IIS se habilito el puerto 80 y tipo de 

enlace http, quedando con un nombre de host web.castilloluna.com y dejando 

predeterminada la página web. 

2.- Se configuró con un número de IP estática:  

 Dirección IP:    148.210.68.28 

 Mascara de subred:   255.255.255.0 

 Puerta de enlace predeterminada: 148.210.68.1  

 Registros en servidor principal. 

Es importante verificar que cada una de las máquinas virtuales estén agregadas al servidor 

principal en la zona castilloluna.com para que estos registros también estén firmados, a 

continuación se muestra como agregar cada uno de ellos. 

1.- Cliente (DNSSECMVW7). 

Desde el administrador DNS se seleccionó el dominio y se agregó host nuevo, se agrega 

nombre de host Miguel-PC e IP a donde apunta máquina virtual 148.210.68.23 como se 

muestra en la figura 38. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 38. Registro Cliente. 
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2.- NS2 (DNSSEC2). 

 Desde el administrador DNS se seleccionó el dominio y se agregó host nuevo, se agrega 

 nombre de host ns2 e IP a donde apunta máquina virtual 148.210.68.22 como se muestra 

 en la figura 39. 

 

 

 

 

 

 

 

 

 

 

Fig. 39. Registro servidor secundario. 

3.- NSW (DNSSECWeb). 

Desde el administrador DNS se seleccionó el dominio y se agregó host nuevo, se agrega 

nombre de host web e IP a donde apunta máquina virtual 148.210.68.24 como se muestra 

en la figura 40. 

 

 

 

 

 

 

 

 

 

 

 

Fig. 40. Registro servidor web. 
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 Protocolo de tiempo de red NTP “Netwok Time Protocol”: Fueron sincronizados los 

servidores con NTP, implementando este proceso como buena práctica y para evitar 

desfases de hora entre los servidores, se configuró de la siguiente manera: 

1.-La configuración se realizó desde herramientas en administración de directivas de grupo, 

se muestra la imagen correcta en la figura 41. 

Fig. 41. Administración de directivas de grupo. 

2.- Enseguida se selecciona el bosque, dominios y se selecciona editar administración de 

directivas de grupo, se muestra carpeta en la figura 42. 

 

Fig. 42. Editor de administración de directivas de grupo. 

3.- Es necesario abrir la carpeta de directivas, plantillas administrativas, sistema, servicio 

de hora de windows, provedores de hora, en esta sección se habilitan las 3 opciones de 

NTP que se muestran en la figura 43. 

 

Fig. 43. Proveedores de hora. 
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4.- El servidor NTP “Network Time Protocol” que se utilizo fue time.windows.com,0x9 

de tipo NTP como se muestra en la figura 44. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 44. NTP de Windows. 

3.3.5 Diseño. 

El prototipo de la red virtual está compuesto por 4 máquinas virtuales las cuales están en 

comunicación por medio de la red VM Network y el dominio que se creó. En figura 45 se muestra 

la red virtual. 

 VM Network  (Red Principal) 

 DNSSEC1 (Servidor Primario) 

 DNSSSEC2 (Servidor Secundario) 

 DNSSECMVW7 (Cliente) 

 DNSSECWeb (Servidor Web) 
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Fig. 45. Prototipo red virtual 

3.3.6 Pruebas. 

Se realizaron pruebas con las herramientas DNSSEC para validar la configuración de la firma de 

la zona castilloluna.com como se muestra a continuación: 

 En la primera fase se busca crear los registros del dominio para poderlos firmar, el servidor 

raíz y el y el servidor de dominio superior .com ya están firmados, son seguros y existe una cadena 

de confianza entre ellos, se muestra en la figura 46. 
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Fig. 46. Servidor raíz y servidor .com 

 Se inició con la configuración DNSSEC en el dominio castilloluna.com, pero los registros 

creados no son los esperados como se muestra en la figura 47. 

Fig. 47. Registros erróneos 

 Fue necesario quitar firma del dominio y volver a firmar para mejorar el resultado y lograr 

crear un dominio seguro, el resultado se muestra en la figura 48. 
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Fig. 48. Registros y delegación errónea 

 

 Los registros mejoraron pero tenia error en la configuracion, fue necesario volver a 

empezar desde renombrar los servidores hasta volver a firmar el dominio los resultados se 

muestran en la figura 49. 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 49. Delegación errónea. 
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 Los registros se crearon correctamente pero no existía una firma de delegación entre el 

dominio castilloluna y el dominio de nivel superior .com, la zona era insegura. Se configuró la 

firma de delegación y los resutados fueron exitosos, se muestran en la figura 50 y 51. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 50. Delegación correcta 
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Fig. 51. Cadena de confianza entre las zonas 

 Se validó el dominio con las otras herramientas para verificar que en realidad la zona estaba 

firmada correctamente, los resultados se muestran en la figura 52. 
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Fig. 52. DNSSEC Analyzer 

 Cada una de las zonas es segura iniciando por la zona raíz, que a su vez firma la delegación 

con la zona .com y ésta zona delega la firma a el dominio configurado con DNSSEC 

castilloluna.com que contiene seguros las firmas digitales y los registros. 
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 Por último, se realizó la prueba con las herramientas DNSSEC/TLSA Validator instaladas 

en el navegador Google Chrome como se muestra en la imagen 53. 

 

Fig. 53. DNSSEC/TLSA Validator. 

 Se agregan imágenes para ejemplificar un dominio no configurado con DNSSEC se 

muestra en las figuras 54,55 y 56. 
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Fig. 54. DNSViz –A DNS Visualization Tool (dominio uacj.mx) 
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Fig. 55. DNSSEC Analyzer (dominio uacj.mx) 

 (dominio uacj.mx) 

 Fig. 56. DNSSEC Validator (dominio uacj.mx) 
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IV. Resultados y Discusiones 

4.1 Resultados. 

Los resultados arrojados al implementar DNSSEC en el dominio castilloluna.com fueron 

satisfactorios ya que se visualizan de manera clara las herramientas de seguridad que se 

implementaron como se muestra en la figura 57, 58 y 59. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 57. Seguridad dominio castilloluna.com DNSSEC. 
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 Fig. 58. Registros firmados. 

 

Fig. 59. Servidor web seguro. 

 RRset.- los registros creados en el dominio castilloluna son seguros. 

 DNSKEY.- las llaves del dominio son seguros desde la zona raíz, zona del dominio 

castilloluna y por último la zona .com. 

 Delegación.- las firmas de delegación son seguras, de la zona raíz a .com y de .com al 

dominio castilloluna.com. 
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4.2 Discusiones. 

A partir de la implementación de DNSSEC en el dominio castilloluna.com se hace notar la 

diferencia entre un dominio firmado y otro que no lo está, añadiendo seguridad y evitando ser 

atacado por servidores maliciosos. 

 Este proyecto muestra que DNSSEC es un protocolo robusto y sin duda una buena 

herramienta lo que lo hace confiable para proteger los dominios. 

 Uno de los puntos críticos al implementar DNSSEC es crear la cadena de confianza entre 

las diferentes zonas del dominio. 
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V. Conclusiones 

El conocimiento adquirido al implementar DNSSEC en un dominio ayudará a trabajar en la 

configuración de dominios académicos para superar los retos que enfrenta la seguridad de DNS 

esperando servir a la comunidad en la construcción de un Internet más seguro. 

5.1 Respecto a los objetivos. 

El proyecto será de gran ayuda para identificar y resaltar los puntos más importantes para 

implementar DNSSEC en un dominio académico, destacando la implementación de la cadena de 

confianza entre las zonas y las herramientas para validar los dominios. 

5.2 Respecto a las preguntas de investigación. 

Con respecto a la primera pregunta se utilizó el protocolo UDP para la implementación del 

prototipo.  

 El porcentaje utilizado de implementación de DNSSEC  fue del  0% a nivel académico en 

México. 

 Con respecto a la tercera pregunta los requerimientos técnicos para la implementación de 

DNSSEC constan de un servidor primario donde se firma la zona, un servidor secundario que sirve 

para tener disponibilidad del dominio, servidor web para alojar el dominio y un cliente. 

 Con respecto a la cuarta pregunta DNSSEC no mitiga todas las vulnerabilidades del DNS. 

 Las razones por las que no se implementa DNSSEC son debido al desconocimiento y 

complejidad del sistema según las encuestas realizadas.  

5.3 Respecto a las mejoras. 

Es importante destacar la implementación de DNSSEC con IPv6, en sistema operativo 

Ubuntu/Linux y la implementación en un dominio académico. 
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Apéndices 

A. Calendario de Actividades 
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B. Encuesta despliegue DNSSEC a nivel académico superior. 

 

PARTE A. Datos generales. 

 

 

 

 

Nombre de la Institución: 

Cargo: e-mail: 

 

 

 

 

 

 

 

 

 

 

 

 

PARTE B. Preguntas DNSSEC 

PARTE A. Datos generales de la persona que contesta la encuesta 

 

 

 

 

¿Conoce la función de un servidor?  Sí               No 

¿Conoce cómo funciona un  DNSSEC?  Sí               No 

¿Implementan DNSSEC en la institución donde 

labora? 
 Sí               No 

¿Conoce las dificultades de desplegar DNSSEC?  Sí               No 

¿Conoce las dificultades de desplegar DNSSEC?  Sí               No 

¿Cuales?  

¿Recomienda la implementación de DNSSEC en una 

red académica? 
 Sí               No 

¿Porque?  

¿Qué impacto considera que pudiera tener el 

implementar DNSSEC en una red Académica? 
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C. Respuestas encuesta DNSSEC 
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