UNIVERSIDAD AUTONOMA DE CIUDAD JUAREZ

Instituto de Ingenieria y Tecnologia

Departamento de Ingenieria Eléctrica y Computacién

PROTOTIPO DE DNSSEC PARA UN DOMINIO Y SU ALCANCE EN

REDES ACADEMICAS

Reporte Técnico de Investigacion presentado por:

Miguel Angel Castafieda Molina 94592

Requisito para la obtencion del titulo de

INGENIERO EN SISTEMAS COMPUTACIONALES

Asesor

M.C. Eduardo Castillo Luna

Ciudad Juarez, Chihuahua Noviembre de 2016






Ciudad Juarez, Chihuahua a 10 de noviembre de 2016

Asunto: Liberacion de Asesoria

Ing. Jesiis Armando Gandara Fernindez
Jefe del Departamento de Ingenieria
Eléctrica y Computacion

Presente.-

Por medio de la presente me permito comunicarle que después de haber realizado las
asesorias correspondientes al reporte técnico Prototipo de DNSSEC para un dominio y
su alcance en redes académicas, del alumno Miguel Angel Castafieda Molina de la
Licenciatura en Ingenieria en Sistemas Computacionales, considero que lo ha concluido
satisfactoriamente, por lo que pueden continuar con los tramites de titulacion

intracurricular.

Sin més por el momento, reciba un cordial saludo.

Atentamente

M.C. Eduardo Castillo Luna

Profesor Investigador II'T

Ccp.  Coordinador del programa de sistemas computacionales ’N?:mﬁfiﬁfg DE
: RICH
Alumnos Y COMPUTACION i

Archivo

il



Ciudad Juérez, Chihuahua a 10 de noviembre de 2016

Asunto: Autorizacién de impresion

C. Miguel Angel Castafieda Molina

Presente.-

En virtud de que cumple satisfactoriamente los requisitos solicitados, informo a usted que
se autoriza la impresion del proyecto de Prototipo de DNSSEC para un dominio y su
alcance en redes académicas, para presentar los resultados del proyecto de titulacion
con el propésito de obtener el titulo de Licenciado en Ingenieria en Sistemas

Computacionales.

Sin otro particular, reciba un cordial saludo.

Nombre

Ivonne Haydee Robledo Portillo

v



Declaracion de Originalidad

Yo Miguel Angel Castafieda Molina declaro que el material contenido en esta
publicacion fue generado con la revision de los documentos que se mencionan en la
seccion de referencias y que la solucion desarrollada es original y no ha sido copiada de
ninguna otra fuente, ni ha sido usada para obtener otro titulo o reconocimiento en otra

Institucién de Educacion Superior.

| W
‘*”X\ \AF | ¢ *\?;WL/”;P(:}* A

~)

Miguel Angel Castafieda Molina



Agradecimientos
Agradecer sinceramente a mi asesor de tesis, M.C. Eduardo Castillo Luna por su
dedicacion, sus conocimientos, paciencia y orientacion que han sido fundamentales para
concluir mi proyecto.
A mi maestra de la materia lvonne Haydee Robledo Portillo por su manera de
trabajar y su motivacion, por todo lo recibido durante el periodo del proyecto.
A mis comparieros de trabajo que facilitaron el que siguiera estudiando.

A mi compariero Guillermo Pierce por haberme prestado su computadora para

realizar mi proyecto.

Vi



Dedicatoria

Dedico de manera especial a mi querida madre pues por ella no quite el dedo del renglén,
agradecerle por que hizo de mi una persona honrada, respetuosa y responsable y sé que en
donde quiera que este estara orgullosa de mi.

A mis hijos Leonel y Sofia por ser mi motor y darme un motivo para ir siempre mas
alla, no dejar de superarme para tener mas oportunidades y poderles ofrecer un mejor
futuro.

A mi esposa Laura por estar al pendiente y mantener siempre un 0jo en mi y no

dejarme bajar los brazos.

vii



indice de contenido

F [ o LoTol T 1 T=] 0 0L SRS Vi
=T [ To=U o] o - OSSR vii
INAICE dE CONENIAD ......coveeeeceeee ettt en e nees viii
1R To 1Yo L= o0 - TR X
INAICE B TADIAS ......cvovecveeveeceeee ettt sttt ettt en et s s sen s Xii
RESUMEBIN. ...ttt h ettt et e e nbe e et e e be e e beenaeeenns xiii
T (oo 0ol o1 To ] o PSSRSO 14
I. Planteamiento del problema...........ccov i 15
1.1 ANTECEARNTES ....oveeee ettt bbbt bt benrenne s 15
1.2 Definicion del Problema ... 16
1.3 ODJBEIVOS ...t bbbt 17
1.4 Preguntas de INVESTIGACION ...........ooveiiiiie e 17
1.5 JUSTIFICACION ...ttt bbb nne s 17
[1. Marco REFEIENCIAL .........cui it 19
Y LT N (=T ot J SRS 19
2. L1 DINS ...ttt ettt rens 19
2.1.2 EIemMentos A& DINS......c.ooiiiiiiece sttt e 19
2.L.3DNS B IPVB. ..ottt 22
2.1.4 Estructura de nivel superior de los nombres de dominio. ..........ccccceverervninennns 24
2.1.4.1. Administracion de dominios delegados. ..........ccccevvevieiieiiiiie i 25
2.1.5 Extensiones de Seguridad DNS (DNSSEC). .......cccceoiiiieiieiicc e 25
2.1.5.1. Proceso de validacion DNSSEC. ........ccccccoiiiiiiiieiise e 27
2.1.6 Arquitectura y resolucion de NOmMDIes SEQUIa. .........coovreririeierieie e 29
2.1.7 BIND 9 DNS SECUIILY. .veiuveiuieiieieieesiesiesee e eseesee e sseesrae e eneessaesaeenaesneeseeenee e 30
2.1.8 AmMeNazas al DNS. ... 31
2.2 Marco tECNOIOGICO. ....oceeveeieiieeie ettt et te e sreesreenne e 31
2.2.1 M0odelo CHENte-SErvItOr. .......ccvciiiieiicie e 32
2.2.2 VIMIWAIE VSPREIE. ..ottt bbbttt bbb 33
2.2.3 WINAOWS SErver 2012 R2. ......ooi ittt 34

viii



2.2.4 Herramientas para validacion DNSSEC. ...........cccooeiiiieiiece e 34

2.2.5 Protocolo de tiempo de red NTP.....coociie e 36
[11. DeSarrollo del PrOYECIO........ciieieieiei e 37
3.1 ProdUCtO PrOPUESTO. ......eeueeueeiitesieite sttt ettt 37
3.1.1 DescripCion de 12 SOIUCION. ........ccveiieiicie e 37
3.1.2 Delimitaciones Y lIMItaCIONES. .........cueiieieiieiicie e 38
3.1.3 FOrma de ValidaCion..........cooieiiiieiieiseeieeese et 38
3.2 Descripcion de la metodologia.........ccoevieieiiiieneeeee e 38
3.3 Desarrollo de 1a metodologia. .........c.coveiiiieiieii e 39
3.3.1 INvestigacion Preliminar. .......covce e 39
3.3.2 Requerimientos del dominio. ..o 41
3.3.3 Requerimientos del SISTEMAL. .........cccuiiiirieieee e 41
3.3.4 ConfiguraCion de 1a red...........ccveveiieii e 41
TR T I I 11 o J RSSO UP PP TRPRPRR 58
TR T o 1= - LRSS 59
V. ReSUItAd0S Y DISCUSIONES .......eiuieiiiiiieiiestesie sttt 68
4.1 RESUIAUOS. ..ottt enes 68
4.2 DISCUSIONES. ...veuverteteiteeiesteeseesee e stestesbe st s be st e s e st et e besbesbe e b e e beaseeseeneetebenbesbenbeareanes 70
RV O o 11 5] o] =SSOSR 71
5.1 ReSPECO @ [0S ODJELIVOS. ...t 71
5.2 Respecto a las preguntas de inVestigacion. ...........cccocvevveveiieie e 71
5.3 RESPECIO @ 185 MEJOIAS. ...cuvecveiieicii ettt 71
R E =T =] 0 o - TSR 72
AAPBNTICES. ...t ettt bbb ene s 75



Indice de figuras

Fig. 1. FOrmato RR......oi e, 20
Fig. 2. NOMDIES de dOMINIO ....couiiiiieiieeie e 22
Fig. 3. Cantidad de nombres de dominio registrados bajo MX................ccooeviinnnen. 25
Fig. 4. Funcion de DNSKEY €N DNSSEC. ......ccocooiiiiieie e 27
Fig. 5. Proceso de validaCiION DNSSEC...... ..o, 28
Fig. 6. LoS dominios Y ZoNas DINS ..ottt 30
Fig. 7. M0delo CHENtE-SEIVIAON .....c..ccviiiiiiiiieieee e s 33
Fig. 8. DNSViz —A DNS Visualization Tool de Laboratorios Sandia National............ 35
Fig. 9. DNSSEC Analyzer de laboratorios Verisign.............c.ocoiiiiiiiiiiinnan.... 35
Fig. 10. DNSSEC Validator.........ccooviiiiiiiiiieeeee e e .36
Fig. 11. ProtoCOIO DNSSEC. ... ..ot 37
Fig. 12. Gréfica de encuesta conocimiento de DNSSEC............c.ccooviviiiiiiinninnn.. 39
Fig. 13. Gréfica de despliegue de DNSSEC en dominios de instituciones académicas a
NIVEl SUPERIOr €N IMIEXICO. ...\ et e e, 40
Fig. 14. Administrador del Servidor........cccs coveninii i 43
Fig. 15. Seleccion de administrador DNS............oiiiiiiiiii e 43
Fig. 16. Crear NUEVA ZONA. .. ....uiieteit ettt e ettt e e e e e e e eenenns 43
Fig. 17. ASISIENTE NUEVEA ZONA. . ... ... ceiiiitiiieiienii ettt 44
FIg. 18. TIPO U8 ZON@. ... ettt et 44
Fig. 19. Tipo de zona de bUSQUEda. ...........ovininii i 45
Fig. 20. NOMDIE 08 ZONA. ... ... ettt e e e e 45
Fig. 21. Finalizacion del asistente para NUEVA ZONA............oeovieririniiiiiee e, 46
Fig. 22. Firmar ZOna DNSSEC. ...t e 46
Fig. 23. Asistente para firmar ZONas. ...........c.oiiriiiiiii e 47
Fig. 24. OpCiones de FirmMa. . ..oei e 47
Fig. 25. Clave de firmade clave (KSK).......cooiiiiiii e 48
Fig. 26. Clave de firma de clave (Parametros)............ccoovviieiiiiiiiii e, 48
Fig. 27. Nueva clave de firmade clave (KSK)..........ooiiiiiii e, 49
Fig. 28. Clave de firmas de zona (ZSK).........oiiuiiirii e 49



Fig. 29. Nueva clave de firmas de zona (ZSK)..........ccooiiiiiiii e, 50
Fig. 30. Next Secure (NSEC). .. vttt 50
Fig. 31. Anclajes de veracidad (TA).....ouiuiie e 51
Fig. 32. Editor de administracion de direCtivas..............coooviiiiiiiiiiiniiiieeeieeenn, 51
Fig. 33. Finalizacion de instalaCion DNSSEC..............ooiiiiiii e, 52
Fig. 34. Propiedades del dominio. ... .....c.oouiniiriiei e, 53
Fig. 35. Transferencia de ZONas. ..........ouiniieininii e 53
Fig. 36. Extraer firma de delegacion .COM..............oooiiiiiiiiiiiiieee e 54
Fig. 37. ArChiVOS €N C ..ot 54
Fig. 38. ReQiStro ClIeNte. ... 55
Fig. 39. Registro servidor SECUNTArIO. ........o.vuiniieiie e 56
Fig. 40. RegiStro SErVIAOr WED. ..ot e 56
Fig. 41. Administracion de directivas de grupo...........ooouiiriiiiiiii e, 57
Fig. 42. Editor de administracion de directivas de grupo............ocoeveiiiiiiniininann... 57
Fig. 43. Proveedores de NOTa.........o.iniieieiii e 57
Fig. 44. NTP de WINAOWS. .. ..vtitititiii e e 58
Fig. 45. Prototipo red virtual.............ooiuiiiiiiii e 59
Fig. 46. Servidor raiz y Servidor .COM..........cooviriiitiii e e e 60
Fig. 47. REQISIIOS ITONEOS. ... .ttt ettt e e e eaees 60
Fig. 48. Registros y delegacion errinea.............oooviiiiiiiiieii e, 61
Fig. 49. DelegaCion EITONEA. .........vt ittt ettt e aee e 61
Fig. 50. Delegacion COMECTA. .. .. .ov ittt et e e 62
Fig. 51. Cadena de confianza entre [as zonas. .........c..oveiiiieiiniiin e 63
Fig. 52. DNSSEC ANALYZET. ... .ttt e 64
Fig. 53. DNSSEC/TLSA Validator........c.ooiiiiiiiii i e, 65
Fig. 54. DNSViz —A DNS Visualization Tool (dominio uacj.mx)..............cceevenennn... 66
Fig. 55. DNSSEC Analyzer (dominio Uacj.MX).......c.euriuiaririneiniiniteneeneanianannnnn, 67
Fig. 56. DNSSEC Validator (dominio Uacj.MX).........cveeueiriirintineaneanianeananeeneannnn. 67
Fig. 57. Seguridad dominio castilloluna.com DNSSEC................ccooiiiiiiiiiiiiin, 68
Fig. 58. Registros firmados. ........c.oiuiei i 69
Fig. 59. Servidor Web seguro............cooiiiii i a0, 09



indice de tablas

Tabla. 1. Despliegue DNSSEC en Instituciones Académicas a nivel Superior en México..40

Tabla. 2. Configuracion de proveedor de alojamiento..............ocoveveiiininieniininnnn. 41

xii



Resumen

Este proyecto consiste en el desarrollo de un prototipo para la implementacién de DNSSEC
en el sistema operativo Windows que aporta seguridad de redes creando dominios seguros
y una cadena de confianza entre las zonas firmadas.

La solucion para agregar seguridad a DNS se inici0 en una plataforma virtual
utilizando principalmente Windows Server 2012 que se configuro de tres maneras
diferentes, DNS, DNS secundario y Servidor Web para lograr implementar las extensiones
de seguridad DNS en un dominio.

Este dominio fue comprobado y validado con diferentes herramientas para
confirmar que fue firmado con DNSSEC arrojando resultados positivos y desplegando cada
uno de los registros firmados.

Para complementar este proyecto se realizaron pruebas a dominios de instituciones
académicas a nivel superior en México, de igual manera se realiz6 una encuesta para
averiguar del por qué no se implementaban las extensiones de seguridad DNS ya que las
estadisticas de despliegue de DNSSEC en México son bajas.
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Introduccion

DNS (Domain Name System) es esencial en el uso de Internet proporcionando traduccién entre
los dominios vy las direcciones IP, si no funciona el DNS los equipos no se pueden comunicar de
una manera eficaz. DNSSEC surge como respuesta a las amenazas de seguridad para fortalecer el
DNS, utilizando las herramientas de clave publica a través de firmas digitales.

El capitulo I trata de la solucién de problemas y a las amenazas cuyo objetivo es el DNS,
menciona los principales ataques para aportar una idea clara de la magnitud de la amenaza y
determina la mejor solucion disponible: extensiones de seguridad DNSSEC afiadiendo autoridad
de origen, integridad de datos y autenticacion.

En el capitulo 1l se mencionan las principales caracteristicas de DNS, asi como las
extensiones de seguridad que se emplearon en DNSSEC considerando que no cubre todas las
vulnerabilidades de DNS. Se describen los ataques a los que se enfrenta DNS vy el por qué es
importante aportarle seguridad.

En el capitulo 11l se implementa DNSSEC configurando el dominio castilloluna.com
desarrollado en la plataforma de virtualizacion VMware vSphere y utilizando ademas la
metodologia de prototipos, se realizaron pruebas de validacién empleando herramientas para
visualizar la implementacion de DNSSEC en el dominio.

En los capitulos IV y V se muestran los resultados de la implementacion de DNSSEC en

el dominio, asi como las mejoras y recomendaciones que se consideraron para trabajos a futuro.
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I. Planteamiento del problema

DNS es un sistema para asignar nombres a equipos Yy servicios de red que se organizan en una
jerarquia de dominios, es esencial en el uso de Internet, si no funciona el DNS los equipos no se
pueden comunicar de una manera eficaz. Este capitulo trata de la solucion de problemas y a las
amenazas cuyo objetivo es el DNS, menciona los principales ataques para aportar una idea clara
de la magnitud de la amenaza y determina la mejor solucion disponible: extensiones de seguridad

DNSSEC afadiendo autoridad de origen, integridad de datos y autenticacion.

1.1 Antecedentes

El sistema de nombre de dominio (Domain Name System, DNS, por sus siglas en inglés), creado
en la década de los 80°s, es una de las tecnologias de base que han hecho posible el Internet y la
World Wide Web (WWW) en todo el mundo. DNS tiene una estructura de arbol donde cada nodo
tiene un padre excepto el nodo raiz que es su propio padre. Los objetivos principales del protocolo
DNS eran en un inicio interoperabilidad funcional y que tuviera facilidad de implementacion [1].

DNS proporciona servicio de traduccion entre nombres de domino y direcciones Internet
Protocol (IP). Existen errores de DNS documentando como principales los siguientes: ServFail
que son los que estan relacionados con resoluciones locales y servidores de nombres autorizados,
Refused que consiste en el aumento de paquetes de errores enviados desde resultores locales, NX
Domain que se refiere a los dominios no existentes [2].

El funcionamiento basico del DNS consiste en la resolucién de un nombre de host [3], por
ejemplo, encontrar la direccion www.google.com primero requiere la basqueda de los servidores
autorizados de .com después para google.com y finalmente para www.google.com, los resultados
de cada busqueda pueden almacenarse en memoria cache y para futuras operaciones de busqueda
se requeriran menos pasos para arrojar la direcciéon IP, siendo este Gltimo paso uno de los
principales vectores de ataque.

Es importante destacar la importancia del DNS en el entorno de Internet ya que facilita,
entre otras cosas, el acceso a paginas Web utilizando unicamente el dominio y dejando de lado el
namero de IP al que se desea ingresar [4], considerando que implementarlo en IPv6 es importante
ya que su estructura es mas compleja. La mayoria de los humanos pueden recordar nombres mas
rapido que los nimeros por ejemplo, en un principio se debian memorizar los nimeros telefonicos
para realizar una llamada, luego llegd la marcacion rapida, hoy en dia se programan los nimeros
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de teléfono en el celular y simplemente se realiza la Ilamada tocando el nombre en la lista de
contactos.

DNS funciona principalmente en base al protocolo (User Datagram Protocol UDP por sus
siglas en inglés) que es un protocolo del nivel de transporte basado en el intercambio de datagramas
que no garantiza la recepcion de la informacién enviada a causa de congestionamiento en algun
enlace de red, esto sin duda es uno de los grandes problemas del DNS [5]. Los requerimientos se
realizan a través del puerto 53.

Un DNS tiene tres componentes principales [6]:

e Espacio de nombre de dominios y registro de recursos, que son especificaciones para un
arbol estructurado de espacio de nombres y datos asociados con los nombres.

e Servidores de nombre, son los programas de servidor donde se aloja la informacion de la
estructura de un arbol de dominio y la establece.

e Resultores, son programas que extraen la informacion de los servidores de nombres en
respuesta a consultas de los clientes.

DNSSEC proporciona un nivel de seguridad adicional para que su navegador o cualquier
otra aplicacion del modelo TCP/IP pueda comprobar y verificar que la informacion DNS no ha
sido modificada. No neutraliza todas las amenazas, pero proporciona un componente fuerte para
obtener una seguridad adicional a los datos. DNSSEC permite el uso del protocolo DANE que
puede afadir un nivel superior de seguridad a los certificados TLS/SSL para el comercio
electronico y garantizar un acceso seguro a los sitios y servicios [7].

Estudiar los antecedentes de DNS ayuda a marcar la pauta de donde partir para seguir
adelante en el proyecto considerando que existen ya algunas publicaciones interesantes, pero
manejando otro tipo de casos. Con toda la informacion encontrada surge una duda, ¢por qué si el

DNS es vulnerable no se implementan las extensiones de seguridad de DNSSEC?

1.2 Definicion del problema

Durante el paso del tiempo y especialmente en las Ultimas deécadas, el avance y desarrollo del
Internet ha crecido de una manera exponencial y con ello los ataques a la red. Existen diferentes
maneras de penetrar la red para obtener datos personales de los usuarios buscando aquella que
tenga valor y represente una ganancia para el atacante. Actualmente existe de manera real un

incremento a los ataques de los servicios de DNS que se basan en 3 grandes rubros: mala
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configuracidn, deficiencias de los protocolos y vulnerabilidades en la implementacion de software.
A partir de estas deficiencias el DNS se encuentra comprometido y expuesto a negacion de
servicio, suplantacién de identidad por nombre de usuario, recursividad, bug en software.
Algunos de estos problemas se pueden mitigar utilizando las extensiones de seguridad DNS
(DNSSEC), sin embargo de acuerdo a estadisticas de Internet, las validaciones de DNSSEC en
México esta en un porcentaje bajo solo utilizando el 4%, existiendo un nidmero reducido de

organizaciones que implementan este tipo de seguridad, desconociendo el uso a nivel académico.

1.3 Objetivos
Desarrollar un prototipo Cliente — Servidor en una red virtual utilizando las extensiones de
seguridad que proporciona DNSSEC llevarlo a cabo en un dominio y caracterizar la
implementacidn de este protocolo en una red académica.
Objetivos Especificos.

e Generar recomendaciones concretas para la configuracion DNSSEC y disminuir la

vulnerabilidad de DNS.
e Determinar requerimientos técnicos y operativos para implementacion DNSSEC.

e Caracterizacion de funcionamiento de DNS y extensiones de seguridad DNSSEC.

1.4 Preguntas de Investigacion

¢ Qué protocolos se utilizaron en la implementacién del prototipo?

¢ Qué porcentaje es utilizado DNSSEC en México a nivel académico?

¢ Cudles son los requerimientos técnicos para la implementacién de DNSSEC?
¢ DNSSEC resuelve todas las amenazas del DNS?

¢ Cuales son las razones por las cuales DNSSEC no se implementa?

1.5 Justificacion

DNSSEC es utilizado en México tan solo el 4% [8], un bajo porcentaje segun los datos encontrados
en www.internetsociety.org del cual se desconoce el porcentaje a nivel académico, recientemente
se han detectado vulnerabilidades en el DNS que permiten que un atacante fuerce el proceso de
buscar un sitio en Internet utilizando su nombre con el objetivo de tomar el control de la sesion,

enviando a un sitio Web fraudulento y asi poder obtener datos de la cuenta y contrasefias. Es
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importante tomar en cuenta las herramientas de seguridad que ofrece DNSSEC ya que el utilizarlo

aumenta considerablemente la seguridad de la informacién personal.
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1. Marco Referencial

En este apartado se mencionan las principales caracteristicas de DNS, asi como las extensiones de
seguridad que se emplearon en DNSSEC considerando que no cubre todas las vulnerabilidades de
DNS. Se describen los ataques a los que se enfrenta DNS y el por qué es importante aportarle

seguridad.

2.1 Marco teorico
A continuacion, se presenta una serie de conceptos generales importantes para la implementacion

del proyecto

2.1.1 DNS.
En el inicio de Internet el mapeo de las direcciones a nombres de host estaba gestionado por el
Network Information Center (NIC) en un sélo fichero (HOSTS.TXT), el cual fue distribuido a
todos los hosts mediante FTP. Al volverse mas sofisticadas las aplicaciones en Internet, se creo la
necesidad de tener un servicio de nombres de propdsito general. El resultado fueron varias ideas
acerca del espacio de nombres jerarquico que se correspondiera con la estructura de la organizacion
y del uso del “.” como carécter de union en los niveles de jerarquia. Enseguida se enumeran los
objetivos del disefio DNS [9].
e Principalmente es un espacio de nombres consistente que sea utilizado para referirse a los
recursos, evitando problemas causados por extensiones especiales.
e Capacidad total de la base de datos y la frecuencia de las actualizaciones debe ser
mantenida de una forma distribuida con caches locales para mejorar el rendimiento.
e Lainstalacion debe ser generalmente sencilla y no restringirla solo a una aplicacion.
e El sistema ha de ser manejable independientemente de las capacidades del host, de forma

gue puedan utilizarse tanto en ordenadores personales como en servidores.

2.1.2 Elementos de DNS.
A continuacion, se presentan los elementos del DNS [10]:
e Espacio de nombres de dominio y registros de recursos (RR): Son especificaciones para un
arbol estructurado de espacio de nombres y datos asociados con los nombres. Todos los

RR tienen el mismo formato de nivel superior se muestra en la figura 1:
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Fig. 1. Formato RR.

La descripcion del formato RR se presenta a continuacion:
NOMBRE: nombre de propietario.
TIPO: cddigo RR tipo
CLASE: codigo RR clase
TTL: un entero de 32 bits que especifica el intervalo de tiempo que el RR puede permanecer en
cache
RDLEGTH: especifica la longitud de RDATA
RDATA: cadena de longitud variable que describe el recurso.
Algunos de los registros mas utilizados son [11]:
o A (Address) — Es el registro mas utilizado. Este define a que direccion IP debe
resolver un nombre de dominio concreto.
dominio.com A XXX.XXX.XXX.XXX
o PTR (Pointer) — También conocido como registro inverso o rDNS, funciona a la
inversa del registro A, traduciendo IP’s en nombres de dominio, y la usan diversas

aplicaciones para comprobacion de identidad del cliente.
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MX (Mail eXchanger) — Se usa para identificar servidores de correo, se pueden
definir uno o0 mas servidores de correo para un dominio, pudiendo definir la
prioridad de cada registro.

dominio.com MX (10) mail.dominio.com
CNAME (Canonical Name) — Es un alias que se asigna a un host que tiene una
direccion IP valida, y que responde a diversos nombres. Pueden declararse varios
para un mismo dominio. Es importante saber que un registro CNAME solo puede
apuntar a un tipo registro A existente, y no deberia apuntar nunca a otro CNAME
pues podria crear loops infinitos.

www.dominio.com CNAME dominio.com
NS (Name Server) — Define los servidores de nombres principales de un dominio.
Debe haber al menos uno, pero pueden declararse varios para un dominio.

dominio.com NS nsl.dominio.com

dominio.com NS ns2.dominio.com
SOA (Start Of Authority) — Este es el primer registro de la zona, s6lo puede haber
uno configurado, y sélo esta presente si el servidor es autoritario del dominio.
Especifica el servidor DNS primario del dominio, la cuenta de correo del
administrador y tiempo de refresco de los servidores secundarios. Cominmente
este puntero es definido por el proveedor de hosting donde se aloja la zona DNS
del dominio.
TXT (Text) — Permite asociar informacién adicional a un dominio. Esto se utiliza
para otros fines, como el almacenamiento de claves de cifrado. En la actualidad el

uso mas extendido es para configurar el SPF de un dominio.

Servidores de nombres: Son programas de servidor donde se aloja la informacién de la
estructura de un arbol de dominio y la establece. La informacion autoritativa se organiza
dentro de las unidades Ilamadas zonas las cuales se distribuyen para ofrecer un servicio
redundante para los datos de la zona.

Resultores: Son programas que extraen informacion de los servidores de nombres en
respuesta a consulta de los clientes, normalmente es una rutina de sistema directamente
accesible por programas de usuario de ahi que no es necesario un protocolo entre el resultor

y el programa de usuario.
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En la figura 2 muestra el dominio raiz que tiene tres subconjuntos inmediatos: MIL, EDU,

y ARPA. El dominio LCS.MIT.EDU tiene un subdominio inmediato llamado XX.LCS.MIT.EDU.

Todas las hojas también son dominios [9].

XX A C VAXA VENERA Mockapetris

Fig. 2. Nombres de dominio

2.1.3 DNS e IPv6.
El protocolo IPv6 tiene las caracteristicas siguientes [12]:

Nuevo formato de encabezado: El encabezado IPv6 tiene un nuevo formato que esta
disefiado para reducir al minimo la sobrecarga del encabezado. Esto se consigue al mover
los campos que no son esenciales y los campos de opciones a encabezados de extension
que se colocan a continuacién del encabezado IPv6. La simplificacion del encabezado IPv6
permite un procesamiento mas eficaz en los enrutadores intermedios. Los encabezados
IPv4 y los encabezados IPv6 no son interoperables y el protocolo IPv6 no es compatible
con el protocolo IPv4. Un host o un enrutador deben utilizar simultaneamente una
implementacidn de IPv4 e IPv6 para reconocer y procesar ambos formatos de encabezado.
El nuevo encabezado IPv6 sélo tiene el doble de tamafio que el encabezado IPv4, a pesar
de que las direcciones IPv6 son cuatro veces mayores que las direcciones IPv4,

Espacio de direcciones mas grande: IPv6 utiliza direcciones de origen y destino de 128 bits
(16 bytes). Aunque con 128 bits se pueden proporcionar mas de 3,4x1038 combinaciones

posibles, el amplio espacio de direcciones de IPv6 se ha disefiado para permitir multiples
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niveles de division en subredes y asignacion de direcciones de la red troncal Internet a las

subredes individuales de una organizacion.

e Infraestructura de direcciones y enrutamiento eficaz y jerarquica: Las direcciones globales
de IPv6 que se utilizan en la parte IPv6 de Internet estan disefiadas para crear una
infraestructura eficaz, jerarquica y que se puede resumir y que tiene en cuenta la existencia
de multiples niveles de proveedores de servicios Internet. En la red Internet IPv6, los
enrutadores de red troncal tienen tablas de enrutamiento mucho mas pequefias.

e Configuracion de direcciones con y sin estado: Para simplificar la configuracion de los
hosts, IPv6 admite la configuracién de direcciones con estado, como la configuracién de
direcciones con la presencia de un servidor DHCP, y la configuracion de direcciones sin
estado (configuracion de direcciones sin la presencia de un servidor DHCP).

e Seguridad integrada: La compatibilidad con IPSec es un requisito del conjunto de
protocolos IPv6. Este requisito proporciona una solucion basada en estandares para las
necesidades de seguridad de red y aumenta la interoperabilidad entre diferentes
implementaciones de IPv6.

e Mejora de la compatibilidad para la calidad de servicio (QoS): Los nuevos campos del
encabezado IPv6 definen como se controla e identifica el trafico. La identificacion del
trafico, mediante un campo etiqueta de flujo (Flow Label) en el encabezado, permite que
los enrutadores identifiquen y proporcionen un control especial de los paquetes que
pertenecen a un flujo dado. Un flujo es un grupo de paquetes entre un origen y un destino.
Dado que el tréafico esta identificado en el encabezado IPv6, la compatibilidad con QoS se
puede obtener de forma sencilla incluso si la carga del paquete esta cifrada con IPSec.

e Capacidad de ampliacion: IPv6 se puede ampliar con nuevas caracteristicas al agregar
encabezados de extension a continuacion del encabezado IPv6. A diferencia del
encabezado IPv4, que sélo admite 40 bytes de opciones, el tamafio de los encabezados de
extension IPv6 solo esta limitado por el tamafio del paquete IPv6.

El almacenamiento de las direcciones de Internet en el dominio de nombres del sistema no
puede ser facilmente extendido para admitir direcciones IPv6. Para apoyar el almacenamiento de
direcciones IPv6 se definen las siguientes extensiones [13]:

e Un nuevo tipo de registro de recursos AAAA (128 byte) se define para asignar un nombre

de dominio a una direccidn IPv6 de un host, el tipo de registro
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Un nuevo dominio se define para poder realizar bisquedas en base a la direccion.

2.1.4 Estructura de nivel superior de los nombres de dominio.

El sistema de nombres de dominio al dar nombres a los ordenadores hay una jerarquia, la raiz del

sistema no tiene nombre, existe un conjunto de lo que se conoce como “nombres de dominio de

nivel superior” (top-level domain names). Son los TLDs genéricos (EDU, COM, NET, ORG,

GOV, MIL, e INT), y las dos letras de codigo de pais del ISO-3166. Es muy poco probable que se

creen nuevos TLDs, cada uno de ellos se cred para una categoria general de organizaciones. Los

dominios de codigo de pais (por ejemplo, ES, FR, NL, KR, US) estan organizados cada uno por

un administrador para ese pais. Estos administradores pueden delegar el mantenimiento de partes

del &rbol de nombres. A continuacion, se describen los dominios genéricos a nivel mundial [14].

COM: Este dominio va destinado a entidades comerciales el cual ha crecido enormemente
y hay preocupacion por la carga administrativa y el rendimiento de los sistemas si el ritmo
de crecimiento actual continGa.

EDU: Este dominio inicialmente era para instituciones educacionales. Muchas
universidades, escuelas, colegios, organizaciones de servicio educacional y consorcios de
educacion se han registrado aqui.

NET: Este dominio esta unicamente para los ordenadores de proveedores de servicios de
red, esto es, los ordenadores NIC (Centro de Informacion de Red) y NOC, los ordenadores
de administracion y los nodos de red.

ORG: Este es el dominio para organizaciones gue no encajan en otro sitio.

INT: Este dominio es el de organizaciones establecidas por tratados internacionales o bases
de datos internacionales.

GOV: Este dominio se cred originalmente para cualquier tipo de oficina o agencia del
gobierno.

MIL: Este dominio lo usan los militares de los Estados Unidos.

MX Como ejemplo de un dominio de pais que corresponde a México, el dominio MX

proporciona el registro de todo tipo de entidades basandose en la geografia.

En la figura 3 se muestra el crecimiento de los dominios correspondientes a TLD .mx dividido

en .com.mx, .gob.mx, net.mx, .edu.mx, .org.mx, .mx teniendo un total de 796,568 dominios.
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Fig. 3. Cantidad de nombres de dominio registrados bajo .MX

2.1.4.1. Administracién de dominios delegados.
La Autoridad de Numeros Asignados en Internet (IANA) es responsable de la coordinacion y
mantenimiento del Sistema de Nombres de Dominio (DNS), y especialmente de la delegacion de
parte del espacio de nombres llamado dominios de nivel superior [15].

Se ha seleccionado y designado un Registro de Internet (Internet Register, IR o RI) central
para manejar el grueso de la administracién diaria del Sistema de Nombres de Dominio. Las

peticiones de nuevos dominios de nivel superior las lleva el RI, con consultas de la IANA.

2.1.5 Extensiones de Seguridad DNS (DNSSEC).
Las extensiones de seguridad del sistema de nombres de dominio (DNSSEC) es un conjunto de
extensiones que aumenta la seguridad del protocolo DNS proporcionando entidad de origen,
integridad de datos y denegacion de existencia autenticada mediante el uso de firmas digitales para
la validacién [16].
DNSSEC se despliega en los dos principales componentes de la infraestructura de DNS.
e Servidor recursivo: Se utilizan para buscar nombres de dominio externos, llevan a cabo
tareas adicionales en cada respuesta DNS recibida para asegurar su autenticidad.
e Servidor autoritativo: Es necesario crear registros de recursos adicionales y publicarlos en
los dominios principales, con DNSSEC activado estos responderan a las consultas con

firmas digitales y claves ademas de las respuestas estandar.
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DNSSEC introduce nuevos tipos de registros destacando los siguientes como los mas
importantes:

RRSIG: Con DNSSEC habilitado, casi todas las respuestas DNS (A, PTR, MX, SOA,
DNSKEY) vendré con al menos un RRSIG, o registro de recursos de la firma. Estas firmas
son utilizadas por servidores de nombres recursivos, para verificar las respuestas recibidas.
DNSKEY: DNSSEC se basa en la criptografia de clave publica para la autenticidad y la
integridad de los datos. Hay varias claves usadas en DNSSEC, algunas privadas, algunas
publicas. Las claves publicas se publican en el mundo como parte de los datos de zona y
se almacenan en el tipo de registro DNSKEY.

Clave zona de firma (ZSK): Una clave de autenticacion que corresponde a una clave
privada utilizada para firmar una zona.

Clave de firma de clave (KSK): Es una clave de autentificacién que corresponde a una
clave privada usada para firmar una o varias claves de firma adicionales, puede tener un
periodo de validez extenso a fin de proporcionar un punto de entrada a la zona méas seguro
y estable.

DS: Uno de los componentes criticos de DNSSEC es que la zona de los padres puede "dar
fe", por su zona secundaria. El registro DS es informacion verificable (generada a partir de
una de las claves pablicas del nifio), una zona madre mantiene a su hijo como parte de la
cadena de confianza.

NSEC: registro que se utiliza para demostrar que algo realmente no existe.

En la figura 4 se muestra como funcionan los registros de DNSSEC iniciando la busqueda

en el servidor raiz.
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Fig. 4. Funcion de DNSKEY en DNSSEC.

2.1.5.1. Proceso de validacion DNSSEC.
Con la validacion de DNSSEC, los servidores de nombres recursivos solicitaran registros de
recursos adicionales en su consulta, esperando que los servidores de nombres de autoridad remotos
respondan con algo mas que la respuesta a la consulta. Si se reciben respuestas DNSSEC, el
resolvedor de validacion realizara un computo criptografico para verificar la autenticidad (origen
de los datos) e integridad (los datos no fueron alterados durante el transito) de las respuestas, e
incluso preguntar a la zona padre como parte de la verificacion [17].

En la figura 5 se muestra el proceso de validacion DNSSEC de buscar un nombre

WWW.iSC.0rg.
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Fig. 5. Proceso de validacion DNSSEC.

1.- Tras la recepcion de una consulta DNS de un cliente para resolver www.isc.org, la
resolucion sigue validando protocolo DNS estandar para localizar el servidor de nombres
para isc.org, envia una consulta DNS para solicitar el registro de un www.isc.org. Pero dado que

se trata de una resolucion habilitada para DNSSEC, la consulta de salida tiene un conjunto de bits
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que indica que desea respuestas DNSSEC, esperando que el servidor de nombres que lo recibe
habla DNSSEC y puede cumplir con esta solicitud segura.

2.- El servidor de nombres isc.org esta habilitado con DNSSEC, y responde con un registro
tipo A, y con una firma digital para fines de verificacion.

3.- El resolvedor de validacion debe ser capaz de verificar la firma digital, y para ello
requiere claves criptograficas. Por lo que pide al servidor de nombres isc.org esas llaves.

4.- El servidor de nombres isc.org responde con las claves criptogréficas utilizados para
generar la firma digital que se envia en el # 2.

5.- La resolucion pide a la validacion de los padres (.org) para la informacién verificable
gue mantiene sobre su hijo, isc.org.

6.- La informacion verificable se envia desde el servidor .org, y los dos deben coincidir y
asi demostrar la autenticidad de isc.org.

7.- La resolucion pide validar el servidor de nombres autorizado .org por sus claves
criptograficas, con el fin de verificar las respuestas recibidas en el # 6.

8.- El servidor de nombres .org responde con las claves y firmas). Para validar las
respuestas recibidas en # 6.

9.- La resolucion pide la validacion de la raiz (.org PADRES) para obtener informacion
verificable que mantiene sobre su hijo, .org.

10.- Servidor de nombres raiz envia de vuelta la informacion verificable que sigue .org. El
resolvedor de validacién ahora toma esta informacion y la usa para verificar las respuestas
recibidas en # 8.

11.- EIl resolvedor de validacion solicita al servidor de nombres raiz sus claves
criptograficas para verificar las respuestas recibidas en # 10.

12.- El servidor de nombres raiz envia las claves, en este punto, la validacion del resolvedor

puede verificar las respuestas recibidas en # 10.

2.1.6 Arquitecturay resolucion de nombres segura.
e Dominio: Es un subarbol del &rbol DNS. EI nombre de un dominio es la concatenacion de
todos los nodos de la etiqueta de la raiz del subarbol a la raiz del arbol de DNS. Dado que

dos nodos que tienen el mismo nodo padre tienen una etiqueta diferente, se garantiza la
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unicidad de los nombres de dominio. Un dominio puede ser incluido en otro dominio y
estan constituidos por una o varias zonas [15].

e Zona: Es la unidad administrativa del DNS y esta representado por un nodo en el arbol de
DNS. Una zona es gestionada por uno o varios servidores de nombres que almacenan la

informacion de zona en una zona de archivo como se muestra en la figura 6.

crosoft

~ Zone;
microsoft.com

Zone:

avarmnle mirracaft cam

Fig. 6. Los dominios y zonas DNS

2.1.7 BIND 9 DNS Security.

Bind es un software de codigo abierto de servidor de nombres de dominio (DNS) de la Internet
Systems Consortium (ISC) comUnmente utilizado para resolver los nombres de host en direcciones
IP y viceversa. En el pasado, BIND vy otras implementaciones de DNS se utiliza el puerto 53 para
las consultas (respuestas siempre devuelven en el mismo puerto) que hizo que la configuracion del
servidor de seguridad facil. Ahora, un puerto consulta aleatorio se asigna cada vez por BIND, que
afiade una pequefia cantidad de energia para el campo de 16 bits. El problema es que esto requiere
ahora toda la UDP y TCP Rango de abrirse al servidor BIND en el firewall. Es evidente que esto
se traduce en una transaccion de valores fuera. La alternativa es usar algun tipo de tecnologia de
servidor de seguridad activa como Cisco Context Based Access Control (CBAC) que se abre un
agujero en el cortafuegos solo el tiempo necesario para una respuesta de la consulta para volver
[18].
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2.1.8 Amenazas al DNS.

En seguida se enumeran las distintas clases de amenazas a las que se enfrenta el DNS [19]:

e Intercepcidn de Paquetes: Algunas de las amenazas méas simples contra DNS son diversas

formas de paquetes intercepcion: Man-in-the-middle, las escuchas en las solicitudes

combinado con respuestas falsificadas que superaron la respuesta real a el dispositivo de

resolucion, y asi sucesivamente.

e Identificacion de adivinanzas y consultas de prediccion: Este ataque se basa en la

prediccion del comportamiento de un dispositivo de resolucion, que hay mas

probabilidades de tener éxito cuando la victima se encuentra en un estado conocido, ya sea

porque la victima ha reiniciado recientemente, o porque el comportamiento de la victima

ha sido influenciado por alguna otra accion por parte del atacante, 0  porque la victima

estd respondiendo (de una manera predecible) a una tercera accion del partido conocido

por el atacante. Este ataque es a la vez mas y menos dificil para el atacante que el ataque

simple intercepcion descrito anteriormente: mas dificil, porque el ataque s6lo funciona

cuando el atacante adivina correctamente; menos dificil, debido a que el atacante no

necesita estar en un transito o red compartida.

e Envenenamiento de caché: Estos son un subconjunto de una clase mas grande de ataques

basados en nombres, principalmente redirigen la consulta de la victima a un lugar de la

eleccion del atacante para inyectar informacion falsa sobre algn otro nombre.

e Negacion de servicio: Al igual que con cualquier servicio de red DNS es vulnerable a la

negacion de los ataques del servicio. DNSSEC no ayuda a esto, y de hecho puede hacer

que el problema se agrave para resolutores que verifican las firmas, ya que la comprobacion

la firma de ambos aumenta el coste de procesamiento por mensaje de DNS y en algunos

casos también pueden aumentar el nimero de mensajes que se necesita para responder una

consulta. TSIG (y mecanismos similares) tienen problemas equivalentes.

2.2 Marco tecnoldgico.

El proyecto se basa en crear un prototipo Cliente-Servidor en una red virtual incorporando las

extensiones de seguridad de DNS utilizando una plataforma de virtualizacion VMware vSphere.
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2.2.1 Modelo Cliente-Servidor.

Es el modelo basico de comunicacion utilizado por las aplicaciones de red. Un programa que

espera pasivamente para el contacto se llama un servidor, y un programa que inicia activamente el

contacto con un servidor se llama un cliente. Aunque existen variaciones menores, la mayoria de

los casos de interaccidn entre cliente y servidor tienen las mismas caracteristicas generales [20, p.

30].
Cliente:
e Es un programa de aplicacion arbitraria que se convierte en un cliente temporalmente
cuando se necesita acceso remoto, pero también realiza otro tipo de calculo.
e Se invoca directamente por un usuario, y ejecuta sélo para una reunion.
e Se ejecuta localmente en el ordenador personal de un usuario.
e Inicia activamente el contacto con un servidor.
e Se puede acceder a multiples servicios, segin sea necesario, pero por lo general los
contactos de un servidor remoto a la vez.
e No requiere hardware especialmente poderoso.
Servidor:

Es de propdsito especial, programa privilegiado y dedicado a proporcionar un servicio que
puede manejar maltiples clientes remotos al mismo tiempo.

Se invoca automaticamente cuando se inicia el sistema, y continla para ejecutar a través
de muchas sesiones.

Se ejecuta en un equipo grande y potente.

Espera pasivamente a los contactos de los clientes remotos arbitrarios.

Acepta el contacto de los clientes arbitrarios, sino que ofrece un unico servicio.

Requiere un potente hardware y un sistema operativo sofisticado

En la figura 7 se muestra la arquitectura basica Cliente-Servidor.
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Fig. 7. Modelo Cliente-Servidor

2.2.2 VMware vSphere.

Es una plataforma de virtualizacion para construir infraestructuras de nube de computo, permite

ejecutar aplicaciones criticas de confianza y responde con mayor rapidez a diferentes necesidades

como por ejemplo [21]:

e Conexién en caliente.- permite conectar o desconectar dispositivos virtuales de

almacenamiento o de red de las méaquinas virtuales sin interrupcion ni tiempo de

inactividad.

e Adicidn en caliente.- permite incorporar CPU y memoria a las maquinas virtuales segln

las necesidades sin interrupciones ni paradas.

Caracteristicas de la gestion de virtualizacion.

Gestion uniforme.

Proporciona una vista unificada del entorno virtualizado, integrada con vSphere y
ampliable a todo el centro de datos definido por el software.

Automatizacion con control.

Automatiza de forma segura una serie de tareas de gestion, como la asignacion de
cargas de trabajo, el reequilibrio para mejorar el rendimiento de la infraestructura y las
aplicaciones, la optimizacion de recursos y la aplicacion de las directrices de refuerzo
de la seguridad de vSphere.

Operaciones inteligentes.

Las técnicas de analisis predictivo de autoaprendizaje responden a un entorno en
concreto, proporcionan informacion significativa y guian en la correccion de
problemas. Utiliza todos los tipos de datos de T1 del entorno virtualizado, incluidas las

técnicas de andlisis de registro en tiempo real, eliminando punto ciegos.
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2.2.3 Windows Server 2012 R2.

Es un sistema operativo con todas las funciones para servidor y esta disefiado para la arquitectura

de 64 bits. Las funciones que se contemplaron para el proyecto son las siguientes [22]:

Rol de servicio Active Directory (AD DS): Los servicios de directorio es una base datos
distribuidos que permite almacenar informacion relativa a los recursos de una red con
el fin de facilitar su localizacién y administracion. La integracion de DNS y Active
Directory es una caracteristica fundamental, los dominios DNS y los dominios de
Active Directory usan nombres idénticos para espacios de nombres diferentes. Es
importante comprender que no son el mismo espacio de nombres incluso aunque los
dos compartan una estructura de dominios idéntica. Cada uno almacena datos
diferentes y administra objetos distintos. DNS usa zonas y registros de recursos
mientras que Active Directory usa dominios y objetos de dominio [23].

Rol de servicio DHCP: Protocolo de configuracion dinamica de Host, es un protocolo
cliente-servidor que proporciona automaticamente un host de protocolo Internet (IP)
con su direccion IP, mantiene un grupo de direcciones IP y concede una direccién a
cualquier cliente DHCP cuando se inicia en la red [24].

Rol de servicio DNS: Es un sistema para asignar nombres a equipos y servicios de red
que se organiza en una jerarquia de dominios. La asignacion de nombres DNS se
emplea en redes TCP/IP, como Internet, para buscar equipos y servicios mediante
nombres descriptivos. Cuando un usuario escriba un nombre DNS en una aplicacion,
los servicios DNS pueden traducir el nombre a otra informacién que estd asociada a
dicho nombre, como una direccién IP. [25]

Rol de servicio WEB (I1S): Proporciona una plataforma segura, facil de administrar,
modular y extensible donde hospedar sitios web, servicios y aplicaciones de manera
confiable, se puede compartir informacidn con usuarios en Internet, en una intranet o
en una extranet. Es una plataforma web unificada que integra 1S, ASP.NET, servicios
de FTP, PHP y Windows Communication Foundation (WCF). [26]

2.2.4 Herramientas para validacion DNSSEC.

Se utilizaron 3 herramientas para validar el dominio configurado con DNSSEC las cuales se

describen a continuacion.
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DNSViz —A DNS Visualization Tool de Laboratorios Sandia National: Es una
herramienta para visualizar el estado de una zona DNS. Se disefié como un recurso para
comprender y solucionar problemas de implementacion de las extensiones de seguridad
DNS (DNSSEC). Proporciona un analisis visual de la cadena de autenticacion
DNSSEC para un nombre de dominio y su ruta de resolucién en el espacio de nombres
DNS y enumera los errores de configuracién detectados por la herramienta [27], en la

figura 8 se muestra dicha herramienta.

DNS§5;

Enter a domain name

Sandia
National 9 VERISIGN
oratories

F010 - 2014 Sandia

o

Fig. 8. DNSViz —A DNS Visualization Tool de Laboratorios Sandia National.

DNSSEC Analyzer de laboratorios Verisign: El depurador DNSSEC es una
herramienta basada en Web para garantizar que la "cadena de confianza" esta intacta
para un nombre de dominio determinado, muestra una validacién paso a paso de un
nombre de dominio dado y resalta cualquier problema encontrado. La herramienta
comienza con una consulta a un servidor de nombres raiz, a continuacion, sigue las
referencias al servidor de nombres autoritativo, validando las claves DNSSEC vy las

firmas a medida que avanza [28], en la figura 9 se muestra ésta herramienta.

o VERISIGN"/ LABS

Diomain Name:

Detail: more(+} / lessi-}

Enter a domain name to be tested.

Fig. 9. DNSSEC Analyzer de laboratorios Verisign
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e DNSSEC/TLSA Validator: Es un complemento para el navegador web, que le permite
comprobar la existencia y validez de los registros DNSSEC para los nombres de
dominio en la direccion de la pagina que se muestra actualmente en la ventana del
navegador. El resultado de esta comprobacidn se muestra con las teclas de color y los
textos de informacion en la barra de direcciones de la pagina [29].

Este complemento fue necesario descargarlo de www. chrome.google.com, en la figura

10 se muestra dicha herramienta.

DNSSEC Validator

DNSSEC - -
. " CZNIC Labs=
VALIDATOR

Shows DMS5EC status

Fig. 10. DNSSEC Validator

2.2.5 Protocolo de tiempo de red NTP
Es un protocolo que se utiliza para sincronizar un conjunto de relojes de red utilizando un conjunto
de clientes y servidores, se basa en el protocolo de datagramas de usuario (UDP) que proporciona
un mecanismo de transporte sin conexion.

El protocolo incluye disposiciones para especificar la precision y el error estimado del reloj
y las caracteristicas de referencia al que puede ser sincronizado.

El objetivo del servicio para el que se ha disefiado este protocolo es conectar algunos relojes
de referencia primaria, sincronizados por cable o radio a recursos accesibles desde las puertas de
enlace. Estas puertas de enlace utilizarian NTP entre ellos para comprobar los relojes primarios y

mitigar los errores debidos al equipo o fallas de propagacion [30].
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I11. Desarrollo del proyecto

La implementacion de DNSSEC en una red académica es verdaderamente importante ya que
agrega seguridad a los datos utilizando una serie de herramientas. En este apartado se muestra
como se configuré el dominio castilloluna.com con DNSSEC utilizando la plataforma de

virtualizacion VMware vSphere.

3.1 Producto propuesto.

En este capitulo se describe la solucion del prototipo utilizando una red virtual para caracterizar la
configuracion del dominio castilloluna.com con DNSSEC considerando que no soluciona todas
las vulnerabilidades que tiene DNS ya que el desarrollo del proyecto se enfoca principalmente en

la seguridad de redes.

3.1.1 Descripcién de la solucion.
En una red virtual Cliente-Servidor utilizando VMware vSphere se configuré el dominio
castilloluna.com con las herramientas de seguridad DNS, monitoreando las etapas de la

implementacién con las herramientas de DNSSEC. En la figura 11 se muestra el protocolo de

seguridad de DNSSEC.
Servidor Q} DNSKEY raiz
Raiz
' \ DS.com

Servidor o DNSKEY.com
TLD
.com

'Servdor

DNSSEC

-

Usuario 22

\ DS.google.com
Dominio
.google.com %NSKEY.google.com
2

//////i
\\\

\\‘\

Fig. 11. Protocolo DNSSEC
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3.1.2 Delimitaciones y limitaciones.

Este proyecto abarca el estudio de extensiones de seguridad que DNSSEC proporciona para

disminuir las vulnerabilidades que hay en los dominios al estar configuradas con DNS teniendo en

cuenta que no soluciona todos los tipos de amenazas. Este proyecto solo abarca las configuraciones

en el sistema operativo de Windows.

3.1.3 Forma de validacién

Se elaboraron encuestas en instituciones académicas de nivel superior en México para
saber en qué situacién se encuentra el despliegue de DNSSEC.
Se realizaron pruebas en sitios web que ofrecen herramientas y servicios detallados para
validar la implementacion de un dominio:
DNSSEC Analizador de laboratorios VeriSign
DNSViz —A DNS Herramientas de visualizacion de Laboratorios Sandia National.
DNSSEC/TLSA Validador
Se realizaron pruebas de dominios de instituciones académicas de México utilizando las

mismas herramientas con las que se valido el dominio configurado con DNSSEC.

3.2 Descripcidn de la metodologia.

Se toma como base la metodologia de prototipo, pero se eliminan algunos de sus pasos ya que el

proyecto no va destinado a un usuario en particular [31]. Se desarroll6 con base a los tiempos

marcados en calendarizacion, ver apéndice A.

Investigacion preliminar: En esta etapa lo esencial es determinar el problema y su ambito,
la importancia e identificar una idea general para determinar la factibilidad de una solucién
software.

Requerimientos del sistema: En esta etapa el objetivo es determinar todos los
requerimientos del sistema que tienen en relacion al proyecto que se estd deseando
implementar.

Configuracion de la red: Es la etapa mas importante ya que aqui se llevan a cabo todas las
instalaciones y configuraciones de los sistemas operativos.

Disefio: En esta etapa el sistema debe ser redisefiado y tener la respectiva documentacion

la cual servira como ayuda en mantenciones futuras del mismo.
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e Pruebas: En esta etapa es donde los cambios identificados en el disefio son implementados
y probados para asegurar la correccion. Las pruebas deben de realizarse tantas veces sea

necesarias para verificar cualquier tipo de anomalia en el sistema.

3.3 Desarrollo de la metodologia.

A continuacion, se describe cada una de las etapas de la metodologia.

3.3.1 Investigacién preliminar.
Se busca especificar los problemas de porqué DNSSEC no se despliega de una manera eficaz en
México en cuanto a redes académicas a nivel superior se refiere, para ello se realiz6 una encuesta
dirigida a los coordinadores de redes en algunas universidades en México, ver apéndice B.
Encuesta despliegue DNSSEC a nivel académico superior.

Los resultados proyectan que el principal motivo de desplegar DNSSEC es que desconocen
las opciones de implementarlo como se muestra en la figura 12.

Recuento de 4. ;Conoce las dificultades de
desplegar DNSSEC?

Fig. 12. Grafica de encuesta conocimiento de DNSSEC

Por otra parte, consideran que implementar DNSSEC en el dominio de la institucion
aportaria seguridad confidencialidad e integridad a los diferentes vinculos, ver Apéndice C.
Respuestas de encuesta DNSSEC.

Se realizaron pruebas a 20 dominios de universidades de México con las herramientas
propuestas en el proyecto, ver tabla 1. Ningin dominio esta configurado con las extensiones de
seguridad DNS como se muestra en la figura 13.
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Tabla. 1. Tabla de instituciones académicas de nivel superior en México.

DNSSEC configurado 0

Dominios sin DNSSEC 20
Nombre Dominio DNSSEC | Status
Instituto Tecnoldgico Superior de Chapala itschapala.com | No Inseguro
Universidad Tecnolégica de Jalisco utj.edu.mx No Inseguro
Universidad Nacional Autbnoma de México unam.mx No Inseguro
Instituto Tecnoldgico y de Estudios Superiores de Monterrey | itesm.edu No Inseguro
Universidad Auténoma Metropolitana uam.mx No Inseguro
Universidad Auténoma de Guadalajara udg.mx No Inseguro
Colegio de México colmex.mx No Inseguro
Universidad de las Américas Puebla udlap.mx No Inseguro
Universidad de Chapingo chapingo.mx | No Inseguro
Instituto Tecnoldgico Autbnomo de México itam.mx No Inseguro
Universidad Iberoamericana ibero.mx No Inseguro
Universidad Veracruzana uv.mx No Inseguro
Universidad de San Luis Potosi uaslp.mx No Inseguro
Universidad de Sonora uson.mx No Inseguro
Benemérita Universidad Autbnoma de Puebla buap.mx No Inseguro
Universidad Juérez Auténoma de Tabasco ujat.mx No Inseguro
Universidad Autbnoma de Guerrero uagro.mx No Inseguro
Universidad Autbnoma de Nayarit uan.edu.mx No Inseguro
Universidad Autbnoma de Chihuahua uach.mx No Inseguro
Universidad Pedagdgica Nacional upn.mx No Inseguro

Despliegue DNSSEC en Intituciones Academicas a nivel

Superior en México

Dominios
configurados con
DNSSEC, 0

Dominios sin
DNSSEC, 20

Fig. 13. Grafica de despliegue de DNSSEC en dominios de instituciones académicas a nivel superior en

México
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Ninguna de las instituciones anteriores tiene desplegado las extensiones de seguridad DNS
en los dominios, lo cual quiere decir que son vulnerables a ataques de servidores maliciosos

poniendo en riesgo su informacion.

3.3.2 Requerimientos del dominio.
Es necesario tener registrado el dominio, en este proyecto se utiliz6 el dominio castilloluna.com y
el proveedor de alejamiento es akky.mx que es la division de NIC México.

En el proveedor de alojamiento es necesario configurar el dominio para que los servidores

que se van a crear lo tengan disponible para propagarlo, tal como se muestra en la tabla 2:

Tabla. 2. Configuracion de proveedor de alojamiento.

Dominio Servidores Direccion IP
nsl.castilloluna.com | 148.210.68.21
ns2.castilloluna.com | 148.210.68.22

castilloluna.com

3.3.3 Requerimientos del sistema.
Todos los sistemas operativos se cargaron a la plataforma de VMware vSphere en el almacén de
datos para posteriormente cargarlos en la red VM Network y ejecutarlos en las maquinas virtuales,
para la instalacion fue necesario cumplir con los siguientes requerimientos [32].
Windows Server 2012 R2.

e Procesador de 64 bits a 1,4 GHz

e 512 RAM

e Disco duro de 32 Gb
Windows 7

e Procesador de 64 bitsa 1 GHz

e 2Gb RAM 64 bits

e Disco duro de 20 Gb

3.3.4 Configuracion de la red.
Para la implementacion del proyecto se utilizd VMware vSphere la cual esta vinculado a la red de
la UACJ, a partir de ella se instalaron 4 maquinas virtuales en la red VM Network definidas de la

siguiente manera.
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e Maquina Virtual Windows 7 (DNSSECMVW?7).

1.- Se instal6 Windows 7 con las siguientes caracteristicas:

Procesador de 64 bits a 1,4 GHz.

4Gb RAM.

Disco duro de 40 Gb.

2.- Se configurd en base al servidor DNSSEC1 creada como cliente dentro del ambito
“Grupo” del servidor master, quedando con una IP 148.210.68.23 predeterminada por DHCP.

e Servidor (NS1): Servidor principal, se instalo Windows Server 2012 R2 con
actualizaciones para configurar ADDS, DHCP y DNS como a continuacion se describe.

1.- Se configurd un numero de IP estatica:

Direccién IP: 148.210.68.21

Mascara de subred: 255.255.255.0

Puerta de enlace predeterminada:  148.210.68.1

2.- Servicios de Dominio de Active Directory (ADDS): Se agregaron roles y caracteristicas
seleccionando el servidor que se desea configurar y la opcion de servicios de dominio de active
directory. Se configuré con un nombre de dominio raiz castilloluna.com y se le dio una contrasefia
“Dnssec.2016”.

3.- Protocolo de Configuracion Dindmica de Host (DHCP): Se agregan roles y
caracteristicas seleccionando el servidor que se desea configurar y la opcion de Servidor DHCP.
Se configurd con un ambito con el nombre de “grupo” con una IP inicial: 148.210.68.23 y una IP
final 148.210.68.29 que es el rango de direcciones para DHCP, la duracién de la concesion fue
limitada a 8 dias, que es el tiempo que puede utilizar un cliente una direccion IP en este ambito.
Se agregd una puerta de enlace 148.210.68.1 y el nombre del servidor “DNS1”.

4.- Se cred dominio castilloluna.com
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La configuracion del dominio se realizo en el servidor NS1 se muestra en la figura 14.

Administrador del servidor [y

- ﬁll

v @ I I;' Administrar Herramientas Ver Ayud

IS Panel

i Servidor local

ii Todos los servidores
i§i ADDs

i DHcP

T

¥R Servicios de archivos y... b

@ SERVIDORES

] Todos los servidores | 1 en total lTAREAS v.J
Filtro el Ev @ v
Nombre del servidor Direccién IPv4  Estado Ultima actualizacion Activacion de Windg

|
148.210.68.21

En linea: contadores de rendimiento no inicados 06/11/2016 03:10:05 p. m. Sin activar

< " ] >

Fig. 14. Administrador del servidor.

Se selecciona el servidor y se da clic derecho seleccionando Administrador DNS como se

ve en la figura 15.

@ v Administrador del servidor * DNS

52 Panel
i Servidor local
i Todos los servidores
i§ ADDs
18 DHcP
[aos 1

E§ Servicios de archivos Yoo P

- | a -
v @ I l’ Administrar Herramientas Ver

Administrador del servidor

Ayuda

@ SERVIDORES

Bl Todos los servidores | 1 en total

[ TAREAS ~ |

Nombre del servidor Direccion IPv4  Estado

Filtro pel @)~ (R) = v

Ultima actualizacién

- |
Activacion de Windg

- s e ghiciados  06/11/2016 03:10:05 p. m. Sin activar
Agregar roles y caracteristicas

Cerrar servidor local

Administracion de equipos
Windows PowerShell

Configurar formacién de equipos de NIC

j" | >

Configurar comentarios automaticos de Windows

| | Administrador de DNS |

Fig. 15. Seleccién de administrador DNS.

Se selecciona y da clic derecho al servidor para agregar una nueva zona cComo se muestra

en la figura 16.

| = Administrador de DNS S
Archive  Accién  Ver Ayuda
o5 HE =z HE § EE
£ DNS MNombre Tipo Estado Estado de DNSSEC  Maestro de c...
A= -
[ onas d_e l}ﬂsq_ue_da direg

p [ Zona ehﬁsqueda inves
b [ Puntos’de confianza
I [ Reenviadores condiciong

b Registros globales

Fig. 16. Crear nueva zona
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En el asistente para crear nueva zona, se da siguiente para iniciar como se muestra en la

figura 17.

Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.

Haga dlic en Siguiente para continuar.

Fig. 17. Asistente para nueva zona

Se selecciond zona principal y se selecciona la opcion que se almacene en Active Directory

como se muestra en la figura 18.

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.

Seleccione el tipo de zona que quiere crear:
Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcion ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
errores,

(0) Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) y quiza registros de adherencia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[v/] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atrds m_l Cancelar

Fig. 18. Tipo de zona.
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Se selecciona zona de tipo directa como se muestra en la figura 19.

Zona de biisqueda directa o inversa o
Puede usar una zona para realizar bisquedas directas o inversas.

Seleccione el tipo de zona de bisqueda que quiere crear:

(®) Zona de blisqueda directa

Una zona de bisqueda directa traduce nombres DNS en direcciones IP y
proporciona informacion sobre servicios de red disponibles.

() Zona de blisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS.

< Arés |[su§:i[ | Cancelar

Fig. 19. Tipo de zona de blsqueda.

Se le da nombre a el dominio, en este proyecto es castilloluna.com como se muestra en la

figura 20.

Nombre de zona
£Qué nombre tiene la zona nueva?

El nombre de zona especifica la parte del espacio de nombres DNS para el que actia el
servidor de autorizacion. Puede ser el nombre de dominio de la organizacion (por ejemplo,
microsoft.com) o una parte del nombre de dominio (por ejemplo,
nuevazona.microsoft.com). El nombre de zona no es el nombre del servidor DNS.

Nombre de zona:
castilloluna.com

| <Avés | siguente> | | Cancelar

Fig. 20. Nombre de zona.
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Se permiten actualizaciones dinamicas y se finaliza como se muestra en la figura 21.

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha especificado |a siquiente configuracion:

Nombre: castilloluna.com

Tipo:  Zona primaria integrada de Active
Directory

Tipo de bUsqueda: Reenviar

[v

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacion, compruebe la resolucion de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

< Atrds || Finalizar ||Cancelar

Fig. 21. Finalizacién del asistente para nueva zona.

5.- Se configuré DNSSEC.

La configuracion de extensiones de seguridad DNS se realiz6 en el servidor NS1 en el
dominio castilloluna.com como se muestra en la figura 22.

@ DMNSSECT en localhost.lecaldomain

Archive Ver Magquina virtual

I ERE RN 2

Archive  Accién  Ver Ayuda

e 2E XEezHm §E8E
£ DNS
4 3 nsl.castilloluna.com
4[] Zonas de blisqueda direq
3 Q _msdcs.castilloluna.c|
I ﬁ castilloluna.com
b | Zonas de blsqutda inve
I 1 Puntos de confianza
I 1 Reenviadores condiciong
I Registros globales

Mombre Tipo =

(igual que la carpeta ... |Inicio de autoridad (SOA]  [1], nsl.castilloluna.com., hostmaster.castilloluna.com.
£l (igual que la carpeta ... Servidor de nombres (NS} nsl.castilleluna.com.

Datos Marca de tiempo

static
static

Fig. 22. Firmar zona DNSSEC.
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Aparecera el asistente para firmar la zona, se selecciona siguiente para iniciar la

configuracién como se muestra en la figura 23.

Extensiones de seguridad de DNS
(DNSSEC)

Las extensiones de sequridad del Sistema de nombres de dominio
(DNSSEC) es un conjunto de extensiones que aumentan la sequridad del
protocolo DNS. Concretamente, DNSSEC proporciona entidad de origen,
integridad de datos y denegacion de existencia autenticada. DNSSEC
ofrece a resoluciones y servidores DNS la posibilidad de confiar en
respuestas DNS mediante el uso de firmas digitales para la validacion.

Para continuar, haga dlic en Siguiente y este asistente lo guiara por el
proceso de firma de zona,

Més informacién acerca de DNSSEC

| <arés || Sguente> | [ Canceler

Fig. 23. Asistente para firmar zonas.

El tipo de firmado que se selecciono es el de personalizar los parametros de firma de zona

para crear un nuevo conjunto como se muestra en la figura 24.

Opciones de firma -
El servidor DNS admite tres opciones de firmado. HK
Elifa una de las opciones para firmar la zona:

(® Personalizar os parametros de firma de zona.
Firma la zona con un nuevo conjunto de parametros de firma de zona, [«\)

() Firmar |a zona con parametros de una zona existente.

Firma la zona mediante los parametros de una zona firmada existente,

[ombre de zona:

() Usar la configuracidn predeterminada para firmar la zona.,
Firma la zona mediante los parémetros predeterminados.

| <atis | Souene> | | Cancelar |

Fig. 24. Opciones de firma.
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Se configura la clave de firma de clave (KSK). Como se muestra en la figura 25.

Clave de firma de clave (KSK)
Una KSK es una dave de autenticacién que se usa para firmar otras daves.

La KSK es una dave de autenticacion que corresponde a una dlave privada usada para firmar una o
varias daves de firma adicionales. Habitualmente, la dave privada correspondiente a una KSK
firmara otras claves usadas para firmar la zona. Una KSK puede tener un periodo de validez
extenso a fin de proporcionar un punto de entrada a la zona més seguro y estable. La dave
publica de una KSK se usa como andlaje de veracidad para validar respuestas DNS.

Haga clic en Siguiente para configurar las daves de firma de dave.

["]No volver a mostrar esta pagina

Més informacion acerca de KSK

Fig. 25. Clave de firma de clave (KSK).

Fue necesario agregar por lo menos una clave de firma de claves para agregar seguridad a
la red como se muestra en la figura 26.

Clave de firma de clave (K5K)
Configurar una o varias KSK

Configure los parametros para al menos una KSK. Se puede espedificar un maximo de tres KSK para cada
uno de los algoritmes criptograficos disponibles,

Algoritmo Longitudd... KSP Replicacidn Estadodes... Desplazamiento. ..

m | >

<]
| AgeS_H Edr || Qutar |

| <avés || siovene> | | Cancelar

Fig. 26. Clave de firma de clave (Parametros).
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un RRSET de 168 horas. Como se muestra en la figura 27.

(ZSK).

GUID: {00000000-0000-0000-0000-000000000000}

Generacion de daves
(®) Generar nuevas daves de firma
() Usar daves generadas previamente

Usar esta clave como clave activa: l |

Usar esta clave como clave en modo de espera: | l

Propiedades de daves
Algoritmo criptogréfico: [Rsa/sHA-256 v]
Longitud de dave (bits): I 2048 v ]
Seleccionar un proveedor de almacenamiento de daves para IMia°5°ﬂ Software Key Storage Prov v l
generar y almacenar daves: I 7 =1
Periodo de validez de firma RRSET DNSKEY (horas): [ |

[V]Replicar esta dave privada en todos los servidores DNS autoritativos para esta zona
(aplicable solamente a zonas integradas de AD)

Sustitucién de daves
[¥] Habilitar sustitucién automatica

Erecuenda de sustitucién (dias): I 455 %
Retraso de la primera sustitucion (dias): l 0 %
[agger | [ concen |

Fig. 27. Nueva clave de firma de clave (KSK).

Clave de firmas de zona (Z5K)
Una ZSK es una dave de autenticacion que se usa para firmar los datos de la zona.

La Z5K es una dave de autenticacion que corresponde a una dave privada usada para firmar datos
de zona. Por lo general, las Z5K se sustituyen con mayor frecuencia que las KSK.

Haga dlic en Siguiente para configurar las daves de firmas de zona.

Més informacion acerca de 5K

| <aés | Souente> | | Cancelar |
N

Fig. 28. Clave de firmas de zona (ZSK).

Se cred una clave con algoritmo criptografico RSA/SHA-256 con longitud de 2048 bits y

En la figura 28 se muestra que el inicio con la configuracion de clave de firmas de zona

49



Se cre6 una nueva clave de firma de zonas con algoritmo criptografico RSA/SHA-256

longitud de 1024 bits principalmente como se muestra en la figura 29.

Nueva clave de firma de zona (ZSK) -
GUID
Gu: [icoo00000.0000.9000.0000 000000000000 |
Propiedades de daves
Algoritmo griptografico: % |RSA;’SHA—256 v |
Longitud de dave (bits): | 1024 v]

Selecdonar un proveedor de almacenamiento de daves para ||""|icr°5°f't Software Key Storage Prov v |

generar y almacenar daves:

L)

Periodo de validez de firma DNSKEY (horas): | 168 v

Periodo de validez de firma DS (horas): | 168 :

Periodo de validez de registro de zona (horas): | 240 v

Sustituddn de daves

Habilitar sustitucién automética

A

Frecuencia de sustitucion (dias): | 2 v

Retraso de la primera sustitucidn (dias): | 0 :

| Aceptar | | Cancelar |

Fig. 29. Nueva clave de firmas de zona (ZSK).

Para la denegacidn de existencia de autenticidad se eligié utilizar NSEC3 como se muestra
en la figura 30, sirve para mostrar la inexistencia de un nombre DNS y evitan ataques de
suplantacion de identidad que pretenden engafiar a un cliente DNS y hacerle creer que no existe

un nombre DNS.
Asistente para firmar zona R4

Next Secure (NSEC) M
Los registros de recursos de NSEC y NSEC3 proporcionan denegacion de existencia autenticada. l y
v

Elija NSEC 0 NSEC3 para |a denegacion de existencia autenticada.

Iteraciones: 50

< >li<>

[Vl Generar y usar un valor salt aleatorio para la longitud: 8

["]Usar baja voluntaria para cubrir delegaciones sin asignar

() Usar NSEC

| < Atrds “ Siguiente > ‘ Cancelar

Fig. 30. Next Secure (NSEC).
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Como se muestra en la figura 31 se habilita la distribucion de anclajes de veracidad para la

Zona.

Anclajes de veracidad (TA)
Configure la distribucién de los andajes de veracidad y las daves de sustitucion.

%bitar la distribucion de andajes de veracidad para esta zona

Si es también un controlador de dominio, se distribuirén andajes de veracidad para esta zona en
el resto de servidores DNS que se ejecuten en los controladores de dominio del bosque. Si este
servidor DNS no es un controlador de dominio, se agregara un andlaje de veracidad para esta
zona solamente en el almacén local de anclajes de veracidad. La seleccion de esta opcion habilita
la validacién DNSSEC de esta zona en todos los servidores en los que se distribuyan andajes de
veracidad.

[V]Habiltar la actualizacion automética de anclajes de veracidad en la sustitucién de daves (RFC 5011)

| <avss | souente> | [ cancelr

Fig. 31. Anclajes de veracidad (TA).

En las herramientas de servidor se administran las directivas de grupo para activar el

firmado de zona como se muestra en la figura 32.

(&) DNSsec AD DS en localhost.localdomain Gz X
Archivo Ver Maéquina virtual

mnlp ee 6 RReSR

4 % Configuracién del equipo
4 [ Directivas Informacién general

b [ Configuracién de software| | taps de directivas de resolucién de nombres (NRPT) almacena la configuracién de la seguidad DNS (DNSSEC)y de DirectAccess en equipos
4 [ ] Configuracién de Window: cliente DNS. Use esta pagina para crear o editar reglas, que se usan para crear directivas que se pueden aplicar a una unidad organizativa (OU) de

b [] Directiva de resolucién ||~ Active Directory.

| Scripts (inicio o apagad Més i ién acerca de DNSSEC en la Web
[3 % Configuracion de segul|
3 ﬁ QoS basada en directivi Descripcién Crear reglas
b (1 Plantillas administrativas: ¢ La directiva de A qué parte del espacio de nombres se aplica esta regla?
b ] Preferencias resolucion de )S o = ‘ [ p—— o '
i i6 i nombres es el objeto L
b 4% Configuracion de usuario i s
grupo (GPO) que ida certificacion: =
contiene la ({Opcional) | ‘ | Bxaminar... ‘
informacién de
directivas = 2 z P TR
rorbadaile DNSSEC | i6n de DNS para DirectAccess | Sewvidor DNS genérico | C |
tabla de directi
b V] Habiltar DNSSEC en esta regla
nombres (NRPT). Configuracién de DNSSEC
Validacién:

[V Requerira los clientes DNS que comprueben que el servidor DNS haya validado el nombre y la direccién

IPsec:
[[] Usar IPsec para la comunicacion entre el cliente DNS y el servidor DNS

Tivo

Sin cifrado (solo integridad)

| Actwalizar | [ Grear | [ Bomer

< m >

Fig. 32. Editor de administracion de directivas.
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En figura 33 se muestra el sufijo que se cred de la misma manera se muestra que es

necesario habilitar DNSSEC para su creacion.

= Editor de administracion de directivas de grupo = 1= -
Archive Accion  Ver Ayuda

ez E E= HE
| Directiva Default Domain Policy | - ire ctiva Default Domain Poticy IWIN-OECNG6KEDIK CASTILLOLUNA COM]

4 i Configuracién del equipo
b | Directivas

Seleccione un elemento para ver su Nombre
& descripcian. L Configuracién del equipo
I || Preferencias B t‘ .g £ P
2 ¥ g 5 1% Configuracién de usuario
4 4%, Configuracién de usuario

p [ Directivas

b [ Preferencias

Fig. 33. Finalizacién de instalacion DNSSEC.

e Servidor (NS2): Se instal6 Windows Server 2012 R2 con actualizaciones para configurar
DNS como a continuacion se describe.
1.- Se configuré como servidor secundario para tener disponibilidad en el dominio.
Se configurd un nimero de IP estética:
Direccion IP: 148.210.68.22
Mascara de subred: 255.255.255.0
Puerta de enlace predeterminada:  148.210.68.1
2.- Se configur6 el dominio castilloluna.com con el tipo de zona secundaria para ayudar a
equilibrar el proceso de carga del servidor principal y proporcionar tolerancia a errores.
3.- Para identificar el servidor secundario se configurd de la siguiente manera:
o Desde el servidor primario en administrar DNS
o En la carpeta de zonas de busqueda directa en las propiedades del dominio
castilloluna.com.
o En la pestafia servidores de nombres se agrega el servidor secundario con el nombre

e IP, tal como se muestra en la figura 34.
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l General [ Inicio de autoridad (SOA)
Servidores de nombres | WINS | Transferencias de zona | Seguridad

Para aagregar servidores de nombres a |3 lista, haga clic en Agregar.

Servidores de nombres:

Nombre de dominio completo (FQDN) del servi...  Direccion IP
[148.210.68.21]

ns1.castilloluna.com.
ns2 castilloluna.com. [148.210.68.22)

Fig. 34. Propiedades del dominio.
o Es importante habilitar la transferencia de zonas entre los servidores en la
pestafia transferencia de zona, seleccionando permitir transferencia de zona y
solo a los servidores nombrados en servidores de nombres como se muestra en

la figura 35.

General | Inicio de autoridad (SOA)
Servidores de nombres | WINS | Transferencias de zona | Seguridad

Una transferencia de zona envia una copia de la zona a los servidores que
la solicitan.
[w]Pemttir transferencias de zona:

() A cualquier servidor

(®) Solo a los servidores n dos en la pestafia Servidores
de nombres

() Solo a los siguientes servidores
Direccién IP FQDN de servidor

Fig. 35. Transferencia de zonas.
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e Se configurd la firma de delegacion que existe entre el dominio castilloluna y .com, para
ello fue necesario involucrar el proveedor de alojamiento del dominio, la configuracion se
realizo de la siguiente manera:

Desde la pantalla de consola del servidor primario se ejecuta el siguiente comando para
extraer la llave publica: Export-DnsServerDnsSecPublicKey, como se muestra en la figura 36.

PSS C-“Uszers~Adminiztrador> Export—-DnsServerDnzSecPublicKey

mdlet Export-DnsServerDnsSecPublicKey en la posicidn 1 de la canalizacidn de
omandos

roporcione valores para los parametros siguientes:

FoneMame: castilloluna.com

P CoxUzers~Administrador?> Export-DnsServerDnzSecPublicKey —FoneMame ''castillolu
a.com" —-Path “C:"

S C:sUszers~Adminiztrador> Export—-DnszServerDnszSecPublicKey —ZoneName 'castillolu
a.com" —Path “"C:" —-DigeztTupe “"Sha2be"

PS C:sUszers~Adminisztrador> Export—-DnszServerDnszSecPublicKey —ZoneName 'castillolu
a.com" —-Path “C:"

P C:sUsers~Administrador>

Fig. 36. Extraer firma de delegacién .com.
Esta ejecucion genera un archivo en C de tipo Sha256, se copia y se pega en la pagina de

proveedor de alojamiento de dominio y se crea la firma de delegacion, en la figura 37 se muestra

los archivos creados.

[r= ‘ -7 Sl Herramientas de unidad Disco local (CZ)
m Inicio Compartir Vista Administrar
(&) *x 1 1,‘__.1. » Este equipo » Disco local (C:) v & ‘ Busca C
. \Nombre Fecha de modifica... ipo
F Edvortos Nembr ha de modifi Tip
& Descargas Archivos de programa 29/10/201604:14 ...  Carpeta de archivos
B Escritorio PerfLogs 22/08/2013 09:52 a.
Sitios recientes Program Files (x86) 01/11/2016 06:52 ...
Usuarios 29/10/2016 05:11 ... &
! Este equipo Windows 2 122

®| dsset-castilloluna 01/11/2016 03:28

€M Red 8] keyset-castilloluna

Fig. 37. Archivos en C.
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Servidor (NSW): Se instal6 Windows Server 2012 R2 con actualizaciones para configurar
Servidor web (11S) y alojar el dominio castilloluna.com como a continuacion se describe:
1.- En herramientas seleccionando Administrador IS se habilito el puerto 80 y tipo de
enlace http, quedando con un nombre de host web.castilloluna.com y dejando
predeterminada la pagina web.
2.- Se configurd con un namero de IP estéatica:

Direccion IP: 148.210.68.28

Mascara de subred: 255.255.255.0

Puerta de enlace predeterminada:  148.210.68.1
Registros en servidor principal.
Es importante verificar que cada una de las maquinas virtuales estén agregadas al servidor
principal en la zona castilloluna.com para que estos registros también estén firmados, a
continuacion se muestra como agregar cada uno de ellos.
1.- Cliente (DNSSECMVW?7).
Desde el administrador DNS se seleccioné el dominio y se agregd host nuevo, se agrega
nombre de host Miguel-PC e IP a donde apunta maquina virtual 148.210.68.23 como se

muestra en la figura 38.

Propiedades de Miguel-PC _
Host (4} | Sequridad |

Haost (si se deja en blanco. se usa el nombre del dominio primaria):
|MigueI—PC |

Mombre de dominio completo (EQDM):
| Miguel-PC.castilloluna.com |

Direccion 1P:
| 148.210.68.23 |

[] Actualizar registro del puntero { PTR) asociado

Aceptar | | Cancelar Apl

[[x]

Fig. 38. Registro Cliente.
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2.- NS2 (DNSSEC2).
Desde el administrador DNS se seleccion6 el dominio y se agregd host nuevo, se agrega

nombre de host ns2 e IP a donde apunta maquina virtual 148.210.68.22 como se muestra

en la figura 39.

Propiedades de ns2 L-
Host {A) | Seguridad

Host (si se deja en blanco, se usa el nombre del dominio primario):

|

Mombre de dominio completo (FQDM):
|n52.cast|lloluna.con1 |

Direccidn IP:
|‘I4B 210 68 22 |

[] Actualizar registro del puntero { PTR) asociado

[ Aceptar | [ cancelar | Aplicar

Fig. 39. Registro servidor secundario.

3.- NSW (DNSSECWeb).
Desde el administrador DNS se seleccion6 el dominio y se agregd host nuevo, se agrega
nombre de host web e IP a donde apunta maquina virtual 148.210.68.24 como se muestra

en la figura 40.
Propiedades de web _
Host (A} | Seguridad

Host (si se deja en blanco, se usa el nombre del dominio primario):

MNombre de dominio completo (FQDOMN):
|web.c:astilloluna.c:0m |

Direccidn I1P:
| 148.210.68.24 |

[[] Actualizar registro del purtero ( PTR) asociade

| Aceptar || Cancelar | Aplicar

Fig. 40. Registro servidor web.
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e Protocolo de tiempo de red NTP “Netwok Time Protocol”: Fueron sincronizados los
servidores con NTP, implementando este proceso como buena practica y para evitar
desfases de hora entre los servidores, se configuro de la siguiente manera:
1.-Laconfiguracion se realiz6 desde herramientas en administracion de directivas de grupo,

se muestra la imagen correcta en la figura 41.
E Administracién de directivas de grupo -
& Archive Accién Ver Ventana Ayuda
«=| 51 | B =

_‘é Administracion de directivas d Bu§que: castilloluna.com
I _ﬁ Bosque: castilloluna.com Contenido

Nombre

=2 Dominios
[ Sitios

5 Modelado de directivas de grupo
.:. Resultados de directivas de grupo

Fig. 41. Administracién de directivas de grupo.

2.- Enseguida se selecciona el bosque, dominios y se selecciona editar administracion de

directivas de grupo, se muestra carpeta en la figura 42.
=] Editor de administracion de directivas de grupo [=| o [

Archivo Accion Ver Ayuda
FEEE

=] Directiva Default Domain Policy | - I pyire ctiva Default Domain Poficy [NST CASTILLOLUNA COM]
4 & Configuracion del equipo

p | Directivas

Seleccione un elemento para ver su Nombre
descripcion. i Configuracién del equipo

| Preferencias 2 ; 37 3
#% Configuracion de usuario

P
4 % Configuracion de usuario
b | Directivas
b Preferencias

Fig. 42. Editor de administracion de directivas de grupo.
3.- Es necesario abrir la carpeta de directivas, plantillas administrativas, sistema, servicio

de hora de windows, provedores de hora, en esta seccion se habilitan las 3 opciones de

NTP que se muestran en la figura 43.

~ Proveedores de hora
Seleccione un elemento paraversu  guracion Estade
descripcién. infigurar el cliente NTP de Windows Habilitada
ibilitar el cliente NTP de Windows Habilitada
ibilitar el servidor NTP de Windows Habilitada

Fig. 43. Proveedores de hora.
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4.- El servidor NTP “Network Time Protocol” que se utilizo fue time.windows.com,0x9
de tipo NTP como se muestra en la figura 44.
2 Configurar el cliente NTP de Windows =

E} Configurar el cliente NTP de Windows s T

O No configurada ~ Comentario: A
(® Habilitada
O Deshabilitada =
Compatible con: [ A menos sistemas operativos Windows Server 2003 o Windows XP Professional | ~
v
Cpciones: Ayuda:
NtpServer | Esta’configuracién de directiva. especifica un cpnjunto de A
parametros para controlar el cliente NTP de Windows.
Tpo [NTP ] s il
= Si habilita esta configuracion de directiva, podra especificarlos | =
CrossSiteSyncFlags 2 2 | siguientes parametros del cliente NTP de Windows.
ResolvePeerBackoffMinutes |15 : Si deshabilita o no establece esta configuracion de directiva, el
: cliente NTP de Windows usara los valores predeterminados de
ResolvePeerBackoffMaxTimes cada uno de los parametros siguientes.
7 & NtpServer
. —~ El nombre del sistema de nombres de dominio (DNS) o direccién
SpecialPollinterval 3600 v IP de un origen de hora NTP. Este valor tiene el formato
0 - ""nombreDNS, marcas"”, donde ""marcas"" es una mascara de
EventlogFlags ™~ bits hexadecimal de las marcas de ese host. Si desea mas
informacion, consulte las seccion NTP Client Group Policy
Qattinne Acearistad with Windawe Tima Aa Is canfinirariin da

Fig. 44. NTP de Windows.
3.3.5 Disefio.
El prototipo de la red virtual estd compuesto por 4 maquinas virtuales las cuales estan en

comunicacion por medio de la red VM Network y el dominio que se cred. En figura 45 se muestra
la red virtual.

VM Network (Red Principal)
DNSSEC1 (Servidor Primario)
DNSSSEC?2 (Servidor Secundario)
DNSSECMVWT?7 (Cliente)
DNSSECWeb (Servidor Web)
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VM Network 4

vimnic
’
: - —

148.210.68.21

N51

N52

148.210.68.22

NSWeb

148.210.68.24

g Cliente
. 148.210.68.23

Fig. 45. Prototipo red virtual
3.3.6 Pruebas.

Se realizaron pruebas con las herramientas DNSSEC para validar la configuracion de la firma de
la zona castilloluna.com como se muestra a continuacion:
En la primera fase se busca crear los registros del dominio para poderlos firmar, el servidor

raiz y el y el servidor de dominio superior .com ya estan firmados, son seguros y existe una cadena
de confianza entre ellos, se muestra en la figura 46.

59



DHSKEY
al=}, i=39291
48 i

DHSKEY
al=h id=Hi531
" 1024 s

(2016-10-09 P41 UTC)

DHSKEY
al=h i=17as2
124 it

com
(2016-10-08 22: 1000« UTE

Al

Fig. 46. Servidor raiz y servidor .com

Se inici6 con la configuracién DNSSEC en el dominio castilloluna.com, pero los registros

creados no son los esperados como se muestra en la figura 47.

-

(ca stilloluna.co m.'TX'J (sa stiII:JIuna.c:Jm."SCFJ & (sa stilloluna.co m."ﬁAAh) (castill:: Iuna.cam."NS) (sa stilloluna.cam."l.*lka (castill::luna.cam."ﬁ)

castilleluna com &
2016-10-10 00:03 37 UTC)

Fig. 47. Registros erréneos

Fue necesario quitar firma del dominio y volver a firmar para mejorar el resultado y lograr

crear un dominio seguro, el resultado se muestra en la figura 48.
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DHSKEY
alg=8.id=48520
2048 bits

DMSKEY
alz=8,1d=30358
1024 bits

DMNSKEY
alz=8.1d=10837
2048 bits

(c astillc:-luna.cum-'NS)

(castillc-luna.cc-mn’SDA castillu::-luna.cc-m-’A)

(c: astillc-luna.cu:-m-’TXT)

castillolina com .&
{2016-10-17 16:44:31 UTC)

Fig. 48. Registros y delegacion errénea

Los registros mejoraron pero tenia error en la configuracion, fue necesario volver a

empezar desde renombrar los servidores hasta volver a firmar el dominio los resultados se

muestran en la figura 49.

DNSKEY
alz=0.1d=44241
2048 bits

DMSKEY
alz=8.14=52801
2048 bits

Gastilluluna.c c:-m-'SDA)

castillolina.com

2113~ Description:castilloluna com zone
Status: INSECURE

E:astillu::-lun a.c c:-m-'NS)

&astillc- luna.com's

Fig. 49. Delegacion erronea.
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Los registros se crearon correctamente pero no existia una firma de delegacion entre el

dominio castilloluna y el dominio de nivel superior .com, la zona era insegura. Se configuro la

firma de delegacion y los resutados fueron exitosos, se muestran en la figura 50 y 51.

/

DHSKEY
alz=E.1d=14241
2048 bits

DNSKEY
alz=H.1d=52801
2048 bits

E:astillc-luna.c c-m-'SD}-‘-.j

castilloluna.com
{2016-11-17 02:49:53 UTC)

Gastillolun a.c c-m-'NSj

Gastilluluna.cc-m-’.ﬁ.

Description:castilloluna.com zone
Status:SECURE

Fig. 50. Delegacidn correcta
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i—r;’_ . .
[-:u:'. a J'lu.m'r.'ECl."".j \'-'.',u:'. a J'lu.m'r.'."'.'J [:uu:‘. a J'lu.m'l'."-IE'J

Fig. 51. Cadena de confianza entre las zonas

Se validé el dominio con las otras herramientas para verificar que en realidad la zona estaba

firmada correctamente, los resultados se muestran en la figura 52.
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Domain Mame: |castilloluna.com

Analyzing DNSSEC problems for castilloluna.com

& Found 2 DNSKEY records for .

@ DS5-19038/sHa-1 verifies DNSKEY-1a03ascp

@ Found 1 RRSIGs over DNSKEY RR=set

@ RRSIG-1303& and DNSKEY-1s03asce verifies the DNSKEY RRset

com

& Found 1 DS records for com in the . zone

@ Found 1 RRSIGs over DS RRset

@ RRSIG-33291 and DMSKEY-33201 verifies the DS RRset

@ Found 2 DNSKEY records for com

@ DS-a0a0asHA-258 verifies DNSKEY-a0a0a/scr

& Found 1 RRSIGs over DNSKEY RRset

@ RRSIG-30%03 and DNSKEY-a0a0a:sce verifies the DNSKEY RRset

castilloluna.com

& Found 1 DS records for castilloluna.com in the com zone

& Found 1 RRSIGs over DS RRset

@ RRSIG-s:04 and DMSKEY-a204 verifies the D5 RRset

& Found 4 DNSKEY records for castilloluna.com

@ DS-2:2815Ha-256 verifies DNSKEY-2428 1500

& Found 2 RRSIGs over DNSKEY RRset

@ RRSIG-2:2a1 and DNSKEY-22261/5cr verifies the DNSKEY RRset
@ castilloluna.com A RR has value 148 210.68 21

@ Found 1 RRSIGs over A RRset

@ RRSIG-23283 and DNSKEY-2a463 verifies the & RRset

Fig. 52. DNSSEC Analyzer

Cada una de las zonas es segura iniciando por la zona raiz, que a su vez firma la delegacion

con la zona .com y ésta zona delega la firma a el dominio configurado con DNSSEC

castilloluna.com que contiene seguros las firmas digitales y los registros.
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Por ultimo, se realiz6 la prueba con las herramientas DNSSEC/TLSA Validator instaladas

en el navegador Google Chrome como se muestra en la imagen 53.

& |® web.castilloluna.com @ ‘i:'r| D =

. web.castilloluna.com
== Windows Server Secured by DNSSEC

Domain name web.castilloluna.com is correctly
secured by DNSSEC.

Internet |nfc R

Fig. 53. DNSSEC/TLSA Validator.

Se agregan iméagenes para ejemplificar un dominio no configurado con DNSSEC se

muestra en las figuras 54,55 y 56.

65



TR LA

WCjmx

EAHE- 11407 03: &0 1Ty

Fig. 54. DNSViz —A DNS Visualization Tool (dominio uacj.mx)
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VERISIGN"/ LABS

Domain Mame: |www. uacj.mx |

Analyzing DNSSEC problems for www.uacj.mx

@& Found 2 DNSKEY records for .

@ DS-1903amHa-1 verifies DNSKEY-1a03ascp

& Found 1 RRSIGs over DNSKEY RRset

@ RRSIG-12038 and DNSKEY-1903a:5ce verifies the DNSKEY RRset

@& Found 1 DS records for mx in the . zone

@ Found 1 RRSIGs over DS RRset

@ RRSIG-33291 and DNSKEY-32291 verifies the DS RRset

@& Found 2 DMNSKEY records for mx

@ DS-s5955:5HA-258 verifies DNSKEY-ssas5:5cm

@ Found 2 RRSIGs over DNSKEY RRset

@ RRSIG-2a2a3 and DNSKEY-1a4a5 verifies the DNSKEY RRset

uacj.mx

& Mo DS records found for wacj.mx in the mx zone
& Mo DMSKEY records found

@ wwwouacimx & RR has value 148.210.21.180
@ Mo RRSIGs found

Move your mouse over any @ or s symbols for remediation hints.

Fig. 55. DNSSEC Analyzer (dominio uacj.mx)

& (= | @® www.uacj.mx/Paginas/Default.aspx

* @ =

Inicio

www.google.com.mx

More info

Not secured by DNSSEC

Domain name www.google.com.mx is not
UNIVERSIDAD AU secured by DNSSEC.

Quiénes somos Qué estudiar Buscar este sitio v O l

(dominio uacj.mx)

Fig. 56. DNSSEC Validator (dominio uacj.mx)
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4.1 Resultados.

IV. Resultados y Discusiones

Los resultados arrojados al implementar DNSSEC en el dominio castilloluna.com fueron

satisfactorios ya que se visualizan de manera clara las herramientas de seguridad que se

implementaron como se muestra en la figura 57, 58 y 59.

RRset status

pS -+

= castillbluna.com/A
» castillbluna.com/NS
» castillbluna.com/S0A

e =

DNSKEY /DS NSEC status

= /DNSKEY [alg B, id 19036)
= DNSKEY [alg B, id 39291)

= castilloluna.com/DNSKEY [alg
B, id 22210)

= castillbluna.com/DNSKEY [alg
8, id 44261)

= castillbluna.com/DNSKEY [alg
B, id 4B463)

= castilloluna.com/DNSKEY (alg
8, id 52801)

= castillbluna.com/D5S (alg 8, id
44761)

= com/DNSKEY (2lg 8, id 20909)
= com/DNSKEY [2lg 8, id 5204)
= com/DS (alg 8, id 30909)

Delegation status —

= , tocom

= com to castilloluna.com

DMNSKEY legend

it set
L%

)
C:) Revoke bit set

* Trust anchar

Fig. 57. Seguridad dominio castilloluna.com DNSSEC.
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@ Found 1 RRSIGs over DS RRset
castilloluna.com. 86488 IN RRSIG DS 8 2 8648@ ( 20161128855736 20161113044736 64084 com. fImypigs3ytC3iNsct+MLTzhnodorbjwWhaesi/c3d+erUyVisaserxvyzfiawosTk1GhMhaNDPCR
VUARHEQD/uXsTERJARS VS04 APEE+VGEKN JNIEFWECA0/HNEN+EX+vNCUmS03INTSorkQeK0als @4xmQoUkTteluTFSihg= )
@ RRSIG-g:04 and DNSKEY-a40¢ verifies the DS RRset
DS-44261/51A-256 is now in the chain-of-trust
castilloluna.com. 86400 IN DS 44261 8 2 ( 203@342bef28lede@7e737db4scb594a63a8151f97652247d3beadabezgs3ech )
@ Found 4 DNSKEY records for castiloluna.com
castilloluna.com. 3688 IN DNSKEY 257 3 8 ( AwEAAa/w7etcb/SsIhWpVFELIikBWICWEB1Q/]2srpWKFNODC]gH+gMKQAEIRIDISEK 2HBKSjmo
CaQeBowWEMLYQDQA/ kVEZOorhShoxXhcM7y FEUiSyySpeseicl tIFQRZG2qMy14B0UPCSArTTvROk+ ndG+I4+13fqgpfz4FnVezCHySuSG4f1XbtcBoalkn IRru+tugEX3UZQ5FWS+ZKYBlVmSa7t151C]
118x3]q2IBI16FdtbiZuvob11EX0a8WYPIAGRAZ+PIE1++200N25UIPIFESNANS rABLduny ZHOGW UUbFngke/gFz46ekIud0EE01IbhanDYE7IQYNVEHI8= ) ; Key ID = 44261
castilloluna.com. 3680 IN DNSKEY 257 3 8 ( AwWEAASU+Yfyz7SQctItqiuGugIzshFyvDQuz7aTOIvBVHZHeZHI2HrXKhakeT oz TVpFkEIFdZhSTW
2¢/ EKAALPHHF CGtUOMGOEQRE /Z580pPLOBVIXE/YaQAABS/ SFEVZkpCUL tMLGRXvdd S tDN+BGD SC7NDOPOQXXGTKCMSGPSY030aiLcNIPCAph Q4 1BhDV20KXSPtrEiySTcsaT+0CmhzkPhabyozZy
MCEBZFCOQQVIpd7AW705CyZpjCBFxASCZEIS25aBMECBK 2eorBLe/ FXENYDBDIEXPRPM7EI410MAL 18/ 56kewSQaVT3/ sxkt3BANrbUNYXjOVEPSNGualde= } ; Key ID = 52801
castilloluna.com. 3680 IN DNSKEY 256 3 8 ( AWEAAC]SYbWIhsokmSvkkyePGilIOEwhbFU34FNP3z2YCYupISnEC4mHYYOWTSXICQVL/KamlH1zZ
XV10oREHaVR /KORM7DOW3IPhLCMGNLESFSYY CF3YEDL#rySYSUQALUZCL+JvGRRNyxxENyXD+1R0g XIwdewMa63xk2ieNyfxfXbib ) ; Key ID = 48463
castilloluna.com. 3686 IN DNSKEY 256 3 8 ( AWEAACXAfCP+5]1GBWZONZQNSTYUD+NEpQINADAML+BRIKrAY2FUNGaCWVV3vkuhd2ylWEITIMIN
D1CIKaNPHIWT 5Y0QOQN jaxTHKOR3/ 4MqoXHrOF 13gaH0E X TWPRB4s X/ Txcwb+riHch+opSTHXFSU yBNBB1BXUBQS3DCBSNUTEKTT ) ; Key ID = 22218
DNSKEY-44261/5£7 is now in the chain-of-trust
@ DS-s4261/51A-258 verifies DNSKEY-142a1520
@ Found 2 RRSIGs over DNSKEY RRset
castilloluna.com. 3680 IN RRSIG DMSKEY 8 2 3588 ( 28151117120323 20161118110323 44261 castilloluna.com. ecjAkizb24QxjIUKcLEIpLgx69iiQQ+rr2IXInd+ildvZgejsxey3fiH3A/FhnNS2ZpCavemAyE
SENS2IfD03eBSqURhThogkiSCyxh8ZVyF1XZL,/gtqoMtwF 5g50n2R0K3ySICBRQE03EE0IUSRKENY Q/Qydr+QeqESImBNUrgdHVDAUVUALY 1 ZD0HB ST FUTvWy T17K9 1TALyUXCaVy TadbIShKpLPXX
TWVgxNEZEZLaCpopsIgywsRCaruloapfzEIdLBaxIADISPEG/D7ra26 j+BE+SIVAICRSUVY+veRa BLIE1RNWZ+4SUAKPTrCtvx4ACPYBMDT IXCOELU==
castilloluna.com. 3688 IN RRSIG DNSKEY 8 2 3688 ( 20161117120323 2@161118118323 48463 castilloluna.com. ucEU/PfIXTiB1ASBjoynus/BubZcUYF+ZrMC2Pc/48dPY4yPaNs/oRz87ceNmh7asmISoKySVXE]
cebCiram3xtsomkk18DLX0I05qTBOHY7 2N f fagy8ar1SXKIQIC14005J4MCZIFIPNFINYI2Uroig BpptiXUrIHCUIGyimsh= )
@ RRSIG-1:2q1 and DNSKEY-44261 /220 verifies the DNSKEY RRset
RR5IG-454a3 and DNSKEY-48463 verifies the DNSKEY RRset
DNSKEY-s2a01/5£7 is now in the chain-of-trust
DNSKEY-4a463 is now in the chain-of-trust
DNSKEY-=22210 is now in the chain-of-trust
castiloluna.com s authoritative for castiloluna.com
@ castilloluna.com A RR has value 148.210.68.21
@ Found 1 RRSIGs over A RRset
castilloluna.com. 688 IN RRSIG A 8 2 6288 ( 20161126184923 28161116174923 48463 castilleluna.com. FoogSECB9edamHam+G4rcm3yo3RUecIiEmQinTuwobfbBEgSSaWXP1bamielDbs,/ gmh26twpRY/
25FHmpgrx@gI+jeuCf rSBDRAZRRAEZEMNEMEEBSUBGACINUYZDBkH1A1VmNP joBbNEX2iBBXVL dECQDP+3ChNi/MhX+d48= )
@ RRSIG-4a2a3 and DNSKEY-4

castilloluna.com

a3 verifies the A RRset

Fig. 58. Registros firmados.

e |® web.castilloluna.com @ ‘ﬁ'r| S =

- . web.castilloluna.com
m Windows Server Secured by DNSSEC

Domain name web.castilloluna.com is correctly
secured by DNSSEC.

Internet |nfc R

Fig. 59. Servidor web seguro.

RRset.- los registros creados en el dominio castilloluna son seguros.

DNSKEY .- las llaves del dominio son seguros desde la zona raiz, zona del dominio
castilloluna y por ultimo la zona .com.

Delegacion.- las firmas de delegacion son seguras, de la zona raiz a .com y de .com al

dominio castilloluna.com.
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4.2 Discusiones.
A partir de la implementacion de DNSSEC en el dominio castilloluna.com se hace notar la
diferencia entre un dominio firmado y otro que no lo esta, afiadiendo seguridad y evitando ser
atacado por servidores maliciosos.

Este proyecto muestra que DNSSEC es un protocolo robusto y sin duda una buena
herramienta lo que lo hace confiable para proteger los dominios.

Uno de los puntos criticos al implementar DNSSEC es crear la cadena de confianza entre

las diferentes zonas del dominio.
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V. Conclusiones

El conocimiento adquirido al implementar DNSSEC en un dominio ayudara a trabajar en la
configuracién de dominios académicos para superar los retos que enfrenta la seguridad de DNS

esperando servir a la comunidad en la construccion de un Internet més seguro.

5.1 Respecto a los objetivos.
El proyecto sera de gran ayuda para identificar y resaltar los puntos mas importantes para
implementar DNSSEC en un dominio académico, destacando la implementacion de la cadena de

confianza entre las zonas y las herramientas para validar los dominios.

5.2 Respecto a las preguntas de investigacion.
Con respecto a la primera pregunta se utilizdé el protocolo UDP para la implementacion del
prototipo.

El porcentaje utilizado de implementacién de DNSSEC fue del 0% a nivel académico en
México.

Con respecto a la tercera pregunta los requerimientos técnicos para la implementacién de
DNSSEC constan de un servidor primario donde se firma la zona, un servidor secundario que sirve
para tener disponibilidad del dominio, servidor web para alojar el dominio y un cliente.

Con respecto a la cuarta pregunta DNSSEC no mitiga todas las vulnerabilidades del DNS.

Las razones por las que no se implementa DNSSEC son debido al desconocimiento y

complejidad del sistema segun las encuestas realizadas.

5.3 Respecto a las mejoras.
Es importante destacar la implementacion de DNSSEC con IPv6, en sistema operativo

Ubuntu/Linux y la implementacion en un dominio académico.
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A. Calendario de Actividades

Apéndices

Sem 45

Sem 46

Sem 47

Nombre de Tarea Duracion  Comienza Termina Sem 20 Sem 21 Sem 32 Sem 33 Sem 34 Sem 35 Sem 36 Sem 37 Sem 38 Sem 39 Sem 40 Sem 41 Sem 42 Sem 43 Sem 44
Encuesta 8 Sem. 02/05/2016| 29/05/2016.
Analisis de Encuesta 25em. | 02/05/2016] 09/05/2016 T
Realizar Encuesta 45em. 10/05/2016| 21/08/2016)
Interpratacian de Encussta 28em. | 22/08/2016] 04/09/2015 ]
Definicién de Requerimientos del Prototipo |6 Sem. 08/08/2016| 18/00/2016,
Caracterizacién da DNS 2sem. | 08/0s/2016 21/08/2015 ]
Caracterizacion de DNSSEC 25%em. 22/08/2016| 04/09/2016
Caracterizacion de IPvd 23%em. 10/09/2016| 18/09/2016
Implementacién del Prototipo 6 Sem. 19/09/2016| 30/10/2016
Red Virtual Cliente Servidor 1sem. | 19/03/2016| 25/09/2016 ]
Servidores Virtuales 15em. 26/09/2016| 02/10/2016)
Configuracién de Dominio 25em. 03/10/2016| 16/10/2016
Implementacicn DNSSEC 2%em. 17/10/2016| 30/10/2016
Disefio 15em. 31/10/2016| 06/11/2016
Pruehas 25em. 07/11/2016| 20/11/2016,
Validacian con Herramientas DNSSEC |2 Sem. 07/11/2016| 20/11/2016)
Redaccion del Proyecto 20 Sem. 02/05/2016) 20/11/2016.
Presentacion del Proyecto 15em. 21/11/2016| 27/11/2016
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B. Encuesta despliegue DNSSEC a nivel académico superior.

PARTE A. Datos generales.
Nombre de la Institucion:

Cargo: e-mail:

PARTE B. Preguntas DNSSEC

¢Conoce la funcién de un servidor?

¢Conoce como funciona un DNSSEC?

¢Implementan DNSSEC en la institucion donde
labora?
¢Conoce las dificultades de desplegar DNSSEC?

¢Conoce las dificultades de desplegar DNSSEC?

¢Cuales?

¢Recomienda la implementacion de DNSSEC en una

red académica?

¢Porque?

¢Qué impacto considera que pudiera tener el

implementar DNSSEC en una red Académica?

Si

Si

Si

Si

Si

Si

No

No

No

No

No

No
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C. Respuestas encuesta DNSSEC

Implementacion de DNSSEC en una red Académica.

Datos Generales

Nombre de la Institucion (& respuestas)

FCPyS U. A. Ch.

Universidad Autonoma de la Ciudad de México
ARMANDD GOMNZALEZ

Universidad |beroamericana CDMX

UMAM

UAC.

Colegio de Sonora

Instituto Tecnologico de Veracruz
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Coordinador de redes

Responsable de Redes y Telecomunicaciones

JEFE DE DEPARTAMENTO SERVICIOS ELECTRONICOS UACH
CISO

Coordinador de Seguridad de la Informacidn

Asistente de Jefatura area se servidores

Departamento de sistemas

Jefe de Departamento de Sistemas y Computacion

e-mail (& respuestas)

mavilan.08@gmail.com
david.sanchezi@uacm.edu.mx
INTERMET@UACH.MX
ruben.garduno@ibero.mx
roberto.sanchez(@cert.unam.mx
luis.cartio@uacj.mx
malvarez@colson.edu.mx

lealezher@gmail .com
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Preguntas DNSSEC

1. ¢Conoce la funcién de un servidor DNS? (& respusstas)

Mo (00 %)

2. ¢Conoce como funciona un DNSSEC? (2 respuestas)

5i B (75 %)
Mo 225 %)
0 05 1 15 2 25 3 35 4 45 5 5.5 B
3. ;Implementan DNSSEC en la institucidon donde labora? (s respuestas)
2 (25 %)
G (75 %)

Si
Mo
0 05 1 15 2 2.5 3 3.5 - 45 ] 55 ]
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4. ;Conoce las dificultades de desplegar DNSSEC? (& respuesias)

Si 2 (25 %)

Mo B (75 %)

(=
=]
o
==
-
(%]
(¥
e
n
(%)
(%)
(%]
b
e
(%]
(%]
n
o
(=}

5. Si surespuesta anterior fue Si, ; Cuales son las dificultades? (4 respuestas)

Se debe implementar en todos los niveles del nombre del dominio
Desconoce
Deconoce

compatibilidad en cuanto autorizacién.

6. ;Recomienda la implementaciéon de DNSSEC en una red académica?

(B respuestas)

Si 3 (100 %)

No 1(125 %)

(=]
—
(%]
(%)
o=
(%]
[=)]
—
o
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7. iPorque? (s respuestas)

Desconoce

Desconoce

Porgue son muchos los usuarios y se requiere una seguridad alta

Aumenta la seguridad a todos los usuarios

POR LAS PROTECCIONES DE COMFIANZA QUE SE GENERAN Y LA POSIBILIDAD DE ENCRIPTAR NA INFORMACION
Los proyectos de colaboracion pedrian verse beneficiados.

Mayor proteccion en los archivos de zona

porgue basicamente se todas las peticiones se piden en DNS y esto aplica un nivel d seguridad mas amplio.

8. ;Que impacto considera que pudiera tener el implementar DNSSEC en una
red Académica?

(8 respuestas)

Desconoce

Desconoce

Habria mayor seguridad pero disminuiria la privacidad porque la informacion no va cifrada.
Aumento de seguridad y de |a certeza que se esta accediendo al sitio que se desea
-SEGURIRAR -ENCRIPTACION -SOLUCION A PROBLEMAS DE CACHE

Positivo sin duda, pero hay que considerar los tiempos de implementacion.

Se beneficiaria el dominic académice al ofrecer mayer proteccion

confidencialidad e integridad a los sitios y a las aplicaciones que tenemos en nuestra dominio
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