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Intfroduccion

» Sistema de Nombres de Dominio DNS
DNS e Internet
Funcion principal

Protocolo UDP, no garantiza la recepcion de la informacion

Extensiones de Seguridad DNS

Proporciona un nivel de seguridad adicional
Comprueba y verifica que la informacion DNS no ha sido modificada.

No neutraliza todas las amenazas.

*RRSIG Firma digital

*DNSKEY Llave publica

DS Firma de delegacion
*NSEC Prueba de no existencia



Definicion del problema

» Crecimiento de Internet

= Afaques al DNS
Mala configuracion
Deficiencia de protocolos

Vulnerabilidades del software

Envenenamiento de cache
Hombre en medio

DNS enganoso
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Objetivo

» Desarrollar un dominio en una red virtual utilizando las extensiones de
seguridad que proporciona DNSSEC vy caracterizar la implementacion de
este dominio para una red académica.

= Detferminar requerimientos técnicos y operativos para implementacion
NSSEC.

» Generar recomendaciones concretas para la configuracion DNSSEC y
disminuir la vulnerabilidad de DNS.




Justificacion

» DNSSEC es utilizado en México tan solo un 4%

» | as vulnerabilidades en el DNS que permiten que un atacante fuerce el
proceso de buscar un sitio en Internet utilizando su nombre con el objetivo
de tomar el control de la sesion, enviando a un sitio Web fraudulento y asi
poder obtener datos de la cuenta y contrasenas.

» | as herramientas de seguridad que ofrece DNSSEC ya que al utilizarlo
aumenta considerablemente la seguridad de la informacion personal.




Metodologia

= |[nvestigacion preliminar

» Requerimientos del sistema
» Configuracion de lared
Diseno

» Pruebas



Investigacion preliminar

Se busca especificar los problemas del porqué DNSSEC no se despliega de
una manera eficaz en México en cuanto a redes académicas a nivel superior

se refiere.
Encuesta Pruebas
Recuento de 4. ;Conoce las dificultades de Despliegue DNSSEC en Intituciones Academicas a nivel
desplegar DNSSEC? Superior en México
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Investigacion preliminar |l

» Protocolo de validacion DNSSEC

1.- Consulta de cliente
2.- Responde con firma digital client

3.- Verifica firma digital y pide claves
4.- Responde con claves

5.- R&quiere la firma de delegacion

6.7 Verifica la firma de delegacion
- Valida el servidor
8.- Responde con claves y firmas

9.- Requiere la firma de delegacion

10.- Envia la informacion que se verifico
11.- Verifica firma digital y pide claves

12.- Envia las claves
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Requerimientos del sistema

VMware vSphere
Windows Server 2012 R2.
Windows 7

onfiguracion de la red

Servidor Principal

Servidor Secundario
Servidor Web

Cliente



Diseno

VM Network

vmnic

N51

148.210.68.21

N52

148.210.68.22

NSWeb
148.210.68.24
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Cliente

148.210.68.23




Pruebas

» Herramienta de visualizacion
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Pruebas Il

» Analizador

Diomain Kame: |castilloluna.com

Analyzing DNSSEC problems for castilloluna.com

& Found 2 DNSKEY records for .

@ D5-1s038/5HA-1 verifies DNSKEY-1s03ssce

@ Found 1 RRSIGs over DNSKEY RRset

@ RRSIG-13038 and DNSKEY-1s903a:sce verifies the DNSKEY RRset

com

& Found 1 DS records for com in the . zone

& Found 1 RRSIG= over DS RRzset

& RRSIG-13231 and DNSKEY-3a2a1 verifies the D5 RRset

& Found 2 DNSKEY records for com

@ D5-a0s0asHA-256 verifies DNSKEY-aos0ssce

@ Found 1 RRSIGs over DNSKEY RRset

@ RRSIG=10309 and DNSKEY-a0s09:5ce verifies the DNSKEY RRset

castilloluna.com

& Found 1 DS records for castilleluna.com in the com zone

& Found 1 RRSIG= over DS RRzset

& RRSIG-a204 and DNSKEY-a204 verifies the D5 RRset

& Found 4 DNSKEY records for castiloluna.com

@ D5-a4281/5HA-256 verifies DNSKEY-44281/500

& Found 2 RRSIGs over DNSKEY RRset

@ RRSIG-222a1 and DNSKEY-242a1/5ce verifies the DNSKEY RRset
& castilloluna.com A RR has value 148.210.68.21

& Found 1 RRSIG= over A RRset

& RRSIG-2a2a3 and DNSKEY-2a2a3 verifies the A RRset




Pruebas

= Validador

C | @ web.castilloluna.com avyw O =

s . web.castilloluna.com
mm Windows Server Secured by DNSSEC

Domain name web.castilloluna.com is correctly
secured by DNSSEC.

Internet |Nfc Rt




RRset status
LS

= castillbluna.com/A

L

= castillbluna.com/NS
= castillbluna.com,/S0A

e i

S

DNSKEY /DS /NSEC status

= /DNSKEY (alg 8, id 19035)
= /DNSKEY (alg B8, id 39291)

» castillbluna.com/DNSKEY [alg
B, id 22210)

» castillbluna.com/DNSKEY (alg
8, id 44261)

= castillbluna.com/DNSKEY (alg
B, id 48463)

» castillbluna.com/DNSKEY (alg
8, id 52801)

» castillbluna.com/D5 (alg 8, id
44761)

= com/DNSKEY (zlg 8, id 30909)
= com/DNSKEY [zl 8, id 6404]
= com/DS (alg 8, id 30909)

Delegation status —

= . tocom

= com to castillluna.com

DNSKEY legend

z“ “x SEP bit set

C:-:) Revoke bit set

#= Trust anchor

N\

Resultados

castilloluna.com

& Found 1 DS records for castiloluna.com in the com zone
@ Found 1 RRSIGs over DS RRset

@ RRSIG-a204 and DNSKEY-5

204 verifies the DS RRset

@ Found 4 DNSKEY records for castilloluna.com

@ DS-a:2a15HA-258 verifies DNSKEY-24281/58r

@ Found 2 RRSIGs over DMSKEY RRset

@ RRSIG-2:2a1 and DNSKEY-22281/2cr verifies the DNSKEY RRset
@ castiloluna.com A RR has value 148.210.68.21

@ Found 1 RRSIGs over & RRset

@ RRSIG-2a2a3 and DNSKEY-2a283 verifies the A RRset

Secured by DMSSEC




Conclusiones

» FE| proyecto serd de gran ayuda para identificar y resaltar los puntos mas
importantes para implementar DNSSEC en un dominio académico,
destacando la implementacion de la cadena de confianza entre las zonas
y las herramientas para validar los dominios.




Mejoras

» |mplementacion en Ubuntu
» |mplementacion de DNSSEC con IPvé

» |mplementacion en dominio académico
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