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 Sistema de Nombres de Dominio DNS

DNS e Internet

Función principal

Protocolo UDP, no garantiza la recepción de la información

 Extensiones de Seguridad DNS

Proporciona un nivel de seguridad adicional

Comprueba y verifica que la información DNS no ha sido modificada.

No neutraliza todas las amenazas.

•RRSIG Firma digital

•DNSKEY Llave pública

•DS Firma de delegación

•NSEC Prueba de no existencia

Introducción



 Crecimiento de Internet

 Ataques al DNS

Mala configuración

Deficiencia de protocolos

Vulnerabilidades del software

Envenenamiento de cache

Hombre en medio

DNS engañoso

Definición del problema
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 Desarrollar un dominio en una red virtual utilizando las extensiones de

seguridad que proporciona DNSSEC y caracterizar la implementación de

este dominio para una red académica.

 Determinar requerimientos técnicos y operativos para implementación 

DNSSEC.

 Generar recomendaciones concretas para la configuración DNSSEC y 

disminuir la vulnerabilidad de DNS.

Objetivo



 DNSSEC es utilizado en México tan solo un 4%

 Las vulnerabilidades en el DNS que permiten que un atacante fuerce el

proceso de buscar un sitio en Internet utilizando su nombre con el objetivo

de tomar el control de la sesión, enviando a un sitio Web fraudulento y así

poder obtener datos de la cuenta y contraseñas.

 Las herramientas de seguridad que ofrece DNSSEC ya que al utilizarlo

aumenta considerablemente la seguridad de la información personal.

Justificación



 Requerimientos del sistema

Configuración de la red

 Diseño

 Pruebas

Metodología

 Investigación preliminar



Se busca especificar los problemas del porqué DNSSEC no se despliega de

una manera eficaz en México en cuanto a redes académicas a nivel superior

se refiere.

Encuesta

Dominios 
configurados 

con  DNSSEC, 0

Dominios sin 
DNSSEC, 20

Despliegue DNSSEC en Intituciones Academicas a nivel 
Superior en México

Pruebas

Investigación preliminar



Investigación preliminar II

1.- Consulta de cliente 

2.- Responde con firma digital

3.- Verifica firma digital y pide claves

4.- Responde con claves

 Protocolo de validación DNSSEC

5.- Requiere la firma de delegación

6.- Verifica la firma de delegación

7.- Valida el servidor

8.- Responde con claves y firmas

9.- Requiere la firma de delegación

10.- Envía la información que se verifico

11.- Verifica firma digital y pide claves

12.- Envía las claves



VMware vSphere 

Windows Server 2012 R2.

Windows 7  

Servidor Principal

Servidor Secundario

Servidor Web

Cliente

Requerimientos del sistema

Configuración de la red



Diseño



Pruebas
 Herramienta de visualización



 Analizador

Pruebas II



Pruebas III
 Validador



Resultados



 El proyecto será de gran ayuda para identificar y resaltar los puntos más

importantes para implementar DNSSEC en un dominio académico,

destacando la implementación de la cadena de confianza entre las zonas

y las herramientas para validar los dominios.

Conclusiones



 Implementación en Ubuntu

 Implementación de DNSSEC con IPv6

 Implementación en dominio académico

Mejoras
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