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Introduccion

El proyecto del cual habla este documento es denominado “Un sistema seguro para la
administraciéon de contrasenas”, el cual fue realizado con el fin de suplir las
necesidades de recordar, mantener almacenadas, seguras Yy accesibles las claves de

acceso a diferentes fuentes de informacidon profesional y personal.

Al ser una aplicacion web, puede ser accedida desde un computador con acceso a
Internet, la cual mantendrd la informacion de manera segura por medio de la
implementacion de un algoritmo de encriptacion y una llave dinamica para

autentificacion de los usuarios.

Se tuvo la pregunta de si era posible lograr una “cartera de contrasefias” combinada

con un sistema de autentificacion dinamico (token).

Actualmente son limitadas las opciones que se logran encontrar en el mercado, sin

embargo, se utilizaron dos tecnologias que sus predecesores no habian conjuntado.

Otros servicios proveen de un complemento a los exploradores de Internet para que
rellenen la informacién de inicio de sesién de la pagina solicitada, aun asi, no es
100% fiable, pues en ocasiones la complejidad de las paginas evita que este

complemento funcione correctamente.

Sin embargo ninguna de las soluciones provee un sistema de autentificacion dinamico

anexo a la complejidad de un algoritmo de encriptacion en la informacién del usuario.

En las siguientes secciones del documento se desglosa tanto antecedentes como
puntos clave de investigacion para el proyecto, que terminaron dando conclusion al

mismo, pero abren las puertas a nuevos.



Capitulo 1. Planteamiento del problema

El siguiente capitulo comprendera los antecedentes, problematicas, soluciones,
justificacion y limitaciones que se han dedicado al proyecto. Presentard un problema
real con una solucion factible que tiene sus cimientos plasmados en sus predecesores

de los cuales toma forma este proyecto.

1.1 Antecedentes

Las siguientes investigaciones o aplicaciones demuestran avances y estado del
arte en proyectos similares o que siguen la corriente correspondiente a este proyecto,
mencionando algunos gratuitos y otros de pago. Comenzado por mencionar a aquellos

de licencia libre.

e Karspersky posee un administrador de contrasefias que utiliza la informacion
del usuario cifrada en una base de datos, eliminando el problema de ciertos
proyectos o aplicaciones que mantenian esta informacion en la cache del
navegador [1]. Sin embargo varias opciones del mercado ya contemplaban el

uso de la base de datos desde antes de la creacion del sistema de Karspersky.

o Keepass al igual que Karspersky maneja una base de datos en la cual estan
cifrados todos los datos del usuario, utiliza algoritmos como AES y Twofish,
maneja una llave maestra para toda la base de datos dejando vulnerable si se
Ilegase a encontrar esta clave maestra [2].

e MyPasswordSafe es un sistema especializado en administracion de
contrasefias, mismas que guarda encriptadas en su base de datos, aporta la
opcién de sugerir una contrasefia, ademas de incluir que para accesar a cierta
informacion se le dé un cierto numero de intentos, mantiene una
compatibilidad con PasswordSafe debido a su inconveniente de no ser
compatible con Windows [3].

e PasswordSafe es la contraparte de MyPasswordSafe, los problemas
encontrados en este sistema son, si se desea accesar informacion de esta
aplicacién en una interfaz no Windows, se ha de instalar forzosamente

MyPasswordSafe para visualizarse, y viceversa [4] [5].

e Lastpass Este sistema gratuito administrador de contrasefias permite almacenar

contrasefias y dar acceso a la aplicacion que se relaciona con ella, permite
2



llenar formularios con la informacion personal previamente almacenada en
este sistema, ademas de ser compatible con multiples exploradores, sin
embargo la informacién encriptada queda dentro de la computadora del duefio
de la informacién, siendo posible amenaza el robo de su equipo para
extraccion de su informacion, o que su computador deje de funcionar y se
elimine la informacién cifrada. Solo al momento de adquirir la version
exclusiva de LastPass se creara una copia de la informacion en la base de
datos de LastPass [6].

LoginControl es un sistema descargable, en el cual se pueden almacenar y
gestionar las cuentas de usuario para evitar olvido de contrasefias 0 nombres
de usuario, cada usuario puede crear tantos perfiles como el desee y puede
transferir la informacion por email, usb u otro dispositivo, utiliza el cifrado
BlowFish [7].

A continuacion se mencionan algunos proyectos que requieren de un pago

para tener acceso a mas herramientas de la aplicacion.

Roboform es un sistema muy completo pues ademas de mantener la
informacidn de los usuarios encriptada y bajo una llave maestra en la base de
datos, rellena formularios web y ayuda a la inicializacion automatica de las
aplicaciones, genera contrasefias de tamafio aleatorio para que sean dificiles de
adivinar y maneja varios sistemas de cifrado tales como AES, Blowfish, DES
y otros. Cabe mencionar que una gran desventaja es que no funciona con

sistemas Mac o Linux [8] [9].

Password Manager Pro, el cual utiliza todas las funciones de los antes
mencionados, aprovecha AES como su modelo de encriptacién basado en que
el mismo gobierno de USA lo utiliza, es un sistema web que funciona con
multiples plataformas, sin embargo no utiliza una llave dinamica como

método adicional de autentificacién que se muestra en este proyecto [10].

OrgPassword permite almacenar las contrasefias de manera segura y en
categorias para que sea mas facil encontrar lo que se busca, todo esto
utilizando una Unica llave maestra para cifrar la informacion, una ventaja es

que permite imprimir de manera sencilla, ademas de tener una interfaz



manejable solamente compatible con Windows, su desventaja es que necesita

estar instalado en la computadora. [11]

En conclusién, se decidié crear una cartera de contrasefias que utilice la
mayoria de las funcionalidades actuales en el mercado, proveerle de un mecanismo de
encriptacion lo suficientemente robusto para mantener la informacion segura y
anexarle el uso de un dispositivo de llave dindmica como medida extra se seguridad la

cual se expondrd mas adelante.

1.2 Definicion del problema

Dada la gran cantidad de sitios y/o aplicaciones que requieren de contrasefas,
resulta una carga pesada para el usuario el intentar recordarlas o llevar un control
adecuado y seguro en el manejo de las mismas. Lo anterior ocasiona frecuentemente
que se utilice la misma o muy poca variedad de contrasefias para todas las
aplicaciones y que ademas, en un afan de hacerlas facilmente recordables, estén
estructuradas de una manera débil o inapropiada en términos criptograficos, lo cual

compromete su seguridad ante posibles ataques de robo de contrasefias.

1.3 Obijetivos de la investigacion

Desarrollar una aplicacion basada en algoritmos de encriptacion y el uso de un
token electronico para facilitar al usuario la administracion de sus contrasefias
personales, asi como proveer un nivel elevado de seguridad y privacidad en el

resguardo de las mismas.

1.4 Preguntas de investigacion

¢De qué forma es posible mejorar la seguridad de las carteras de contrasefias al

utilizar como medio de seguridad adicional una llave dinamica (token)?

¢Qué aspectos cambiarian al implementar la llave dindmica al comparar la

aplicacion con las otras en el mercado?



1.5 Justificacion de la investigacion

Dada la proliferacion de sitios y/o aplicaciones que requieren suministrar
nombres de usuario y contrasefias, resulta sumamente Gtil contar con una aplicacion
que ayude en la administracion de esta informacion, dado que puede resultar
abrumador para el usuario comin y provocar que la seguridad o privacidad de la
misma se vea comprometida. Adicionalmente, en una revision preliminar acerca de
este tema, las propuestas actuales tienen algunas limitaciones y no se encontré alguna
que implemente el uso de un token electronico como una medida adicional de
seguridad, ademas de los esquemas de encriptacion. Finalmente, no se encontro otro

proyecto de titulacion en la UACJ que aborde esta misma problematica.

1.6 Limitaciones y delimitaciones de la investigacion

El proyecto consolida su validez y funcionalidad al contar con una llave
dindmica que permita acceso a la aplicacion del proyecto, teniéndose asi mismo la
aplicacion que permitira administrar la informacién del usuario y por ultimo la
implementacién del algoritmo AES sobre la informacién del usuario. Debido a que es

un proyecto tecnoldgico experimental su demostracion sera en un localhost.



Capitulo 2. Marco Teorico

En breve se mostraran los diferentes recursos que son necesarios para la
comprension Optima del proyecto, tales como, historia de la criptografia y sus
origenes, llaves dinamicas y su uso en la actualidad, ademas de conceptos clave en el

proyecto como son “token”, “cifrado” entre otros.

Para dar inicio se definird qué son las carteras de contrasefias, porqué son

necesarias estas herramientas y qué logran solucionar.

En la segunda seccidn de contenido tendra lugar primordial la criptografia asi
como la descripcion de dos algoritmos de encriptacion ampliamente usados,

comenzando desde conceptos basicos hasta aquello que tomo pauta en el proyecto.

Seguido se encontrarda documentacion acerca de las llaves dinamicas y
aplicaciones actuales en el mercado, como funcionan y qué se espera de estas

herramientas.

2.1 Carteras de contrasenas

Una cartera, segun la Real Academia Espafiola es un dispositivo de almacenaje
que sirve para contener documentos, billetes de banco, tarjetas, papeles, etc. [12] v si
se les enfoca hacia contrasefias se torna en un medio para contener informacion

valiosa del portador.

Su origen proviene de que a medida que el tiempo pasa, se vuelve mas
necesario el uso de contrasefias para identificarse, ya sea en el mundo virtual o fisico,
debido a esto no se puede usar la misma para todas las operaciones y tampoco
complicarlas mucho por su dificultad al memorizarlas, es por ello que es necesario

recurrir a algin medio para mantenerlas tanto organizadas como seguras.

Actualmente las carteras de contrasefias ayudan a su duefio a poder consultar
las mismas en el momento que se requieran, debido a que estan almacenadas en alguin
dispositivo, sea cual sea este, ya no es necesario que el duefio recuerde sus

contrasefias o tema olvidarlas debido a estas herramientas.

Las carteras de contrasefias actuales cuentan con un sistema de

almacenamiento (base de datos) con el cual pueden administrar la informacion de su
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duefio, un sistema de cifrado con el cual poder mantener segura la informacion, e
incluso llegan a completar el llenado de inicio de sesion en Internet para aplicaciones

sencillas.

2.2 Cifrado o Criptografia

De acuerdo a Francis Bacon que es citado por Laurence Dwight Smith en el
libro Criptography the science of secret writing un cifrado perfecto debe cubrir lo
siguiente [13]:

Virtudes de un cifrado perfecto... que no sean laboriosos de escribir o leer; que sean
imposibles de descifrar; y, que en algunos casos, sean imperceptibles.

La palabra criptografia proviene del latin kriptos que significa oculto, y
graphos, que es escribir [13]. A lo que se traduce como: “Arte de escribir mensajes en
clave secreta 0 enigmaticamente” .Segun investigadores de la Universidad de
Valladolid la criptografia es escritura secreta etimoldgicamente hablando, lo que
concuerda con la definicidn del autor anterior [14].

Una manera clasica en que operan los cifrados es mediante la transposicién o
sustitucion de letras a manera que el mensaje al cual se aplicaron estas técnicas sea
ininteligible [15] [16].

Los criptosistemas pueden ser divididos en dos, los de clave privada y los de
clave puablica, cada uno de ellos mantiene sus pros y contras de los que se hablara a
continuacion.

Los sistemas de clave privada se enfocan en que para poder descifrar
informacion mandada desde su emisor, es necesario saber la clave con la cual se cifrd
o0 seria imposible para el receptor comprender el mensaje [17] [18].

Los sistemas de clave publica tratan de eliminar ese problema, teniendo dos
claves en todo momento, la primera utilizada para cifrar el mensaje la cual es publica
y estd a disposicion de cualquier persona que requiera mandar un mensaje al
propietario de esta, la restante es de caracter privado la cual sirve para descifrar el
mensaje [15].

Actualmente dos sistemas de cifrado dominan el mercado, RSA y AES, los
dos son de distinta naturaleza, RSA es de llave publica y por otro lado AES es de

clave privada.



2.2.1 Criptosistema RSA

El criptosistema RSA fue introducido por Rivest, Shamir y Adleman. Es uno
de los criptosistemas de clave publica mas ampliamente usados. Su seguridad se basa
en la dificultad computacional que supone resolver el problema matematico de
descomponer nimeros enteros.

A continuacién se menciona una descripcion general del algoritmo de acuerdo
al libro del autor Diaz Duran [19]. Se sefiala entre paréntesis qué informacion del
sistema es de caracter publica y privada.

Cada usuario debe elegir dos claves una privada y otra publica p y q (secretos) cada
una de ellas con una longitud de 116 a 155 digitos y calcular el numero
correspondiente a su producto n=p.q.

Escoger la clave de descifrado compuesta por un numero entero d (secreto), que es
primo con el numero ¢(n) (secreto) obtenido mediante: ¢ (n)= (p-1)*(g-1).

Calcular el entero e (publico) tal que 1<=e <=¢ (n), mediante la formula: e.d=1(mod ¢
(n).

Hacer publica la llave de cifrado (e,n).

Para cifrar el texto, es necesario previamente codificarlo en un sistema numérico en
base b, dividiéndolo en blogues de tamafio j-1 de forma que b *j-1 <n<b #j.

Cifrar cada bloque M1 transformandolo en un nuevo bloque de tamafio j C1 de
acuerdo a la expresién: Ci=Mi”e(mod n).

Para descifrar el bloque Ci, se usa la clave privada segun la expresién Mi=Ci ~d (mod
n).

Los puntos anteriores explican de manera breve el proceso de encriptacion del
Algoritmo RSA.

2.2.2 Criptosistema AES

El algoritmo AES o también llamado Rijndael en honor a sus autores Vincent
Rijmen y Joan Daemen, es un cifrador simétrico que fue considerado como la mejor
opcidn entre 5 algoritmos, pero antes de eso tuvo que pasar por una etapa de analisis
que concluyd luego de 3 afios, por lo cual ha sido adoptado como un estandar de
cifrado por el gobierno de Estados Unidos [20].

AES fue dado a conocer a través de una publicacion federal hecha por la

Federal Information Processing Standars en el 2001 [21].



AES es rapido tanto en software como en hardware, es relativamente facil de
implementar, y requiere poca memoria. Como nuevo estandar de cifrado, se esta
utilizando a gran escala [22].

La siguiente especificacion es de acuerdo al articulo AES Proposal:Rijndael
escrito por los creadores del algoritmo, Vincent Rijmen y Joan Daemen [23].

AES trabaja con una matriz de estado que contiene la cadena de entrada a cifrar, la
cual maneja una longitud de 128 bits o lo que es igual a 16 caracteres, la matriz
trabaja con byte como tipo de dato.

La llave de cifrado varia con longitudes que van desde 128, 192 y 256 bits,
dependiendo de la longitud de la Ilave sera el tamafio del bloque. A continuacién se
muestra una tabla tomada de un proyecto de investigacion, a manera de informar
coémo quedaria la cantidad de rondas para cada uno de los posibles resultados, siendo
la primera columna el tamafio de la clave(Nk) y la primera fila el tamafio del
bloque(Nb) [22].

Clave/bloque

Nb=4(128 bits)

Nb=6(192 bits)

Nb=8(256 bits)

NK=4(128 bits) 10 12 14
NK=6(192 bits) 12 12 14
NK=8(256 bits) 14 14 14

Tabla 1 Descripcion del nimero de rondas para cada longitud de llave [22].

Dentro de las rondas se realizan cuatro operaciones:

ByteSub. Realiza una sustitucion de bytes no lineales de acuerdo a una caja de

sustitucion definida (Figura 1).

890 |8 q | oldaalag, ﬁj”' S-boX | —— | boo | Do | bpalbaalby,|bys
31‘0 81‘1 aI, a[/_,f '{ 31.5 b‘I,U b‘|.1 1. b.’,j 1,4 b1‘5
aZ‘D 82‘1 a2,2 aZ,3 aZ,4 aZ.E b2,0 b2.1 b2.2 b2.3 2.4 b2‘5
33‘0 a3‘1 83,2 aS,3 a3,4 33.5 b3,0 b3.1 b3.2 b3.3 b3.4 b3‘5

Figura 1 ByteSub muestra la sustitucién de bytes [21].




ShiftRow. Realiza un corrimiento de bits ala izquierda comenzando en la segunda

fila el nimero de bits a recorrer dependera de la fila donde se encuentre (Figura 2).

m n 0 P no shift > m n (@] P
j k [ Tyclic ShIft by C1 (1) :> j
\ \ \

\ \ \
d e f cyclic shift by C2 (2) :> d e
| | |

| \ \
wl x|y | z]|.. cyclicshiftbylc3(3)‘ ‘ :> w| x |y

Figura 2 ShiftRow muestra el desplazamiento de bytes [22].

MixColumn. Donde cada columna es considerada un polinomio a la cual se le

aplicara una funcion lineal con logaritmos y antilogaritmos (Figura 3).

a bDj

890 | Fo,1 " 1903 ] 90,4 | Q0.5 ® ( ) by o | by, bys|bos|bos
ClX
/ —

810|844 a1} v B RE Bl Dy bﬂl bys|bis]bis
80| 2.4 ay, 3] 824 25 by o | by sz bys | bys|bys
30| 934 a 33| 834 a5 bso| by b bys|bys|bss

3, 3

Figura 3 MixColum [24].

Round Key. Se realiza un XOR entre la matriz de estado y la llave de cifrado

correspondiente a esa ronda (figura 4).

a a 8yy | B3 | gy | dps k Koo | Koo | Kos | Koa | Kos bog | B byy | Bos | boy | s

a a 80 |85 |85y | 845 k Koo | Ko | Ko | K | ks big| b by | bys| by | bys
(4] =

@, |8 8y, | 8y |8y, | 8 k k Kop | Ko | Koy | K byg | b b bys| byy| bys

@30 | @34 | a2 | 833 | @34 | 9y Kyg | Kao | Kap | Kas | Kay | Kg byg | byy | bag | bys | by | bas

Figura 4 RundKey muestra la suma XOR [21].
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Expansion de la llave. Es un algoritmo que dada la llave calcula las sub llaves para

cada una de las rondas.

Para la etapa de descifrado se realizan las mismas funciones solo que con las

operaciones contrarias.

En el siguiente esquema obtenido de del trabajo del Autor José de Jests Angel [24] se

muestra de forma grafica el proceso de cifrado de AES (Figurab).

Entrada de 128 bits,
(PlainText)

Ronda Inicial

Ronda Estandar
Nr-1 Rondas,
Nr=1012 o 14

Fonda Final

Cifrado

ByteSub
ShiftRow
MixColunms
AddRoundKey

(s

Extension
de la clave

Clave K| inicial

i-ézima SubClave
generada

SubClave Final

Salida Cifrada
(CipherText)de 128
bits

Figura 5 Descripcién del proceso de cifrado del algoritmo AES [24].

Hasta la fecha no se han encontrado ataques exitosos contra AES. Un dato

sobresaliente sobre AES es que remplazara a el Estandar de Encriptacion de Datos

(DES) debido a que proporciona una encriptacion segura, hasta la fecha es uno de los

algoritmos mas usados en criptografia de clave simétrica [20].
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2.3 Llave dindmica

Primeramente una llave segun la Real Academia Espafiola, es un resguardo o
defensa sobre alguna cosa [25], sirve para dar acceso a cierta informacion o lugar,
incluso para denegarlo segun sea el caso [26].

Siendo una llave dindmica, estaria cambiante conforme a ciertos parametros
establecidos por el creador de la llave.

Estas llaves son prioritariamente utilizadas actualmente en transacciones
bancarias que utilizan las mismas para mantener seguras las cuentas de sus clientes,
debido a que las llaves con las que se tiene acceso son variantes y suponen no
repetirse por lo que da seguridad a sus cuentahabientes [27] [28].

Funciona utilizando un algoritmo que se basa en estandares de hora, fecha,
numero de cuenta y contrasefia actual del cliente, todos estos valores se componen
para dar un nimero pseudoaleatorio que seria dificil de adivinar.

No deben de sincronizarse con la central o servidor, puesto que eso reflejaria
un punto de ataque vulnerable, es por ello que desde el momento de su creacion,
hasta que son liberados, se sincronizan, después de esto, cada determinado periodo de
tiempo se le pide a los clientes cambiar su llave dindmica para evitar desfases en la
misma [29].

Actualmente la utilizan porque el valor de la llave se da dentro de un
dispositivo Ilamado token [30] que es de solo lectura en un micro controlador, de
manera que no pueden leer o comprender el algoritmo dentro del “token”, el Unico
problema es la sincronizacién, debido a que un desfase entre los relojes del servidor
y el token provocaria que se denegara el acceso con la llave mostrada.

Se concluy6 que la implementacion de una llave dindmica al proyecto es un
aditamento que mas que ser Util viene a revolucionar la manera en que se autentifican

los usuarios con las carteras de contrasefas.
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Capitulo 3. Materiales y Métodos

A continuacion se hara una breve descripcion de los materiales y métodos mas

relevantes para el desarrollo del proyecto mencionado.

3.1 Descripcion del area de estudio

El proyecto del cual se habla en este documento es de tipo desarrollo
tecnoldgico que proporciona productos perceptibles bajo un estudio experimental, en
base a la solucion propuesta al problema previamente planteado puede o no ser
funcional.

El periodo de desarrollo de Password Master Control comprende entre
septiembre 2011 a mayo de 2012.

Se tomd como base las carteras de contrasefias que cumplieran con ciertos
requisitos como ser web y/o contengan autentificacion dinamica.

La manera de comprobar el éxito de la aplicacion es si y solo si el usuario
puede acceder a su informacion mediante el uso de usuario y contrasefia provistos por
él en etapa de registro, que la aplicacion y el generador de la llave dinamica generen

la misma llave y poder encriptar y desencriptar la informacion almacenada.

3.2 Materiales

Las herramientas que se muestran a continuacion fueron utilizadas bajo el
siguiente criterio:
SqlExpress administrando las bases de datos, C# con asp.net para el desarrollo

de la aplicacion y cada uno se explicara a detalle en los siguientes apartados.

3.2.1 C#con asp.net

ASP .NET proporciona un modelo de desarrollo web unificado que incluye los
servicios necesarios para crear aplicaciones web para la empresa ASP.NET [31].

Durante el desarrollo de la aplicacién se hizo uso de las siguientes librerias de
C # las cuales fueron necesarias para la codificacion de la misma. Asi como también
se mencionaran algunos comandos especiales que proveen estas librerias y que como
tal se implementaron. Los conceptos dados a continuacion son extraidos de la libreria

de MSDN de Microsoft [32] y del libro del autor John Sharp [33].
13



Using System.Data.SqlClient

Es un proveedor de datos de .net Framework para SQL Server, el cual describe
un conjunto de clases manejadas para conseguir acceso a una base de datos de SQL
Server. De esta libreria se utilizaron las siguientes propiedades:

e Connectionstring

Obtiene o establece la cadena utilizada para abrir una base de datos de SQL

Server. Donde se incluye la cadena de conexion que tiene el nombre de la base de

datos de origen y otros parametros necesarios para establecer la conexion inicial.

El valor predeterminado es una cadena vacia.

e SglConnection

Representa una conexion abierta con una base de datos de SQL Server. Esta clase

no se puede heredar.

e SglCommand

Representa un procedimiento almacenado o una instruccion Transact-sql

(Funciona como un intermediario al enviar instrucciones entre SQL Server y la

aplicacion sin importar la interfaz de usuario) que se ejecuta en una base de datos

de SQL Server.

e ExecuteNonQuery

Ejecuta una instruccion de Transact-SQL en la conexion y devuelve el nimero de

filas afectadas.

e SglDataReader

Proporciona una forma de leer una secuencia de filas solo hacia adelante en una

base de SQLServer.

e ExecuteReader

Envia la propiedad CommandText a connection y crea un objeto SQL Reader.
using System.Data.SqlTypes;

Proporciona una alternativa mas rapida y segura con respecto a los tipos de
datos proporcionados por .NET Framework. El uso de las clases de este espacio de
nombres ayuda a evitar los errores de conversion de tipos causados por la pérdida de
precision.

De la cual se utilizaron los siguientes comandos:

e dataConnection

14



Representa la clase base de la que deriva cada tipo especifico de conexién de
datos.

e dataCommand

Provee la habilidad de construir o ejecutar comandos de informacion de

diferentes tipos contra fuentes de datos y para recolectar resultados de solo

lectura o un estado de codigo.
using System.Windows.Forms;

Representa una ventana o un cuadro de dialogo que constituye la interfaz de

usuario de una aplicacién. Se utilizé para el comando MessageBox.Show(“”); el cual
sirve para mostrar un mensaje en pantalla al usuario , sin agregar la libreria este

comando no esté disponible.

3.2.2 Algoritmo de cifrado AES

Se implement6 el algoritmo de cifrado AES, ya que es un algoritmo de
encriptacion ampliamente usado hoy en dia. Se eligié porque los datos a guardar
(contrasefias) requieren que estén cifrados [34]. Se sigui6 el algoritmo creado por los

autores Unicamente adaptandolo a lenguaje sobre el cual estaria funcional [35].

3.2.3 SQL Server 2008 Express

El cual se utiliz6 para generar la base de datos, la cual es necesaria para
almacenamiento de informacion de usuarios. La principal razén de utilizar esta
herramienta es su version gratuita que contiene lo necesario para desarrollar y reforzar
aplicaciones de escritorio, web y de pequefios servidores [36]. Esta disefiado para
tener bases de datos de caracteristicas completas, es seguro, y representa una
plataforma de desarrollo productivo, asi como también cumple las necesidades de

transferencia de informacion.

3.2.4 11S (Internet Information Service)

Es un servicio que convierte una PC en un servidor web para Internet o una Intranet,
es decir que en las computadoras que tienen este servicio instalado pueden publicar
paginas web tanto local como remotamente.
Los servicios de IIS proporcionan las herramientas y funciones necesarias para
administrar de forma sencilla un servidor web seguro [37].
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3.3 Métodos

De acuerdo al cronograma mostrado (Figura 6) se desarrollaron las actividades en

tiempo y orden establecidos, de lo cual se hablara a continuacién. En este capitulo de

describiran los métodos y procedimientos aplicados a las diferentes tareas mostradas

en el cronograma, como la investigacion de los servidores web, asi como los criterios

para creacion de un token, investigacion de algoritmos de cifrado y un desarrollo tanto

de analisis de requerimientos como la generacion de la aplicacion Password Master

Control.
Actividad Tiempo estimado |Responsable  |Artefacto Fecha inicio |Fecha termino
Presentacion de protocolo N/A Angelica/Mario DOC N/A 22-Noc-11
Tnvestigacion de requerimientos para mstalar un servidor
eh 6 horas Angelica/Mario DocC 23-nov-11 23-nov-11
Recopilar recursos para la instalacion del servidor 6 horas Angelica/Mario n/a 24-nov-11 | 24-nov-11
Instalacion de servidor 3 horas Angelica/Mario| Servidor 25-nov-11 | 25-nov-11
Documentacion acerca de paradigmasy metodos de 60 horas Angelica/Mario n/a 28-nov-11 5-Dic-11
Recopilacion de fuentes documentales n/a
Creacion de fichas de trabajo Fichas
Seleccion del metodo de encriptacion mas apto para la 5 horas Angelicajario nfa 4-Dic-11 5.Dic-11
aplicacion en base al tiempo disponible y grado de
Investigar' funcionamiento basico del Token 10 horas Angelica/Mario Doc 6-Dic-11 7-Dic-11
flike Hgacion e coRm s pantgedspRoRde N 10horas  |Angelica/Mario|  Doc 8-Dic-11 9-Dic-11
Sincronizacion del Token
Vacaciones
Generar un analisis de requerimientos para la aplicacion 160 Angelica/Mario 2EDic1Lal 13-Dic-11 16-Ene-12
e 1-Enero-
Generacion de documentacion basica de la aplicacion 20 horas Angelica/Mario DOC 13-Dic-11 15-Dic-11
Descripcion de la problematica
Solucion propuesta 10 horas Angelica/Mario DOoC 16-Dic-11 16-Dic-11
Descripcion de funcionalidades
Generacion de casos de uso 30 horas Angelica/Mario DOC 19-Dic-11 21-Dic-11
Desarrollo de contratos 10 horas Angelica/Mario DOC 2-Ene-12 2-Ene-11
Generacion de diagramas de secuencia 30 horas Angelica/Mario DOC 3-Ene-12 5-Ene-12
Generacion del modelo conceptual 10 horas Angelica/Mario DOC 6-Ene-12 6-Ene-12
Modeo entidad-relacion 30 horas Angelica/MarioBase de Dato{ 9-Ene-12 11-Ene-12
Disefio de pantallas 20 horas Angelica/Mario DOC 12-Ene-12 13-Ene-12
320 horas Angelica/Mario| Aplicacion [17-Enero-12| 29-feb-12
200 horas Angelica/Mariofodigo Fuent{ 17-Ene-12 13-feb-12
80 horas Angelica/Mariofodigo Fuentd 14-feb-12 23-feb-12
40 horas Angelica/Mario[fodigo Fuent{ 24-feb-12 29-feb-12
1hora Angelica/Mario n/a 1-Marzo-12 | 1-Marzo-12
2 horas Angelica/Mario n/a 1-Marzo-12 | 1-Marzo-12
48 horas Angelica/Mario| Aplicacion | 2-Marzo-12| 9-Marzo-12
20 horas Angelica/Mario n/a 12-Marzo-12| 13-Marzo-12
Pruebas generales 120 horas Angelica/Mario Doc 14-Marzo-12| 30-Marzo-12
Entrega de proyecto 1-Mayo-12

Figura 6 Cronograma de actividades de Password Master Control

3.3.1 Paso 1 Servidor web

Se contempldé como primera opcién la posibilidad de utilizar Wamp Server

pero no soportaba aplicaciones con asp.net que fueron necesarias para el desarrollo de
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esta aplicacion. Determinando asi

que 1IS seria el mas apropiado debido a su

viabilidad y de licencia gratuita como la mejor opcion para subirlo a Internet [37],

como debido a que el proyecto es prototipo de tipo desarrollo tecnoldgico, para

cuestiones de pruebas se utilizara localhost para su demostracion.

A continuacidn se muestran pasos necesarios para activar las caracteristicas de IIS en

Windows7.

1- Se selecciona panel de control.

w‘ Microsoft Woed 2000 (Beta) 4
)

ﬂ Wingows Vitusl PC L4
~

‘ Taceat mscinles ’
Despostamos e mmpresoias

Q Windows Medss Center
Progeamas predetrrmaenados

/ Windowt Live Witer ,

_'] Cakuladoes

Notas rapecies

Ayuda y sopodte thonco

> Todos los programes

(l

2- Sedaclic en programas.

, / Hardware y sonido

J

Ver dispositives & impresoras
Agregar un dispostive
Conectarse a un proyector

Ajustar resolucion de pantaila

Reloj, idioma y region

Agustar pardmetros de configuracion de

Li
movilidad de uso frecuente @ Accesibilidad
‘Cf Programas 4
k“/t esinstalar un programa

configuracion

Cambiar teclades u otros métodos de entrada
Cambiar f idioma para mostrar

Permitir que Windows sugiera perémetros de

Optimazar la presentacion visual

3- Se selecciona la opcidn de activar o desactivar las caracteristicas de Windows.

- - T

o~
@uv!g » Panel de control » Programas » v ] 49 | Buscar en el Panel de control
— - Prp— e —
Ventana principal del Panel de = _—
P k.‘rf Programas y caracter
4> Desinstalar un programa " Activar o desactivar las caracteristicas de Windows I
Sistema y seguridad Ver actualizaciones instaladas
R Inter Ejecutar programas creados para versiones anteriores de Windows

Como instalar un programa

4- Tardara unos instantes en que se llene la lista y buscamos Internet Information

Service, se activa dando clic en el pequefio recuadro de su izquierda. Se selecciona la

opcion Aceptar.
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Caracteristicas de Windows - Elﬂu

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que sélo estd
activada una parte de la caracteristica.

¥ Escucha de RIP -
| Internet Explorer 8

=] O

m

. |:| 1 Ser\flcmsWorld Wide Web
@ [C] | Servidor FTP
| Juegos
[E | Microsoft .NET Framework 3.5.1
| Microsoft Message Queue (M5MQ) Server
I A Micleo de web hospedable de Internet Information Services
| Plataforma de gadgets de Windows %

I Aceptar ]’ Cancelar ]

5-Tardaré unos instantes hasta que se terminen de realizar los cambios.

l Microsoft Windows
e Ty e e

Espere mientras Windows realiza cambios en
las caracteristicas. Esto puede tardar varios
minutos.

Cancelar

6- Para asegurar que esta funcionando, se abre una ventana de Internet y en la barra de

direcciones se escribe http: //localhost, debera aparecer la siguiente imagen.

[ pttp//localhost/
¢ Favoritos | 5z 2 MsBlogs.ms v 2 Noticias TechNet v @ Sitios sugeridos v & Mas comph
e '

internet information services

mu

G
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Con los pasos anteriores quedan activadas las caracteristicas de 1S, sin embargo se
investigo para saber cual era el entorno mas adecuado para su implementacion formal.

No obstante cabe recordar que se implementara en un localhost por ser un prototipo.

3.3.2 Paso 2 Manejador de base de datos

Se realiz6 una busqueda de los requerimientos para la instalacion de un
administrador de base de datos, teniendo como primera instancia Oracle 11g, pero la
manera de utilizacion de este manejador de base de datos no era sencilla y terminaba
requiriendo una curva de aprendizaje demasiado grande que no se podia cumplir sin
afectar el tiempo especificado para el proyecto. Concluyendo con SQL Server de
Microsoft como el indicado por su compatibilidad con varios sistemas, ademas de que
ofrece versiones gratuitas para estudiantes, por lo que se decidio instalar la version
SQL Express 2008 compatible con Windows7. Para poder utilizar algunas
herramientas adicionales fue necesario instalar el kit de desarrollo de software (SDK)
de .NET Framework 3.5 el cual proporciona herramientas Gtiles a la hora de utilizar
.NET, el cual fue descargado gratuitamente de la pagina oficial de Microsoft. A
continuacion se muestran los pasos necesarios para la instalacion de Micrososft

SqlServer Express 2008.

1- Al hacer clic en el instalador se abre una ventana como la que se muestra a
continuacion. Donde se dara clic en la opcion de Instalacion que se

encuentra en el submend del lado izquierdo.

Yo o
SOL Server s www.ivanandrei.com

3
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2- Aparecera una ventana de Reglas Auxiliares del programa de instalacion.

Y se procede a dar clic en el boton Aceptar.

Reglas auxiliares del prog de instalacié

Lot vegien irntwaciin e pueden wige f mitaler kot anchires aurbares
& groy e S Sewver. G e 3 tes de cerirust con la insadacin
Regos saxibares ded programa d. | Cperacion corephetaza. Se cumpion: 8. No se cumpien 0, Aeverterciys O Omitidas

B el

IiRenanacilom

3- Se procedera a instalar los componentes necesarios
con la instalacion de SQLServer 2008 Express, seleccionando aceptar.

Archivos auxiliares del programa de instalacion

Hega cie e bntaler pars mmtaber fon atzsrvos suckares ol programe de imitskcicn. Pare iratater © actud car SOL Server
2008, 300 receiatos sibts s brese |

§ BGEENS SN NACELIrOn Jar 13 imtalackin de T Serser

Archivos suniaces del prograns —

Ttado N

Rezoprlands configurscion de umiaro

4- Se mostrarad un informe de los archivos auxiliares instalados.

& Py s e e SO O o)

Reglas auxiliares del programa de instalacion

Las reglas auxilisees dol programa de instalaciée identifican problemas que puadan surgic al istalar los archwos auxilisees
dél programa de instalacie de SQL Server. Cualquier eor se debe comegir antes de continuar con fa instaacibe.

Reghas awsciiares del d Operacion completada Se cumplen: 10, No se cumplen: 0. Advertencias: 1. Omitictas: 0.

S — mm m m e e

Términos de beencia

Seleccién de caracteristicas ‘_ Ot detalles << | ls yj_g_hmm«ﬂ
Requasitos de espacio en dsco Var infoeme detallade

Informes de erores y de uso

Reglas de instalacion Regle Estodo il
Listo pars instalsr @ | Active Tempiate Libracy (ATL) de fusion Conecte

Progeeso de la stalacion & | Productos SQL Server no admitides | Comecte

Operacion completads \9' Coherencia del subirbol def Registro de contadores de rendimi... | p—

@ | Versiones anteriores de SQL Server 2008 Business Intelligence D_. | Conecto

@ Instalacién antesior de CTP Conecio _
@D | Voldacién de las cloves del Registro de SQL Server Loneco ‘
@ Controlsdor de dominic def equipo ';amm
& | Seguridad de ka aplicacion de Microsoft NET ! Correcto
QD | Platatorma WOWSA de fa edicién | carecto
@ Windows PowerShed | Carecte
A\ | Firewoll de Windows [ Advetenca =

e (] e

para poder proceder



5- Dado que es una versién gratuita no es necesario ingresar clave y solo se

procede a dar clic en siguiente.

- . _— PR -
B Frograma de nstalycd de S Sere 2008 [BERGE——

Clave de producto

Expecifise la edicisn de SQL Server 2004 que tesea matatar.

Peg

s del progeara se

v e prodects

i de encie

" e Cormtersinas

N
|
<Arks [ Canxel Loty
(esmimtez www.ivanandrei.com
| = ————— = 4

6- En la siguiente pantalla se aceptan los términos y politicas de SQLServer.

-

“III

n —
B Frograma de aitalacdn de SL e 08

Términos de licencia

Pura irmtaer SQX Sever 2803, teme que acestar fox Sérma=on de fcencia de sottware g Microwoht

Segfas awmbares del programa de -
s de o TERMINOS DE LICENCIA DEL SOFTWARE DE
Tesmiren de becmia MICROSOFT |
5 ™ MICROSOFI SOL SERVER 2008 EXPRESS WITH TOOLS EDLTION L
MICROSOFT SQL SERVER 2008 EXPRESS WITH ADVANCED SERVICES |
EDITION '}
@ Micresadt Corparation (o, en fancsn
)y usted. Si %
Srogreso de b matalacion of cual inchs
Operacisn compictada de Soznos H e
o dcwizGwE,
o muplemartos
o oo basides e it y
~ 3
Copy
%) Acestg lou sérmisan de fcencia.
<dyris Spverer | | concte e
L= e = 4

7- En la siguiente pantalla de debe marcar Herramienta de administracion
bésica asi como el servidor SQL Server que es Servicios de Motor de base
de datos.

Seleccion de caracteristicas

Selexcocem b caracteniitcan e Exprens com Advenced Sevvces gue deves mitaler. Pura ratalocicomn o= chatter, wele o
Serviciss de Mot dhe bume de daten y Ansiyss Sonaces pueton sgruparse e Cinter

Segfas sembares del progearma de oo Destripess

Clave de prochacs

e cencie

Sede e Cora teynticn

Carfigacitn de ndands

Sxqunton de expecis en ducn

éaires de enzees y de n

Segias Ze irntalecisn

2 pasa erstela

Cparacizn compleada

SeecCnt 1000 | A (a seeccn de 1o

Dhncaons) de CACISESICRS Companitas

< Afrds

serfabican de semnclar sen
dhertas de by

ia y feren
s proghes subdibokss en ef Fegan
Admen vars imstancus en un
g

Fgumnte »

Carg ey Loppdy
www.ivansndréi.com
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8- En la siguiente ventana se tiene la opcién de crear un nuevo servidor

de base de datos o continuar la instancia predeterminada el cual fue

este caso.

Configuracion de instancia

Expecifigee @ nombre y of &, de matancs e 0L Server

<ayis || gowene» | Sioe D

9- El siguiente paso es la configuracién del servidor, para lo cual se

selecciona la cuenta NT AUTHORITY\SYSTEM.

= Programa de nxhlxmbgknﬂm =
Canfiguracion del servidor

Espeitiges (36 o iones de Confaumacdn.

|eascalaciin

verds uter una cooia dieenie sers cads sewzo de SQL Sever,
Narrbre de currte Contrarche  Tipe de e
U Sarves Databie Ergine |

1
A A T (Lt 3 Mok b sareats e S Serve
i b L : o ]

sy de v

Progresn de b italscion

Opescién compietads

10- Lo siguiente es seleccionar la forma de autenticacion, que fue Modo

Mixto, en la cual se selecciona una contrasena.

e e
| byt S 3
| B Frogama de e SGU Sarery 00

| Configuracion del Motor de base de datos
|

| Bipecfigee mods de segundad Se auterbcacion. catpeta de daton y aderivradore deft Motor de bae de ceto

Apriiiramvereo de covrens | Deectonies de datos | FRESTRIAM n

Eapecinue o modo de sulerticacion y bos sdmisitradones pare el Motor de bane de Zaton

Mack) de Mmeacke

1t de VArdonws
Seqanton de expecss en dca

|| Corbigumaiiin deserdec
Comfigpacaciio ded Moser e horie .
Iéatmes de ezt y de o

sterncaciin de ST Servery de Windows]

Segjas 2e ratalecisn
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11- Hasta este paso el sistema operativo estd listo para poder instalar el

programa. Se procede con la instalacion.
"-; Progcaens de vitabaciie de S Server 704 “ L = _ Xl

Listo para instalar

Compeivise bn cacacteribica de SO Server 2002 qoo 1c var o matalar.

12-  Terminado el paso anterior ya se puede hacer uso de SqlServer, dando clic

en la opcion de conectar para tener acceso a todas las herramientas de este.

S‘J Caonectar con el servider @
Microsoft*
Z SQLServer2008
Tipo de servidor: [Motor de baze de datos V]
Nombre del servidor: lAngelica-Hp Express -
Autenticacidn: [Menticac:’én de Windows V]

Angelica-HP \Angelica

Conectar ” Cancelar H Hfyuda ][ Cpciones »»

3.3.3 Paso 3 Métodos de cifrado

Se prosiguid con la documentacion de los métodos de cifrado, encontrando

como posibles alternativas el algoritmo RSA que es un criptosistema de clave publica

que es de los mas utilizados en cuanto a clave publica se refiere, el cual tiene una

longitud de llave que va de 1024 a 4096 bits y el algoritmo de cifrado AES que es de

Ilave secreta donde su maximo de longitud es de 256 bits. Realizando para esto fichas

de trabajo de las fuentes documentales recopiladas y de acuerdo a la investigacion

realizada se opto por elegir el algoritmo de cifrado AES como el mas conveniente y

apto para el desarrollo del proyecto debido a que las llaves que utiliza para cifrar son
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diferentes en cada una de las rondas, ademas es implementado en el gobierno de los
Estados Unidos por su seguridad. Descartando RSA por que no es necesaria la
comunicacion entre varios individuos puesto que el usuario comparte las cosas

consigo mismo.

3.3.4 Funcionamiento basico del token

Teniendo definido el algoritmo de cifrado se continud con la investigacion de
la llave dindmica o token que se implementd con el fin de darle més seguridad a la
aplicacién, innovando asi las aplicaciones de carteras de contrasefias existentes
dandole una mayor seguridad al usuario sobre el acceso a su informacion. Cabe
mencionar que no se encontré documentacion técnica sobre un algoritmo o proceso
matematico definido o estandarizado, por lo que se abrazaron los hallazgos de datos
fundamentales Optimos para la creacion de la llave dinamica , tales como numero de
serie del token , nombre de usuario , contrasefia y la fecha.

Se eligi6 un modelo de token el cual solo serd sincronizado una vez, al
momento de su creacion, después de dicha sincronizacién no necesitara tener

comunicacion con la aplicacién y/o servidor.

3.3.5 Analisis de requerimientos
Se continud con un andlisis de requerimientos para la aplicacién base ,
tomando en Cuenta aquellos productos del mercado semejantes al proyecto,

tales como:

e Generador de contrasefias.
e Sistema de autentificacion (usuario/contrasefa).
e Forma de mantener segura la informacion.
e Sistema que permita anexar, borrar y modificar la informacion del usuario.
e Forma sencilla de mostrar la informacion.
e Aplicacion en linea que no necesite instalar nada en la pc, y pueda tener
acceso a ella desde cualquier computadora con internet.
Se redact6 la documentacién bésica de la aplicacion, exponiendo su problematica,
asi como la solucion propuesta.
Se describieron las funcionalidades que soportaria tales como:
e Dar de alta y baja a un usuario.
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e Consultar, modificar, anexar y eliminar tanto informacion personal del
usuario, como los archivos anexados.
e Inicio de sesion.
e Poder modificar su nombre de usuario y/o contrasefia.
e Poder sugerir una contrasefia al usuario.
Los casos de uso para la aplicacion se generaron a partir de las funcionalidades
anteriormente descritas. En la siguiente figura se mostrara un ejemplo de uno de los

casos de uso realizados (Figura 7).

Nombre: Laogn

Autor: Mario Jonathan Rodrigrer Hamindsz v Foea Anpalica Jazso
Vigas

Fecha: 13 de diciembrs dal 2011

Descripciom Permitira el wsuario ya registrado acceder a su informacion

Actor: wmario, sistema

Precondicion:
Haber iniciado &l sivtema
Haber accedido al sivte ma
Selecciomar “login™
] ]
,jx ;f\\
Lread Prasenta plantila de Sratema
Tenadn
S vellenan lag datny
Warlhe @ o danss
Pressnta marmaje
bETsndg
Fhajo Normal
Usuaric Sistema
2-rellena datos 1.-presenta plantilla de llenado

3.-verifica datos
4.-presenta mensaje “bienvenido”

Fhuajo Alternative

x-&l wmaric puede cancelar | x 1-el sistema regresa al mena principal
da.-datos incompletos o mal | 3a.1.-manda mensaje “no se ha podido acceder, favor
lenados. de intentarlo mas tarde”

3.a.2.-regresara al menu principal

Pos condiciones: Presentar al wuario su informacion en la pantalla

Figura 7 Caso de uso inicio de sesion
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La totalidad de

Requerimientos.
Desarrollo de contratos los cuales definen el comportamiento del sistema

(Figura 8).

los casos de uso se encuentran en el

anexo de Andlisis de

Notas:

Excepciones:

-N/A

Nombre: sugerir_contrasefia ()

Referencias cruzadas: inicio_sistema ()

Condicidn: ser propietario de su cuenta

-realizar la seleccidn de sugerencia de contraseia

-Se reune informacién del usuario

--Se presenta informacion en pantalla

Precondiciones: Haber iniciado el sistema, seleccionado sugerir contrasefa

Figura 8 Contrato de caso Sugerir Contrasefa.

Diagramas de secuencia para tener claro como habia de funcionar la

aplicacién (para mayor informacion sobre los diagrama de secuencia se puede

consultar el anexo de andlisis de requerimientos), ademas de un diagrama

entidad relacion que describe como se relaciona la aplicacion con la base de

datos (Figura 9).

Sistema

Registra

Usuario

1

-

1
Posee

Token

BJISIUILIPY

1

—~ auall

aual|

1

1

Informacion_personal_general

aual]

1

apioulo)

1

usuario/contrasena

EIENED

Informacion_general_archivos

Figura 9 Modelo entidad relacion.

Un diagrama de clases, el cual se presenta a continuacion (Figura 10), en el

cual se definen las variables de cada tabla, asi como las operaciones que se
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Informacion_general

Num_usuario:string
Nombre:string
Apellide_paterno:string
Apellido_materno:string
Fecha_nacimeinto:string
Email:string
Domicilio:sring

Teléfono:string
Macionalidad:string
Miembro_desde:string
Ultima_entrada:string

Anexar_infof)
Modificar_infol)
Consulta-infol)

sistema

Inicio_sistemal)

que el texto cifrado a guardar contiene tanto letras como nudmeros

correspondiente un tipo de dato int no lo aceptaria.

login

Num_usuario:string
Nombre _usuario:string
contrasefia :string

usuario

MNum_usuario:string

Anexar_infol)

S
archivos
MNum_usuariozint
Nombre_usuario:string
Contrasena:string
Observaciones:string
Funcionalidad:string
Anexar_info()
Modificar_infof)
Consulta_info()
Eliminar_info()

Anexar_info()
Meodificar_info()
=| Consulta_infol)
Eliminar_cuenta()

A

token

Num_serie:string
Num_usuario:string

Anexar_info()
Consulta_infol)

Figura 10 Diagrama de clases.

Creacion de pantallas preliminares para la aplicacion.

podran realizar a cada una de ellas. En un comienzo se utilizo el tipo de dato
mas adecuado para cada una de las variables, pero cuando se implementé la
encriptacion se vio la necesidad de cambiar el tipo de dato por tipo string ya
por

Desarrollo de la base de datos en la cual se sustentaria la aplicacion la cual
fue desarrollada en SQL Server 2008 (Figurall).

2z Microsoft SQL Server Management Studio =NECE X
Archivo  Editar  Ver Depurar Disefiador de consultas  Herramientas  Ventana Comunidad  Ayuda
L] Mueva consulta [y | 3 | =
= H o= Cambiartipo~ | | pu [ |5 -
Explorador de objetos - 3 x COMPU-PO\SQLEXPR...trol - dbo.login ~ » ||Propiedades -1 x
Conectar~ | 3{ &3 3 num_usuario nombre_usuario contrasena [Cnt] Queryl.dtq -
= [ Localhost (SQL Server 100,160 - Compu- « || * sDs FGF =3l
= [[1 Bases de datos BAATBES811411... 19D51DAAEEOC... 19D51DAAEEDC... e
. entida -
3 Bases de datos del sistema BAATBE2C1141... BDI4ESIA40DE... BDI14ES1A40DE... )
(Membre) Queryl.dtq
= I PasswordMasterCantrol BAATBESE11411,., AFGB27CEO474.. AFSB27CE0474 )
i = Mombre de la bas PasswordMasterCc
3 Diagramas de base de datos E L
o B Tablas BAATEESD1141.. 8654FFOACACC... S654FFOACACC... Nombre del servic compu-pc\sglexpr| =
[ Tablas del sistema * | L L El Diseiiador de consultas
= dbo.archives Comentario de 5C **** Script para el
= dbo.infermacion_general Especificacién sup Si
= dbo.login Extensién GROUP <Ninguna>
= dbo.token Lista de parametn No se han especific ™
= dbo.usuario (Identidad)
3 Vistas B
P o D 1 des | B Bl B

Listo

Figura 11 Base de Datos con sus respectivas tablas.
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3.3.6 Desarrollo de la aplicacion
El Desarrollo de la aplicacion consistio en las siguientes etapas:
e Caodificacion de los casos de uso previstos en el anlisis de requerimientos.
e Se codifico por separado el médulo de generacion de contrasefias debido a que

se considerd ser independiente de los demas.

Se prosiguid con la creacion de un algoritmo para la llave dinamica basado en
la documentacién anterior, este paso es simulado para probar acceso a la aplicacion

con este medio de seguridad.

Desarrollo del algoritmo del token

Los métodos o algoritmos que se requieren para la creacion de un token no se
divulgan por motivos de seguridad, por lo cual fue imposible encontrar un documento
especificando concretamente como realizarlo.

Sin embargo, la creacién de este token fue basado en los parametros estandar
mencionados en diferentes documentos [38]. Entre los mas importantes destacan el
nombre de usuario, contrasefia que utiliza este usuario y que cada dispositivo token
tiene un nimero de serie Unico [26]. Los parametros que se mencionan a manera de
racionalizar el cambio de las llaves generadas van acorde a la fecha.

Como primer paso, se cred un token bajo un algoritmo propio, se eligié un tipo
de token asincrono, este término se explica de la siguiente manera:

e Solo al momento de su creacion se sincroniza con el servidor que mantiene a
la aplicacion

e El token no deberéa tener contacto alguno con el servidor o aplicacion después
de su creacion, debido a que el c6digo que maneja es equitativo en ambos

lados.

Primero se tiene que estandarizar el valor sobre el cual se va a trabajar, a
continuacion se mostrara como se realizd este proceso

numero_serie = Int32.Parse(textBox4.Text);

numero_serie = numero_serie / 2;

numero_serie = numero_serie +
Int32.Parse(textBox5.Text);

numero_serie = numero_serie + (dianormal * 500000);
numero_serie = numero_serie + diaanio;
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textBox3.Text = numero_serie.ToString();
char[] textomixto = textBox3.Text.ToCharArray();

Como se mencion6 anteriormente el nimero de serie del token es unico, por lo
cual este valor debe ser recolectado desde la base de datos, después se divide este
numero entre dos para evitar desbordamientos conforme al total de nimeros que se
requieren al final , después el nimero de usuario que fue obtenido anteriormente se
agrega al total, para dar un cambio a este nimero tenemos la adicion de “dianormal”
multiplicando este valor por 500000 para tratar de afectar a la mayor cantidad de
caracteres de la cadena , “dianormal” es un valor entero que contiene el dia del mes.

Después al total anterior se le suma ‘“diaanio”, el cual representa un valor
entero que contiene el dia en el afio, tdmese como ejemplo el “365”.

Como siguiente paso el valor obtenido por las operaciones sera dividido en
caracteres para poder disponer de cada nimero a placer. Ahora que el numero fue
seccionado se realiza una serie de transposiciones (intercambiar la posicion de

nameros especificos).

if (diasem == "Monday")
{
auxi = textomixto[0];
textomixto[@] = textomixto[1];
textomixto[1] = auxi;
}

“diasem” contiene la palabra del dia en el que se esta ejecutando, por ello se compara
con su nombre en inglés “Monday”, de esta manera se logra elegir cual es la
transposicion que se realizara.

Se ha de recordar que se debe hacer el resultado Gnico y por ello se lleva el

nuevo resultado a nuevas operaciones mostradas a continuacion.

textBox3.Text = textomixto[@].ToString() + textomixto[1l].ToString()
+ textomixto[2].ToString() + textomixto[3].ToString() +
textomixto[4].ToString() + textomixto[5].ToString() +
textomixto[6].ToString() + textomixto[7].ToString();

numero_serie = Int32.Parse(textBox3.Text.ToString());

numero_serie = numero_serie - year;

numero_serie = numero_serie + mes;
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Como primer paso se reagrupan todos los segmentos del nimero, para despues
lograr restarle “year”, el cual contiene el valor entero del afio, por ejemplo”2012”. Se
prosigue con una adicion de mes, el cual contiene el nimero entero del mes actual.

Ya casi para terminar la estandarizacion se debe capturar los valores de
nombre de usuario y contrasefia, se habla de valores debido a que estos tienden a ser

caracteres, por lo cual se opto por la siguiente operacion.

string contra = textBox2.Text;
int longl = contra.Length;
char[] contras = contra.ToCharArray();
for (int y = 0; y < longl; y++)
{

}
taml = taml * 1000;

taml = taml + contras[y];

Primero se tomara el valor de la contrasefia, es decir, por cada caracter que
este tenga se debera sumar a una variable tipo entera para sumar todas las cantidades,
cabe mencionar que un caracter tiene un valor ASCII entero el cual se aprovechara.

Al total previo se multiplica por 1000, se hace para asegurar que el numero
final sea afectado en la mayor cantidad de caracteres. El proceso es parecido en la
recoleccion del nombre del usuario, sin embargo, el resultado final no es afectado.

Posteriormente al nimero de serie se le anexan los valores obtenidos con la
contrasefia y el nombre de usuario para dar la estandarizacion requerida. Se muestra el

ejemplo en la parte inferior.

numero_serie = numero_serie + taml + tam2;

Ahora se presenta un problema encontrado en la creacion de la llave, si la
llave se convierte en un numero entero después de haber sido una cadena de
caracteres, esta pueda tener menos de 8 caracteres numeéricos, por ejemplo,
“07652654” es un naumero de ocho caracteres numéricos que al pasarse a numerico
entero queda como “7652654” puede llegar a causar que se salga del indice. Este

problema se soluciona con el siguiente segmento de cédigo.

char[] textoauxiliar;
if (textBox3.Text.Length < 8) { textBox3.Text = "@"
+ textBox3.Text; }
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textoauxiliar = textBox3.Text.ToCharArray();

Se observa primero si la cadena actual tiene menos de 8 caracteres, si los tiene
se anexa un cero a la cadena, obsérvese que ahora se maneja el nimero como una

cadena puesto que las siguientes operaciones lo requieren.

horamax = Int32.Parse(DateTime.Now.Hour.ToString());
minmax = Int32.Parse(DateTime.Now.Minute.ToString());

for (t = 0; t < 8; t++) {
if (textoauxiliar[t] == '9') { aux = 9; }
= 0

if (horamax >
textoauxiliar[t] = diccionariol[aux]; }

& & horamax < 1) {

Hasta este punto queda estandarizado el valor sobre el cual se creara la llave
dindmica , véase que se tienen dos variables importantes en el segmento de codigo
que se muestra en la parte superior, “horamax” y “minmax” las cuales poseen un
valor entero de la hora y el minuto actual respectivamente. Estos dos valores sirven
para poder seleccionar de manera semialeatoria que segmento de codigo se ha de
procesar.

El ciclo mostrado, esta hecho para recorrer las condiciones 8 veces , por las 8
posiciones que tiene la cadena a transformar , una vez dentro del ciclo se pregunta si
el caracter en la posicion actual corresponde a una coincidencia numérica , Si esta es
cierta, se asigna un valor que se usara para decidir qué posicion de un diccionario
predefinido se utilizara4 para sustituir este caracter, antes de proseguir debe quedar
claro que el diccionario que se usard queda definido por la hora o minuto actual. Esta
sustitucién corresponde a la hora.

El diccionario es una tabla de sustitucion primitiva donde se establecen
valores en secuencias diferentes, debajo se muestra el codigo de una de ellas.

//designacion de los diccionarios
char[] diccionariol = { '1*, ‘'2', *'3', '4', '5', '6', '7', '8', '9'
,'0" };
Ahora se realiza una suma al valor total para evitar que en la siguiente
sustitucion de diccionarios se lleguen a contrarrestar, por lo cual se anexo el siguiente
cédigo.
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int mikimouse = Int32.Parse(textBox3.Text);

mikimouse = mikimouse + diaanio + dianormal + year +
horamax ;

textBox3.Text = mikimouse.ToString();

if (textBox3.Text.Length < 8) { textBox3.Text = "@"
+ textBox3.Text; }

textoauxiliar = textBox3.Text.ToCharArray();

La primera variable declarada en la linea de cddigo toma el valor de la llave y
se le anexa el dia en el afio actual en valor numeérico, el dia del mes, el afio y por
altimo la hora actual.

Una vez realizada la primera sustitucion con diccionarios y el anexo de la
nueva variable conteniendo hora, dia y afio, se debe asegurar que entre los
movimientos realizados no se pierda informacion como antes, por lo cual se
realizaron los segmentos de codigos antes mencionados para agregar a la cadena un
“0” en caso de ser necesario.

Se proseguira con una segunda sustitucion de la cadena con los diccionarios
pero ahora en base a los minutos Yy es realizada de manera idéntica al proceso
anterior.

Para terminar el proceso de creacion de la llave dindmica se debe corroborar
que no sea posible identificar el siguiente nimero a generarse por lo cual se realizan

unas transposiciones a la llave formada, debajo se muestra esta transposicion.

//transposicionamos
textoauxiliar = textBox3.Text.ToCharArray();
textBox3.Text = textoauxiliar[6].ToString()

textoauxiliar[3].ToString() + textoauxiliar[2].ToString()
textoauxiliar[7].ToString() + textoauxiliar[4].ToString()
textoauxiliar[1].ToString() + textoauxiliar[5].ToString()
textoauxiliar[@].ToString();

+ + + +

Se cambian de lugar los valores ya antes sustituidos, esta operacion de
transposicion es realizada un total de 3 veces.

El simulador de la llave dinamica (Figura 12) muestra como se comparé entre
distintos algoritmos para la seleccion del mas apto, en las cajas con barras de
desplazamiento es donde se van almacenando volatilmente las llaves en base al
tiempo para después ser comparadas para hallar igualdad, este mismo algoritmo esta
corriendo en la aplicacion para de esta manera garantizar la generacion de un mismo

numero.
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sl Simulador

07:0 NombreUsuario | IEreleele] NombreUsuario hastarot_31@

16/04,/2012 TritEreE sssssssssssasEs TritEo=rE SEEEEEEBRERRES
MumeroSerie  E1911402 MumeroSerie 61911402
NumeroUsuario | 1499 NumeroUsuario | 1459

Figura 12 Simulador del generador de llave dindmica.

Generador de contrasefias

Se continuo con el generador de contrasefias que se describira enseguida.

Para la generacion de contrasefias personalizadas que puede proporcionar la
aplicacion se tomaron recomendaciones del libro del autor Mark Burnett [39].

Para generar una contrasefia personalizada se toma en cuenta la cantidad de
mayusculas requeridas por el usuario en una variable, que sera representada por “j”,
una vez tomado el valor se pregunta si la cantidad de mayusculas es igual a la
condicion marcada, para lograr una mejor comprension del procedimiento se puede

observar el siguiente segmento de codigo.

for (int j = @; j < mayusculas;j++ )

{
if (j == @) { posl = r.Next(@,longitud-1); }
if (J ==1) {
do{

pos2 = r.Next(@,longitud-1);
}while(pos2==posl);
}

Se puede observar que dependiendo de la cantidad de mayusculas se crean
posiciones reservadas a lo largo de la longitud méaxima de la cadena o contrasefia que
se requiere, esto se logra haciendo que una variable seleccione un valor desde “0”
hasta la longitud -1 de forma aleatoria.

Se podra observar que la otra condiciéon donde “j==1" es exactamente la

misma operacion, sin embargo, ndtese que se compara esa posicion con la que se
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selecciond anteriormente, esto para evitar que se seleccione una misma posicion mas
de 1 vez.

De igual manera se tiene que los caracteres especiales que se decidieron
anexar a la contrasefia seran elegidos por igual, ademas de confirmar que las
posiciones que se seleccionen no se traslapen con las mayusculas.

Cabe mencionar que hasta este punto no se ha determinado el caracter que se
ha de introducir en la cadena sino solo el punto en que serd insertado.

Posteriormente, ya que se han seleccionado las posiciones que ocupard cada

caracter se implementd la siguiente linea de codigo.

//crea un ciclo para llenar la cadena completa
for (int y = 0; y < longitud; y++)

{

//das un limite a los numeros que puede generar

aleatorio = r.Next(18);

if (y == posll &% especiales > © || y == posl2 &&
especiales > 1 || y == posl3 & especiales > 2 || y == posid &&
especiales > 3 y == posl5 && especiales > 4 || y == posl6 &&
especiales > 5 || y == posl7 & especiales > 6 || y == posl8 &&
especiales > 7 || y == pos1l9 &% especiales > 8)

Aqui se tiene como se rellena la cadena que termina siendo la contrasefia
requerida anexando desde la posicion “0” hasta la totalidad de la longitud -1.

Notese que se tiene una linea de codigo fundamental que se llama aleatorio,
este valor es el que determinara qué curso de accion tomara una vez entrado al
segmento principal.

La condicion “if y == pos11 ...” sirve para identificar si la posicion a rellenar
tiene coincidencia con alguna posicién seleccionada para los caracteres especiales,

ahora con ello se tiene el siguiente segmento.

int ok=0;
do{

teraaleatorio =r.Next(11);
//si es un arroba----»>

if (teraaleatorio == 0)

{

if (radioarroba.Checked == false)
{
ok = 1;
muestracontratextbox.Text = muestracontratextbox.Text + "@";
}
}
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Si las condiciones anteriores se cumplieron, las siguientes operaciones daran
paso a lo siguiente, se tiene una variable “ok” al cual se le ha dado el valor de “0”,
esto con el fin de obligar un resultado exitoso, como observara se cred una variable
“teraaleatorio” la cual es aleatoria en el valor que toma, pero esos valores estan dados
desde “0” hasta “11”, esos valores son las distintas opciones de caracteres especiales y
una vez seleccionado se anexa el caracter a la cadena.

Este mismo procedimiento se aplica a las mayusculas, sin embargo se tienen
dos diferentes valores aleatorios en vez de uno, esto debido a que las diferentes
opciones de caracteres estan seccionadas en bloques y cada bloque puede seleccionar
aleatoriamente uno de sus miembros.

Debajo se muestran los valores y como se aplicé a esta regla.

microaleatorio = r.Next(6);

switch (microaleatorio) {
case O: { picoaleatorio = r.Next(9, 3);

if (picoaleatorio == Q) {
muestracontratextbox.Text = muestracontratextbox.Text + "P"; }

if (picoaleatorio == 1) {
muestracontratextbox.Text = muestracontratextbox.Text + "Q"; }

if (picoaleatorio == 2) {
muestracontratextbox.Text = muestracontratextbox.Text + "N"; }

if (picoaleatorio == 3) {
muestracontratextbox.Text = muestracontratextbox.Text + "0"; }

}break;

En el codigo que se mostrd se puede observar como “microaleatorio” es el
valor aleatorio destinado a seleccionar qué seccidén de codigo se va a ejecutar y
dentro de éste, un segundo valor aleatorio guardado en la variable “picoaleatorio” se
encarga de seleccionar al individuo dentro del segmento. Para finalizar, todas las
posiciones que no entran dentro de las posiciones elegidas para mayulsculas y

caracteres especiales seran administradas por el siguiente segmento de cadigo.

switch(aleatorio )
{ //siguiente caso
case O:

{
minialeatorio = r.Next(0,1);
if(minialeatorio==0){muestracontratextbox.Text=muestracontratextbox.

Text + "4";}
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if(minialeatorio==1){muestracontratextbox.Text=muestracontratextbox.
Text + "5";}
}

break;

Aqui es donde aplica la variable aleatoria ‘“aleatorio” que se usa para
seleccionar una seccion de caracteres a elegir y dentro del mismo se tiene una segunda

variable aleatoria preparada para seleccionar un individuo dentro de la seccion.

Implementacion del algoritmo de cifrado AES

Continuando se implementd el cifrado AES, esto después de la creacion de la
aplicacion para evitar tener errores ajenos a la implementacion del algoritmo de
cifrado.

Se logré implementar el algoritmo AES con una longitud de llave de 128 bits
aceptando una cadena de 16 caracteres acomodados en un bloque de 128 bits, donde
son cifrados en 10 rondas donde cada una de ellas consta de 4 funciones, de las cuales
9 son completas y la Gltima es especial en la cual se omite una funcion.

Mas adelante se muestran las funciones principales aplicadas para el proceso
de encriptacion las cuales se explican brevemente mostrando cddigo para su mejor
comprension.

Originalmente el proceso de encriptacion solo comprende de un bloque de 128
bits y esto limita al usuario a introducir solo 16 caracteres, entonces para minimizar
esta limitacion se dejo una longitud de cadena de 32 caracteres sin alterar al tamafio
del bloque original, para esto se cre6 una funcion llamada cortar_cadena la cual es

Ilamada antes del proceso de encriptacion

for (int rr = 1; rr < 11; rr++)
{

cortar_cadena(elementos[rr]);

elementos[rr] = "";

for (int yy = 0; yy < 2; yy++)

{

convertidor_cadena_hexa(cadl[yy]);
rijndaelEncrypt(A, exp);
elementos[rr] = elementos[rr] + cad;
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que recibe la cadena a cortar, se calcula la longitud de la cadena y se pasa a un
arreglo de caracteres, se inicia un ciclo iterativo hasta llegar a 32, se realiza una

comparacion para determinar si la cadena es mayor a o igual a 16 o menor a 16 .

string[] cortar_cadena(string elemento)

{

cadlif[e] = "";
cadi[1l] = "";
string cadenacompleta = elemento;
int longcadena = elemento.Length;
char[] cadena = cadenacompleta.ToCharArray();
for (int x = @; x < 32; x++)
{

if (x >= 16)

{

if (x >= 16 & x < longcadena) { cadi[1] =
cadi[1] + cadena[x]; }

}
if (x < 16 & x < longcadena) { cadl[@] = cadi[@] +

cadena[x]; }

}

return cadil;

}

Finalizando esta iteracion regresara la cadena seccionada en dos, donde cada
una de ellas pasara por todo el proceso de encriptacion, después de que pasen por este
proceso se uniran las dos en una misma cadena. Cabe sefialar que cuando una cadena
no rebasa o es igual a 16 caracteres, los espacios restantes quedan vacios sin afectar el
proceso. Para la etapa de desencriptacion se sigue un proceso similar por lo cual ya no
serd mencionado.

El proceso de encriptacién comienza desde que es introducida la cadena a
cifrar, la cual pasa por un proceso de varias transformaciones comenzado por pasarla
a un arreglo de caracteres, donde cada uno de ellos se convertira a su valor en decimal
para después ser pasados a formato hexadecimal y por dltimo convertirlos a bytes
para ser guardados en un arreglo del mismo tipo que luego sera pasado a la matriz ‘a’
para poder iniciar el proceso de encriptacion.

string hexOutput="";

string[] arreglo = new string[16];
string cad = "";

byte[] state = new byte[16];

char[] values = cadena.ToCharArray();
foreach (char c in values)
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int value = Convert.TolInt32(c);

hexOutput = String.Format("{@:X}", value);

arreglo[i] = hexOutput;

cad = cad + hexOutput;

state[j / 2] = Convert.ToByte(cad.Substring(j, 2),
16);

i++;

J+=2;

}

La etapa de cifrado consta de 10 rondas donde 9 de ellas llevan cuatro
operaciones las cuales son sustitucion, desplazamiento de filas, mezclado de columnas
y adicion de la clave, las cuales son aplicadas a la matriz de estado de 4x4 la cual
lleva por nombre ‘a’. A todas las funciones se les pasa la matriz ‘a’ a la cual se le

estan realizando las operaciones anteriores.

int rijndaelEncrypt(byte[,] a, byte[] rk)
{

KeyAddition(a, exp, 0);
for (r = 1; r < ROUNDS; r++)
{
Substitution(a);
ShiftRow(a);
MixColumn(a);
KeyAddition(a, exp, r);
}
Substitution(a);
ShiftRow(a, 0);
KeyAddition(a, exp, 10);
return 0;

La funcion keyAddition aparte de recibir la matriz también recibe como
parametro el vector exp que contiene la expansion de la llave para cada una de las
rondas. La operacion que se realiza es una suma XOR de cada uno de los elementos

de la matriz con la extension de la llave (en este caso w).

void KeyAddition(byte[,] a, byte[] exp, int BC)
{
int i;
int w;
for (i =0; 1< 4; i++)
{
w = exp[(BC * 4) + i];
a[i, 0] = (byte)(a[i, 0] ~ ((w >> 16) & Oxff));
al[i, 1] = (byte)(a[i, 1] ~ ((w >> 8) & Oxff));
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al[i, 2]
a[i, 3]

(byte)(a[i, 2] ~ ((w >> 4) & oxff));
(byte)(a[i, 3] » (w & Oxff));

La funcién que realiza la sustitucion (Substitution) recibe como pardmetros la
matriz ‘a’, la variable BC (Numero de columnas del bloque de la llave) su proceso lo
hace tomando en cuenta la posicion en que se encuentre ‘a’, la sustitucion se hace por
lo que se encontrd en el vector S (vector de sustitucion de 255 posiciones predefinido

tipo byte en formato hexadecimal) de la posicion de ‘a’.

void Substitution(byte[,] a, byte[] box, byte BC)

{
int i, j;
for (i1 =0; 1< 4; i++)
for (j = @; j < BC; j++)
) a[i, j] = s[a[i, 311

La funcion de desplazamiento de filas realiza un corrimiento a la izquierda,
guardando en una variable temporal el valor de la posicién a ser reescrito, el nimero
de desplazamientos depende del numero de fila que se encuentre, la Gnica fila que no
tendra movimiento es la primera, a partir del siguiente renglon se hard un corrimiento
a la izquierda, y se ird sumando un corrimiento hasta llegar a la fila 4 con un total de

corrimiento de 3.

void ShiftRow(byte[,] a, byte BC)
{

byte[] tmp = new byte[4];
int i, j, k;
for (j =1; j < 4; j++)

{
for (i = j; i == 1; i--)
{
k = a[j,e];
a[j,e] = a[j,1];
alj,1] = a[j,2];
alj,2] = a[j,3];
) a[j,3] = (byte)(k);
}

La funcidn que se encarga de hacer la mezcla de las columnas, combina cada columna

de la matriz sobre la que estamos trabajando.
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void MixColumn(byte[,] a, byte BC)
{

int i, j;
byte[,] b = new byte[4, 4];
for (j = @; j < BC; j++)
for (i =0; i < 4; i++)
b[i, j] = (byte)(mul(2, a[i, j]) " mul(3, a[(i +
1) % 4, 31) ~al(i +2) % 4, j] ~ a[(i + 3) % 4, j]);
for (i =0; i < 4; i++)
for (j = @; j < BC; j++)
a[i, j] = b[i, jI;

La funcion de expansion de la llave (rijndaelKeySched) recibe como
pardmetros la clave de cifrado k con una longitud de 128 bits o lo que es igual a 16
caracteres y el vector de expansion exp, se empieza por copiar a la variable exp los
valores que conforman la llave original de cifrado contenidos en k. Luego dentro del
ciclo while se generan las llaves para cada una de las rondas a partir de la clave
principal mientras j sea menor al nimero de posiciones de la operacion Nb * (Nr +
1), en caso de que la posicion del vector sea un niumero multiplo de 4 se sigue un
procedimiento especial. La obtencién de las llaves se realiza haciendo uso de
funciones como RotWord, que es una rotacion del byte mas arriba de la columna,

SubWord que es la sustitucién de byte, de acuerdo a la tabla de sustitucion S.

void rijndaelKeySched(byte[] k, byte[] exp)

{
int i;
int Nb, Nk, Nr;
Nb = Nk = 4;
Nr = 10;
for (i =0; 1 < 16; i++)
{
exp[i] = k[i];
}
int j = Nk;
while (j < Nb * (Nr + 1))
{

int temp = exp[j - 1];
if (j % Nk == 9)

temp = SubWord(RotWord(temp)) ~ rcon[j / Nk];

else if (Nk > 6 & j % Nk == 4)

temp = SubWord(temp);
exp[j] = (byte)(exp[j - Nk] ~ temp);
i=3+1;
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}

Para el proceso de desencriptacion se llevan a cabo las operaciones contrarias
en cada una de las funciones anteriormente explicadas. A continuacion se mostrara el
proceso general de descifrado. Para comenzar la etapa de descifrado, la funcion
comienza por recibir la matriz con la informacidn, al igual que la clave de descifrado
ambas son de tipo byte, este proceso se realiza en orden inverso al de cifrado, y con
solo 3 operaciones, comenzando por la funcion de adicién de la clave, seguida de la
sustitucion inversa, y el desplazamiento de las filas en orden inverso (a la derecha),
cabe recordar que en la etapa de cifrado el orden de las funciones era inverso,
comenzando por la Gltima ronda y yendo en orden descendente hasta la primera. A
partir de la ronda 9 hacia abajo se realizan las cuatro operaciones inversas a las de

cifrado hasta obtener el texto plano.

int rijndaelDecrypt(byte[,] a, byte[] rk)

{
int r;
byte BC = 4;
int ROUNDS = 10;
KeyAddition(a, exp, 10);
InvSubstitution(a, Si, BC);
InvShiftRow(a, 1, BC);
for (r = ROUNDS - 1; r > @; r--)
{
KeyAddition(a, exp, r);
InvMixColumn(a, BC);
InvShiftRow(a, 1, BC);
}
KeyAddition(a, exp, 0);
return 0;
}

Continuando con encriptacion se mencionaran algunas funciones que fueron
necesarias para que el proceso de desencriptacion funcione correctamente.
Se creo la funcion caracter_bytes que recibe la cadena cifrada tipo string, la cual esta
en formato hexadecimal, un arreglo de caracteres tipo char es llenado con la cadena
recibida, cada uno de estos es comparado con cada uno de los caracteres en

hexadecimal con la finalidad de transformar las letras a su equivalente en nimero y
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asi pasarlos a su valor decimal. Después se convierten a bytes y son guardados en una

matriz para su posterior descifrado.

void caracter_bytes(string cadena)
{
byte[,] b = new byte[4, 4];
byte[] state = new byte[16];
int cont=0;
cad = "";
byte[] megaux = new byte[32];
int dist = cadena.Length;
char[] gran = cadena.ToCharArray();
Double suma = 0;
int contador = 0;
for (int n = @; n < dist; n =n + 2)

{
suma = 9;
for (int u = 2; u > 9; u--)
{
int huye = 0;
if (gran[n + u - 1] == '@') { huye = 0; }
if (gran[n + u - 1] == '1"') { huye = 1; }
if (gran[n + u - 1] == '2"') { huye = 2; }
if (gran[n + u - 1] == '3") { huye = 3; }
if (gran[n + u - 1] == '4") { huye = 4; }
if (gran[n + u - 1] == '5"') { huye = 5; }
if (gran[n + u - 1] == '6"') { huye = 6; }
if (gran[n + u - 1] == '7"') { huye = 7; }
if (gran[n + u - 1] == '8"') { huye = 8; }
if (gran[n + u - 1] == '9"') { huye = 9; }
[[-=====mmmmmmm oo -
if (gran[n + u - 1] == 'A"') { huye = 10; }
if (gran[n + u - 1] == 'B') { huye = 11; }
if (gran[n + u - 1] == 'C') { huye = 12; }
if (gran[n + u - 1] == 'D') { huye = 13; }
if (gran[n + u - 1] == 'E') { huye = 14; }
if (gran[n + u - 1] == 'F') { huye = 15; }
Double compa = Math.Pow(16, 2 - u) * huye;
suma = suma + compa;
byte auxixi = (byte)suma;
megaux[n / 2] = auxixi;
}
contador = contador + 2;
}
cont = 9;

for (int x = 9; X < 4; x++)
for (int y = 0; y < 4; y++)
{
A[x, y] = megaux[cont];
cont += 1;
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Durante el proceso de desencriptacion se encontraron los siguientes
problemas:

Cuando la cadena introducida era menor al tamafio de la matriz, estos se
rellenaban con 0, y al momento de la desencriptacién mostraba el texto original, pero
los espacios faltantes por llenar los reemplazaba por el caracter /0’ para lo cual se
cred una funcion que limpiara la cadena de estos caracteres innecesarios.

La funcidn limpieza recibe la cadena a limpiar en una variable, cada uno de
los caracteres serd capturado en un arreglo de tipo char, se inicia un ciclo for en el
cual hay una condicién que evaluara a partir de qué posicion se encuentra el caracter
‘/0’, entonces se volvera a capturar la cadena pero solo hasta la posicion anterior de

donde se encontro el caracter innecesario.

string limpieza(string grantoro)

{
char[] granvaca2 = grantoro.ToCharArray();
int bandera = 9;
for (int x = @0; x < 32; x++)
{
if (granvaca2[x] == '\@")
{
bandera = x;
X = 32;
}
¥
if (bandera == ) { bandera = 32; }
grantoro = "";
for (int x = @; x < bandera; x++)
{
grantoro = grantoro + granvaca2[x];
}
return grantoro;
}

Otro problema fue que al estar encriptado en formato hexadecimal se tenia la
idea de que se estaba guardando con el siguiente formato: anteponiendo ‘0’ y luego el
namero en hexadecimal, sin embargo el proceso que se utilizaba lograba generar uno
solo caracter, por lo cual se decidio hacer una comparacion manual y asignarle el
formato hexadecimal correcto.

for (i =0; i< 4; i++)

for ((j =0; j< 4; j++)

{
hexOutput = String.Format("{@:X}", A[i, j]);
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arreglo[cont] = hexOutput;

if
if
if
if
if
if
if
if
if
if
if
if
if
if
if
if

cad = cad +

(A1,
(A1,
(A[1,
(A1,
(A1,
(A[1,
(A1,
(A1,
(A[1,
(A[1,
(A1,
(A[1,
(A1,
(A[1,
(A[1,
(A1,

cont++;

}

return 0;

}

Llaves de encriptacion

Parte esencial del proyecto es como se generan las llaves bésicas de
encriptacion para el sistema, cabe mencionar que se utilizan basicamente dos estilos.

El primero de ellos genera la llave estatica del sistema, por otro lado, el otro
estilo permite generar una contrasefia personal para cada usuario basandose en su

informacion de inicio de sesion, tales como: usuario, contrasefia, nimero de serie de

token y nimero de usuario.

Ambos estilos tienen el mismo proceso, lo Unico que los diferencia son los

datos proporcionados al proceso.

En el siguiente segmento de cddigo se observa que se toman posiciones

il
il
il
il
il
il
il
il
il
il
il
il
il
il
il
il

== @) { hexOutput

== 1) { hexOutput

== 2) { hexOutput

== 3) { hexOutput

== 4) { hexOutput

== 5) { hexOutput

== 6) { hexOutput

== 7) { hexOutput

== 8) { hexOutput

== 9) { hexOutput

== 10) { hexOutput
== 11) { hexOutput
== 12) { hexOutput
== 13) { hexOutput
== 14) { hexOutput
== 15) { hexOutput
hexOutput;

"00";
"o1";
"92";
"93";
"o4" ;
"@5";
"06";
"o7";
"e8";
"o9";
"OA"; }
"eB"; }
"eC"; }
"eD"; }
"0E"; }
"OF"; }

S e e e e e e o

estaticas dentro de los datos, esto hasta llegar a 16 caracteres reunidos.

char[] aux = textBoxnombre.Text.ToCharArray();

textBox4.Text=aux[1].ToString()+aux[0].ToString()+aux[5].ToString()

+ aux[7].ToString();

multi = textBox4.Text;
textBox4.Text =
aux = textBoxcontrasena.Text.ToCharArray();

textBox4.Text=aux[3].ToString()+aux[7].ToString()+aux[6].ToString()

+ aux[3].ToString();

3

multi = multi + textBox4.Text; ;
textBox4.Text =
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El codigo muestra que se recolectan los datos de nombre de usuario,
contrasefia e incluso de nimero de serie del token por lo cual se vuelve Unica.

Una vez hecho esto se realiza una transposicion a la cadena creada para evitar
se identifique su fuente, esto es realizado un total de 2 veces. El cddigo debajo lo

muestra.

aux = textBox4.Text.ToCharArray();

textBox4.Text = aux[14].ToString() + aux[5].ToString() +
aux[@].ToString() + aux[6].ToString() + aux[12].ToString()
aux[1].ToString() + aux[13].ToString() + aux[4].ToString()
aux[7].ToString() + aux[2].ToString() + aux[9].ToString()
aux[10].ToString() + aux[3].ToString() + aux[8].ToString()
aux[11].ToString() + aux[15].ToString();

multi = textBox4.Text; ;

+ + + +

Ya que se ha realizado este proceso se debera transformar a byte todos los
segmentos de la cadena para que de esa manera se logre cifrar correctamente, el

cddigo siguiente demuestra el proceso.

byte[] fuerza = new byte[16];

aux = textBox4.Text.ToCharArray();
for (int x = @; X < 16; Xx++)
{
fuerza[x]=(byte) (aux[x]);
MessageBox.Show(fuerza[x].ToString());
}

El proceso mostrado en la parte superior almacena la totalidad de la cadena en
forma de byte.
Se implemento el algoritmo de la llave dindmica en la aplicacion, probando las

dos en conjunto se logro tener acceso a ella, concluyendo asi la aplicacion.

3.4 Recoleccion de informacion

Con el cifrado, se comprobd directamente en la base de datos comparandolo
con los resultados proporcionados por la aplicacion auxiliar “encriptacion 2” que fue
la primera que se desarroll6 para poder implementar el algoritmo AES.
Los resultados alcanzados por el token se cotejaron con una lista que mostraba todas

las llaves dinamicas que se han generado mientras esté corriéndose.
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Se aplico una clausula donde se especifican los términos y condiciones que
rigen el sistema desarrollado. Para mayor informacion consultar manual de usuario
pp.5.

En el siguiente capitulo se mostraran resultados obtenidos después de la

implementacion del proyecto.
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Capitulo 4. Resultados de la investigacion

A continuacién se presentardn muestras de los resultados obtenidos durante el
desarrollo del proyecto “Password Master Control” asi como el fruto de encuestas

realizadas a personas ajenas al proyecto.

4.1Presentacién de resultados
A continuacion se muestra un registro real contenido en la base de datos del sistema

llenado con datos auténticos. (Figura 13).
Registro

Mombre de Usuario : |master-jon2706
Contrasefia: [seesssessses
Confirmar Contrasefig ; [seesssssssses
MNombre : |mario
Apellido Paterno : [rodriguez
Apellido Materno : |hernandez
Fecha de Nacimiento : | 1988 [=] [ Junio [=] [ 27 [=]
E-mail : |al7B467 @alumnos.uac
Domicilic : |Ginebras # 7869
Telefono @ |6563052260

Macionalidad : |[Europeo

Figura 13 Registro real de usuario

En la siguiente tabla se mostrard la informacién cifrada y en texto plano

contenida en la tabla de login correspondiente al usuario registrado en la imagen

anterior.
Asignacion | Texto en claro Texto cifrado
Usuario Master- 612FOD5F36DF1C3BDC10202680420AE33636

jon2706 4F8E36366BA03636C0843636D460

Contrasefia elperroesazul 00B43479FB39C29B4F80807448D04EE536364
F8E36366BA03636C0843636D460

Numero de | 1502 BAD5755B11CEA81C4AE21789749A8B71363
usuario 64F8E36366BA03636C0843636D460

Tabla 2 Texto en claro con su correspondiente cifrado
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A continuacion se muestra como se aplicé el uso de la llave dinamica en el
inicio de sesion de la aplicacién (Figura 14). Si el llenado de informacion es

incorrecto se le notificara de la siguiente manera.

EL NUMERO DE TOKEM ES INCORRECTO

Inicio de Sesion
Uzuario: jsaul0i
Contrasefia:

Llave:

Iniciar Sesion Cerrar Sesion

Figura 14 Mensaje de error de numero de token.

Por otro lado si la informacién es correcta se notificard mostrando un mensaje

de bienvenida con el nombre de pila en la pantalla (Figura 15).

BiENVENIDO SAUL GONZALEZ

Inicio de Sesion
Usuario;
Contrasefia:

Llave:

Imiciar Sesion Cerrar Sesion

Figura 15 Mensaje de bienvenida de inicio de sesion.

El token por si solo no constituye un método por el cual puedan entrar a la cuenta, si
no poseen un usuario y contrasefia adecuados para ese nimero de token, ya que cada

token es creado individualmente bajo los parametros anteriormente mencionados.
4.2 Analisis e interpretacion de resultados

Se realiz6 una encuesta donde se tomaron 10 sujetos de estudio con diferentes
aptitudes, a los cuales se les presento el producto de la investigacion. Las preguntas

realizadas fueron las siguientes:
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1-¢ El sistema le parecio facil de usar? ¢Por qué?

2- ¢ Le sera de utilidad el uso del sistema? ¢Por quée?

3-¢Conoce otros sistemas que ayuden a la administracion de sus contrasefias?
¢ Cuales?
Si su respuesta es no pase a la pregunta 5

4-¢ En comparacion con las otras en el mercado, cual le parece mejor? ¢Porque?

5-¢Cual fue su experiencia con la utilizacion de la llave dindmica?

6-¢ Como califica el nivel de seguridad aplicado en el sistema?

De las cuales se obtuvieron los siguientes resultados:

Contestando a la pregunta uno, al 80% de la poblacion encuestada le parecio
que el sistema es facil de utilizar, ya que se tornaba sencillo, concreto, accesible y no
da lugar a posibles confusiones.

En respuesta a la pregunta dos, se tuvo una aceptacion de un 80% debido
principalmente al hecho de que los encuestados manejaban gran cantidad de
aplicaciones entre las cuales estan: cuentas de redes sociales, correos electronicos,

videojuegos, y cuenta bancarias, etc.

La pregunta 3 vino a dar cuenta que la gente no estd familiarizada con este
tipo de aplicaciones ya que solo un 40% ha estado en contacto con este tipo de
sistemas, por ende recurren a métodos rudimentarios para administracién de su
informacién. Algunos de estos métodos consisten en poner la misma contrasefia a
aplicaciones que ellos consideran de bajo riego, otros utilizan el celular como su post-
it en el cual tienen guardadas sus contrasefias, estos son solo algunos meétodos de

administracion utilizados.
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Quienes contestaron a la pregunta nimero 4 coincidieron que es mucho mas
sencillo y cémodo utilizar Password Master Control porque estd disefiado para

cumplir el propdsito de mantener seguras y accesibles sus contrasefias.

En la pregunta 5 sobre la llave dinamica un 70% contesto que no conocia lo
mas minimo sobre este dispositivo ni su propdésito en el sistema. Por lo cual se les
coment6é la funcién del token y que es utilizado ampliamente en transacciones

bancarias.

La explicacion anterior dio pie a que consideraran mas seguro el sistema por la
implementacién del token, esto contesta la pregunta 6.
Finalmente se muestra una gréafica donde se aprecian los porcentajes anteriormente

comentados (Figura 16).

120

100

80
=
40
) I I
o T T T T T

preguntal pregunta? pregunta3 preguntad preguntaS preguntaé

Figura 16 Resultado de la encuesta realizada.
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Capitulo 5. Discusiones, conclusiones y recomendaciones

El proyecto fue desarrollado exitosamente y que ha cumplido con las
expectativas planteadas al inicio de la investigacion. A continuacion se describe
brevemente los resultados en base a las preguntas de investigacion originales, a los
objetivos planteados y se mencionan algunas mejoras que se pueden lograr en futuras

versiones o en otros proyectos de investigacion que esten basados en los resultados.

5.1 Con respecto a las preguntas de investigacion

Contestando a la primera pregunta de investigacion, en la cual se plante6 ¢de
que forma es posible mejorar la seguridad de las carteras de contrasefias al utilizar
como medio de seguridad adicional una llave dinamica (token)?.. En el inicio de
sesion se logro mejorar la seguridad de la aplicacion debido a la inclusién del método
de autentificacidn (usuario/contrasefia) y al dispositivo de Ilave dindmica que tiene un
cambio constante, ya que su seguridad radica en que cada llave generada solo es
valida por un corto periodo de tiempo antes de que vuelva a cambiar. La mejora
aumenta el grado de dificultad para el acceso no-autorizado a la cuenta, ya que
aunque se tenga el usuario y contrasefia no es posible tener acceso a la informacién
sin este dispositivo.

Respondiendo a la segunda pregunta de investigacion la cual cuestiona... ;qué
aspectos cambiarian al implementar la llave dinamica al comparar la aplicacion con
otras en el mercado? Entre los aspectos encontrados se identificé que la forma de
autentificacién es mas completa, ya que no solo consta de los ya comunes usuario y
contrasefia, sino que se anexd un espacio adicional donde se pide un tercer dato de
autentificacion que es proporcionado por la llave dinamica, la cual es Unica para cada

usuario.

5.2 Con respecto al objetivo de la investigacion

Se logré desarrollar una aplicacion en la cual se implementd un algoritmo de
encriptacion (AES) para proteccion de datos, ademas la aplicacion funciona en
conjunto con un simulador de Ilave dindmica unica para cada usuario. La conjuncién

de estas dos tecnologias provee mayor grado de seguridad y privacidad en el
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resguardo de la informacién. Ademas, para proveer al wusuario una facil
administracion de su informacion se anexd a la aplicacion una herramienta que
permite generar contrasefias personalizadas asi como el disefio de una interfaz sencilla
a manera de facilitar al usuario, en medida de lo posible, el aprendizaje y la
interaccion o navegacion con el sistema, por lo cual se puede dar por cumplido el

objetivo fijado al inicio del proyecto.

5.3 Recomendaciones para futuras investigaciones
Al presente proyecto se le pueden hacer mejoras a futuro tales como:

e Para que el producto sea utilizado en forma real por los usuarios se requiere
crear la infraestructura para que sea implementado en un servidor web, no
solamente simulado en un localhost.

e La implementacion de otra version con una interfaz para un ambiente movil,
lo cual permitird que la aplicacion esté accesible desde cualquier dispositivo
con acceso a Internet.

e Incluir la redireccion a la pagina solicitada y el llenado del inicio de sesion
desde la aplicacion.

e Aumento de la longitud de la llave de encriptacion de 128 bits a 192 o 256
bits.

Para finalizar se determin6é que “Password Master Control” es un sistema
administrador de contrasefias que ha logrado conjuntar, ademas de los beneficios y
herramientas de aplicaciones semejantes en el mercado, el uso de una llave dindmica
en forma de token, lo cual refuerza la seguridad provista por el sistema de

encriptacion utilizado.
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Apéndices

La totalidad de los apéndices se encuentran en el CD anexo a este documento con la

excepcion del protocolo de investigacion.

Anexos

Indice de anexos contenidos en el CD.

0- Protocolos de Investigacion.

1- Documentacidon de analisis de requerimientos.

2- Manual de usuario.

3- Manual técnico.

4- Base de datos Password Master Control.
5- Aplicacién Password Master Control.

6- Aplicacion encriptacion2.

7- Token plus (Simulador de llave dindmica).

8- Encuestas.
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