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Introducción 

 

El proyecto del cual habla este documento es denominado “Un sistema seguro para la 

administración de contraseñas”, el cual fue realizado con el fin de suplir las 

necesidades de recordar, mantener almacenadas, seguras  y accesibles las claves de 

acceso a diferentes fuentes de información profesional y personal. 

 

Al ser una aplicación web, puede ser accedida desde un computador con acceso a 

Internet, la cual mantendrá la información de manera segura por medio de la 

implementación de un algoritmo de encriptación y una llave dinámica para 

autentificación de los usuarios. 

 

Se tuvo la pregunta de si era posible lograr una “cartera de contraseñas” combinada 

con un sistema de autentificación  dinámico (token). 

 

Actualmente son limitadas las opciones que se logran encontrar en el mercado, sin 

embargo, se utilizaron dos tecnologías que sus predecesores no habían conjuntado. 

 

Otros servicios proveen de un complemento a los exploradores de Internet para que 

rellenen la información de inicio de sesión de la página solicitada, aun así, no es 

100% fiable, pues en ocasiones la complejidad de las páginas evita que este 

complemento funcione correctamente. 

 

Sin embargo ninguna de las soluciones provee un sistema de autentificación dinámico 

anexo a la complejidad de un algoritmo de encriptación en la información del usuario. 

 

En las siguientes secciones del documento se desglosa tanto antecedentes como 

puntos clave de investigación para el proyecto, que terminaron dando conclusión al 

mismo, pero abren las puertas a nuevos. 
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Capítulo 1. Planteamiento del problema 

El siguiente capítulo comprenderá los antecedentes, problemáticas, soluciones, 

justificación y limitaciones que se han dedicado al proyecto. Presentará un problema 

real con una solución factible que tiene sus cimientos plasmados en sus predecesores 

de los cuales toma forma este proyecto. 

1.1 Antecedentes 

Las siguientes investigaciones o aplicaciones demuestran avances y estado del 

arte en proyectos similares o que siguen la corriente correspondiente a este proyecto, 

mencionando algunos gratuitos y otros de pago. Comenzado por mencionar a aquellos 

de licencia libre. 

• Karspersky posee un administrador de contraseñas que utiliza la información 

del usuario cifrada en una base de datos, eliminando el problema de ciertos 

proyectos o aplicaciones que mantenían esta información en la cache del 

navegador [1]. Sin embargo varias opciones del mercado ya contemplaban el 

uso de la base de datos desde antes de la creación del sistema de Karspersky. 

• Keepass al igual que Karspersky maneja una base de datos en la cual están 

cifrados todos los datos del usuario, utiliza algoritmos como AES y Twofish, 

maneja una llave maestra para toda la base de datos dejando vulnerable si se 

llegase a encontrar esta clave maestra [2]. 

• MyPasswordSafe es un sistema especializado en administración de 

contraseñas, mismas que guarda encriptadas en su base de datos, aporta la 

opción  de sugerir una contraseña, además de incluir que para accesar a cierta 

información se le dé un cierto número de intentos, mantiene una 

compatibilidad con PasswordSafe debido a su inconveniente de no ser 

compatible con Windows [3].  

• PasswordSafe es la contraparte de MyPasswordSafe, los problemas 

encontrados en este sistema son, si se desea accesar información de esta 

aplicación en una interfaz no Windows, se ha de instalar forzosamente 

MyPasswordSafe para visualizarse, y viceversa [4] [5]. 

• Lastpass Este sistema gratuito administrador de contraseñas permite almacenar 

contraseñas y dar acceso a la aplicación que se relaciona con ella, permite 
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llenar formularios con la información personal previamente almacenada en 

este sistema, además de ser compatible con múltiples exploradores, sin 

embargo la información encriptada queda dentro de la computadora del dueño 

de la información, siendo posible amenaza el robo de su equipo para 

extracción de su información, o que su computador deje de funcionar y se 

elimine la información cifrada. Solo al momento de adquirir la versión 

exclusiva de LastPass se creará una copia de la información en la base de 

datos de LastPass [6]. 

• LoginControl es un sistema descargable, en el cual se pueden almacenar y 

gestionar las cuentas de usuario para evitar olvido de contraseñas o nombres 

de usuario, cada usuario puede crear tantos perfiles como el desee y puede 

transferir la información por email, usb u otro dispositivo, utiliza el cifrado 

BlowFish [7]. 

A continuación se mencionan algunos proyectos que requieren de un pago 

para tener acceso a más herramientas de la aplicación. 

• Roboform es un sistema muy completo pues además de mantener la 

información de los usuarios encriptada y bajo una llave maestra en la base de 

datos, rellena formularios web y ayuda a la inicialización automática de las 

aplicaciones, genera contraseñas de tamaño aleatorio para que sean difíciles de 

adivinar y maneja varios sistemas de cifrado tales como AES, Blowfish, DES 

y otros. Cabe mencionar que una gran desventaja es que no funciona con 

sistemas Mac o Linux [8] [9]. 

• Password Manager Pro, el cual utiliza todas las funciones de los antes 

mencionados, aprovecha AES como su modelo de encriptación basado en que 

el mismo gobierno de USA lo utiliza, es un sistema web que funciona con 

múltiples plataformas, sin embargo no utiliza una llave dinámica como 

método adicional de autentificación que se muestra en este proyecto [10]. 

• OrgPassword permite almacenar las contraseñas de manera segura y en 

categorías para que sea más fácil encontrar lo que se busca, todo esto 

utilizando una única llave maestra para cifrar la información, una ventaja es 

que permite imprimir de manera sencilla, además de tener una interfaz 



 

4 

 

manejable solamente compatible con Windows, su desventaja es que necesita 

estar instalado en la computadora. [11] 

En conclusión, se decidió crear una cartera de contraseñas que utilice la 

mayoría de las funcionalidades actuales en el mercado, proveerle de un mecanismo de 

encriptación lo suficientemente robusto para mantener la información segura y 

anexarle el uso de un dispositivo de llave dinámica como medida extra se seguridad la 

cual se expondrá  más adelante. 

 

1.2   Definición del problema 

Dada la gran cantidad de sitios y/o aplicaciones que requieren de contraseñas, 

resulta una carga pesada para el usuario el intentar recordarlas o llevar un control 

adecuado y seguro en el manejo de las mismas.  Lo anterior ocasiona frecuentemente 

que se utilice la misma o muy poca variedad de contraseñas para todas las 

aplicaciones y que además, en un afán de hacerlas fácilmente recordables, estén 

estructuradas de una manera débil o inapropiada en términos criptográficos, lo cual 

compromete su seguridad ante posibles ataques de robo de contraseñas. 

 

1.3   Objetivos de la investigación 

Desarrollar una aplicación basada en algoritmos de encriptación y el uso de un 

token electrónico para facilitar al usuario la administración de sus contraseñas 

personales, así como proveer un nivel elevado de seguridad y privacidad en el 

resguardo de las mismas.  

 

1.4  Preguntas de investigación 

¿De qué forma es posible mejorar la seguridad de las carteras de contraseñas al 

utilizar como medio de seguridad adicional una llave dinámica (token)?  

¿Qué aspectos cambiarían al implementar la llave dinámica al comparar la 

aplicación con las otras en el mercado? 
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1.5 Justificación de la investigación 

Dada la proliferación de sitios y/o aplicaciones que requieren suministrar 

nombres de usuario y contraseñas, resulta sumamente útil contar con una aplicación 

que ayude en la administración de esta información, dado que puede resultar 

abrumador para el usuario común y provocar que la seguridad o privacidad de la 

misma se vea comprometida. Adicionalmente, en una revisión preliminar acerca de 

este tema, las propuestas actuales tienen algunas limitaciones y no se encontró alguna 

que implemente el uso de un token electrónico como una medida adicional de 

seguridad, además de los esquemas de encriptación.  Finalmente, no se encontró otro 

proyecto de titulación en la UACJ que aborde esta misma problemática.  

 

1.6  Limitaciones y delimitaciones de la  investigación 

El proyecto consolida su validez y funcionalidad al contar con una llave 

dinámica que permita acceso a la aplicación del proyecto, teniéndose así mismo la 

aplicación que permitirá administrar la información del usuario y por último la 

implementación del algoritmo AES sobre la información del usuario. Debido a que es 

un proyecto tecnológico experimental su demostración será en un localhost. 
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Capítulo 2. Marco Teórico 

En breve se mostrarán los diferentes recursos que son necesarios para la 

comprensión óptima del proyecto, tales como, historia de la criptografía y sus 

orígenes,  llaves dinámicas y su uso en la actualidad, además  de conceptos clave en el 

proyecto como son “token”, “cifrado” entre otros. 

Para dar inicio se definirá qué son las carteras de contraseñas, porqué son 

necesarias estas herramientas y qué logran solucionar. 

En la segunda sección de contenido tendrá lugar primordial la criptografía así 

como la descripción de dos algoritmos de encriptación ampliamente usados, 

comenzando desde conceptos básicos hasta aquello que tomó pauta en el proyecto. 

Seguido se encontrará documentación acerca de las llaves dinámicas y 

aplicaciones actuales en el mercado, cómo funcionan y qué se espera de estas 

herramientas. 

 

2.1  Carteras de contraseñas 

Una cartera, según la Real Academia Española es un dispositivo de almacenaje 

que sirve para contener documentos, billetes de banco, tarjetas, papeles, etc. [12]  y si 

se les enfoca hacia contraseñas se torna en un medio para contener información 

valiosa del portador. 

Su origen proviene de que a medida que el tiempo pasa, se vuelve más 

necesario el uso de contraseñas para identificarse,  ya sea en el mundo virtual o físico, 

debido a esto no se puede usar la misma para todas las operaciones y tampoco 

complicarlas mucho por su dificultad al memorizarlas, es por ello que es necesario 

recurrir a algún medio para mantenerlas tanto organizadas como seguras. 

Actualmente las carteras de contraseñas ayudan a su dueño a poder consultar 

las mismas en el momento que se requieran, debido a que están almacenadas en algún 

dispositivo, sea cual sea este, ya no es necesario que el dueño recuerde sus 

contraseñas o tema olvidarlas debido a estas herramientas. 

Las carteras de contraseñas actuales cuentan con un sistema de 

almacenamiento (base de datos) con el cual pueden administrar la información de su 
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dueño, un sistema de cifrado con el cual poder mantener segura la información, e 

incluso llegan a completar el llenado de inicio de sesión en Internet para aplicaciones 

sencillas.  

 

2.2  Cifrado o Criptografía 

De acuerdo a Francis Bacon que es citado por Laurence Dwight Smith en el 

libro Criptography the science of secret writing un cifrado perfecto debe cubrir lo 

siguiente [13]: 

Virtudes de un cifrado perfecto… que no sean laboriosos de escribir o leer; que sean 

imposibles de descifrar; y, que en algunos casos, sean imperceptibles. 

La palabra criptografía proviene del latín  kriptos que significa oculto, y 

graphos, que es escribir [13]. A lo que se traduce como: “Arte de escribir mensajes en 

clave secreta o enigmáticamente” .Según investigadores de la Universidad de 

Valladolid la criptografía es escritura secreta etimológicamente hablando, lo que  

concuerda con la definición del autor anterior [14]. 

Una manera clásica en que operan  los cifrados es mediante la transposición o 

sustitución de letras a manera que el mensaje al cual se aplicaron estas técnicas sea 

ininteligible [15] [16].  

Los criptosistemas pueden ser divididos en dos, los de clave privada y los de 

clave pública, cada uno de ellos mantiene sus pros y contras de los que se hablará a 

continuación. 

Los sistemas de clave privada se enfocan en que para poder descifrar 

información mandada desde su emisor, es necesario saber la clave con la cual se cifró 

o sería imposible para el  receptor comprender el mensaje [17] [18]. 

Los sistemas  de clave pública tratan de eliminar ese problema, teniendo dos 

claves en todo momento, la primera utilizada para cifrar el mensaje la cual es pública 

y está a disposición de cualquier persona que requiera mandar un mensaje al 

propietario de esta, la restante es de carácter privado la cual sirve para descifrar el 

mensaje [15].  

Actualmente dos sistemas de cifrado dominan el mercado, RSA y AES, los 

dos son de distinta naturaleza, RSA es de llave pública y por otro lado AES es de 

clave privada.  
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2.2.1 Criptosistema RSA 

El criptosistema RSA fue introducido por Rivest, Shamir y Adleman. Es uno 

de los criptosistemas de clave pública más ampliamente usados. Su seguridad se basa 

en la dificultad computacional que supone resolver el problema matemático de 

descomponer números enteros. 

A continuación se menciona una descripción general del algoritmo de acuerdo 

al libro del autor Díaz Duran [19]. Se señala entre paréntesis qué información del 

sistema es de carácter pública y privada. 

Cada usuario debe elegir dos claves una privada y otra pública  p y q (secretos) cada 

una de ellas con una longitud de 116 a 155 dígitos y calcular el número 

correspondiente a su producto n=p.q. 

Escoger la clave de descifrado compuesta por un número entero  d (secreto), que es 

primo con el número ɸ(n) (secreto) obtenido mediante: ɸ (n)= (p-1)*(q-1). 

Calcular el entero e (público) tal que 1<=e <=ɸ (n), mediante la fórmula: e.d=1(mod ɸ 

(n)). 

Hacer pública la llave de cifrado (e,n). 

Para cifrar el texto, es necesario previamente  codificarlo en un sistema numérico en 

base b, dividiéndolo en bloques de tamaño j-1 de forma que b ^j-1 <n<b ^j. 

Cifrar cada bloque M1 transformándolo en un nuevo bloque de tamaño j C1 de 

acuerdo a la expresión: Ci=Mi^e(mod n). 

Para descifrar el bloque Ci, se usa la clave privada según la expresión Mi=Ci ^d (mod 

n). 

Los puntos anteriores explican de manera breve el proceso de encriptación del 

Algoritmo RSA.  

 

2.2.2 Criptosistema AES 

El algoritmo AES o también llamado Rijndael en honor a sus autores  Vincent 

Rijmen y Joan Daemen, es un cifrador simétrico que  fue considerado como la mejor 

opción entre 5 algoritmos, pero antes de eso tuvo que pasar por una etapa de análisis 

que concluyó luego de 3 años, por lo cual ha sido adoptado como un estándar de 

cifrado por el gobierno de Estados Unidos [20]. 

AES fue dado a conocer a través de una publicación federal hecha por la 

Federal Information Processing Standars en el 2001 [21]. 



 

9 

 

AES es rápido tanto en software como en hardware, es relativamente fácil de 

implementar, y requiere poca memoria. Como nuevo estándar de cifrado, se está 

utilizando a gran escala [22]. 

 La siguiente especificación es de acuerdo al artículo AES Proposal:Rijndael 

escrito por los creadores del algoritmo,  Vincent Rijmen y Joan Daemen [23]. 

AES trabaja con una matriz de estado que contiene la cadena de entrada a cifrar, la 

cual maneja una longitud de 128 bits o lo que es igual a 16 caracteres, la matriz 

trabaja con byte como tipo de dato. 

 La llave de cifrado varia con  longitudes que van desde 128, 192 y 256 bits, 

dependiendo de la longitud de la llave será el tamaño del bloque. A continuación se 

muestra una tabla tomada de un proyecto de investigación, a manera de informar 

cómo quedaría la cantidad de rondas para cada uno de los posibles resultados, siendo 

la primera columna el tamaño de la clave(Nk) y la primera fila el tamaño del 

bloque(Nb) [22]. 

 

Clave/bloque Nb=4(128 bits) Nb=6(192 bits) Nb=8(256 bits) 

Nk=4(128 bits) 10 12 14 

Nk=6(192 bits) 12 12 14 

Nk=8(256 bits) 14 14 14 

Tabla 1 Descripción del número de rondas para cada longitud de llave [22].  

 

Dentro de las rondas se realizan cuatro operaciones: 

ByteSub. Realiza una sustitución de bytes no lineales de acuerdo a una caja de 

sustitución definida (Figura 1).  

Figura 1 ByteSub muestra la sustitución de bytes [21]. 



 

10 

 

ShiftRow.  Realiza un corrimiento de bits ala izquierda  comenzando en la segunda 

fila el número de bits a recorrer dependerá de la fila donde se encuentre (Figura 2).  

 

Figura 2 ShiftRow muestra el desplazamiento de bytes [22]. 

 

MixColumn.  Donde cada columna es considerada un polinomio a la cual se le 

aplicará una función lineal con logaritmos y antilogaritmos (Figura 3). 

Figura 3 MixColum [24]. 

 

Round Key. Se realiza un XOR entre la matriz de estado y la llave de cifrado 

correspondiente a esa ronda (figura 4). 

 

Figura 4 RundKey muestra la suma XOR [21]. 
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Expansión de la llave.  Es un algoritmo que dada la llave calcula las sub llaves para 

cada una de las rondas. 

Para la etapa de descifrado se realizan las mismas funciones solo que con las 

operaciones contrarias. 

En el siguiente esquema obtenido de del trabajo del Autor José de Jesús Ángel [24] se 

muestra de forma gráfica el proceso de cifrado de AES  (Figura5). 

 

Figura 5 Descripción del proceso de cifrado del algoritmo AES [24]. 

 

Hasta la fecha no se han encontrado ataques exitosos contra AES. Un dato 

sobresaliente sobre AES es que remplazará a el Estándar de  Encriptación de Datos 

(DES) debido a que proporciona una encriptación segura, hasta la fecha es uno de los 

algoritmos más usados en criptografía de clave simétrica [20]. 
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2.3  Llave dinámica 

Primeramente una llave según la Real Academia Española, es un resguardo o 

defensa sobre alguna cosa [25], sirve para dar acceso a cierta información o lugar, 

incluso para denegarlo según sea el caso [26]. 

Siendo una llave dinámica, estaría cambiante conforme a ciertos parámetros 

establecidos por el creador de la llave. 

Estas llaves son prioritariamente utilizadas actualmente en transacciones 

bancarias que utilizan  las mismas para mantener seguras las cuentas de sus clientes, 

debido a que las llaves con las que se tiene acceso son variantes y suponen no 

repetirse por lo que da seguridad a sus cuentahabientes [27] [28]. 

Funciona utilizando un algoritmo que se basa en estándares de hora, fecha, 

número de cuenta y contraseña actual del cliente, todos estos valores se componen 

para dar un número pseudoaleatorio que sería difícil de adivinar. 

No deben de sincronizarse con la central o servidor, puesto que eso reflejaría 

un punto de ataque vulnerable, es por ello que  desde el momento de su creación,  

hasta que son liberados,  se sincronizan, después de esto, cada determinado periodo de 

tiempo se le pide a los clientes cambiar su llave dinámica para evitar desfases en la 

misma [29].  

Actualmente la utilizan porque el valor de la llave se da dentro de un 

dispositivo llamado token [30] que es de solo lectura en un micro controlador, de 

manera que no pueden leer o comprender el algoritmo dentro del “token”, el único 

problema es la sincronización, debido a que un desfase entre los relojes  del  servidor 

y el token provocaría que se denegara el  acceso con la llave mostrada. 

Se concluyó que la implementación de una llave dinámica al proyecto es un 

aditamento que más que ser útil viene a revolucionar la manera en que se autentifican 

los usuarios con las carteras de contraseñas. 



 

13 

 

Capítulo 3. Materiales y Métodos 

A continuación se hará una breve descripción de los materiales y métodos más 

relevantes para el desarrollo del proyecto mencionado. 

 

3.1 Descripción del área de estudio 

El proyecto del cual se habla en este documento es de tipo desarrollo 

tecnológico  que proporciona productos perceptibles bajo un estudio experimental, en 

base a la solución propuesta al problema previamente planteado puede o no ser 

funcional. 

El periodo de desarrollo de Password Master Control comprende entre 

septiembre 2011 a mayo de 2012. 

Se tomó como base las carteras de contraseñas que cumplieran con ciertos  

requisitos como  ser  web y/o  contengan autentificación dinámica. 

La manera de comprobar el éxito de la aplicación es si y solo si el usuario 

puede acceder a su información mediante el uso de usuario y contraseña provistos por 

él en etapa de registro, que la aplicación y el generador de la llave dinámica generen 

la misma llave y poder encriptar y desencriptar la información almacenada. 

 

3.2 Materiales 

Las herramientas que se muestran a continuación fueron utilizadas bajo el 

siguiente criterio: 

SqlExpress administrando las bases de datos, C# con asp.net para el desarrollo 

de la aplicación y cada uno se explicará a detalle en los siguientes apartados. 

 

3.2.1 C # con  asp.net 

ASP .NET proporciona un modelo de desarrollo web unificado que incluye los 

servicios necesarios para crear aplicaciones web para la empresa ASP.NET [31]. 

Durante el desarrollo de la aplicación se hizo uso de las siguientes librerías de 

C # las cuales fueron necesarias para la codificación de la misma.  Así como también 

se mencionarán algunos comandos especiales que proveen estas librerías y que como 

tal se implementaron. Los conceptos dados a continuación son extraídos de la librería 

de MSDN de Microsoft [32] y del libro del autor John Sharp [33].  
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Using System.Data.SqlClient 

Es un proveedor de datos de .net Framework para SQL Server, el cual describe 

un conjunto de clases manejadas para conseguir acceso a una base de datos de SQL 

Server. De esta librería se utilizaron las siguientes propiedades: 

• Connectionstring 

Obtiene o establece la cadena utilizada para abrir una base de datos de SQL 

Server. Donde se incluye la cadena de conexión que tiene el nombre de la base de 

datos de origen y otros parámetros necesarios para establecer la conexión inicial. 

El valor predeterminado es una cadena vacía. 

• SqlConnection 

Representa una conexión abierta con una base de datos de SQL Server. Esta clase 

no se puede heredar. 

• SqlCommand 

Representa un procedimiento almacenado o una instrucción Transact-sql 

(Funciona como  un intermediario al enviar instrucciones entre SQL Server y la 

aplicación sin importar la interfaz de usuario) que se ejecuta en una base de datos 

de SQL Server. 

• ExecuteNonQuery 

Ejecuta una instrucción de Transact-SQL en la conexión y devuelve el número de 

filas afectadas. 

• SqlDataReader 

Proporciona una forma de leer una secuencia de filas solo hacia adelante en una 

base de SQLServer.  

• ExecuteReader 

Envía la propiedad CommandText a connection y crea un objeto SQL Reader. 

using System.Data.SqlTypes; 

Proporciona una alternativa más rápida y segura con respecto a los tipos de 

datos proporcionados por .NET Framework. El uso de las clases de este espacio  de 

nombres ayuda a evitar los errores de conversión de tipos causados por la pérdida de 

precisión.  

De la cual se utilizaron los siguientes comandos: 

• dataConnection 
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Representa la clase base de la que deriva cada tipo específico de conexión de 

datos. 

• dataCommand 

Provee la habilidad de construir o ejecutar comandos de información de 

diferentes tipos  contra fuentes de datos y para recolectar resultados de solo 

lectura o un estado de código. 

using System.Windows.Forms; 

Representa una ventana o un cuadro de dialogo que constituye la interfaz de 

usuario de una aplicación. Se utilizó para el comando MessageBox.Show(“”); el cual 

sirve para mostrar un mensaje en pantalla al usuario , sin agregar la librería este 

comando no está disponible. 

 

3.2.2 Algoritmo de cifrado AES 

Se implementó el algoritmo de cifrado AES, ya que es un algoritmo de 

encriptación ampliamente usado hoy en día. Se eligió porque los datos a guardar 

(contraseñas) requieren que estén cifrados [34]. Se siguió el algoritmo creado por los 

autores únicamente adaptándolo a lenguaje sobre el cual estaría funcional [35]. 

 

3.2.3 SQL Server 2008 Express 

El cual se utilizó para generar la base de datos, la cual es necesaria para 

almacenamiento de información de  usuarios. La principal razón de utilizar esta 

herramienta es su versión gratuita que contiene lo necesario para desarrollar y reforzar 

aplicaciones de escritorio, web y de pequeños servidores [36]. Está diseñado para 

tener  bases de datos de características completas,  es seguro, y representa una 

plataforma de desarrollo productivo, así como también cumple las necesidades de 

transferencia de información.  

 

3.2.4 IIS (Internet Information Service) 

Es un servicio que convierte una PC en un servidor web para Internet o una Intranet, 

es decir que en las computadoras que tienen este servicio instalado pueden publicar 

páginas web tanto local como remotamente. 

Los servicios de IIS proporcionan las herramientas y funciones necesarias para 

administrar de forma sencilla un servidor web seguro [37]. 
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3.3  Métodos 

De acuerdo al cronograma mostrado (Figura 6) se desarrollaron las actividades en 

tiempo y orden establecidos, de lo cual se hablará a continuación. En este capítulo de 

describirán los métodos y procedimientos aplicados a las diferentes tareas mostradas 

en el cronograma, como la investigación de los servidores web, así como los criterios 

para creación de un token, investigación de algoritmos de cifrado y un desarrollo tanto 

de análisis de requerimientos como la generación de la aplicación Password Master 

Control. 

Figura 6 Cronograma de actividades de Password Master Control 

3.3.1 Paso 1 Servidor web 

Se contempló como primera opción la posibilidad de utilizar Wamp Server 

pero no soportaba aplicaciones con asp.net que fueron necesarias para el desarrollo de 
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esta aplicación. Determinando así  que IIS  sería el más apropiado debido a su 

viabilidad y de licencia gratuita como la mejor opción para subirlo a Internet [37], 

como debido a que el proyecto es prototipo de tipo desarrollo tecnológico, para 

cuestiones de pruebas se utilizará localhost para su demostración. 

A continuación se muestran pasos necesarios para activar las características de IIS en 

Windows7. 

1- Se selecciona panel de control. 

 

 

 

 

 

 

 

            

                                             

2-  Se da clic en programas.  

 

 

 

 

 

 

3- Se selecciona la opción de activar o desactivar las características de Windows. 

 

 

 

 

 

 

4- Tardará unos instantes en que se llene la lista y buscamos Internet Information 

Service, se activa dando clic en el pequeño recuadro de su izquierda. Se selecciona la 

opción Aceptar. 
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5-Tardará unos instantes hasta que se terminen de realizar los cambios. 

 

 

 

 

 

 

 

6- Para asegurar que está funcionando, se abre una ventana de Internet y en la barra de 

direcciones se escribe http: //localhost, deberá aparecer la siguiente imagen. 
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Con los pasos anteriores quedan activadas las características de IIS, sin embargo se 

investigó para saber cuál era el entorno más adecuado para su implementación formal. 

No obstante cabe recordar que se implementará en un localhost por ser un prototipo. 

 

3.3.2 Paso 2 Manejador de base de datos 

 Se realizó una búsqueda de los requerimientos para la instalación de un 

administrador de base de datos, teniendo como primera instancia Oracle 11g, pero la 

manera de utilización de este manejador de base de datos no era sencilla y terminaba 

requiriendo una curva de aprendizaje demasiado grande que no se podía cumplir sin 

afectar el tiempo especificado para el proyecto. Concluyendo con SQL Server de 

Microsoft como el indicado por su compatibilidad con varios sistemas, además de que 

ofrece versiones gratuitas para estudiantes, por lo que se decidió instalar la versión 

SQL Express 2008 compatible con Windows7. Para poder utilizar algunas 

herramientas adicionales fue necesario instalar el kit de desarrollo de software (SDK) 

de .NET Framework 3.5 el cual proporciona herramientas útiles a la hora de utilizar 

.NET, el cual fue descargado gratuitamente de la página oficial de Microsoft. A 

continuación se muestran los pasos necesarios para la instalación de Micrososft 

SqlServer Express 2008. 

 

1- Al hacer clic en el instalador se abre una ventana como la que se muestra a 

continuación. Donde se dará clic en la opción de Instalación que se 

encuentra en el submenú del lado izquierdo. 
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2- Aparecerá una ventana de Reglas Auxiliares del programa de instalación. 

Y se procede a dar clic en el botón Aceptar.  

 

 

 

 

 

 

 

 

3- Se procederá a instalar los componentes necesarios para poder proceder 

con la instalación de SQLServer 2008 Express, seleccionando aceptar. 

 

 

 

 

 

 

 

 

 

 

4- Se mostrará un informe de los archivos auxiliares instalados. 
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5- Dado que es una versión gratuita no es necesario ingresar clave y solo se 

procede a dar clic en siguiente. 

 

 

 

 

 

 

 

 

 

6- En la  siguiente pantalla se aceptan los términos y políticas de SQLServer. 

 

 

 

 

 

 

 

 

 

7- En la siguiente pantalla de debe marcar Herramienta de administración 

básica así como el servidor SQL Server que es Servicios de Motor de base 

de datos. 
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8- En la siguiente ventana se tiene la opción de crear un nuevo servidor 

de base de datos o continuar la instancia predeterminada el cual fue 

este caso.  

 

 

 

 

 

 

 

 

9- El siguiente paso es la configuración del servidor, para lo cual se 

selecciona la cuenta NT AUTHORITY\SYSTEM. 

 

 

 

 

 

 

 

 

 

10- Lo siguiente es seleccionar la forma de autenticación, que fue Modo 

Mixto, en la cual se selecciona una contraseña. 
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11- Hasta este paso el sistema operativo está listo para poder instalar el 

programa. Se procede con la instalación. 

 

 

 

 

 

 

 

 

 

 

12- Terminado el paso anterior ya se puede hacer uso de SqlServer, dando clic 

en la opción de conectar para tener acceso a todas las herramientas de este. 

 

 

 

 

 

 

 

 

 

 

  3.3.3 Paso 3 Métodos de cifrado 

 Se prosiguió con la documentación de los  métodos de cifrado, encontrando 

como posibles alternativas el algoritmo RSA que es un criptosistema de clave pública 

que es de los más utilizados en cuanto a clave pública se refiere, el cual tiene una 

longitud de llave que va de 1024 a 4096 bits y el algoritmo de cifrado AES que es de 

llave secreta donde su máximo de longitud es de 256 bits. Realizando para esto fichas 

de trabajo de las fuentes documentales recopiladas y de acuerdo a la investigación 

realizada se optó por elegir el algoritmo de cifrado AES como el más conveniente y 

apto para el desarrollo del proyecto debido a que las llaves que utiliza para cifrar son 
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diferentes en cada una de las rondas, además es implementado en el gobierno de los 

Estados Unidos por su seguridad. Descartando RSA por que no es necesaria la 

comunicación entre varios individuos puesto que el usuario comparte las cosas 

consigo mismo. 

 

 3.3.4 Funcionamiento básico del token 

 Teniendo definido el algoritmo de cifrado se continuó con la investigación de 

la llave dinámica o token que se implementó con el fin de darle más seguridad a la 

aplicación, innovando así las aplicaciones de carteras de contraseñas existentes 

dándole una mayor seguridad al usuario sobre el acceso a su información. Cabe 

mencionar que no se encontró documentación técnica sobre un algoritmo o proceso 

matemático definido o estandarizado, por lo que se abrazaron los hallazgos de datos 

fundamentales óptimos para la creación de la llave dinámica , tales como número de 

serie del token , nombre de usuario , contraseña  y la fecha. 

 Se eligió  un modelo de token el cual solo será sincronizado una vez, al 

momento de su creación, después de dicha sincronización no necesitará tener 

comunicación con la aplicación y/o servidor. 

 

 3.3.5 Análisis de requerimientos 

 Se continuó con un análisis de requerimientos para la aplicación base , 

tomando en Cuenta aquellos productos del mercado semejantes al proyecto, 

tales como: 

• Generador de contraseñas. 

• Sistema de autentificación (usuario/contraseña). 

• Forma de mantener segura la información. 

• Sistema que permita anexar, borrar y modificar la información del usuario. 

• Forma sencilla de mostrar la información. 

• Aplicación en línea que no necesite instalar nada en la pc, y pueda tener 

acceso a ella desde cualquier computadora con internet. 

Se redactó la documentación básica de la aplicación, exponiendo su problemática, 

así como la solución propuesta. 

Se describieron las funcionalidades que soportaría  tales como: 

• Dar de alta y baja a un usuario. 
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• Consultar, modificar, anexar y eliminar tanto información personal del 

usuario, como los archivos anexados.  

• Inicio de sesión. 

• Poder modificar su nombre de usuario y/o contraseña. 

• Poder sugerir una contraseña al usuario. 

Los casos de uso para la aplicación se generaron a partir de las funcionalidades 

anteriormente descritas. En la siguiente figura se mostrará un ejemplo de uno de los 

casos de uso realizados (Figura 7). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 7 Caso de uso inicio de sesión 
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Nombre: sugerir_contraseña ( ) 

Referencias cruzadas: inicio_sistema ( ) 

Precondiciones: Haber iniciado el sistema, seleccionado sugerir contraseña 

Condición: ser propietario de su cuenta 

Notas: 

-realizar la selección de sugerencia de contraseña 

-Se reúne información del usuario 

 --Se presenta información en pantalla 

Excepciones: 

-N/A 

La totalidad de los casos de uso se encuentran en el anexo de Análisis de 

Requerimientos. 

• Desarrollo de contratos los cuales definen el comportamiento del sistema 

(Figura 8). 

 

 

 

 

 

 

 

 

Figura 8 Contrato de caso Sugerir Contraseña. 

• Diagramas de secuencia para tener claro cómo había de funcionar la 

aplicación (para mayor información sobre los diagrama de secuencia se puede 

consultar el anexo de análisis de requerimientos), además de un diagrama 

entidad relación que describe cómo se relaciona la aplicación con la base de 

datos (Figura 9). 

 

Figura 9 Modelo entidad relación. 

• Un diagrama de clases, el cual se presenta a continuación (Figura 10), en el 

cual se definen las variables de cada tabla, así como las operaciones que se 
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podrán realizar a cada una de ellas. En un comienzo se utilizó el tipo de dato 

más adecuado para cada una de las variables, pero cuando se implementó la 

encriptación se vio la necesidad de cambiar el tipo de dato por tipo string ya 

que el texto cifrado a guardar contiene tanto letras como números  por 

correspondiente un tipo de dato int no lo aceptaría. 

 

Figura 10 Diagrama de clases. 

• Creación de pantallas preliminares para la aplicación. 

• Desarrollo de la base de datos en la cual se sustentaría la aplicación la cual 

fue desarrollada en SQL Server 2008 (Figura11). 

 

Figura 11 Base de Datos con sus respectivas tablas. 
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 3.3.6 Desarrollo de la aplicación 

El Desarrollo de la aplicación consistió en las siguientes etapas: 

• Codificación de  los casos de uso previstos en el análisis de requerimientos. 

• Se codificó por separado el módulo de generación de contraseñas debido a que 

se consideró ser independiente de los demás. 

 Se prosiguió con la creación de un algoritmo para la llave dinámica basado en 

la documentación anterior, este paso es simulado para probar acceso a la aplicación 

con este medio de seguridad. 

 

Desarrollo del algoritmo del token 

 Los métodos o algoritmos que se requieren para la creación de un token no se 

divulgan por motivos de seguridad, por lo cual fue imposible encontrar un documento 

especificando concretamente como realizarlo. 

 Sin embargo, la creación de este token fue basado en los parámetros estándar 

mencionados en diferentes documentos [38]. Entre los más importantes destacan el 

nombre de usuario, contraseña que utiliza este usuario y que cada dispositivo token 

tiene un número de serie único [26]. Los parámetros que se mencionan a manera de 

racionalizar el cambio de las llaves generadas van acorde a la fecha. 

 Como primer paso, se creó un token bajo un algoritmo propio, se eligió un tipo 

de token asíncrono, este término se explica de la siguiente manera: 

• Solo al momento de su creación se sincroniza con el servidor que mantiene a 

la aplicación 

• El token no deberá tener contacto alguno con el servidor o aplicación después 

de su creación, debido a que el código que maneja es equitativo en ambos 

lados. 

 Primero se tiene que estandarizar el valor sobre el cual se va a trabajar, a 

continuación se mostrará cómo se realizó este proceso 

numero_serie = Int32.Parse(textBox4.Text); 
            numero_serie = numero_serie / 2; 
            numero_serie = numero_serie + 
Int32.Parse(textBox5.Text); 
 

numero_serie = numero_serie + (dianormal * 500000); 
            numero_serie = numero_serie + diaanio; 
            //----------------------- 
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            textBox3.Text = numero_serie.ToString(); 
            char[] textomixto = textBox3.Text.ToCharArray(); 
 

 Como se mencionó anteriormente el número de serie del token es único, por lo 

cual este valor debe ser recolectado desde la base de datos, después se divide este 

número entre dos para evitar desbordamientos conforme al total de números que se 

requieren al final ,  después el número de usuario que fue obtenido anteriormente  se  

agrega al total, para dar un cambio a este número tenemos la adición de “dianormal” 

multiplicando este valor por 500000 para tratar de afectar  a la mayor cantidad de 

caracteres de la cadena  , “dianormal” es un valor entero que contiene el día del mes. 

 Después al total anterior se le suma “diaanio”, el cual representa un valor 

entero que contiene el día en el año, tómese como ejemplo el “365”. 

 Como siguiente paso el valor obtenido por las operaciones será dividido en 

caracteres para poder disponer de cada número a placer. Ahora que el número fue 

seccionado se realiza una serie de transposiciones (intercambiar la posición de 

números específicos). 

 

if (diasem == "Monday") 
            { 
                auxi = textomixto[0]; 
                textomixto[0] = textomixto[1]; 
                textomixto[1] = auxi; 
            } 

 

“diasem” contiene la palabra del día en el que se está ejecutando, por ello se compara 

con su nombre en inglés “Monday”, de esta manera se logra elegir cual es la 

transposición que se realizará. 

 Se ha de recordar que se debe hacer el resultado único y por ello se lleva el 

nuevo resultado a nuevas operaciones mostradas a continuación. 

 

textBox3.Text = textomixto[0].ToString() + textomixto[1].ToString() 
+ textomixto[2].ToString() + textomixto[3].ToString() + 
textomixto[4].ToString() + textomixto[5].ToString() + 
textomixto[6].ToString() + textomixto[7].ToString(); 
            numero_serie = Int32.Parse(textBox3.Text.ToString()); 
            numero_serie = numero_serie - year; 
            numero_serie = numero_serie + mes; 
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 Como primer paso se reagrupan todos los segmentos del número, para después 

lograr restarle “year”, el cual contiene el valor entero del año, por ejemplo”2012”. Se 

prosigue con una adición de mes, el cual contiene el número entero del mes actual. 

 Ya casi para terminar la estandarización se debe capturar los valores de 

nombre de usuario y contraseña, se  habla de valores debido a que estos tienden a ser 

caracteres, por lo cual se optó por la siguiente operación. 

 

string contra = textBox2.Text; 
            int long1 = contra.Length; 
            char[] contras = contra.ToCharArray(); 
            for (int y = 0; y < long1; y++) 
            { 
                tam1 = tam1 + contras[y]; 
            } 
            tam1 = tam1 * 1000; 

 

 Primero se tomará el valor de la contraseña, es decir, por cada caracter que 

este tenga se deberá sumar a una variable tipo entera para sumar todas las cantidades,  

cabe mencionar que un caracter tiene un valor ASCII entero el cual se aprovechará. 

 Al total previo se multiplica por 1000, se hace para asegurar que el número 

final sea afectado en la mayor cantidad de caracteres. El proceso es parecido en la 

recolección del nombre del usuario, sin embargo, el resultado final no es afectado. 

 Posteriormente al número de serie se le anexan los valores obtenidos con la 

contraseña y el nombre de usuario para dar la estandarización requerida. Se muestra el 

ejemplo en la parte inferior. 

 

numero_serie = numero_serie + tam1 + tam2; 

 

 Ahora se presenta un problema encontrado en la creación de la llave, si la 

llave se convierte en un número entero después de haber sido una cadena de 

caracteres, esta pueda tener menos de 8 caracteres numéricos, por ejemplo, 

“07652654” es un número de ocho caracteres numéricos que al pasarse a numérico 

entero queda como “7652654” puede llegar a causar que se salga del índice. Este 

problema se soluciona con el siguiente segmento de código. 

 

char[] textoauxiliar; 
                if (textBox3.Text.Length < 8) { textBox3.Text = "0" 
+ textBox3.Text; } 
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                textoauxiliar = textBox3.Text.ToCharArray(); 

 

 Se observa primero si la cadena actual tiene menos de 8 caracteres, si los tiene 

se anexa un cero a la cadena, obsérvese que ahora se maneja el número como una 

cadena puesto que las siguientes operaciones lo requieren. 

 

horamax = Int32.Parse(DateTime.Now.Hour.ToString()); 
minmax = Int32.Parse(DateTime.Now.Minute.ToString()); 
 
for (t = 0; t < 8; t++) { 
 
if (textoauxiliar[t] == '9') { aux = 9; } 
                    if (horamax >= 0 && horamax < 1) { 
textoauxiliar[t] = diccionario1[aux]; } 
 

 Hasta este punto queda estandarizado el valor sobre el cual se creará la llave 

dinámica , véase que se tienen dos variables importantes en el segmento de código 

que se muestra en la parte superior, “horamax” y “minmax” las cuales poseen un 

valor entero de la hora y el minuto actual respectivamente. Estos dos valores sirven 

para poder seleccionar de manera semialeatoria que segmento de código se ha de 

procesar. 

  El ciclo mostrado, está hecho para recorrer las condiciones 8 veces , por las 8 

posiciones que tiene la cadena a transformar , una vez dentro del ciclo se pregunta si 

el caracter en la posición actual corresponde a una coincidencia numérica , si esta es 

cierta, se asigna un valor que se usará para decidir qué posición de un diccionario 

predefinido se utilizará para sustituir este caracter, antes de proseguir debe quedar 

claro que el diccionario que se usará queda definido por la hora o minuto actual. Esta 

sustitución corresponde a la hora. 

 El diccionario es una tabla de sustitución primitiva donde se establecen 

valores en secuencias diferentes, debajo se muestra el código de una de ellas. 

 

  //designacion de los diccionarios 
char[] diccionario1 = { '1', '2', '3', '4', '5', '6', '7', '8', '9' 
,'0' }; 

 

 Ahora se realiza una suma al valor total para evitar que en la siguiente 

sustitución de diccionarios se lleguen a contrarrestar, por lo cual se anexó el siguiente 

código. 
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int mikimouse = Int32.Parse(textBox3.Text); 
                mikimouse = mikimouse + diaanio + dianormal + year + 
horamax ; 
                textBox3.Text = mikimouse.ToString(); 
                if (textBox3.Text.Length < 8) { textBox3.Text = "0" 
+ textBox3.Text; } 
                textoauxiliar = textBox3.Text.ToCharArray(); 

 

 La primera variable declarada en la línea de código toma el valor de la llave y 

se le anexa el día en el año actual en valor numérico, el día del mes, el año y por 

último la hora actual. 

 Una vez realizada la primera sustitución con diccionarios y el anexo de la 

nueva variable conteniendo hora, día  y año, se debe asegurar que entre los 

movimientos realizados no se pierda información como antes, por lo cual se 

realizaron los segmentos de códigos antes mencionados para agregar a la cadena un 

“0” en caso de ser necesario. 

  Se proseguirá con una segunda sustitución de la cadena con los diccionarios 

pero ahora en base a los minutos  y es realizada de manera idéntica al proceso 

anterior. 

 Para terminar el proceso de creación de la llave dinámica se debe corroborar 

que no sea posible identificar el siguiente número a generarse por lo cual se realizan 

unas transposiciones a la llave formada, debajo se muestra esta transposición. 

 

//transposicionamos 
                textoauxiliar = textBox3.Text.ToCharArray(); 
                textBox3.Text = textoauxiliar[6].ToString() + 
textoauxiliar[3].ToString() + textoauxiliar[2].ToString() + 
textoauxiliar[7].ToString() + textoauxiliar[4].ToString() + 
textoauxiliar[1].ToString() + textoauxiliar[5].ToString() + 
textoauxiliar[0].ToString(); 
 
 Se cambian de lugar los valores ya antes sustituidos,  esta operación de 

transposición es realizada un total de 3 veces. 

 El simulador de la llave dinámica (Figura 12) muestra cómo se comparó entre 

distintos algoritmos para la selección del más apto, en las cajas con barras de 

desplazamiento es donde se van almacenando volátilmente las llaves en base al 

tiempo para después ser comparadas para hallar igualdad, este mismo algoritmo está 

corriendo en la aplicación para de esta manera garantizar la generación de un mismo 

número. 
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Figura 12 Simulador del generador de llave dinámica. 

 

Generador de contraseñas 

 Se continuó con el generador de contraseñas que se describirá enseguida. 

Para la generación de contraseñas personalizadas que puede proporcionar la 

aplicación  se tomaron recomendaciones del libro del autor Mark Burnett [39]. 

 Para generar una contraseña personalizada se toma en cuenta  la cantidad de 

mayúsculas requeridas por el usuario en una variable, que será representada por “j”, 

una vez tomado el valor se pregunta si la cantidad de mayúsculas es igual a la 

condición marcada, para lograr una mejor comprensión del procedimiento se puede 

observar el siguiente segmento de código. 

 

for (int j = 0; j < mayusculas;j++ ) 
                { 
                    if (j == 0) { pos1 = r.Next(0,longitud-1); } 
                    if (j == 1) {  
                        do{ 
                            pos2 = r.Next(0,longitud-1);  
                        }while(pos2==pos1); 
                        } 

 
  Se puede observar que dependiendo de la cantidad de mayúsculas se crean 

posiciones reservadas a lo largo de la longitud máxima de la cadena o contraseña que 

se requiere, esto se  logra haciendo que una variable  seleccione un valor desde “0” 

hasta la longitud -1 de forma aleatoria. 

 Se podrá observar que la otra condición donde “j==1” es exactamente la 

misma operación, sin embargo, nótese que se compara esa posición con la que se 
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seleccionó anteriormente, esto para evitar que se seleccione una misma posición más 

de 1 vez. 

 De igual manera se tiene que los caracteres especiales que se decidieron 

anexar a la contraseña serán elegidos por igual, además de confirmar que las 

posiciones que se seleccionen no se traslapen con las mayúsculas.  

 Cabe mencionar que hasta este punto no se ha determinado el caracter que se 

ha de introducir en la cadena sino solo el punto en que será insertado. 

 Posteriormente, ya que se han seleccionado las posiciones que ocupará cada 

caracter se implementó la siguiente línea de código. 

 
//crea un ciclo para llenar la cadena completa 
for (int y = 0; y < longitud; y++) 
               { 
                    //das un limite a los números que puede generar 
                   aleatorio = r.Next(18); 
                   if (y == pos11 && especiales > 0 || y == pos12 && 
especiales > 1 || y == pos13 && especiales > 2 || y == pos14 && 
especiales > 3 || y == pos15 && especiales  > 4 || y == pos16 && 
especiales > 5 || y == pos17 && especiales > 6 || y == pos18 && 
especiales > 7 || y == pos19 && especiales > 8) 
 

 Aquí se tiene cómo se rellena la cadena que termina siendo la contraseña 

requerida anexando desde la posición “0” hasta la totalidad de la longitud -1. 

 Nótese que se tiene una línea de código fundamental que se llama aleatorio, 

este valor es el que determinará qué curso de acción tomará una vez entrado al 

segmento principal. 

 La condición “if y == pos11 …” sirve para identificar si la posición a rellenar 

tiene coincidencia con alguna posición seleccionada para los caracteres especiales, 

ahora con ello se  tiene el siguiente segmento. 

 

int ok=0; 
        do{ 
           teraaleatorio =r.Next(11); 
            //si es un arroba----> 
             if (teraaleatorio == 0)  
              {  
                 if (radioarroba.Checked == false) 
                    { 
                        ok = 1; 
      muestracontratextbox.Text = muestracontratextbox.Text + "@"; 
                     } 
               } 
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 Si las condiciones anteriores se cumplieron, las siguientes operaciones darán 

paso a lo siguiente, se tiene una variable “ok” al cual se le ha dado el valor de “0”, 

esto con el fin de obligar un resultado exitoso, como observará se creó una variable 

“teraaleatorio” la cual es aleatoria en el valor que toma, pero esos valores están dados 

desde “0” hasta “11”, esos valores son las distintas opciones de caracteres especiales y 

una vez seleccionado se anexa el caracter a la cadena. 

 Este mismo procedimiento se aplica a las mayúsculas, sin embargo se tienen 

dos diferentes valores aleatorios en vez de uno, esto debido a que las diferentes 

opciones de caracteres están seccionadas en bloques y cada bloque puede seleccionar 

aleatoriamente uno de sus miembros.  

Debajo se muestran los valores y como se aplicó a esta regla. 

 

microaleatorio = r.Next(6); 
        switch (microaleatorio)    { 
 case 0:       {       picoaleatorio = r.Next(0, 3); 
                   if (picoaleatorio == 0) { 
muestracontratextbox.Text = muestracontratextbox.Text + "P"; } 
                   if (picoaleatorio == 1) { 
muestracontratextbox.Text = muestracontratextbox.Text + "Q"; } 
                    if (picoaleatorio == 2) { 
muestracontratextbox.Text = muestracontratextbox.Text + "N"; } 
                    if (picoaleatorio == 3) { 
muestracontratextbox.Text = muestracontratextbox.Text + "O"; } 
                                }break; 
 

 En el código que se mostró se puede observar como “microaleatorio” es el 

valor aleatorio destinado a seleccionar qué sección de código se va a ejecutar y  

dentro de éste, un segundo valor aleatorio guardado en la variable “picoaleatorio” se 

encarga de seleccionar al individuo dentro del segmento. Para finalizar, todas las 

posiciones que no entran dentro de las posiciones elegidas para mayúsculas y 

caracteres especiales serán administradas por el siguiente segmento de código. 

 

switch(aleatorio ) 
   { //siguiente caso 
    case 0: 
     { 
        minialeatorio = r.Next(0,1); 
                            
if(minialeatorio==0){muestracontratextbox.Text=muestracontratextbox.
Text + "4";} 
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if(minialeatorio==1){muestracontratextbox.Text=muestracontratextbox.
Text + "5";} 
    } 
    break; 
 

 Aquí es donde aplica la variable aleatoria “aleatorio” que se usa para 

seleccionar una sección de caracteres a elegir y dentro del mismo se tiene una segunda 

variable aleatoria preparada para seleccionar un individuo dentro de la sección. 

 

Implementación del algoritmo de cifrado AES 

Continuando se implementó el cifrado AES, esto después de la creación de la 

aplicación para evitar tener errores ajenos a la implementación del algoritmo de 

cifrado. 

 Se logró implementar el algoritmo AES con una longitud de llave de 128 bits 

aceptando una cadena de 16 caracteres acomodados en un bloque de 128 bits, donde 

son cifrados en 10 rondas donde cada una de ellas consta de 4 funciones, de las cuales 

9 son completas y la última es especial en la cual se omite una función.  

 Más adelante se muestran las funciones principales aplicadas para el proceso 

de encriptación las cuales se explican brevemente mostrando código para su mejor 

comprensión. 

 Originalmente el proceso de encriptación solo comprende de un bloque de 128 

bits y esto limita al usuario a  introducir solo 16 caracteres, entonces para minimizar 

esta limitación se dejó una longitud de cadena de 32 caracteres sin alterar al tamaño 

del bloque original, para esto se creó una función llamada cortar_cadena la cual es 

llamada antes del proceso de encriptación  

 

for (int rr = 1; rr < 11; rr++) 
     { 
         cortar_cadena(elementos[rr]); 
         elementos[rr] = ""; 
         for (int yy = 0; yy < 2; yy++) 
           { 
             convertidor_cadena_hexa(cad1[yy]); 
             rijndaelEncrypt(A, exp); 
             elementos[rr] = elementos[rr] + cad; 
           } 
    } 
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 que recibe la cadena a cortar, se calcula la longitud de la cadena y se pasa a un 

arreglo de caracteres, se inicia un ciclo iterativo hasta llegar a 32, se realiza una 

comparación para determinar si la cadena es mayor a o igual a 16 o menor a 16 .  

 

string[] cortar_cadena(string elemento) 
        { 
            cad1[0] = ""; 
            cad1[1] = ""; 
            string cadenacompleta = elemento; 
            int longcadena = elemento.Length; 
            char[] cadena = cadenacompleta.ToCharArray();          
            for (int x = 0; x < 32; x++) 
            { 
                if (x >= 16) 
                { 
                    if (x >= 16 && x < longcadena) { cad1[1] = 
cad1[1]      + cadena[x]; } 
                } 
                if (x < 16 && x < longcadena) { cad1[0] = cad1[0] + 
cadena[x]; } 
            } 
            return cad1; 
        } 
 

 Finalizando esta iteración regresará la cadena seccionada en dos, donde cada 

una de ellas pasará por todo el proceso de encriptación, después de que pasen por este 

proceso se unirán las dos en una misma cadena. Cabe señalar que cuando una cadena 

no rebasa o es igual a 16 caracteres, los espacios restantes quedan vacíos sin afectar el 

proceso. Para la etapa de desencriptación se sigue un proceso similar por lo cual ya no 

será mencionado. 

 El proceso de encriptación comienza desde que es introducida la cadena a 

cifrar, la cual pasa por un proceso de varias transformaciones comenzado por pasarla 

a un arreglo de caracteres, donde cada uno de ellos se convertirá a su valor en decimal 

para después ser pasados a formato hexadecimal y por último convertirlos a bytes 

para ser guardados en un arreglo del mismo tipo que luego será pasado a la matriz ‘a’ 

para poder iniciar el proceso de encriptación. 

 

     string hexOutput=""; 
            string[] arreglo = new string[16]; 
            string cad = "";           
            byte[] state = new byte[16]; 
            char[] values = cadena.ToCharArray();          
            foreach (char c in values) 
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            { 
                int value = Convert.ToInt32(c); 
                hexOutput = String.Format("{0:X}", value); 
                arreglo[i] = hexOutput; 
                cad = cad + hexOutput; 
                state[j / 2] = Convert.ToByte(cad.Substring(j, 2), 
16); 
                i++; 
                j += 2;              
            } 
 

  La etapa de cifrado consta de 10 rondas donde  9 de ellas llevan cuatro 

operaciones las cuales son sustitución, desplazamiento de filas, mezclado de columnas 

y adición de la clave, las cuales son aplicadas a la matriz de estado de 4x4 la cual 

lleva por nombre ‘a’. A todas las funciones se les pasa la matriz ‘a’ a la cual se le 

están realizando las operaciones anteriores. 

 
int rijndaelEncrypt(byte[,] a, byte[] rk) 
        { 
             
            KeyAddition(a, exp, 0); 
            for (r = 1; r < ROUNDS; r++) 
            { 
                Substitution(a); 
                ShiftRow(a); 
                MixColumn(a); 
                KeyAddition(a, exp, r); 
            } 
            Substitution(a); 
            ShiftRow(a, 0); 
            KeyAddition(a, exp, 10); 
            return 0; 
        } 
 

 La función keyAddition aparte de recibir la matriz también recibe como 

parámetro el vector exp que contiene la expansión de la llave para cada una de las 

rondas. La operación que se realiza es una suma  XOR de cada uno de los elementos 

de la matriz con la extensión de la llave (en este caso w). 

      

        void KeyAddition(byte[,] a, byte[] exp, int BC) 
        { 
            int i; 
            int w; 
            for (i = 0; i < 4; i++) 
            { 
                w = exp[(BC * 4) + i]; 
                a[i, 0] = (byte)(a[i, 0] ^ ((w >> 16) & 0xff)); 
                a[i, 1] = (byte)(a[i, 1] ^ ((w >> 8) & 0xff)); 
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                a[i, 2] = (byte)(a[i, 2] ^ ((w >> 4) & 0xff)); 
                a[i, 3] = (byte)(a[i, 3] ^ (w & 0xff)); 
             

 La función que realiza la sustitución (Substitution) recibe como parámetros la 

matriz ‘a’, la variable BC (Numero de columnas del bloque de la llave) su proceso lo 

hace tomando en cuenta la posición en que se encuentre ‘a’, la sustitución se hace por 

lo que se encontró en el vector S (vector de sustitución de 255 posiciones predefinido 

tipo byte en formato hexadecimal) de la posición de ‘a’. 

 

void Substitution(byte[,] a, byte[] box, byte BC) 
        { 
            int i, j; 
            for (i = 0; i < 4; i++) 
                for (j = 0; j < BC; j++) 
                    a[i, j] = S[a[i, j]]; 
        } 

 

 La función de desplazamiento de filas  realiza un corrimiento a la izquierda, 

guardando en una variable temporal el valor de la posición a ser reescrito, el número 

de desplazamientos depende del número de fila que se encuentre, la única fila que no 

tendrá movimiento es la primera, a partir del siguiente renglón se hará un corrimiento 

a la izquierda, y se irá sumando un corrimiento hasta llegar a la fila 4 con un total de 

corrimiento de 3. 

 

void ShiftRow(byte[,] a, byte BC) 
        { 
            byte[] tmp = new byte[4]; 
            int i, j, k; 
            for (j = 1; j < 4; j++) 
            { 
                for (i = j; i == 1; i--) 
                { 
                    k = a[j,0]; 
                    a[j,0] = a[j,1]; 
                    a[j,1] = a[j,2]; 
                    a[j,2] = a[j,3]; 
                    a[j,3] = (byte)(k); 
                } 
            } 
        } 
 
 

La función que se encarga de hacer la mezcla de las columnas, combina cada columna 

de la matriz sobre la que estamos trabajando. 
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        void MixColumn(byte[,] a, byte BC) 
        { 
            int i, j; 
            byte[,] b = new byte[4, 4]; 
            for (j = 0; j < BC; j++) 
                for (i = 0; i < 4; i++) 
                    b[i, j] = (byte)(mul(2, a[i, j]) ^ mul(3, a[(i + 
1) % 4, j]) ^ a[(i + 2) % 4, j] ^ a[(i + 3) % 4, j]); 
            for (i = 0; i < 4; i++) 
                for (j = 0; j < BC; j++) 
                    a[i, j] = b[i, j]; 
        } 
} 
        } 
 
 

 La función de expansión de la llave (rijndaelKeySched) recibe como 

parámetros la clave de cifrado k con una longitud de 128 bits o lo que es igual a 16 

caracteres  y el vector de expansión exp, se empieza por copiar a la variable exp los 

valores que conforman la llave original de cifrado contenidos en k. Luego dentro del 

ciclo while se generan las llaves para cada una de las rondas a partir de la clave 

principal mientras j sea menor al número de posiciones de la operación Nb * (Nr + 

1), en caso de que la posición del vector sea un número múltiplo de 4 se sigue un 

procedimiento especial. La obtención de las llaves se realiza haciendo uso de 

funciones como RotWord, que es una rotación del byte más arriba de la columna, 

SubWord que es la sustitución de byte, de acuerdo a la tabla de sustitución S. 

 

void rijndaelKeySched(byte[] k, byte[] exp) 
        {             
            int i; 
            int Nb, Nk, Nr; 
            Nb = Nk = 4; 
            Nr = 10; 
            for (i = 0; i < 16; i++) 
            { 
                exp[i] = k[i]; 
            } 
            int j = Nk; 
            while (j < Nb * (Nr + 1)) 
            { 
                int temp = exp[j - 1]; 
                if (j % Nk == 0) 
                    temp = SubWord(RotWord(temp)) ^ rcon[j / Nk]; 
               else if (Nk > 6 & j % Nk == 4) 
                   temp = SubWord(temp); 
                exp[j] = (byte)(exp[j - Nk] ^ temp); 
                j = j + 1; 
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            } 
        } 
  

 Para el proceso de desencriptación se llevan a cabo las operaciones contrarias 

en cada una de las funciones anteriormente explicadas. A continuación se mostrará el 

proceso general de descifrado. Para comenzar la etapa de descifrado, la función 

comienza por recibir la matriz con la información, al igual que la clave de descifrado 

ambas son de tipo byte, este proceso se realiza en orden inverso al de cifrado, y con 

solo 3 operaciones, comenzando por la función de adición de la clave, seguida de la 

sustitución inversa, y el desplazamiento de las filas en orden inverso (a la derecha), 

cabe recordar que en la etapa de cifrado el orden de las funciones era inverso, 

comenzando por la última ronda y yendo en orden descendente hasta la primera. A 

partir de la ronda 9 hacia abajo  se realizan las cuatro operaciones inversas a las de 

cifrado hasta obtener el texto plano. 

 

int rijndaelDecrypt(byte[,] a, byte[] rk) 
        { 
            int r; 
            byte BC = 4; 
            int ROUNDS = 10; 
 
            KeyAddition(a, exp, 10); 
            InvSubstitution(a, Si, BC); 
            InvShiftRow(a, 1, BC); 
 
 
            for (r = ROUNDS - 1; r > 0; r--) 
            { 
                KeyAddition(a, exp, r); 
                InvMixColumn(a, BC); 
                InvShiftRow(a, 1, BC); 
            } 
            KeyAddition(a, exp, 0);         
            return 0; 
        } 

 

 Continuando con encriptación se mencionarán algunas funciones que fueron 

necesarias para que el proceso de desencriptación funcione correctamente. 

Se creó la función caracter_bytes que recibe la cadena cifrada tipo string, la cual está 

en formato hexadecimal, un arreglo de caracteres tipo char es llenado con la cadena  

recibida, cada uno de estos es comparado con cada uno de los caracteres en 

hexadecimal con la finalidad de transformar las letras a su equivalente en número y 
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así pasarlos a  su valor decimal. Después se convierten a bytes y son guardados en una 

matriz para su posterior descifrado. 

 

void caracter_bytes(string cadena) 
        { 
            byte[,] b = new byte[4, 4]; 
            byte[] state = new byte[16]; 
            int cont=0; 
            cad = ""; 
            byte[] megaux = new byte[32]; 
            int dist = cadena.Length; 
            char[] gran = cadena.ToCharArray(); 
            Double suma = 0; 
            int contador = 0; 
            for (int n = 0; n < dist; n = n + 2) 
            { 
                suma = 0; 
                for (int u = 2; u > 0; u--) 
                { 
                    int huye = 0; 
                    if (gran[n + u - 1] == '0') { huye = 0; } 
                    if (gran[n + u - 1] == '1') { huye = 1; } 
                    if (gran[n + u - 1] == '2') { huye = 2; } 
                    if (gran[n + u - 1] == '3') { huye = 3; } 
                    if (gran[n + u - 1] == '4') { huye = 4; } 
                    if (gran[n + u - 1] == '5') { huye = 5; } 
                    if (gran[n + u - 1] == '6') { huye = 6; } 
                    if (gran[n + u - 1] == '7') { huye = 7; } 
                    if (gran[n + u - 1] == '8') { huye = 8; } 
                    if (gran[n + u - 1] == '9') { huye = 9; } 
                    //-------------------- 
                    if (gran[n + u - 1] == 'A') { huye = 10; } 
                    if (gran[n + u - 1] == 'B') { huye = 11; } 
                    if (gran[n + u - 1] == 'C') { huye = 12; } 
                    if (gran[n + u - 1] == 'D') { huye = 13; } 
                    if (gran[n + u - 1] == 'E') { huye = 14; } 
                    if (gran[n + u - 1] == 'F') { huye = 15; } 
                    Double compa = Math.Pow(16, 2 - u) * huye; 
                    suma = suma + compa; 
                    byte auxixi = (byte)suma; 
                    megaux[n / 2] = auxixi; 
                } 
                contador = contador + 2; 
            } 
            cont = 0; 
            for (int x = 0; x < 4; x++) 
                for (int y = 0; y < 4; y++) 
                { 
                    A[x, y] = megaux[cont]; 
                    cont += 1; 
                } 
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 Durante el proceso de  desencriptación se encontraron los siguientes 

problemas: 

 Cuando la cadena introducida era menor al tamaño de la matriz, estos se 

rellenaban con 0, y al momento de la desencriptación mostraba el texto original, pero 

los espacios faltantes por llenar los reemplazaba por el caracter ‘/0’ para lo cual se 

creó una función que limpiara la cadena de estos caracteres innecesarios. 

 La función limpieza recibe la cadena a limpiar en una variable, cada uno de 

los caracteres será capturado en un arreglo de tipo char, se inicia un ciclo for en el 

cual hay una condición que evaluará a partir de qué posición se encuentra el caracter 

‘/0’, entonces se volverá a capturar la cadena pero solo hasta la posición anterior de 

donde se encontró el caracter innecesario. 

 

string limpieza(string grantoro) 
        {        
                char[] granvaca2 = grantoro.ToCharArray(); 
                int bandera = 0; 
                for (int x = 0; x < 32; x++) 
                   { 
                        if (granvaca2[x] == '\0') 
                           { 
                             bandera = x; 
                             x = 32; 
                            } 
                    } 
                if (bandera == 0) { bandera = 32; } 
                grantoro = ""; 
                for (int x = 0; x < bandera; x++) 
                      { 
                         grantoro = grantoro + granvaca2[x]; 
                      } 
                            return grantoro; 
        } 

 

 Otro problema fue que al estar encriptado en formato hexadecimal se tenía la 

idea de que se estaba guardando con el siguiente formato: anteponiendo ‘0’ y luego el 

número en hexadecimal, sin embargo el proceso que se utilizaba lograba generar uno 

solo caracter,  por lo cual se decidió hacer una comparación manual y asignarle el 

formato hexadecimal correcto. 

 

for ( i = 0; i < 4; i++) 
                for ( j = 0; j < 4; j++) 
                { 
                    hexOutput = String.Format("{0:X}", A[i, j]); 
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                    arreglo[cont] = hexOutput; 
                    if (A[i, j] == 0) { hexOutput = "00"; } 
                    if (A[i, j] == 1) { hexOutput = "01"; } 
                    if (A[i, j] == 2) { hexOutput = "02"; } 
                    if (A[i, j] == 3) { hexOutput = "03"; } 
                    if (A[i, j] == 4) { hexOutput = "04"; } 
                    if (A[i, j] == 5) { hexOutput = "05"; } 
                    if (A[i, j] == 6) { hexOutput = "06"; } 
                    if (A[i, j] == 7) { hexOutput = "07"; } 
                    if (A[i, j] == 8) { hexOutput = "08"; } 
                    if (A[i, j] == 9) { hexOutput = "09"; } 
                    if (A[i, j] == 10) { hexOutput = "0A"; } 
                    if (A[i, j] == 11) { hexOutput = "0B"; } 
                    if (A[i, j] == 12) { hexOutput = "0C"; } 
                    if (A[i, j] == 13) { hexOutput = "0D"; } 
                    if (A[i, j] == 14) { hexOutput = "0E"; } 
                    if (A[i, j] == 15) { hexOutput = "0F"; } 
                    cad = cad + hexOutput; 
                    cont++; 
                }          
            return 0; 
        } 
 

Llaves de encriptación 

 Parte esencial del proyecto es como se generan las llaves básicas de 

encriptación para el sistema, cabe mencionar que se utilizan básicamente dos estilos. 

 El primero de ellos genera la llave estática del sistema, por otro lado, el otro 

estilo permite generar una contraseña personal para cada usuario basándose en su 

información de inicio de sesión, tales como: usuario, contraseña, número de serie de 

token y número de usuario. 

 Ambos estilos tienen el mismo proceso, lo único que los diferencia son los 

datos proporcionados al proceso. 

 En el siguiente segmento de código se observa que se toman posiciones 

estáticas dentro de los datos, esto hasta llegar a 16 caracteres reunidos. 

 

char[] aux = textBoxnombre.Text.ToCharArray(); 
 textBox4.Text=aux[1].ToString()+aux[0].ToString()+aux[5].ToString() 
+ aux[7].ToString(); 
            multi = textBox4.Text; 
            textBox4.Text = ""; 
            aux = textBoxcontrasena.Text.ToCharArray(); 
 textBox4.Text=aux[3].ToString()+aux[7].ToString()+aux[6].ToString() 
+ aux[3].ToString(); 
            multi = multi + textBox4.Text; ; 
            textBox4.Text = ""; 
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 El código muestra que se recolectan los datos de nombre de usuario, 

contraseña e incluso de número de serie del token por lo cual se vuelve única. 

 Una vez hecho esto se realiza una transposición a la cadena creada para evitar 

se identifique su fuente, esto es realizado un total de 2 veces. El código debajo lo 

muestra. 

 

aux = textBox4.Text.ToCharArray(); 
            textBox4.Text = aux[14].ToString() + aux[5].ToString() + 
aux[0].ToString() + aux[6].ToString() + aux[12].ToString() + 
aux[1].ToString() + aux[13].ToString() + aux[4].ToString() + 
aux[7].ToString() + aux[2].ToString() + aux[9].ToString() + 
aux[10].ToString() + aux[3].ToString() + aux[8].ToString() + 
aux[11].ToString() + aux[15].ToString(); 
            multi = textBox4.Text; ; 
 

 Ya que se ha realizado este proceso se deberá transformar a byte todos los 

segmentos de la cadena para que de esa manera se logre cifrar correctamente, el 

código siguiente demuestra el proceso. 

 

byte[] fuerza = new byte[16]; 

            aux = textBox4.Text.ToCharArray(); 
            for (int x = 0; x < 16; x++) 
            { 
                fuerza[x]=(byte)(aux[x]); 
                MessageBox.Show(fuerza[x].ToString()); 
            } 
 

 El proceso mostrado en la parte superior almacena la totalidad de la cadena en 

forma de byte. 

 Se implementó el algoritmo de la llave dinámica en la aplicación, probando las 

dos en conjunto se logró tener acceso a ella, concluyendo así la aplicación. 

 

3.4 Recolección de información 

 Con el cifrado, se comprobó directamente en la base de datos comparándolo 

con los resultados proporcionados por la aplicación auxiliar “encriptación 2” que fue 

la primera que se desarrolló  para poder implementar el algoritmo AES.  

Los resultados alcanzados por el token se cotejaron con una lista que mostraba todas 

las llaves dinámicas que se han generado mientras esté corriéndose. 
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 Se aplicó una cláusula donde se especifican los términos y condiciones que 

rigen el sistema desarrollado. Para mayor información consultar manual de usuario 

pp.5. 

 En el siguiente capítulo se mostrarán resultados obtenidos después de la 

implementación del proyecto. 
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Capítulo 4. Resultados de la investigación 

A continuación se presentarán muestras de los resultados obtenidos durante el 

desarrollo del proyecto “Password Master Control” así como el fruto de encuestas 

realizadas a personas ajenas al proyecto. 

 

4.1 Presentación de resultados 

A continuación se muestra un registro real contenido en la base de datos del sistema 

llenado con datos auténticos. (Figura 13). 

 

 

 

 

 

 

 

     

Figura 13 Registro real de usuario 

 En la siguiente tabla se mostrará la información cifrada y en texto plano 

contenida en la tabla de login correspondiente al usuario registrado en la imagen 

anterior. 

 

Asignación Texto en claro Texto cifrado 

Usuario Master-

jon2706 

612F0D5F36DF1C3BDC10202680420AE33636

4F8E36366BA03636C0843636D460 

Contraseña elperroesazul 00B43479FB39C29B4F80807448D04EE536364

F8E36366BA03636C0843636D460 

Numero de 

usuario 

1502 BAD5755B11CEA81C4AE21789749A8B71363

64F8E36366BA03636C0843636D460 

Tabla 2 Texto en claro con su correspondiente cifrado 
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 A continuación se muestra como se aplicó el uso de la llave dinámica en el 

inicio de sesión de la aplicación (Figura 14). Si el llenado de información es 

incorrecto se le notificará de la siguiente manera. 

 

 

 

 

 

 

 

Figura 14 Mensaje de error de número de token. 

 Por otro lado si la información es correcta se  notificará mostrando un mensaje 

de bienvenida con el nombre de pila en la pantalla (Figura 15). 

 

 

 

 

 

 

 

Figura 15 Mensaje de bienvenida de inicio de sesión. 

El token por sí solo no constituye un método por el cual puedan entrar a la cuenta, si 

no  poseen un usuario y contraseña adecuados para ese número de token, ya que cada 

token es creado individualmente bajo los parámetros anteriormente mencionados.        

4.2 Análisis e interpretación de resultados 

 Se realizó una encuesta donde se tomaron 10 sujetos de estudio con diferentes 

aptitudes, a los cuales se les presentó el producto de la investigación. Las preguntas 

realizadas fueron las siguientes: 
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1-¿El sistema le pareció fácil de usar? ¿Por qué? 

 

2- ¿Le será de utilidad el uso del sistema? ¿Por qué? 

 

3-¿Conoce otros sistemas que ayuden a la administración de sus contraseñas? 

¿Cuáles?  

Si su respuesta es no pase a la pregunta 5 

 

 

4-¿En comparación con las otras en el mercado, cuál le parece mejor? ¿Porque? 

 

5-¿Cuál fue su experiencia con la utilización de la llave dinámica? 

 

6-¿Cómo califica el nivel de seguridad aplicado en el sistema? 

 

De las cuales se obtuvieron los siguientes resultados: 

 Contestando a la pregunta uno, al 80% de la población encuestada le pareció 

que el sistema es fácil de utilizar, ya que se tornaba sencillo, concreto, accesible y no 

da lugar a posibles confusiones. 

 

 En respuesta a la pregunta dos, se tuvo una aceptación de un 80% debido 

principalmente al hecho de que los encuestados manejaban gran cantidad de 

aplicaciones entre las cuales están: cuentas de redes sociales, correos electrónicos, 

videojuegos, y cuenta bancarias, etc.  

  

 La pregunta 3 vino a  dar cuenta que la gente no está familiarizada con este 

tipo de aplicaciones ya que solo un 40% ha estado en contacto con este tipo de 

sistemas, por ende recurren a métodos rudimentarios para administración de su 

información.  Algunos de estos métodos consisten en poner la misma contraseña a 

aplicaciones que ellos consideran de bajo riego, otros utilizan el celular como su post-

it en el cual tienen guardadas sus contraseñas, estos son solo algunos métodos de 

administración utilizados. 
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 Quienes contestaron a la pregunta número 4 coincidieron que es mucho más 

sencillo y cómodo utilizar Password Master Control porque está diseñado para 

cumplir el propósito de mantener seguras y accesibles sus contraseñas. 

 

 En la pregunta 5 sobre la llave dinámica un 70% contesto que no conocía lo 

más mínimo sobre este dispositivo ni su propósito en el sistema. Por lo cual se les 

comentó la función del token y que es utilizado ampliamente en transacciones 

bancarias. 

 

 La explicación anterior dio pie a que consideraran más seguro el sistema por la 

implementación del token, esto contesta la pregunta 6.  

Finalmente se muestra una gráfica  donde se aprecian los porcentajes anteriormente 

comentados (Figura 16). 

 

 

 

 

 

 

 

 

  

 

 

 

Figura 16 Resultado de la encuesta realizada.
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Capítulo 5. Discusiones, conclusiones y recomendaciones 

El proyecto fue desarrollado exitosamente y que ha cumplido con las 

expectativas planteadas al inicio de la investigación.  A continuación se describe 

brevemente los resultados en base a las preguntas de investigación originales, a los 

objetivos planteados y se mencionan algunas mejoras que se pueden lograr en futuras 

versiones o en otros proyectos de investigación que estén basados en los resultados. 

 

5.1 Con respecto a las preguntas de investigación 

Contestando a la primera pregunta de investigación, en la cual se planteó ¿de 

qué forma es posible mejorar la seguridad de las carteras de contraseñas al utilizar 

como medio de seguridad adicional una llave dinámica (token)?.. En el inicio de 

sesión se logró mejorar la seguridad de la aplicación debido a la inclusión del método 

de autentificación (usuario/contraseña) y al dispositivo de  llave dinámica que tiene un 

cambio constante, ya que su seguridad radica en que cada llave generada solo es 

válida por un corto periodo de tiempo antes de que vuelva a cambiar. La mejora 

aumenta el grado de dificultad para el acceso no-autorizado a la cuenta, ya que 

aunque se tenga el usuario y contraseña no es posible tener acceso a la información 

sin este dispositivo. 

 Respondiendo a la segunda pregunta de investigación la cual cuestiona… ¿qué 

aspectos cambiarían al implementar la llave dinámica al comparar la aplicación con 

otras en el mercado?  Entre los aspectos encontrados se identificó que la forma de 

autentificación es más completa, ya que no solo consta de los ya comunes usuario y 

contraseña, sino que se anexó un espacio adicional donde se pide un tercer dato de 

autentificación que es proporcionado por la llave dinámica, la cual es única para cada 

usuario. 

 

5.2 Con respecto al objetivo de la investigación 

Se logró desarrollar una aplicación en la cual se implementó un algoritmo de 

encriptación (AES) para protección de datos, además la aplicación funciona en 

conjunto con un simulador de llave dinámica única para cada usuario. La conjunción 

de estas dos tecnologías provee mayor grado de seguridad y privacidad en el 
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resguardo de la información. Además, para proveer al usuario una fácil 

administración de su información se anexó a la aplicación una herramienta que 

permite generar contraseñas personalizadas así como el diseño de una interfaz sencilla 

a manera de facilitar al usuario, en medida de lo posible, el aprendizaje y la 

interacción o navegación con el sistema, por lo cual se puede dar por cumplido el 

objetivo fijado al inicio del proyecto. 

 

5.3 Recomendaciones para futuras investigaciones 

 Al presente proyecto se le pueden hacer mejoras a futuro tales como: 

• Para que el producto sea utilizado en forma real por los usuarios se requiere 

crear la infraestructura para que sea implementado en un servidor web, no 

solamente simulado en un localhost. 

• La implementación de otra versión con una interfaz para un ambiente móvil, 

lo cual permitirá que la aplicación esté accesible desde cualquier dispositivo 

con acceso a Internet.  

• Incluir la redirección a la página solicitada y el llenado del inicio de sesión 

desde la aplicación. 

• Aumento de la longitud de la llave de encriptación de 128 bits a 192 o 256 

bits. 

 

 Para finalizar se determinó que “Password Master Control” es un  sistema 

administrador de contraseñas que ha logrado conjuntar, además de los beneficios y 

herramientas de aplicaciones semejantes en el mercado, el uso de una llave dinámica 

en forma de token, lo cual refuerza la seguridad provista por el sistema de 

encriptación utilizado.  
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Apéndices 

La totalidad de los apéndices se encuentran en el CD anexo a este documento con la 

excepción del protocolo de investigación. 

 

 

Anexos 

Índice de anexos contenidos en el CD. 

 

0- Protocolos de Investigación. 

1- Documentación de análisis de requerimientos. 

2- Manual de usuario. 

3- Manual técnico. 

4- Base de datos Password Master Control. 

5- Aplicación Password Master Control. 

6- Aplicación encriptacion2. 

7- Token plus (Simulador de llave dinámica). 

8- Encuestas. 


