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CAPÍTULO 1 

INTRODUCCIÓN 

 

La Jefatura de Operación y Mantenimiento de Cómputo Administrativo (JOMCA) 

es directamente responsable del mantenimiento y de la reparación del equipo de cómputo 

utilizado por el personal de la Universidad Autónoma de Ciudad Juárez (UACJ) para llevar 

a cabo sus labores diarias, convirtiéndose  de esta forma, en una jefatura indispensable para 

el funcionamiento de toda la organización. 

Dada la naturaleza de sus funciones, se hace más que evidente la necesidad de 

contar con una serie de herramientas y tecnologías estandarizadas que le permitan realizar 

su trabajo de manera más rápida y eficiente. 

Para este fin, se había instalado un servidor que ejecutaba Windows Server 2003, 

el cual proveía acceso a una serie de aplicaciones de software para ser usadas por el 

personal de la jefatura durante el desempeño de sus funciones, pero que no cumplía con las 

necesidades que se encuentran dentro del área, ya que contenía material ilegal y era 

vulnerable a todo tipo de amenaza de software, por lo que no era una herramienta lo 

suficientemente confiable para las labores cotidianas. Por lo tanto se buscó una 

estandarización y una mejora en el tiempo de atención a los usuarios, así como también el 

seguir contribuyendo al cumplimiento de la norma ISO 9001 dentro de la UACJ. 

El presente proyecto consiste en la reimplementación de un servidor como 

herramienta auxiliar en la jefatura, solventando varias de las carencias presentes en la 

herramienta actual, y agregando además nuevas características que beneficiarán a la 

jefatura y a su personal, permitiendo un ahorro en costos de operación debido a que se 

utilizará software libre, así como un aumento en la eficiencia mediante el aumento de 
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disponibilidad del servidor. Lo anterior se debe a que los sistemas tipo UNIX son menos 

vulnerables a virus dado que su sistema de permisos no admite que se ejecute código 

malicioso evitando así que el equipo se infecte con virus o malware.  

Aquí se detalla la descripción y la guía para el uso del sistema operativo que 

ejecuta el servidor, así como también de cada una de las herramientas y aplicaciones con las 

que cuenta este, de tal forma que cada uno de los trabajadores de la JOMCA pueda ser 

capaz de hacer la transición a estas herramientas de forma práctica y transparente ya que 

sólo contará con software que tenga licencia para su instalación.  

Se buscará también una alternativa al problema del uso de software sin licencia 

por parte del personal de la jefatura para el cumplimiento de sus tareas, brindando en su 

lugar herramientas de código abierto procedentes en su mayoría del movimiento de 

software libre GNU promoviendo con ello la estandarización de herramientas y 

aplicaciones de software. 
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CAPÍTULO 2 

ANTECEDENTES Y PLANTEAMIENTO DEL PROBLEMA 

 
2.1 Antecedentes 

Existen otros proyectos de titulación dentro de la UACJ que también trataban de 

resolver la problemática presente en la JOMCA, referente al manejo y disponibilidad de la 

información y herramientas de trabajo. En diciembre del 2008, el ingeniero en sistemas 

computacionales Hugo Gerardo López presentó un proyecto que consistía en un servidor de 

archivos montado sobre Windows Server 2003, en donde se hacían disponibles de forma 

centralizada una serie de herramientas cuyo uso era común en la JOMCA, así como los 

programas necesarios que tienen que tener instalados cada computadora, con sus 

correspondientes números de serie. En dicho servidor se almacenaban las imágenes de los 

discos duros de las diferentes computadoras con las que cuenta la universidad, con el fin de 

agilizar el proceso de formateo e instalación del sistema operativo y sus aplicaciones. 

 

Este proyecto, una vez que fue implementado, se convirtió en una herramienta 

muy importante, que permitió satisfacer en mayor o menor medida las necesidades de la 

JOMCA en cuanto a la disponibilidad y manejo de la información, brindándole a los 

técnicos miembros del personal de la jefatura un medio para facilitar sus actividades, 

especialmente las correspondientes a los respaldos de información de los usuarios y a la 

instalación de software en lugares lejanos a las instalaciones de la JOMCA, sin tener que 

estar cargando consigo los medios de instalación de forma física. 

 

Pasado un lapso de tiempo, de aproximadamente medio año luego de la 

implementación de dicho servidor, se comenzaron a presentar una serie de eventos en la 

UACJ, relacionados con la aparición y propagación de software malicioso (virus, adware, 

malware, riskware), que terminó infectando a una gran cantidad de equipos, incluido el 

servidor de archivos de la JOMCA, provocando que este estuviera fuera de servicio con una 

frecuencia bastante elevada y por periodos de tiempo considerablemente prolongados. 
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Lo anterior impactaba directamente al personal de la JOMCA y al tiempo de 

respuesta que se le da a los usuarios, ya que la herramienta que debería ayudar a realizar el 

trabajo, era afectada de igual manera que los equipos a reparar.. 

 

2.2 Planteamiento del problema 

 
Ante la alta incidencia de ataques de software malicioso en la UACJ, todos los 

servidores que ejecutan alguna versión de Windows Server se vuelven víctimas potenciales 

de estos, comprometiendo de esta forma su funcionamiento y, por ende, el servicio que 

proporcionan a un grupo de usuarios.  

En el caso especifico de la JOMCA, se cuenta con un servidor que ejecuta 

Windows Server 2003, edición de 32 bits, que es una herramienta muy importante para el 

desarrollo de las actividades propias de la jefatura y que, debido a su naturaleza y a su uso, 

es frecuentemente afectado por software malicioso, quedando fuera de línea en numerosas 

ocasiones.  

Debido a lo anterior, se requiere la re implementación de este servidor, ejecutando 

una plataforma que sea menos vulnerable a los ataques por software malicioso y que 

ofrezca una tasa de caídas del sistema menor a la ofrecida por Windows Server 2003, con el 

fin de poder ofrecer un servicio más robusto y confiable que permita a la JOMCA seguir 

realizando sus actividades apoyándose con este servidor como herramienta de trabajo. 

 

2.3 Propuesta de Solución  

 
Se le planteó al MATI. José Mucio Leiner Durante, jefe de la JOMCA, la 

posibilidad de cambiar de plataforma de trabajo del servidor a una basada en un sistema 

Unix, que durante décadas ha demostrado ser un sistema por demás robusto y confiable, 

enfocado principalmente a tareas de red, cuyo esquema de permisos hace imposible que sus 

sistemas de archivos resulten vulnerados por software malicioso1,  siendo entonces por esta 

característica, una opción  muy superior a una plataforma basada en Windows Server. 

                                                 
1 Software malicioso.- Programas de computadora que tienen como fin provocar un daño en un sistema, ya 
sea pérdidas de información o daño al sistema en sí. Algunos tienen la capacidad de copiarse y reenviarse a 
otros equipos por sí mismos. 
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A la vez se realiza la sugerencia de recurrir al uso de software de código abierto, 

debido a que presenta ciertas ventajas con respecto del software propietario, entre las que 

podemos destacar: 

 No tiene costo monetario. 

 Existen múltiples y diversas fuentes de documentación para el uso e 

implementación de cada producto de software libre en especifico. 

 Los errores o vulnerabilidades que son detectadas en estos sistemas son raramente 

explotadas, ya que constantemente son revisadas y corregidas las fallas por 

numerosos grupos de personas alrededor del mundo. 

 Su rendimiento puede ser igual e incluso algunas veces superior a sus contrapartes 

de código propietario. 

 Existe una amplia variedad de opciones para la misma función, por lo cual el 

universo disponible para elegir una que satisfaga las necesidades específicas que se 

tengan se vuelve más grande, y por lo tanto, se tienen más posibilidades de 

encontrar la solución ideal. 
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CAPÍTULO 3 

MARCO TEÓRICO 

 

3.1 Introducción 

En este capítulo se describen y definen varios conceptos importantes, cuyo 

conocimiento y comprensión resultan fundamentales para poder llevar a cabo la 

implementación de un servidor de archivos, basado totalmente en software de código 

abierto. Se hablará sobre el software libre y los beneficios que puede traer a las empresas 

que hagan uso de él. 

 

3.2 El software libre o de código abierto 

El software libre o de código abierto es aquel que se encuentra disponible para 

cualquier persona sin un costo de licencia o de uso y cuyo código fuente puede ser 

accedido, revisado o modificado por todo aquel que desee hacerlo. Este tipo de software es 

usado ya en países de la Unión Europea y en algunos de América Latina, ya que así evitan 

gastar en licencias que se requieren con otras compañías y el dinero lo pueden utilizar para 

otros propósitos.  

Este tipo de software también le permite a todo aquel que lo desee el distribuir, ya 

sea en su forma original o con alguna modificación que haya sido realizada en el código 

disponible públicamente. (Free Software Foundation, 2009) 

Esta clase de software tiene su origen en la década de los 80’s por el movimiento 

del software libre (free software movement), sin embargo, en el año de 1998 se decidió 

cambiar el nombre de la iniciativa por el de software de código abierto (Open Source 

Software), ya que resultaba menos ambigua y mejor adaptada al mundo corporativo [2]. 

En su definición se establecen los lineamientos que se requieren para poder 

considerar a una pieza de software como software de código abierto. Ya que, el simple 

acceso al código fuente no resulta suficiente. Estos lineamientos son: 

1. Redistribución libre. 

El esquema de licenciamiento no podrá restringir de ninguna manera que alguna 

individuo distribuya el software, o gane dinero con él, ya sea distribuyéndolo tal 

cual o modificándolo o haciendo que forme parte de un sistema más grande. 
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2. Código fuente 

El código fuente debe de estar siempre disponible para quien quiera hacer uso de él. 

Debe procurarse incluirse una copia del código fuente junto con el compilado del 

software o, al menos proporcionar un lugar de descarga del mismo. 

3. Trabajos derivados. 

El esquema de licenciamiento debe permitir que a partir del software libre puedan 

crearse nuevos proyectos que reutilicen el código fuente del software, y que se 

distribuyan en forma de un nuevo proyecto de código libre o como un programa 

comercial. 

4. Integridad del código fuente original del autor. 

La licencia puede restringir la distribución de código fuente modificado, solo si se 

autoriza la distribución de “parches” con el objeto de modificar el software en 

tiempo de compilación. 

5. No se admite discriminación hacia personas o grupos. 

Ninguna licencia debe restringir a alguna persona o grupo de personas. 

6. No se admite la restricción de uso. 

Ninguna licencia deberá restringir el uso de software en algún ámbito en específico, 

por ejemplo, el mismo software deberá poder usarse en ambientes corporativos y en 

ambientes educativos. [2] 

Lo anterior se resume en 4 libertades que la filosofía del software de código 

abierto promete, las cuales son: 

1. La libertad de usar el producto con cualquier propósito. 

2. La libertad de estudiar cómo funciona el programa y modificarlo, adaptándolo a tus 

necesidades. 

3. la libertad de distribuir copias del programa, con lo cual puedes ayudar a tu prójimo. 

4. La libertad de mejorar el programa y hacer públicas esas mejoras a los demás, de 

modo que toda la comunidad se beneficie. [3] 

3.3 Proyecto GNU 

El proyecto GNU fue iniciado por Richard Stallman en Septiembre de 1983, el 

cual tenía de objetivo crear un sistema operativo completamente libre, en base a un 
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conocido sistema de la época, Unix. Para el año de 1985 Stallman se había encargado de los 

aspectos legales del proyecto así como darlo a conocer a las personas por distintos medios. 

Unix era muy conocido en la época de los 80, por lo que Stallman tuvo la gran visión de 

diseñar el sistema operativo en base a dicho sistema, el cual había sido probado por muchas 

personas y que llegaban a la conclusión de ser un sistema muy estable. Además con esto se 

evita que la transición hacia este nuevo sistema fuera un total cambio para los usuarios, sino 

mantener un ambiente muy similar a Unix para una cómoda transición. Actualmente el 

proyecto GNU se forma por varios subproyectos los cuales son mantenidos por voluntarios, 

empresas o una combinación de ambos. [4] 

  

3.4 Licencias usadas por los movimientos de software de código abierto. 

La iniciativa de código abierto cuenta actualmente con más de 50 licencias, las 

cuales en ocasiones se distinguen unas de otras por muy pocos puntos. Todas las licencias 

han sido escritas por abogados y en ocasiones para los desarrolladores de software es difícil 

decidir con cual licencia se deben de quedar. Sin embargo existen dos licencias que unas de 

las más comunes dentro del ámbito de código abierto, la licencia GPL y la licencia LGPL. 

[5] 

 

3.4.1 Licencia GNU GPL 

La licencia GPL fue hecha en la década de los 80, y que a grandes rasgos está 

enfocada a proteger la libre distribución, modificación y uso de software. Con estos 

aspectos se protege al software libre de cualquier intento de apropiación que restrinjan 

ciertas libertades a los usuarios. El autor del software bajo esta licencia conserva los 

derechos de autor y permite la modificación y redistribución diseñados para asegurarse de 

que todas las versiones modificadas del software permanezcan bajo los términos de la 

propia licencia. En el año 2007 se liberó la nueva versión de dicha licencia, la versión 3, a 

la cual después de muchos meses de discusión se le contemplaron los siguientes aspectos: 

 Las diversas formas en que alguna persona podría quitar libertades a los usuarios. 

 Prohibir el uso de software libre en sistemas diseñados para quitar libertades (como 

el DRM). 

 Resolver ambigüedades y aumentar la compatibilidad de GPLv3 con otras licencias. 
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 Facilitar su adaptación a otros países. 

 Incluir cláusulas que defiendan a la comunidad de software libre del uso indebido 

de patentes de software. [6] 

3.4.2 Licencia LGPL 

 
La licencia GNU LGPL es una licencia creada por la FSF (Free Software 

Foundation), variante de la licencia GPL. Esta licencia permite a los desarrolladores crear 

aplicaciones que no necesariamente estarán bajo dicha licencia. Permite entonces la 

utilización simultánea de software con este tipo de licencia tanto en desarrolladores libre 

como en desarrolladores privados, por ello se dice que la licencia LGPL no tiene un 

copyleft fuerte, ya que permite enlazarse con software libre y no libre. 

Algunas ventajas que presenta dicha licencia: 

 Si en el desarrollo de un producto se utiliza código bajo licencia LGPL o GPL, no 

es obligatorio que el software final este bajo dichas licencias. 

 La LGPL exige realizar todos los cambios realizados por terceros, a manera de 

mantener el software bajo el mismo autor original. [7] 

3.5 Ventajas del software libre contra software propietario. 

 
El software libre posee ciertas cualidades que en algunas ocasiones pueden ser 

consideradas como ventajas con respecto del software propietario. Estas posibles ventajas 

generalmente son desconocidas por la mayor parte de sus usuarios potenciales, debido  a 

una falta de promoción de estas por las comunidades de desarrolladores de este tipo de 

software. 

A continuación se hará mención de algunas de estas ventajas, haciendo énfasis en 

que no son todas las existentes. 

 Economía: Al no existir un costo en licencias, y poder realizar la instalación del 

software en cuantos equipos se desee, se tiene un considerable ahorro en costos para 

las organizaciones de cualquier tamaño, teniendo como ejemplo a las 

administraciones de varios gobiernos que han migrado la totalidad de sus sistemas 

de cómputo a software libre, mejorando con esto sus finanzas. Esto también provee 

de nuevos esquemas de negocio para los profesionistas del área de sistemas. 
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 Libertad de uso y redistribución: El software libre permite la instalación de la 

aplicación cuantas veces se desee en  el número de computadoras que se desee. 

Permite también el distribuir una aplicación sin restricciones. 

 Reutilización de código fuente: Esto permite tomar código existente como base 

para nuevas aplicaciones o para agregar características nuevas a una existente. 

 Soporte a largo plazo: Generalmente detrás de cada proyecto de software libre se 

encuentra una comunidad bastante extensa de usuarios y desarrolladores que 

contribuyen a la distribución, publicidad y soporte a usuarios existentes y novatos 

con la aplicación. Esto garantiza una fuente de ayuda aún y cuando el proyecto 

termine oficialmente 

 Corrección de errores más rápida y eficiente: Debido a que existe una gran 

cantidad de personas alrededor del mundo que se encargan de analizar los errores o 

realizar mejoras a un proyecto de software, se corrigen las fallas de forma más 

rápida, ya que se trabaja en conjunto para que pueda tener un mejor rendimiento y 

seguridad en la aplicación deseada. 

 Expansión: Debido a que cada vez más personas encuentran atractivas las ventajas 

ofrecidas por el software libre, su índice de adopción está creciendo a niveles cada 

vez más rápidos. Grandes empresas como Google, HP, Sun, han implementado 

estos sistemas. [8] 

 

3.6 Sistemas operativos 

Un sistema operativo es una aplicación o programa de cómputo que administra y 

controla los recursos de hardware de la máquina, así como también los procesos que se 

ejecutan en ésta, asignándoles espacio en disco, memoria y tiempo de procesador. Es de 

vital importancia para el uso eficiente de un equipo de cómputo, ya que, un equipo de alto 

desempeño no empleará todo su potencial con un sistema operativo que no haga buen uso 

de él. 

Los cambios más notorios en los sistemas operativos fueron hasta la década de los 

60, en donde aparecieron los sistemas operativos multitarea, multiprocesador, tiempo real, 

etc. Pero aún seguían con la gran desventaja de ser costosos en su desarrollo, ya que la 

mayoría de las ocasiones superaban por mucho el presupuesto asignado para la 
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investigación y desarrollo del sistema. Uno de los grandes sistemas conocidos en esa 

década fue Unix, desarrollado por laboratorios Bell y AT&T, un sistema multitarea y 

multiusuario y que fue uno de los mejores en su época. 

En la década de los 70, apareció el Apple OS para las computadoras Apple II. 

En la década de los 80, aparece el MAC OS, que su principal característica era 

que poseía una interfaz de usuario gráfica, así como la utilización del ratón. 

En esa misma década apareció MS DOS, que era un sistema basado en el sistema 

QDOS, que fue adquirido por la misma Microsoft y que tras una serie de modificaciones se 

convirtió en el primer sistema MS DOS. Aunque muchos no lo consideraron un real 

sistema operativo, al menos hasta la llegada de Windows 95, que era un MS DOS pero con 

interfaz gráfica. A partir de este suceso Microsoft se ha enfocado en seguir mejorando sus 

aplicaciones, como la salida de Windows 98, que mejoró bastante en comparación de su 

versión antecesora. [9] 

 

3.7 Unix 

Unix es un sistema operativo portable, multitarea y multiusuario desarrollado por 

AT&T en 1969. 

Este sistema operativo fue muy popular en la década de los 70, fue escrito en  

lenguaje C pensando en la compatibilidad y portabilidad hacia varias arquitecturas con 

modificaciones mínimas.  

AT&T puso Unix a disposición de universidades y compañías para que probarán el 

nuevo sistema, mediante el otorgamiento de licencias. Una de esas licencias fue para la 

Universidad de California con sede en Berkeley, en cuyos laboratorios se hicieron grandes 

aportaciones al sistema, creando su propia versión de Unix, aunque enfrentaron problemas 

legales por esto poco tiempo después [10] 

 

3.8 Sistemas operativos basados en Unix 

3.8.1 Minix 

Es un clon del sistema operativo Unix desarrollado por el profesor Andrew 

Tanenbaum en 1987. Este sistema fue creado con la finalidad de mostrarles a sus alumnos 
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como construir un sistema operativo. Minix cuenta con un código fuente muy pequeño, 

basado en el paradigma de micro núcleo. 

Debido a que el desarrollo de este sistema fue para uso educativo, el autor, Tanenbaum, no 

permitió que se hicieran grandes modificaciones al código, ya que se haría mucho más 

grande y complejo. 

3.8.2 BSD 

Creado por la Universidad de California en Berkeley, tomando como base su 

propia versión del sistema Unix. Este sistema nace como resultado de la cancelación de la 

licencia de AT&T que les permitía ver y modificar el código fuente de Unix. 

Entre las mejoras que se introdujeron en este sistema se pueden citar: 

 El manejo de memoria virtual paginado. 

 El control de trabajos. 

 El Fast File System (Sistema de archivos). 

 El protocolo TCP/IP 

 

3.8.3 Solaris 

Es un sistema operativo tipo Unix desarrollado por Sun Microsystems. Está 

certificado como versión oficial de Unix. 

Este sistema operativo se caracteriza por su escalabilidad y por su innovación 

tecnológica como lo es el Dtrace. 

El Dtrace es un sistema que busca el problema a fondo hasta dar con la raíz de los 

problemas de rendimiento en tiempo real. [12] 

 

3.9 Sistemas operativos libres basados en Unix 

3.9.1 Free BSD 

FreeBSD es un sistema operativo multiusuario, capaz de efectuar multitarea con 

apropiación y multiproceso en plataformas compatibles con múltiples procesadores; el 

funcionamiento de FreeBSD está inspirado en la variante 4.4 BSD-Lite de UNIX. Aunque 
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FreeBSD no puede ser propiamente llamado UNIX, al no haber adquirido la debida licencia 

de The Open Group, FreeBSD sí está hecho para ser compatible con la norma POSIX, al 

igual que varios otros sistemas "clones de UNIX". 

El sistema FreeBSD incluye el núcleo, la estructura de ficheros del sistema, 

bibliotecas de la API de C, y algunas utilidades básicas. La versión 6 trajo importantes 

mejoras como mayor apoyo para dispositivos Bluetooth y controladores para tarjetas de 

sonido y red. [13] 

3.9.2 Open Solaris 

Es un sistema operativo que se basa en la versión privada de Solaris, desarrollada 

por Sun Microsystems.  

Los planes para hacer una versión libre de Solaris comenzaron a principios de 

2004. Se formó un equipo multidisciplinario para considerar todos los aspectos del 

proyecto: la licencia, modelos de negocio, administración, co-desarrollo y análisis del 

código de fuente, herramientas, comercialización, diseño y desarrollo de la comunidad. 

La primera parte del código base de Solaris que se liberó fue la facilidad de trazo 

dinámica de Solaris (conocida comúnmente como DTrace), una herramienta para los 

administradores y desarrolladores que ayuda al sistema para el funcionamiento y la 

utilización óptimos. [14] 

 

3.9.3 GNU/Linux 

GNU/Linux es un sistema operativo creado por Linus Torvalds en sus tiempos de 

estudiante. Fue creado desde cero, tomando como base el sistema operativo Minix, 

teniendo en mente un diseño altamente modular y completamente compatible con Unix. 

Durante las primeras etapas de desarrollo de este sistema, Linus Torvalds lanzó un 

reto a la comunidad de programadores, proporcionándoles el código del sistema e 

invitándolos a mejorarlo o a agregar nuevas características. Lo anterior provocó que este 

sistema fuera un éxito y que su desarrollo se haya acelerado a un ritmo muy acelerado. 
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Este sistema fue liberado bajo la licencia GPL y pasó a ser una parte muy 

importante del movimiento GNU, al convertirse en el kernel insignia de este.  

3.10 Servidores 

Un servidor es una computadora que provee algún tipo de servicio a otras 

computadoras dentro de la red.  

Los servidores por lo general poseen más capacidad de procesamiento y de 

almacenamiento que las computadoras convencionales, para soportar la carga de trabajo a 

la que se ven expuestos. 

Existen diferentes tipos de servidores, se hará una breve reseña de algunos de ellos: 

3.10.1 Servidores de archivos 

Son los que almacenan diferentes tipos de contenidos, haciéndolos disponibles 

para clientes dentro de la organización a través de la red y que a través de la red. 

Dentro de los sistemas distribuidos, se busca que los clientes de este tipo de 

servidores no noten diferencia alguna al acceder estos contenidos, o los que se encuentran 

almacenados directamente en sus equipos.  

3.10.2 Servidores web 

En estos servidores se almacenan archivos HTML, imágenes, archivos de texto, 

escrituras, y demás material web compuesto por datos (conocidos como contenido), y 

distribuye este contenido a clientes que la piden en la red. Utiliza un protocolo llamado 

HTTP, este tipo de servidores posee una aplicación que se ejecuta todo el tiempo, 

esperando nuevas peticiones por parte de algún cliente (navegador web), el servidor 

responde a estas peticiones mostrando al cliente una página. 

 

3.10.3 Servidores DNS (Domain Name System) 

Se utiliza para dar a las computadoras host  un nombre equivalente a las 

direcciones IP.  

Su propósito es el proveer una manera más simple de acceder a otros equipos o a 

direcciones web, mediante la utilización de un nombre, que resulta más fácil de memorizar 

que una serie de números componentes de una dirección IP. 
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Funciona traduciendo los nombres de máquinas o de dominios a direcciones IP o viceversa. 

 

3.10.4 Servidores DHCP (Dynamic Host Configuration Protocol) 

Se utiliza para asignar direcciones IP a las computadoras clientes de una red de 

forma dinámica. Este protocolo provee a los clientes los parámetros de configuración de red 

automáticamente.  

3.10.5 Servidores de impresión 

Controla una o más impresoras y acepta trabajos de impresión de clientes de la 

red. Gestiona los trabajos de impresión por medio de colas aunque en algunas 

circunstancias puede cambiar la prioridad de algunos trabajos. Este tipo de servidores 

permiten a los clientes utilizar impresoras ubicadas en otros equipos como si estuvieran 

instaladas localmente. 

 

3.10.6 Servidores de correo 

Almacena, envía, recibe, enruta y realiza otras operaciones relacionadas con el 

correo electrónico para los clientes de la red. Para poder lograr enviar y recibir la 

información de manera correcta, se definieron algunos protocolos que se usan en estos 

servidores: 

 SMTP (Simple Mail Transfer Protocol): Es el protocolo que se utiliza para el envío 

de correo, ya sea entre servidores de correo o de un cliente a un servidor.  

 POP (Post Office Protocol): Se utiliza para obtener los mensajes guardados en el 

servidor y mandarlos al usuario. 

 IMAP (Internet Message Access Protocol): Su finalidad es la misma que la de POP, 

pero el funcionamiento y las funcionalidades que ofrecen son diferentes. 

Por lo tanto, un servidor de correo consta en realidad de dos servidores: un 

servidor SMTP que será el encargado de enviar y recibir mensajes, y un servidor 

POP/IMAP que será el que permita a los usuarios obtener sus mensajes. 
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3.10.7 Servidores proxy 

Realiza un cierto tipo de funciones a nombre de otros clientes en la red para 

aumentar el funcionamiento de ciertas operaciones, también sirve seguridad, esto es, tiene 

un corta fuegos. Permite administrar el acceso a internet en una Red de computadoras 

permitiendo o negando el acceso a diferentes sitios Web. 

 

 3.11 Protocolos usados por servidores de archivos 

Para cualquier tipo de comunicación entre 2 o más dispositivos, se requiere que 

estos “hablen el mismo idioma”. Esto es, que sean capaces de enviar mensajes y de 

interpretarlos, siguiendo un método establecido para ello. En el caso de los servidores de 

archivos, los protocolos de comunicación más comúnmente empleados son: NFS y SMB. 

 

3.11.1 Protocolo NFS 

Protocolo de comunicación cliente – servidor, desarrollado originalmente por Sun 

Microsystems, con el objeto de proveer un sistema de comunicación que ponga al alcance 

de varios clientes de una red contenido alojado en un servidor de forma remota. Es utilizado 

por default en sistemas Unix así como en variantes o derivados de estos. 

 

3.11.2 Protocolo SMB 

Protocolo de comunicación cliente servidor, para compartir archivos y 

dispositivos, desarrollado originalmente por IBM.  

Es usado principalmente en los sistemas operativos Windows de Microsoft.  

Microsoft renombró su implementación de este protocolo como CIFS (Common 

Internet File System). 
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CAPÍTULO 4 

DESARROLLO 

 

4.1 Herramientas empleadas. 

Para el desarrollo de este proyecto fue necesario hacer uso de múltiples 

herramientas, ya sea para facilitar las tareas de investigación, o para experimentar con el 

mismo proyecto antes de llevar a cabo su implementación final dentro de la JOMCA. 

En el aspecto de investigación, se puede considerar al internet, como la principal 

herramienta a la que se tuvo acceso. Esto es debido a que, gracias a la naturaleza de este 

proyecto, la mayor parte del soporte y de la documentación existente para los sistemas de 

software empleados, son proporcionados por grandes comunidades que se encuentran 

detrás de estos  y que, hacen de Internet su principal medio para la publicidad, distribución 

y colaboración. 

Existen también fuentes bibliográficas disponibles en bibliotecas o librerías, cuyo 

contenido es bastante extenso y completo, sin embargo, estas fuentes fueron consideradas 

en menor medida con respecto a sus contrapartes virtuales, debido a que estas últimas 

siempre cuentan con contenido más actualizado, debido a que, la mayor parte del tiempo, 

cuando se genera nuevo material este es presentado al público casi al momento de su 

creación, a diferencia de los medios impresos que tienen que esperar a que se realice una 

nueva edición y a que esta se publique y se distribuya. 

Para la experimentación, se optó por emplear tecnologías de virtualización, 

decidiéndose en este caso el utilizar el software VirtualBox de Sun Microsystems, debido a 

su robustez y a que también se trata de un sistema de software libre. Esta pieza de software 

fue empleada para la creación de una máquina virtual que permitió, de manera aislada, el 

instalar, configurar y probar el servidor de archivos que se buscaba implementar en la 

JOMCA, sin comprometer el funcionamiento del servidor que se encontraba brindando el 

servicio en ese momento.  

Gracias al uso de la virtualización, se logró experimentar con el funcionamiento 

del software elegido para este proyecto, logrando entender a fondo su funcionamiento. 
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4.2 Elección del sistema operativo 

Como se ha mencionado anteriormente en este documento, el sistema operativo es 

la pieza de software fundamental que hace que cualquier equipo de cómputo funcione, por 

lo que la elección de este resulta ser una decisión que impactara en el funcionamiento y 

rendimiento de cualquier sistema. 

En el caso específico de este proyecto, se buscó implementar un sistema operativo 

basado en Unix y que a su vez, fuese un sistema de software libre o de código abierto, cuyo 

esquema de licenciamiento permitiera usarlo sin generar costos en la UACJ y que a futuro 

en caso de ser necesario pudiera ser modificado para adaptarlo a las necesidades específicas 

que vayan surgiendo en la JOMCA. 

Durante la búsqueda de algún sistema operativo que cumpliera los requisitos 

anteriores se encontraron una serie de posibles candidatos, entre los que figuraron: 

 Open Solaris. – Sistema operativo de Sun Microsystems liberado bajo un esquema 

de licenciamiento de software libre de su propiedad, basado en su sistema privativo 

Solaris, a su vez basado en el sistema operativo Unix. Poseen una comunidad de 

desarrolladores que ha ido en aumento considerable desde que se liberó la primera 

versión. Se trata de un sistema orientado a servidores, respaldado por el prestigio 

adquirido por su contraparte privada. 

 Free BSD. – Sistema operativo libre derivado del proyecto BSD, sistema clon de 

Unix desarrollado por la universidad de Berkeley, California. Actualmente es 

desarrollado por una extensa comunidad de programadores alrededor del mundo. Es 

un sistema que se ha dado a distinguir por su soporte para múltiples arquitecturas de 

hardware y por su bajo índice de vulnerabilidades detectadas. Como nota curiosa, el 

núcleo de MAC OS 10 está basado al igual que Free BSD en el sistema operativo 

BSD, lo que nos habla de la estabilidad del sistema. 

 GNI/Hurd. – Se refiere al kernel del sistema insignia que ha sido desarrollado por la 

GNU a lo largo de 18 años. Está basado en Unix y es distribuido con la licencia 

GPL. Su propósito es superar en cuanto a funcionalidad, seguridad y estabilidad  a 

los núcleos Unix, gracias a la implementación de la especificación POSIX pero 

eliminando algunas restricciones consideradas arbitrarias hacia los usuarios.  
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 GNU/Linux. – Es un sistema operativo realizado desde 0 por Linus Torvals, 

tomando como referencia el sistema Minix que era usado en algunas universidades 

para la enseñanza de arquitectura de sistemas operativos. El proyecto fue lanzado 

como un reto a una serie de desarrolladores independientes, al ser liberado bajo 

licencia GPL e incitando a tomar el código y modificarlo para  agregar 

funcionalidades. En la actualidad es el sistema operativo libre de mayor crecimiento 

a nivel mundial y con la más grande comunidad de usuarios y desarrolladores, por 

ende, soporte para el usuario final. También se trata del sistema operativo más 

usado en servidores web a nivel mundial, aún por encima de Microsoft Windows. 

Luego de analizar las opciones antes mencionadas, se llegó a la conclusión de que el 

sistema operativo  más conveniente para este proyecto es el sistema GNU/Linux.  

 

4.3 Elección de la distribución GNU/Linux 

Luego de elegir el sistema operativo que se emplearía para el proyecto, se tuvo 

que recopilar nuevamente información, esta vez referente a las múltiples distribuciones 

GNU/Linux que existen actualmente, haciendo especial énfasis en sus características que 

las distinguen de las demás, como pueden ser soporte para más arquitecturas de hardware, 

gestores de paquetes de software, velocidad, soporte, etc. 

Entre las múltiples distribuciones que se revisaron, podemos destacar las siguientes: 

 Red Hat. – Pionera en los sistemas GNU/Linux, emplea el gestor de paquetes 

YUMP para la instalación de software desde fuentes oficiales de la misma 

distribución. Actualmente abandonaron su soporte para la distribución libre y se 

enfocaron 100% en su sistema para servidores empresariales, previendo un soporte 

de primer nivel para sus clientes. 

 Fedora. – El proyecto Fedora nace a partir del abandono de Red Hat de su versión 

libre de su sistema Linux, retomando este y continuando con una línea de desarrollo 

paralela a Enterprise Red Hat Linux, siendo sus binarios compatibles con este 

último. El proyecto busca siempre ofrecer las últimas versiones de software 

disponibles, por lo que no se considera como una distribución 100% estable, como 

para su uso en entornos de producción, sin embargo se considera amigable para su 

uso por el usuario final o domestico. 
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 CENTOS. – Es el resultado de una iniciativa que busca poner al alcance de 

cualquier persona el trabajo realizado por la compañía Red Hat, presentando esta 

distribución que consiste en un clon a nivel binario de la distribución Red Hat 

Enterprise Linux. Las únicas diferencias con respecto de su contraparte de paga es 

que se le removieron todas las imágenes o referencias a esta, y que no cuenta con el 

soporte de Red Hat, siendo el único soporte disponible el que es brindado por la 

comunidad de usuarios y desarrolladores. 

 Debian. – Distribución con una de las más grandes comunidades de usuarios 

alrededor del mundo, es considerada una de las más estables y sirve como marco de 

referencia para muchas otras distribuciones que la toman como base para sus 

sistemas. Emplea el gestor de paquetes APT, así como también el gestor aptitude, 

siendo pioneros en el manejo de estos sistemas para la gestión del software. 

Después de analizar las diversas opciones antes mencionadas, se optó por la 

distribución Debian GNU/Linux, debido principalmente a su fama de ser un sistema muy 

robusto y altamente confiable y a su gigantesca comunidad de usuarios alrededor del 

mundo, lo que hace que el soporte sea fácil de obtener. También se considero el sistema 

gestor de paquetes de software, que facilita en gran medida la instalación de diversos 

programas a través de la red, desde diversos repositorios, ya sean oficiales o no. 

 

4.4 Servicios de servidor de archivos 

Los sistemas Unix y todos sus derivados pueden compartir información, archivos 

y en algunos casos algunos dispositivos como impresoras o unidades de disco, mediante el 

protocolo NFS. Lo anterior sin la necesidad de realizar algún ajuste o instalación adicional, 

sin embargo, para el entorno en el que se requiere el servidor esto no es útil, ya que, los 

sistemas Windows no pueden trabajar con el protocolo NFS, comunicándose en su lugar 

por medio del protocolo SMB (renombrado por Microsoft como CIFS), protocolo que no es 

soportado nativamente por sistemas Unix ni por sus derivados, sin embargo, este puede 

implementarse en estos gracias a un proyecto de software libre denominado SAMBA, que 

es una implementación libre del protocolo SMB que permite a sistemas tipo Unix el 

compartir archivos e impresoras con sistemas Windows de forma transparente al usuario. 
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Samba se encuentra disponible sin costo para múltiples sistemas tipo Unix, como 

GNU/Linux, Free BSD, Open Solaris y otros, convirtiéndose por este motivo, en la mejor 

opción para comunicar un servidor de archivos con clientes Windows. 

 

4.5 Virtualización del servidor de archivos 

Luego de la elección del sistema operativo GNU/Linux, así como de una 

distribución de este para usarse con el proyecto, además de la elección de la herramienta 

SAMBA Server para la habilitación de recursos compartidos entre el sistema tipo Unix y 

los sistemas basados en Windows, la siguiente etapa que debía de seguir el proceso es la de 

pruebas y experimentación. 

El llevar a cabo pruebas directamente con el equipo de la JOMCA en un entorno 

considerado como de producción, no era una opción realmente factible en este caso, ya que 

se corría el riesgo de dejar al personal de la JOMCA sin el servidor que utilizan como 

herramienta de trabajo. Aún con esto, el realizar pruebas de configuración y 

funcionamiento del servidor basado en GNU/Linux es algo indispensable, razón por la cual 

se optó por levantar ese servidor en una máquina virtual, con el apoyo de la herramienta 

VirtualBox. 

Se creó entonces una máquina virtual en un equipo personal y se procedió a 

realizar la instalación de la distribución Debian GNU/Linux, se instaló el SAMBA Server  

y se configuraron una serie de recursos compartidos que se hicieron disponibles a través de 

una red local. 

Gracias al uso de la virtualización para experimentar con diversas configuraciones 

y permisos, se logró obtener un dominio importante de la aplicación SAMBA Server, así 

como del sistema operativo y su funcionamiento, sin que se impactara al personal de la 

JOMCA en el desempeño de sus actividades, permitiendo con esto que se determinara una 

configuración de permisos, distribución de folders y acceso a recursos compartidos 

mediante la red que resultase conveniente para la JOMCA. 

Se elaboró un reporte con lo anterior que se le presentó al MATI. José Mucio  

Leiner, quien consideró apropiado el trabajo realizado, autorizando así su implementación 

final en el servidor de la JOMCA denominado “stimpy-server”. 
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4.6 Implementación del servidor de archivos en la JOMCA  

A raíz de los resultados obtenidos durante la fase de pruebas y experimentación 

mediante el uso de la virtualización, se aprobó la implementación final de este proyecto, 

para reemplazar finalmente al servidor que se encontraba en funcionamiento en la JOMCA.  

Los resultados obtenidos en la etapa anterior pueden resumirse en lo siguiente: 

 Se comprendió y adapto al funcionamiento de la distribución Debian GNU/Linux. 

 Se comprendió del funcionamiento y configuración de SAMBA Server. 

 Se planeó la distribución  de recursos compartidos del servidor. 

Para llevar a cabo la implementación final se tuvieron que planificar una serie de 

tareas cuya realización resultaba ser de vital importancia para lograr buenos resultados. 

Estas tareas fueron: 

 Realizar una auditoría al software contenido en stimpy-server, con el fin de 

determinar cuál era el software para el cual se contaba con una licencia válida y por 

lo tanto estaba justificada su presencia en los servidores de la UACJ. 

 Realizar un respaldo del software contenido en stimpy-server así como también de 

la información propia de los técnicos. 

 Calendarizar la instalación de la distribución GNU/Linux en stimpy-server. 

 Instalación y configuración de SAMBA Server. 

 Restaurar copia de seguridad del software a su nueva ubicación. 

Todas estas tareas fueron llevadas a cabo sin mayores contratiempos, habiendo 

sido calendarizadas para efectuarse en fines de semana para no interferir con la operación 

normal de la JOMCA en días hábiles.  
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CAPÍTULO 5 

RESULTADOS 

 

5.1 Desempeño de los servicios de stimpy-server 

 
Periodo de comparación de stimpy-server con Windows Server 2003 vs GNU/Linux, en los 

meses de Abril-Octubre (Windows Server) 2008 vs Abril-Octubre (GNU/Linux) 2009. 

Relación de Windows Server 2003  Abril- Octubre 2008 

 

Mes Disponible No Disponible 

Abril 86.32 13.68 

Mayo 78.35 21.65 

Junio 0.00 100.00 

Julio 69.33 30.67 
Agosto 78.32 21.68 

Septiembre 86.30 13.70 
Octubre 85.92 14.08 

Promedio 69.22 30.78 
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Gráfica 1. Tendencia de disponibilidad de Abril-Octubre 2008 
 

Mes Disponible No Disponible 

Abril 92.63 7.37 

Mayo 93.36 6.64 

Junio 82.35 17.65 

Julio 0 100.00 
Agosto 90.39 9.61 

Septiembre 92.33 7.67 
Octubre 91.89 8.11 

Promedio 77.56 22.44 
Relación de GNU/Linux Abril- Octubre 2009 
 
 

 
 
 

Gráfica 2. Tendencia de disponibilidad de Abril-Octubre 2009 
 
 

Se puede apreciar en las gráficas anteriores que el periodo de disponibilidad del 

servidor ejecutando GNU/Linux es notoriamente superior al que se tenía con Windows 

Server 2003, siendo hasta el momento las únicas fallas o cortes de servicio provocadas por 

factores externos como lo son las suspensiones en el servicio de energía eléctrica. 
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CAPÍTULO 6 

CONCLUSIONES  

 

Luego de llevar a cabo la implementación de este proyecto en un entorno de 

producción en la JOMCA, se comenzó una etapa de monitoreo, con el fin de recopilar 

información referente al funcionamiento del servidor para determinar los resultados 

obtenidos. 

Entre los objetivos que se buscaban alcanzar con este proyecto, podemos citar la 

necesidad de proporcionar un servicio cuya tasa de disponibilidad fuera mayor con respecto 

al servicio con el que se contaba anteriormente. 

Otro de los objetivos a alcanzar era lograr un mejor control de la información contenida en 

el servidor y que era ofrecida a través de recursos compartidos por medio de la red de la 

UACJ. 

Se buscaba también una forma de evitar los contagios por virus y software 

malicioso así como evitar la propagación de estos al usarse el servidor de la JOMCA en 

diversos equipos dentro de la UACJ. 

Luego del monitoreo constante durante un lapso de tiempo de 7 meses, se 

determinó que se habían logrado las siguientes metas: 

 Se logró hacer una transición entre el servidor nuevo y el viejo de forma 

mayormente transparente para los usuarios de los mismos. 

 Se logró una reorganización de la información, quedando esta agrupada por 

categorías facilitando su ubicación. 

 Se mejoraron los permisos de acceso, evitando con esto que se borrara información 

del servidor, ya sea de forma accidental o intencional por parte de personal no 

autorizado para esto. 

 Se logró contener la replicación de virus y software malicioso que entra al servidor, 

de forma que su presencia se limita solo a la carpeta donde este haya sido copiado 

por algún técnico al momento de acceder al servidor. Esto hace posible su 

eliminación directa sin mayores problemas y sin riesgo de contagio para otras 

máquinas a través de la red. 
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 El servicio ofrecido ha estado disponible sin interrupciones causadas por fallo de 

software desde abril del 2009, siendo interrumpido solamente en 2 ocasiones debido 

a fallas eléctricas (causas externas). 

En resumen, podemos afirmar que los resultados obtenidos son exactamente los 

esperados durante la planificación del proyecto, proporcionando con esto una poderosa y 

confiable herramienta de trabajo para la JOMCA. 

Como recomendaciones, se sugiere la adquisición de un equipo regulador de 

corriente y supresor de picos, o preferentemente un equipo de batería de respaldo para 

protección en caso de suspensiones en el servicio de energía eléctrica. Preferentemente 

debería de considerarse también el posicionar el servidor en un cuarto frio, con el fin de 

asegurar un estado óptimo del equipo. 
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Glosario 

Adware.- Es cualquier programa que automáticamente se ejecuta, muestra o descarga 

publicidad web a la computadora infectada ocasionando problemas a los equipos 

infectados. 

AMD (Advanced Micro Devices).- Es una de las compañías más grandes del mundo en 

producción de microprocesadores x86 (junto a Intel) y uno de los más importantes 

fabricantes de CPUs, GPUs, chipsets y otros dispositivos semiconductores. 

Apple.- Empresa multinacional estadounidense que diseña y produce equipos electrónicos. 

También crea software. 

APT (Advanced Packaging Tool).- Es un sistema de gestión de paquetes creado por el 

proyecto Debian. APT simplifica en gran medida la instalación y eliminación de programas 

en los sistemas GNU/Linux. 

Aptitude.- Es una interfaz para APT. Muestra una lista de paquetes de software y permite 

al usuario elegir de modo interactivo cuáles desea instalar o eliminar. 

AT&T.- Es una compañía estadounidense de telecomunicaciones. 

Cyrix.- Fue una empresa dedicada a la fabricación de procesadores que comenzó a operar 

en 1988 como un proveedor de coprocesadores matemáticos de alto rendimiento para 

sistemas 286 y 386. 

DRM (Digital Rights Management).- Es un término genérico que se refiere a las 

tecnologías de control de acceso usada por editoriales y dueños de derechos de autor para 

limitar el uso de medios o dispositivos digitales. También se puede referir a las 

restricciones asociadas a instancias específicas de obras digitales o dispositivos. 

Dtrace.- Rastreo y monitoreo dinámico creado por Sun Microsystems para diagnosticar 

problemas de kernel y aplicaciones en sistemas de producción en tiempo real. 

FSF (Free Software Foundation).- Es una organización creada en Octubre de 1985 por 

Richard Matthew Stallman y otros entusiastas del software libre con el propósito de 

difundir este movimiento. 

Kernel.- Es la parte fundamental de un sistema operativo. Es el software responsable de 

facilitar a los distintos programas acceso seguro al hardware de la computadora o en forma 
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más básica, es el encargado de gestionar recursos, a través de servicios de llamada al 

sistema. 

Malware.- Es un software que tiene como objetivo infiltrarse en el sistema y dañar la 

computadora sin el conocimiento de su dueño, con finalidades muy diversas. 

Máquina virtual.- Es un software que emula a un ordenador y puede ejecutar programas 

como si fuese un ordenador real. 

Microsoft.- Empresa multinacional estadounidense, fundada en 1975 por Bill Gates y Paul 

Allen. Dedicada al sector de la informática. 

Riskware.- Software de computadora que no fue programado con la intención de ser  

malware, pero puede servir como puerta de entrada para este. 

 Samba.- es una implementación libre del protocolo de archivos compartidos de Microsoft 

Windows para sistemas de tipo UNIX. 

Software.- Se refiere al equipamiento o soporte lógico de una computadora digital, y 

comprende el conjunto de componentes o programas necesarios para hacer posible la 

realización de una tarea específica 

TCP/IP.- Es un sistema de protocolos para comunicación de varios equipos en una red. 

Virtualización.- Se encarga de crear un interfaz externa que esconde una implementación 

subyacente mediante la combinación de recursos en locaciones físicas diferentes, o por 

medio de la simplificación del sistema de control. 

Virus.- Es un malware que tiene por objeto alterar el normal funcionamiento de la 

computadora, sin el permiso o el conocimiento del usuario. 

VoIP.- Es un grupo de recursos que hacen posible que la señal de voz viaje a través de una 

red de computadoras empleando el protocolo IP (Internet Protocol). 

Windows Server.- Es una marca que abarca una línea de productos servidor de Microsoft 

Corporation. 
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Acrónimos 
Acrónimo Significado 
UACJ Universidad Autónoma de Ciudad Juárez 
JOMCA Jefatura de Operación y Mantenimiento de Cómputo 

Administrativo 
GNU GNU Is Not Unix (acrónimo recursivo) 
GPL General Public License 
DRM Digital Rights Management 
GPLv3 General Public License Version 3 
LGPL Lesser General Public License 
FSF Free Software Foundation 
HP Hewlett Packard 
AT&T American Telephone and Telegraph 
OS Operating System 
MAC MAC 
MS DOS Microsoft Disk Operating System 
MULTICS Multiplexed Information and Computing Service 
BSD Berkeley Software Distribution 
AMD Advanced Micro Devices 
SPARC Scalable Processor Architecture 
HTML HyperText Markup Language 
HTTP Hypertext Transfer Protocol 
DNS Domain Name System 
DHCP Dynamic Host Configuration Protocol 
IP Internet Protocol 
SMTP Simple Mail Transfer Protocol 
POP Post Office Protocol 
IMAP Internet Message Access Protocol 
RAS Remote Access Services 
VoIP Voice over Internet Protocol 
GUI Graphical User Interface 
NFS Network File System 
CIFS Common Internet File System 
SMB Server Message Block 
TCP/IP Transmission Control Protocol/Internet Protocol 
APT Advanced Packaging Tool 

Tabla de acrónimos. 
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