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Antecedentes

» SMS: Short Message Service.
» 160 Caracteres.

» 68% de este mercado.
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Definicion del problema

» Algoritmo de cifrado.
» Informacion Almacenada.

4! Follow TCP Stream
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ontent-Length: &7
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User-agent: Apache-Httpllient /UNAVAILAELE (jawa 1.4
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Objetivo

» Desarrollar una aplicacion que permita
cifrar mensajes SMS en la plataforma
Android a fin de evitar que intrusos
tengan acceso a la informacion
contenida en dichos mensajes.




Metodologia

Almacenamiento Diseno y
y Distribucion de Desarrollo de la
llaves Aplicacion

Entorno de Creacion de Comunicacion

Algoritmo de

cifrado

Desarrollo elementos Basica

» Pruebas Funcionales
» Publicacion




Metodologia: Entorno de desarrollo y

creacion de elementos.

» ADT
» JAVA

() New Android Application

§——

New Android Application

@ Enter an application name (shown in launcher)

Application Name: @

Project Mame: @

Package Name®

Minimum Required SDK:ﬂ’AP] & Android 2.2 (Froyo)

Target SDK:B[AP] 17: Andreid 4.2 (Jelly Bean)

Compile Wilh:ﬂ’AP] 18: Andreid 4.3 (Jelly Bean)

Theme:ﬂ’ Helo Light with Dark Action Bar

4 4 4 4




Metodologia: Entorno de desarrollo y
creacion de elementos.

<activity
android:name=".NuevoMensaje"
android:label="®@string/app_name">
<intent-filter>
<action android:name="in.wtrafficanalyzer.AnotherActivity"/>
<category android:name="android.intent.category.DEFAULT"/>
</intent-filter> r|1‘| MainActivity.java a SMS Manifest (@ activity_main.xml E:EW

<?wml version="1.8" encoding="utf-8"7>

<LinearlLaycut xmlns:android="http://schemas.android.com/apk/res/android”
android: layout width="fill parent”
android: layout height="fill parent”
android:orientation="vertical™ >

</activity>

<Button
android: id="g§+id/btnSendsHs"
android: layout width="fill parent™
android: layout height="wrap content
i android:text="5end SM5"
android:onClick="onClick"/>

r

</LinearLayouts

i



Metodologia: Comunicacion Basica

» <uses-permission android:name="android.permision.SEND_SMS"/>

» smsManager.sendTextMessage(numero.getText().toString(),null,mensaj
e_cifrado,null, null);

» Cursor cursor = contentResolver.query( Uri.parse(
“content://sms/inbox" ), null, null, null, null);




Metodologia: Algoritmo de Cifrado

» Algoritmos simétricos (AES, DES)
» Misma clave de cifrado.
» Rapido procesamiento.
» Dificultad para compartir clave.

» Algoritmos asimétricos (RSA)

» Lento procesamiento.

» final KeyPairGenerator keyGen = KeyPairGenerator.getlnstance("RSA");

» keyGen.initialize(128);
» Base 64

A

C

C=E[M Jsk1

» Par de claves para cada usuario (Privada y Publica).

L 4

M=D|[C]sk1




Metodologia: Almacenamiento de las

tllaves de cifrado
{

SQLiteDataBase administrar = new SQLiteDataBase(centext);
SQLiteDatabase bd = administrar.getWritableDatabase();
ContentValues registro = new ContentValues();
registro.put( numerc”, msgs[i].getOriginatingAddress());
registro.put("llave publica®, msgs[i].getMessageBody().toString().substring(2, msgs[i].getMessageBody().toString().length()));
if(flag==2)

{

bd.insertOrThrow("1llaves”, null, registro);
Toast.makeText(context, "La llave publica del numerc: "+msgs[i].getOriginatingAddress() + " ha sido almacenada.”,Toast.LENGTH LONG).show();

bd.close();
}
else
{
bd.update("llaves", registro, "numerc=?", new String[]{msgs[i].getOriginatingAddress()});
Toast.makeText(context, "La llave publica del numerc: "+msgs[i].getOriginatingAddress() + " ha sido almacenada.”,Toast.LENGTH LONG).show();
bd.close();
]

h

catch(Exception m){
Toast.makeText{context, "Error en la conexion a la Base de Datos",Toast.LENGTH SHORT).show();

P
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Metodologia: Diseno

Mensaje de Bienvenida

Boton 1

Boton 2

1234 Boton 5

Boton 3

Boton 4




Metodologia: Diseno

A

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nulla quam

walit vilruitate an nharatra nears mattic

Lorem ipsum dolor sit amet,
consectetur adipiscing elit. Nulla quam

walit vl tate an nharatra naes mattic

Mensaje 1

Mensaje 2

Mensaje 3

Mensaje 4

Mensaje 5

[ Boton 1




Metodologia: Pruebas Funcionales

sqlite> select * from llaves;
1]1234|MzA3QTAYMDEWMDMWMEQWN JASMKE4N JQ40DZGNZBEMDEWMTAXMDUWMDAGON JYZMDYOMDIWMTAWN
DIX

MTAWRDFENTUONKJFRDLBRDBEREVCMOZBNDYyYNzAXQzRGQOYwWM jAZMDEWMDAXMDIXMDEZMJASNTFG
Nzk3QJQXNEFBR JIWNEU2QUUWN jU2MOTIXMDIWOTAWRURENZQzOTg1NZBFOTVDNTAYMDKWMEUXREFB
NDVOMUESNUIDODMwMJASMDBBMERBNUMOMUQONJZFRENEMDIWOTAWODQ4RDC XM I 1RUQWNZKSMTAY
MDkwMEQzNKU4R jZFMk 140UVFMDA=

| MzAYQzMWMEQWN JASMKE4N JQ40DZGNZBEMDEWMTAXMDUWMDAZMUIWMDMWMT QWM J EXMDBEMUQINT()2
QkVEOUFEMERERUIZRKEONII3MDFONEZDR JAYMDMWMTAWMDE =

2| 15555215556 | | MzAyQzMWMEQWN JASMKEAN JQ40DZGNZBEMDEWMTAXMDUWMDAZMUIWMDMAMT QWM EXM
DASOUU1QzY1
NDNBNETZNTYOMOEOODA3NOZBR jgX0TIFOTAYMDMWMTAWMDE =

sqlite> I

sqlite> select * from pin;
1]1234
Isqlite> .




Metodologia: Publicacion

;l GOOSle play Search “ +abel Hi ) Share .

SMS's Cifrado

My apps Abel Gomez - October 89,2013
Communication
Shop :
[*] Add to Wishlist
<
Thi o ible wit fyour devices.
GaMmes @ This app is compatible with all of your devices

Editors’ Choice

*hhkkok (29 - +7 including You

I
>
w

Buzon de Entrada Number:15565215556
Number 15555215556 buenos dias
_ ) Number:15555215556
NDYyQjYzMjYAMOESN2ZCxXNUMSRjUy hola
RTkwOTRCODI4QkI=
Nuevo Mensaje
Number:16555215554
kzMzAyQzMwMEQWNJASMKEAN;Q4
. ODZGNzBEMDEWMTAXMDUWMDAZ
Usuarios MUIWMDMwMTgwMjExMDBFREEZN
NG
QjBBMOIONEJFMTICQURERTFEN|Q2
MTZEMTAYMOMWMTAWMDE=
Envia
% Translate the description into English using Google Translate? Translate

Neccrintinn




Resultados

ml SMSs Cifrado

Ss Cifrado

Buzon de Entrada

PIN

Ingrese su PIN de acceso nuevamente

Nuevo Mensaje
OK

ceionado un nip de

Usuarios

Llaves




Resultados

B C

&l SMSs Cifrado m! SMSs Cifrado wl SMSs Cifrado

Para 6562621938

Mensaje ~ hola

Enviar Enviar Enviar

Mo se encontraron registros, su mensaje NO

puede ser enviado Mensaje Enviado!




Resultados
B

1! SMSs Cifrado
W 3Ms3s Crirado Number:15555215556
Number:15555215556 buenos dias
o _ Number:15555215556
NDYyQ)YzM)Y4AMOE5SNzcxNUMbRjUy hola
RTkwOTRCODI4Qkl=
Number:15555215554

kzMzAyQzMwMEQWNjA5SMKE4NjQ4
0DZGNzBEMDEWMTAXMDUWMDAZ
MUIwMDMwMTgwMjExMDBFREEZN
TNG
QjBBMOIONEJFMTICQURERTFEN;jQ2
MTZEMTAYMDMwMTAWMDE=

Enviar




Resultados

@l SMSs Cifrado @l SMSs Cifrado

Buzon de Entrada

Nuevo Mensaje

Cada vez que se Creen las llaves cifrados
estan tienen gue ser enviadas nuevamente Usuarios
— I--._ irl_“_ilJ }IIJ[I SIIJIJ

Llaves




Resultados: Encuestas

» 15 dispositivos  Android 2.3 - 4.1  Average Rating 4.89

SMS’'S CIFRADQ - comabel proyecto - Publichesd =

STATISTICS  Current installs by device E for Oct 10, 2013 - Nov 10, 2013 Export as CEV Show: last month 3m 6m 1y all

The number of active devices on which the application is currently installed. Learn more
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Conclusiones

» Objetivo.
» Preguntas de investigacion.

» Conocimiento.




Trabajos a futuro

» Mejorar el Diseno.

» Automatizacion al momento de dar de alta
a un usuario.

» Oportunidad de cambiar la longitud de las
llaves de cifrado.

» Nuevas Plataformas.
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