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Antecedentes
 SMS: Short Message Service.

 160 Caracteres.

 68% de este mercado.



Definición del problema

 Algoritmo de cifrado.

 Información Almacenada.



Objetivo

Desarrollar una aplicación que permita

cifrar mensajes SMS en la plataforma

Android a fin de evitar que intrusos

tengan acceso a la información

contenida en dichos mensajes.



Metodología 

 Pruebas Funcionales

 Publicación 

Entorno de 
Desarrollo

Creación de 
elementos

Comunicación 
Básica

Algoritmo de 
cifrado 

Almacenamiento 
y Distribución de 

llaves

Diseño y 
Desarrollo de la 

Aplicación 



Metodología: Entorno de desarrollo y 

creación de elementos. 

 ADT

 JAVA



Metodología: Entorno de desarrollo y 

creación de elementos. 
<activity

android:name=".NuevoMensaje"

android:label="@string/app_name">

<intent-filter>

<action android:name="in.wtrafficanalyzer.AnotherActivity"/>

<category android:name="android.intent.category.DEFAULT"/>

</intent-filter>

</activity>



Metodología: Comunicación Básica 

 <uses-permission android:name="android.permision.SEND_SMS"/> 

 smsManager.sendTextMessage(numero.getText().toString(),null,mensaj

e_cifrado,null, null);

 Cursor cursor = contentResolver.query( Uri.parse( 

"content://sms/inbox" ), null, null, null, null);



Metodología: Algoritmo de Cifrado 

 Algoritmos simétricos (AES, DES)

 Misma clave de cifrado.

 Rápido procesamiento.

 Dificultad para compartir clave.

 Algoritmos asimétricos (RSA)

 Par de claves para cada usuario (Privada y Pública).

 Lento procesamiento.

 final KeyPairGenerator keyGen = KeyPairGenerator.getInstance("RSA");

 keyGen.initialize(128);

 Base 64



Metodología: Almacenamiento de las 

llaves de cifrado



Metodología: Diseño



Metodología: Diseño



Metodología: Pruebas Funcionales



Metodología: Publicación



Resultados



Resultados



Resultados



Resultados



Resultados: Encuestas

 15 dispositivos      Android 2.3 – 4.1     Average Rating 4.89



Conclusiones

Objetivo.

Preguntas de investigación.

Conocimiento.



Trabajos a futuro

Mejorar el Diseño.

Automatización al momento de dar de alta 

a un usuario.

Oportunidad de cambiar la longitud de las 

llaves de cifrado.

Nuevas Plataformas.
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