UNIVERSIDAD AUTONOMA DE
CIUDAD JUAREZ

INSTITUTO DE INGE,NERI'A Y
TECNOLOGIA

Departamento de Ingenieria
Eléctrica y Computacion

CIFRADO DE MENSAJES SMS EN LA
PLATAFORMA ANDROID

I 2 Special SMS

« Introduccidn @ Selfdestruction SMS

Dos personas se pueden comunicar ufilizando el [ DatedSHS 25
servicio de mensajeria SMS de la telefonia @ Encrypted SMS

celular. Los mensajes Short Message Service ® Subjected SMS gj
(SMS), tiene una longitud de140 bytes (alrededor 5
de 160 caracteres (7-bits) por mensaje). En el K
Ultimo trimestre del ano 2012 Android obtuvo un &
68% de este mercado, superando a su mayor

competidor Apple el cual solo obtuvo el 17% del
mercado.

« Objetivo
Desarrollar una aplicacion que permita cifrar mensajes SMS en la plataforma

Android a fin de evitar que intrusos tengan acceso a la informacién contenida
en dichos mensajes.

 Problema

Los mensajes SMS no cuentan con un algoritmo de cifrado que les aporte una
seguridad, a consecuencia de esto la informacion que es enviada a traves de
estos mensajes o que es almacenada en el telefono puede quedar expuesta.
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Metodologia

Entorno de Creacion de Comunicacion Algoritmo de clg?tcrfgjé?éinég DesaDr]?ce)ng é/e la
Desarrollo elementos Basica cifrado llaves Aplicacion
T— y -

Ejemplo de la function para enviar un mensaje
« smsManager.sendTextMessage (numero.getText().toString().
null,mensaje_cifrado,null, null);
Forma de obtenerlos mensajes del buzon de entrada.
« Cursor cursor = contentResolver.query( Uri.parse(
"content://sms/inbox" ), null, null, null, null);

 Resultados

I§ SMSs Cifrado

i@ SMSs Cifrado

S Number:15555215556
Number:15555215556 buenos dias
Buzon de Entrada . . . Number:15555215556
NDYyQjYzM]Y4MOESNzcxNUMSRjUy hola

RTkwOTRCODI4Qkl=

Nuevo Mensaje Number:15555215554

kzMzAyQzMwMEQwNjA5SMKE4NjQ4
ODZGNzBEMDEWMTAXMDUwWMDAZ
MUIWMDMwWMTgwMjExMDBFREEZN
TNG
QjBBMOIONEJFMTICQURERTFENjQ2
MTZEMTAyMDMwMTAWMDE=

Usuarios

Llaves
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« Conclusion

Al terminar el desarrollo del proyecto se cumplié con el objetivo que se/plant
el principio: desarrollar una aplicacién que permita enviar mensajes cifrados
implementando un algoritmo criptografico seguro. Se logré aportar una segurid
extra a los mensajes SMS, ain cuando la longitud de la llave no es la que se de
desde un principio. Una longitud de 128 bits como la que se utilizé en la aplic
tardaria varias anos para poder descifrar el texto cifrado.



