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Introduccion

El proyecto de titulacién que a continuacion se presenta es una investigacion de desarrollo
tecnoldgico con la que se solucioné un problema de seguridad que se encontrd en la
plataforma Android; ésta plataforma utiliza un servicio de mensajeria de texto para enviar
y recibir mensajes cominmente conocidos como mensajes SMS. Los mensajes no cuentan
con una seguridad robusta por esta razon si un mensaje llega a ser capturado por una
persona extrafia, la informacion del mensaje puede ser expuesta; para poder resolver este
problema se desarrollé una aplicacion.

Para lograr la realizacion de esta aplicacién se tuvo que investigar sobre los
diferentes algoritmos de cifrado que existen actualmente. Estos algoritmos se compararon
para asi seleccionar el més eficiente y con esto mantener la informacion de los mensajes
SMS protegida al momento de estar almacenados en el telefono y al momento de la
transmision en la plataforma Android. EI motivo por el cual la investigacion se desarrolld
en esta plataforma, fue que Android es lider del mercado mundial. En el Gltimo trimestre
del afio 2012, Android obtuvo un 68% de este mercado, superando a su mayor competidor
Apple el cual solo obtuvo el 17% del mercado [1] . En el presente documento se muestra
en los siguientes capitulos, la solucion a lo anteriormente mencionado:

Capitulo 1 Descripcion del problema: EI primer paso de la investigacion fue la
definicion del problema, esto se llevd a cabo mediante una investigacion sobre la
plataforma Android. En el capitulo se definié el objetivo, asi como las limitaciones y
delimitaciones que se tienen en la investigacion.

Capitulo 2 Marco tedrico: El segundo paso de la investigacion fue la definicion de
los diferentes conceptos que se abarcaron durante el desarrollo de la investigacion, el
proyecto se desarrolla en el area de tres principales conceptos: Algoritmos de Cifrado,
Telefonia Mévil y Android. El capitulo describe la historia de estos conceptos asi como las
caracteristicas principales de cada uno, al definir estos conceptos se puede tener una idea
mas clara de los fundamentos en los que se basa la aplicacion.

Capitulo 3 Materiales y Métodos: EIl tercer paso en la investigacion fue la
descripcion de la metodologia que se siguid para el desarrollo de la aplicacion; esta
metodologia abarca desde la fase de disefio hasta la implementacion de la aplicacion. En

el capitulo se describe los materiales necesarios para programar una aplicacion en la
1



plataforma Android, también se especifica por qué el proyecto de investigacion se enfoca
en la investigacion de desarrollo tecnolégico. Dentro del punto donde se explica la
metodologia se describe los pasos realizados, el entorno de desarrollo utilizado, el
algoritmo de cifrado utilizado y como fue el proceso del disefio.

Capitulo 4 Resultado de la investigacion: Este capitulo describe los resultados que
se tuvieron de la aplicacion; estos resultados fueron satisfactorios, se logro desarrollar una
aplicacion que permite el enviar y recibir mensajes de una forma cifrada. Para evaluar la
aplicacion se aplicd una encuesta a 10 usuarios finales, la encuesta evalué tres puntos:
funcionalidad, disefio y facilidad de uso. Los resultados obtenidos fueron satisfactorios.

Capitulo 5 Discusiones, conclusiones y recomendaciones: El Gltimo capitulo del
documento describe las conclusiones una vez finalizado el proyecto, también se discuten
las recomendaciones para trabajos futuros. El primer punto que se toma en cuenta es la
discusion sobre las preguntas de investigacion y el objetivo del proyecto que se plantearon
en un principio; tanto las preguntas de investigacion como el objetivo fueron cumplidos

durante el desarrollo del proyecto.



Capitulo 1. Planteamiento del Problema

El siguiente capitulo describe los antecedentes que se encuentran dentro del area del
proyecto; en ellos se describe las diferentes aplicaciones que se pueden encontrar y que son
similares a la aplicacién que se propone desarrollar. Posteriormente se definen el objetivo
del proyecto y las preguntas de investigacion; estos puntos son importantes durante el
desarrollo del proyecto ya que son los que marcan el camino que se desea seguir y la
metodologia a seguir durante el proceso del proyecto. También a través del capitulo se
describe brevemente que son los mensajes SMS.

1.1 Antecedentes

Un Short Message Service (SMS) es un mensaje enviado de un celular a otro, el cual tiene
una capacidad de 140 bytes (alrededor de 160 caracteres (7-bits) por mensaje). Los
mensajes contienen informacion sobre: la hora, sobre el nimero del emisor y el namero
del receptor; esta informacion no es tomada en cuenta en los 140 bytes. Existen varios tipos
de mensajes SMS que se dividen en: notificaciones, busqueda, mensajeria y redes sociales,
acciones y arte [2].

Notificaciones: Este tipo de mensajes es el mas comun, la forma en que el usuario
utiliza los mensajes de notificaciones es cuando se suscribe a algun servicio; un ejemplo
de esto es el servicio de noticias de Telcel, en este servicio la empresa manda notificaciones
sobre los eventos mas recientes.

Busqueda: Para utilizar este tipo de mensajes el usuario tiene que enviar un mensaje
este mensaje sirve para obtener una respuesta, Google tiene un servicio de este tipo en qué
el usuario envia un mensaje preguntando por la definicion de una palabra, después el
servidor de Google devuelve un mensaje con la definicién solicitada, estos mensajes se
pueden utilizar para subscribirse a mensajes del primer tipo.

Mensajeria y redes sociales: Este tipo de mensajes es el que regularmente es
utilizado por los usuarios de teléfonos inteligentes, el propdsito de estos mensajes es
mantener una conversacion entre uno o varios usuarios esta puede ser casual o confidencial

y de importancia para los usuarios involucrados.



Acciones: Este tipo de mensajes son utilizados regularmente por las cadenas de
television, en este mensaje el usuario envia un mensaje con ciertos caracteres después el
mensaje realiza una accién, un ejemplo se puede observar en los programas de talentos
donde el espectador tiene que enviar un mensaje para votar por su preferido.

En el mercado de Android existen aplicaciones que permiten enviar mensajes
cifrados, estas se encuentran de forma gratuita y disponible para el publico. Aungue estas
aplicaciones permiten mantener cifrado un mensaje, éste solo esta protegido cuando esta
almacenado en el teléfono inteligente, durante su transmision el mensaje puede ser
capturado y su informacion puede quedar expuesta.

Los mensajes SMS pueden estar almacenados en el telefono o se pueden encontrar
en el medio de transmision, cuando un usuario manda un mensaje SMS este tiene un
camino por recorrer: el primer paso es llegar al usuario que mandé el mensaje al servidor
de la compaiiia telefonica. En este servidor el mensaje espera a que el destinatario esteé
disponible, para que el mensaje sea enviado del servidor al usuario. Durante este proceso,
la informacion que contiene el mensaje puede quedar expuesta ya que no tiene un algoritmo
de cifrado para su proteccion.

Anteriormente se han realizado investigaciones para mantener protegida la
informacion de los mensajes SMS. En estas investigaciones se realizaron aplicaciones que
utilizan algoritmos de cifrados, que no estan disefiadas para la plataforma Android
especificamente y cada una utiliza una manera diferente de resolver el problema de
seguridad de los mensajes SMS.

En el articulo publicado en [3], se describe la implementacién de algoritmos de
cifrado simétricos en la comunicacion con mensajes. El articulo establece que los
algoritmos simétricos: DES y AES son ineficientes cuando se utilizan para solucionar el
problema de seguridad de los mensajes; esto se debe a que la forma de cifrado y descifrado
de los algoritmos es muy compleja y esto hace que el cifrado sea lento. El articulo propone
un nuevo algoritmo que puede ser utilizado en el cifrado de mensajes, en comparacion a
los algoritmos simétricos: es mas simple, mas rapido y su nivel de seguridad es mayor.

El algoritmo que se propone en este articulo es mas rapido que los algoritmos

simétricos, utiliza un bloque de cifrado de 128-bits, una llave de cifrado de 128-bits de



longitud, y las operaciones que el algoritmo realiza para el cifrado de la informacion son:
sustitucion, traslacion y transposicion.

La transmisién de una mensaje SMS a través una red GSM no es segura, y la
informacion que contienen los mensajes SMS es facilmente accesible. Una manera de
proteger la informacién de los mensajes SMS es usando un algoritmo de cifrado simétrico
que utilice poco poder de procesamiento AES. La desventaja de utilizar este algoritmo es
la necesidad de compartir la llave a través de un canal seguro, lo que se sugiere en [4], es
utilizar un algoritmo asimétrico RSA de cifrado de bloque con una llave de cifrado de una
longitud maxima y minima de 1,120 bits y 1024 bits respectivamente. Este algoritmo no
estd desarrollado para cifrar textos cortos haciéndolo vulnerable ataques por otro lado,
implementando un esquema de padding en conjunto con un factor no determinista estos
ataques se pueden reducir. La aplicacion para proteger la informacion de los mensajes SMS
fue implementada y se comprobd que los mensajes quedaban protegidos de ataques como
tapping y sustitucion.

A continuacion se presentan algunas aplicaciones que se relacionan con el proyecto
de investigacidn, estas aplicaciones se encuentran en diferentes plataformas y la forma en
que protegen los mensajes SMS varian en cada una, en algunos casos estas aplicaciones se
encuentran de manera gratuita y en otros casos se cuenta con versiones de paga y versiones
gratuitas.

La empresa Silent Circle cre6 una aplicacion para los teléfonos inteligentes con la
que los usuarios pueden enviar informacion cifrada y realizar llamadas telefonicas seguras.
En la figura 1.1 se muestra un ejemplo de una llamada telefonica utilizando la aplicacién.
Esta aplicacion utiliza un algoritmo de cifrado peer to peer con el cual se pueden enviar
archivos con una capacidad de hasta 60 MB, los desarrolladores de esta aplicacion son:
Phil Zimmermann, Jon Callas y Moscaritolo Vicent. La aplicaciébn se encuentra

actualmente disponible para la plataforma 10S [5] [6].



Figura 1.1: Fotografia de la aplicacion realizando una llamada protegida [6].

SMSzipper es una aplicacion disponible para las diferentes plataformas moviles que
existen en la actualidad. En la documentacion sobre esta aplicacion existe una lista de los
dispositivos moviles en los cuales la aplicacion ha sido probada, esta aplicacion fue
desarrollada por la empresa Acticom Mobile Networks, esta se encarga del desarrollo de
aplicaciones y otro tipo de software para moviles [7]. La aplicacion SMS zipper cuenta con
una version gratuita y una de pago, en la version gratuita la aplicacion solo comprime el
mensaje SMS que se va mandar una vez que el destinatario tiene el mensaje éste lo
descomprime y el mensaje puede ser leido, esto con la funcionalidad de reducir el costo
del mensaje ya que los mensajes SMS cuentan con un limite de 160 caracteres y un mensaje
que sobrepase este limite es enviado en dos mensajes consecutivos. Otra caracteristica que
tiene esta aplicacion es que el mensaje puede ser programado para que se autodestruya
después de ser enviado [8].

En su version de paga la aplicacion tiene la opcion de cifrar el mensaje SMS
implementando el algoritmo de cifrado AES; para poder enviar el mensaje cifrado el
usuario tiene que ingresar la llave de cifrado y una vez ingresada el mensaje es enviado y
cuando llega a su destino el usuario que lo recibi6 tiene que volver a ingresar la llave para
poder leer el mensaje SMS. En la figura 1.2 se muestran las tareas que se pueden realizar

con la aplicacion [8].
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Figura 1.2: Opciones con las que cuenta la aplicacién. [8]

CryptoSMS es una aplicacion gratuita que se puede descargar desde su pagina web,
la aplicacion se encarga de cifrar los mensajes SMS antes de ser enviados utilizando un
algoritmo de llaves publicas y privadas, hace uso de las curvas elipticas para realizar el
cifrado de la informacion. En el 2009 se encontraba en su quinta version beta (no se
encontrd informacion sobre trabajos actualmente). La aplicacion esta limitada a un cierto
namero de teléfonos inteligentes de los cuales se tiene una lista detallada sobre la
funcionalidad de la aplicacion en el telefono inteligente. La instalacion de la aplicacion es
como cualquier otra, el usuario tiene que hacer una configuracion de la aplicacion al
momento de la instalacion; para hacer uso de la aplicacion y mandar mensajes cifrados
primero se tiene que contar con la llave publica del destinatario. Si el usuario no cuenta
con la llave publica del destinatario el mensaje no podréa ser enviado [9].

WiseSMS es una aplicacién desarrollada por la empresa Wisekey para la plataforma
Android e 10S. Esta aplicacion permite cifrar los mensajes SMS y con una funcionalidad
extra, el usuario puede cambiar la llave de cifrado para cada mensaje enviado. La aplicacion
se encuentra actualmente en el mercado de Android e 10S; utiliza el algoritmo de cifrado
AES de llave simétrica la cual tiene que ser compartida, entre los usuarios antes de mandar
un mensaje SMS. En la figura 1.3 se puede observar como la aplicacion es utilizada para

descifrar un mensaje que fue recibido [10].
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Figura 1.3: Uso de la aplicacion para descifrar un mensaje recibido. [11]

Por ultimo la aplicacion crypt your life fue desarrollada para la plataforma Android
para mantener segura la informacion de los mensajes SMS, utiliza los algoritmos de cifrado
AES, RSA y MD5 ademas de cifrar mensajes SMS también cifra contrasefias almacenadas
en el teléfono inteligente. Esta aplicacion se encuentra disponible en el mercado de Android
gratuitamente, en la figura 1.4 se muestra una imagen de la pantalla principal de la
aplicacion en la cual se selecciona el usuario para mandar el mensaje [12].

Existen varias aplicaciones que permiten mantener una comunicacion segura
utilizando mensajes SMS. Estas aplicaciones se encuentran disponibles para las diferentes
plataformas mdviles, algunas de ellas son gratuitas y otras tienen un costo. Estas
aplicaciones en su mayoria no se limitan a solo cifrar los mensajes SMS sino que cifran
otra informacion que se encuentra en el teléfono inteligente. La mayoria de estas
aplicaciones utilizan algoritmos de cifrado que no son muy eficientes en los teléfonos
inteligentes, ya que implican un costo de procesamiento muy alto y esto afecta al

desempefio de los teléfonos inteligentes.
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Figura 1.4: Pantalla principal de la aplicacion. [12]

En algunas aplicaciones para cifrar y descifrar el mensaje SMS el usuario tiene que
ingresar la llave de cifrado en cada ocasion. La aplicacion que se propone realizar en esta
investigacion tendra las siguientes caracteristicas las cuales haran que la utilizacion y la

eficiencia de la aplicacion sean mayores y su uso serd mas amigable para el usuario.

e El mensaje SMS se mantendréa cifrado durante su transmision.

e Las aplicaciones vistas anteriormente tiene una lista de dispositivos en los que la
aplicacion funciona o en los que se ha probado, se tratara que la aplicacion funcione
en la mayoria de los teléfonos inteligentes que utilicen la plataforma Android.

e Elalgoritmo de cifrado serd optimizado, esto para que el tiempo de procesamiento
no sufra cambios.

e El usuario no tendra que introducir la llave de cifrado cada vez que se desee enviar

un mensaje SMS.



1.2 Definicion del problema

Los mensajes SMS no cuentan con un algoritmo de cifrado que les aporte una seguridad,
cuando los usuarios de teléfonos inteligentes utilizan este servicio la informacion que es
enviada a través de estos mensajes 0 que es almacenada en el teléfono puede quedar
expuesta, esta informacion puede ser confidencial y puede ser usada de manera perjudicial
para el usuario, esto ocurre sin que el usuario se dé cuenta. En algunas ocasiones la
plataforma Android cuenta con un antivirus, pero estos antivirus solo tienen una eficiencia
del 79.6% permitiendo que un malware se ejecuten en el teléfono y que la informacion

quede expuesta [13].

1.3 Objetivos de la investigacion

Desarrollar una aplicacion que permita cifrar mensajes SMS en la plataforma Android a

fin de evitar que intrusos tengan acceso a la informacion contenida en dichos mensajes.
1.3.1 Objetivos especificos

o Seleccionar el algoritmo de cifrado mas eficiente, con el menor costo en tiempo de

procesamiento y que mejor se adapte a la plataforma Android.

e Desarrollar una aplicacion en la plataforma implementando un algoritmo de

cifrado.
e Proteger la informacion que contienen los mensajes SMS en la plataforma Android.

e Comprobar si un mensaje SMS puede contener un algoritmo de cifrado sin que

afecte al rendimiento del sistema.

e Hacer publica la aplicacion.

1.4 Preguntas de investigacion

Las preguntas de investigacion son Gtiles durante la investigacion ya que estas ayudan a

definir el camino que se tiene que tomar, las primeras dos preguntas aportaran el
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conocimiento que se necesita sobre los mensajes SMS, con esto se tendra una idea mas
clara de como estos mensajes funcionan. Después se incursionara en el area de los
algoritmos de cifrado para conocer cual es el mas eficaz para el desarrollo de la aplicacion,
las ultimas preguntas serviran para conocer mejor la plataforma Android y el desarrollo de
aplicaciones.

e CoOmo son transmitidos los mensajes SMS?
e ;Qué formato se utiliza en los mensajes SMS?
e ;Qué algoritmo de cifrado es el adecuado para la aplicacion?

e ;Qué lenguaje de programacion es utilizado para el desarrollo de aplicaciones en
Android?

e ;De qué manera almacena la informacion Android?

e ;De qué forma se hace publica una aplicacion?

1.5 Justificacion

En ocasiones la informacion de los mensajes SMS es confidencial sin embargo para el
usuario es de importancia que esta informacién se mantenga de esta forma ya que la
plataforma Android no cuenta con un mecanismo para realizar esta tarea. Al desarrollar
una aplicacion que sea capaz de realizarla, se aporta una seguridad extra a los mensajes
SMS. La aplicacion utilizara un algoritmo de cifrado, ya que con esto el usuario tendra un
mecanismo de seguridad con el cual podra estar confiado de que la informacién de sus
mensajes SMS se encuentra protegida. Incluso si un mensaje es capturado durante la
transmisién éste no podra ser leido ya que el mensaje fue previamente cifrado,
permaneciendo tanto en la transmision como al momento de mantener el mensaje

almacenado en el teléfono.
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1.6 Limitaciones y Delimitaciones

Limitaciones

Delimitaciones

El costo de procesamiento que tienen
los algoritmos de cifrado.

La capacidad de los mensajes SMS.

Velocidad de procesamiento de la
plataforma Android.

La seguridad que se tiene en el medio

de transmision.

El formato que las compaiiias de

telefono utilizan.
La longitud de un texto cifrado.

El costo de la distribucion de las llaves

de cifrado.

Desarrollar una aplicacion estable.

Asegurar la proteccion de los
mensajes SMS.

Utilizar un algoritmo de cifrado
robusto.

Mantener los mensajes SMS

cifrados durante la transmision.
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Capitulo 2. Marco Tedrico

Los teléfonos inteligentes son una tecnologia que tiene aproximadamente de 4 a 5 afios en
el mercado. La aceptacion de estos dispositivos se debe en gran parte a su sistema operativo
y a las aplicaciones disponibles para realizar ciertas tareas. Ya que las aplicaciones de esta
plataforma se encuentran en un mercado abierto se necesita de ciertos algoritmos para
mantener un grado de seguridad en la informacion que se tiene en un teléfono. Esto se debe
a que algunos usuarios mantienen informacion confidencial en su teléfono y al instalar una

aplicacion esta puede tener acceso a la informacién y llegar a comprometer su integridad.

2.1 Telefonia celular

En la historia del ser humano la telefonia celular se ha adoptado con mas facilidad que
otras tecnologias similares, por ejemplo en el 2010 el nimero de teléfonos celulares
existentes en el mercado excedia los 4.5 billones [14]. La figura 2.1 muestra que en México

en el afio 2013 existen 16 millones de teléfonos inteligentes [15].

Meéxico 2013: 16 millones de Smartphones y
2.2 millones de Tablets

México, Mercado de Tablets, Smartphones & X
Feature phones (unidades en miles) México, 2012

8.000 Tablets, 4%

7.000 ' : Smanphones
30%

6,000 .
Feature

Phones,
5,000 == 6%

4,000

México, 2013
3,000 Tablets, 5%

2,000
1,000 L Smartphones
f a7%

0 Feature |
Phones,
2012 2012 2012 2012 2013 2013 2013 2013 58%

Ql Q2 Q3 Q4 Q1 Q2 Q3 Q4

—-Tablets Smartphones Feature Phones
& IDC

Figura 2.1: NUmero de teléfonos inteligentes en México 2013
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La facilidad de utilizar los teléfonos inteligentes como sensores ayud6 a su
aceptacion en el ambiente cientifico. El trabajo presentado en [14] trata la posibilidad de
tener un prondstico del clima en la red social Twitter utilizando radares para el clima en un
teléfono inteligente.

Los llamados teléfonos inteligentes es un término general de los teléfonos celulares
gue cuentan con un sistema operativo independiente donde el principal funcionamiento de
un teléfono es realizar llamadas telefonicas. Los teléfonos inteligentes no se limitan solo
a esta funcionalidad sino que ademas tienen:

e Todas la funciones comunes de un teléfono celular (Illamar, mandar mensajes SMS,
etc.).

e Acceso a Internet.

e Las funciones de un Personal Digital Assitant (PDA).

e Instalacion de aplicaciones.

Un sistema celular basico consiste en tres partes basicas: una unidad maévil, un sitio
de celdas y una oficina de intercambio de teléfonos mévil Mobile telephone switching
office (MTSO). En la figura 2.2 se muestra un diagrama de las partes basicas un sistema
celular. La MTSO puede ser un componente andlogo o digital es el corazon del sistema
celular aqui es donde se procesa la informacion ademas permite la administracion y
coordinacién de los demas componentes [16].

Durante la historia de los teléfonos inteligentes la evolucion de los sistemas
operativos ha permitido que sean utilizados por los usuarios para: su entretenimiento,

servicios positivos, negocios Y redes sociales [17].

2.1.1 Historia

En la década de los 60’s los teléfonos moviles aparecieron en el mercado, pero solo como
adaptaciones de un dispatching sistem. Su funcionalidad era limitada y su capacidad de
almacenamiento era muy pequefia comparada con los estandares de hoy en dia. No fue
hasta el afio de 1980 que los teléfonos moviles andlogos y de acceso truncal se dieron a
conocer, aunque su crecimiento estuvo restringido por el alcance de las ondas de radio los

teléfonos moviles fueron muy populares.
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Figura 2.2: Sistema Celular [16].

A finales del afio 1980 fue claro que los teléfonos celulares analogos no podrian
estar a la par de los servicios demandados ya que tenian 4 limitaciones importantes:
1. Elalcance de su servicio se restringio solo a ciertas locaciones.
2. Usuarios més sofisticados, molestos sonido e interferencia causados por el cambio
de servidor.
La infraestructura y las terminales moviles eran demasiado costosas.
4. Incompatibilidad con los diferentes sistemas analogos.

Fue en el mismo afio de 1980 que estos problemas se solucionaron al cambiar de
un sistema analogo a un sistema digital creando el sistema GSM resolviendo las limitantes
de los teléfonos inteligentes [18].

La primera generacion de sistemas celulares y teléfonos inalambricos en el afio de
1981 fueron basados en tecnologia analoga FM, algunos de los sistemas analogos de
primera generacion son: Nordic Mobile Telephone (NMT) 900, Advanced Mobile Phone
(AMPS) como prueba en Chicago, TACS, RTMS y Radiocom 2000.

La segunda generacién de los teléfonos celulares estd compuesta por los sistemas
celulares: GSM, DCD1800, PCS1900 (estandar en Europa), PCD (estandar en Japén), IS
54-/136 y 1S-95(estandares en Estados Unidos).
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Los sistemas inalambricos se encuentran en la tercera generacion de teléfonos
celulares. Estos sistemas estan disefiados para proveer mejor sonido, manejo de
informacion y mayor uso de banda ancha en el uso de servicios multimedia, hoy en dia se
pueden encontrar teléfonos celulares de esta generacion [19]. Aunque los teléfonos mdviles
tuvieron su comienzo en el afio de 1980 fue hasta 1983 que el primer sistema celular real
en los Estados Unidos sali6 al servicio. Los teléfonos celulares son una manera de mantener
una comunicacion sin la necesidad de un cable una de las razones por las cuales han ganado

la popularidad a través de la historia.

2.1.2 Tecnologias

Existen tres tecnologias GSM, GPRS y UMTS que se han utilizado a la par de los teléfonos
celulares, estas tecnologias permitieron que la forma de utilizar los teléfonos celulares y
compartir informacion cambiara durante la historia.

Global system for mobile communication (GSM): La tabla 2.1 muestra la historia de la
tecnologia GSM.

General packet radio service (GPRS): Esta tecnologia se convirtio en un estandar
para expandir los servicios de GSM, su servicio es orientado a paquetes implementando la
ideologia el mejor esfuerzo, cominmente descrito como 2.5 G. Como se describe en el
articulo [20] ofrece al usuario la disponibilidad de estar conectado todo el tiempo ya sea
Internet o Intranet también si los usuarios o campafias desean tener una seguridad elevada
en su teléfono celular la tecnologia GPRS cumple con la caracteristica de tener una alta
seguridad. Aunque la seguridad de GPRS es considerada como buena, existen ataques
disefiados para burlar la seguridad de la tecnologia. El articulo [21] propone una nueva
forma de autentificacion para esta tecnologia. GPRS utiliza tres versiones del algoritmo de
cifrado A5 cada version es utilizada en los diferentes componentes que tiene la arquitectura
de GPRS. El nuevo algoritmo redisefia la arquitectura de autentificacion, utiliza llaves

creadas aleatoriamente e incremente las rondas de cifrado.
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Tabla 2.1: Historia de GSM [18].

ANo Evento

1982 Se decide establecer el original Groupe
Speciale Mobile (GSM)

1984 Se establecen los servicios ofrecidos.

1988/89 hasta 1991/1992 Con el establecimiento de European
Telecommunications ~ Standars  (ETSI)

GSM se convierte en un comité técnico y se
le otorga la definicion que actualmente

posee.

1992 La tecnologia GSM es oficialmente lanzada
al pablico.

1993 A finales del afio los subscritores ascendian
a un millén.

1993 Por primera vez GSM fue comercializada

fuera de Europa.

Universal mobile telcommunication system (UMTS): Esta tecnologia es
considerada de tercera generacion (3G) por su forma de transmision totalmente diferente
a las anteriores tecnologias GSM, GPRS. Basada en GSM la tecnologia UMTS fue un
estandar alrededor del mundo en el afio 2002, UMTS provee al usuario un uso de banda
ancha mayor y gracias esto, se introdujeron nuevos servicios como lo son video
conferencias. La forma en que el usuario puede utilizar los nuevos servicios en un ambiente
virtual se describe en el siguiente articulo [22]. La figura 2.3 muestra la arquitectura de la
tecnologia UMTS.

Code division multiple acces (CDMA) es una de las tecnologias que actualmente
se esta utilizando en conjunto con la tecnologia GSM. El procesamiento que realiza CDMA
es un poco mas exigente que GSM, cada llamada utiliza una llave Gnica y estas son
transmitidas todas al mismo tiempo, la persona que recibe la llamada tiene la llave Unica

para poder decodificar la llamada y separarla de las demas. CDMA resultd ser mas
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poderosa y flexible que GSM por esa razon la tecnologia 3G GSM es una tecnologia
CDMA llamada Wideband code division multiple acces (WCDMA) la cual requiere mas
banda ancha para funcionar.

Core Network

Services
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L [11H
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—_ -
/ RNS { 1 \ ‘ RNC
RNC
b I
lu
lub [[111] Iub NodeB
| | NodeB
| NodeB NodeB NodeB
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NodeB NodeB NodeB
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NodeB T 7
\ J

> J

Figura 2.3: Arquitectura UMTS

Aunque estas tecnologias son muy parecidas y actualmente se encuentran en el
mercado, un usuario no puede cambiar su teléfono celular de tecnologia ya que éstas
utilizan diferentes métodos para admitir a nuevos usuarios dentro de la red que se utilizan.
La solucion a este problema es utilizar una tecnologia comln para las compafiias
telefonicas 4G.

La tecnologia 4G o Long term evolution (LTE) ofrece a los usuarios la posibilidad
de navegar mas rapido y su tiempo de transferencia es menor ya que la manera de
trasmitirlos es a través de VolP. El uso de 4G permite enviar datos a velocidades de hasta
300 Mbps de bajada y 80 Mbps de subida, mientras que hoy en dia el 3G llega a picos de
50 7.5 Mbps de bajada 'y 1 o0 1.5 Mbps de subida. "La tecnologia LTE o0 4G empezara a

utilizarse como una versién para los datos simples (Internet) para luego migrar a los
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servicios de telefonia celular, comenta la consultoria de telecomunicaciones 3G Américas,

en un estudio de sector movil en el mundo [23].

2.2 Mensajes SMS
El primer mensaje SMS en ser enviado de una computadora a un dispositivo mévil, con el
mensaje “Merry Christmas” fue en el afio de 1992. Desde ese mensaje, han transcurrido
20 afos en los cuales la popularidad de los mensajes SMS no ha disminuido, incluso se
mantiene compitiendo con las redes sociales y las aplicaciones de chat que se utilizan
diariamente. Esto se debe a que las demas aplicaciones necesitan de una conexion a Internet
para mantener al usuario comunicado con el mundo exterior, este no es el caso de mensaje
SMS, el cual esta disponible sin la necesidad de una conexion a Internet. Los mensajes
SMS son una herramienta de la cual se puede obtener provecho, aunque se tiene que tener
claro que esta herramienta tiene un costo para el usuario que la utiliza. En la plataforma
Android [24], los mensajes SMS pueden ser enviados de dos maneras, la primera es por
medio de Intent haciendo uso de la aplicacion por defecto y la segunda manera, es
realizando una aplicacion la cual administre los mensajes que son enviados y recibidos. Se
dispone de tres modalidades en las que los mensajes SMS pueden ser enviados [25]:
1. Punto a punto: Los mensajes se originan en el centro de mensajes y se
envian a teléfonos moviles especificamente.
2. Mensajes originados por un teléfono celular: Estos mensajes son creados
por un usuario en un teléfono celular y son enviados a otro usuario.
3. Difusion en el &mbito de una célula: el mensaje se difunde a todos los

usuarios que se encuentren dentro de una zona geografica.

2.2.1Transmision de mensajes

La transmision de mensajes SMS es diferente en cada tecnologia, a continuacién se
describiran como los mensajes son transmitidos en dos de las tecnologias mas utilizadas
CDMA y GSM.

La figura 2.4 [26] muestra el protocolo que es utilizado para la transmision de

mensajes SMS en la tecnologia CDMA. El protocolo utiliza tres capas y tres elementos que
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son necesarios para la transmision, las &reas que se encuentran en color oscuro son las areas

en las que este protocolo se aplica.

Mobile Station Base Station MC
(Bearer service (Bearer service (Bearer service
end point) relay point) end point)
SMS Teleservice .
Layer
SMS Transport [ e e
Layer
SMS Relay 95-B 95-B
Layer

Figura 2.4: Protocolo mensaje SMS-CDMA. [26]

e Bearer service es la porcion del protocolo encargada de entregar el mensaje SMS
entre el SMS Message center (MC) y el dispositivo movil.

e Base station esta parte es una estacion establecida para la comunicacion entre las
estaciones maviles, este elemento puede cambiar dependiendo de infraestructura
utilizada puede ser un celular o un centro de mensajes.

e SMS Relay layer esta capa del protocolo define los requerimientos para las capas
debajo de ella, también es interfaz entre la capa de transporte y la capa de enlace.

e SMS Trasport layer al igual que la capa anterior esta capara define los
requerimientos utilizados pero en esta ocasion de la capa superior del protocolo,
en esta capa se lleva la administracion de la entrega punto a punto del mensaje
SMS.

e SMS Teleservice layer esta capa es la interfaz del usuario en ella se definen los

procedimientos y el formato que tendréa el mensaje SMS.

Los mensajes SMS son una alternativa para los usuarios que se comunican con otras
personas, ya que es mas sencilla y econdmica. Dentro de la tecnologia GSM, existen
estandares [27] que se tiene que cumplir para el envio de los mensajes SMS.

e La longitud del mensaje no puede superar los 160 caracteres.
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e Los mensajes SMS pueden ser enviados y almacenados ya que estos no son
enviados de usuario a usuario sino que tiene que pasar por un centro de mensajes.

e La confirmacién de envi6 siempre se lleva acabo.

e La transmision de mensajes puede ser simultanea esto quiere decir que aunque se
esté utilizando otro servicio en el teléfono celular el mensaje SMS puede ser
recibido.

e El mensaje es transmitido utilizando una l6gica de transmisién sin conexién.

En la figura 2.5 se muestra la arquitectura y los componentes necesarios para la
transmision de los mensajes SMS en la tecnologia GSM.

End User Operating
Centre

EED
LAPD
A ig. Layer 1

DTAP TCAP
MTP | MTP |

Sig. Layer 1[Sig. Layer II

g Station System Mobile Swittching Short Message
Centre / Short Service Centre
Message Service

Interworking function

Figura 2.5: Arquitectura servicio SMS [28]

2.2.2 Seguridad

Para asegurar que la informacion de los mensajes SMS no sea interceptada y modificada
la tecnologia GSM utiliza una herramienta para asegurar la integridad del mensaje SMS
(data integrity). El nivel de seguridad que tiene un mensaje SMS es el mismo que se utiliza
para asegurar el medio de transmision en cual es enviado. La informacion de los mensajes

es dividida en segmentos de 32 bytes, cada segmento es protegido por 5 bytes de fire code
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el cual provee redundancia el mensaje SMS. La informacidn dentro y fuera del mensaje es
incluida es un check del SMS. Este check es calculado automéaticamente entre el teléfono
movil y el Base Station Sub-System (BSS) asi como entre el BSS y el centro de mensajes.
Durante la transmision del teléfono mdvil hacia el BSS los mensajes SMS son cifrados
constantemente con el algoritmo A5/1. La BSS es responsable de permitir el acceso desde
los teléfonos celulares hacia la red GSM.

2.3 Algoritmos de Cifrado

La proteccion de la informacién ha sido importante desde el principio de las computadoras;
la forma de mantener segura esta informacion ha ido evolucionando al mismo tiempo que
los programas encargados de exponerla, en el afio de 1985 fue lanzado el primer programa
malicioso y no fue hasta diez afios después en el afio de 1995 que se lanz6 al mercado un
programa para detectar las vulnerabilidades de un sistema (SATAN). Actualmente existen
alrededor de 65,000,000 de software malicioso [29]. Una forma de proteger la informacion
de estos programas es utilizando un algoritmo de cifrado.

La historia de los algoritmos de cifrados puede ser igual de larga que la historia de
la escritura, estos fueron creados para mantener la informacion segura en una forma digital,
utilizando llaves publicas y privadas para realizar la tarea y fueron desarrollados con la
funcionalidad de poder cifrar y descifrar la informacion utilizando la misma llave, que se
utiliza para realizar operaciones matematicas. La forma en que estas operaciones se
realizan y la cantidad de llaves utilizadas define el tipo de algoritmo que se esta utilizando
[30]. Los algoritmos se clasifican en dos tipos simétricos y asimétricos: los algoritmos
simétricos solo utilizan una llave de cifrado esta llave es utilizada para el cifrado y el
descifrado de la informacidn, los algoritmos asimétricos utilizan dos llaves una publica y
una privada; la llave publica es conocida por el publico y es utilizada para el cifrado de la
informacion, la llave privada solo es conocida por el usuario que recibe la informacién
cifrada [31].

Actualmente al algoritmo Advanced Ecryption Standard (AES) es el estandar en
seguridad de la informacion que reemplazé al algoritmo Data Encription Standard (DES)
en el afio de 2001. Para mantener la informacion segura en un teléfono inteligente se utiliza

algoritmos como AES y DES. Para su implementacién en un teléfono se tiene que tomar
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en cuenta el costo de procesamiento del algoritmo ya que si se utiliza un algoritmo con un
costo de procesamiento demasiado alto el rendimiento del celular no va a ser el 6ptimo y
el tiempo de respuesta del proceso se puede volver lento. Si se requiere implementar un
algoritmo de cifrado para mantener la informacion de los mensajes SMS protegida, este

algoritmo tendré que estar optimizado para con esto mantener la sobrecarga al minimo.

2.3.1 Caracteristicas

El nimero de algoritmos de cifrado que actualmente se encuentran en el mercado no es
muy grande sin embargo estos algoritmos pueden proteger la informacidn que contiene un
mensaje SMS realizando operaciones matematicas con el uso de una llave de cifrado. Las
caracteristicas y la forma de cifrar la informacion son diferentes en cada algoritmo asi como
el nimero de llaves que utiliza y las rondas que hace, los mas comunes actualmente son
AES, DES y RSA.

AES: Desarrollado por Joan Daemen and Vicent Rijimen el algoritmo original fue
Ilamado Rijndael, el cual utiliza un bloque de cifrado de 128-bit y una llave de cifrado de
longitud variable: 128, 192 y 256. La forma en que AES cifra la informacién es utilizando
el método de sustitucion y de permutacion, requiriendo de 10, 12 o 14 vueltas de cifrado
en una matriz de 4x 4 [8]. Es uno de los algoritmos de cifrado mas robustos y dificiles de
quebrar, la funcién de resumen que utiliza protege el cifrado de la llave contra ataques de
fuerza bruta. Actualmente es usado en informacion en linea, transacciones financieras,
comercio electronico e instituciones financieras.

DES: En 1972 el Instituto Nacional de Estandares y Tecnologia (NITS) toma la
decision de que un algoritmo de cifrado era necesario para proteger informacion no
clasificada este algoritmo necesita ser econdmico, accesible y seguro. En 1974 la empresa
IBM creo el algoritmo Lucifer pero no fue hasta Noviembre 23 del 1976 que fue reconocido
como el estandar federal DES.

DES es un algoritmo de cifrado simétrico utiliza un cifrado de bloque de 64bits y
una llave de la misma longitud. Tiene 16 rondas en las cuales el algoritmo principal se
repite, se ha comprobado que la resistencia hacia los ataques de fuerza bruta es
proporcional a las rondas que se realizan. Aunque este algoritmo fue sustituido por AES

aun sigue siendo utilizado en la industria y en aplicaciones en linea.
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Algoritmo Rivest-Shamir-Adleman (RSA): EI nombre del algoritmo esta compuesto
por los nombres de sus creadores Adi Shamir, Ron Rivest y Leonard Adsleman. Existen
muchas aplicaciones que utilizan el algoritmo asimétrico RSA pero en la préctica es
utilizado cominmente para cifrar piezas pequefias de informacion, transportar llaves de
cifrado, firmas digitales y certificados digitales [32]. El algoritmo utiliza una llave publica
y una privada las cuales son creados con dos nimeros primeros, la fuerza de este algoritmo
se basa en la limitacion que tiene una computadora al realizar operaciones de factorizacion
demasiado largas, en la siguiente publicacion [33] y describe como se logrd quebrar el
algoritmo y tener acceso a la informacion. La forma de cifrar y descifrar la informacion
cambia RSA utiliza la formula C = M° mod n para realizar el cifrado y para descifrar
utiliza la formula M= C% mod n. Donde

e C= Mensaje cifrado

e M= Mensaje en texto claro.

e n, e = llaves publicas.

e ¢, d=Illaves privadas.

2.3.2 Algoritmos de Cifrado para Mensajes SMS

Los algoritmos que se describieron en la seccion anterior no son los mas adecuados para
utilizarlos en el cifrado de los mensajes SMS ya que su costo de procesamiento es muy alto
y la distribucion de las llaves puede ser un problema para la aplicacion. En la publicacion
[34] se utilizan técnicas y algoritmos de cifrado diferentes a los anteriores por lo que para
lograr el cifrado de los mensajes SMS se utilizo el esquema de cifrado chaos-based junto
con el algoritmo A5 el cual es utilizado para realizar el cifrado en la tecnologia GSM. Al
utilizar el cifrado cadtico junto con A5 se puede asegurar la proteccion de los mensajes
SMS. En la figura 2.6 se describe la secuencia para realizar el cifrado utilizando el esquema

chaos-based y el algoritmo A5.

2.4 Android

Android Inc. fue fundada en el afio 2003 por el ingeniero Andy Rubin, quien actualmente

es vicepresidente de ingenieria de Google. El anuncio oficial del sistema operativo Android
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fue 5 de noviembre de 2007, fueron seis afios en los que se trabajé en el que ahora es el
sistema operativo para telefonia mévil méas popular. En la tabla 2.2 se tiene la relacion de
las diferentes versiones que ha tenido Android durante su trayecto.
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Algorithm

|

Stream cipher output

|

Figura 2.6: Secuencia del cifrado caotico con A5 [34]

Uno de los teléfonos inteligentes mas populares en estos dias es la plataforma
Android, pero asi como su popularidad ha crecido en los Gltimos afios también lo ha hecho
el software malicioso que esta disefiado para atacar la plataforma Android. Actualmente
existen alrededor de 563 tipos diferentes de malware clasificados en 15 familias, cada una
de ellas tiene un objetivo especifico y afectan de diferente manera la funcionalidad de un
teléfono inteligente. Estos malware pueden ser instalados en el teléfono inteligente al
momento de descargar o actualizar una aplicacion desde el mercado de Android o mercados

alternos.

2.4.1 Arquitectura de Android

En la publicacién [36], se describe la arquitectura de pila que utiliza la plataforma Android
esto quiere decir que utilizan capas para acceder a las herramientas y aplicaciones tanto a

nivel de usuario comun o como programador, cada una de estas capas utiliza elementos de
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capas inferiores para realizar sus funciones la figura 2.7 muestra un diagrama de estas

capas.
Tabla 2.2: Versiones Android [35]
Version Codename API Distribution
1.6 Donut 4 0.2%
2.1 Eclair 7 1.9%
2.2 Froyo 8 7.5%
2.3-23.2 Gingerbread 9 0.2%
2.3.3-23.7 10 43.9%
3.1 Honeycomb 12 0.3%
3.2 13 0.9
4.0.3-4.04 Ice Cream Sandwich 15 28.6%
4.1 Jelly Bean 16 14.9%
4.2 17 1.6%

Data collected during a 14-day period ending on March 4, 2013
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Figura 2.7: Arquitectura de Android [37].
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Nucleo Linux: El nucleo del sistema operativo esta basado en el kernel de Linux
2.6 sus caracteristicas son similares a los que se encuentran en las distribuciones de Linux
solo que este nucleo estd adaptado a las caracteristicas del hardware de los teléfonos
mdviles. El nlcleo actia como una interface entre el hardware y las demés capas también
es donde se encuentran los controladores para manejar los elementos que contiene un
telefono mavil.

Librerias nativas: Esta capa estd compuesta por las bibliotecas nativas de Android

que estan desarrolladas en el lenguaje C o C++ y compiladas para el hardaware especifico
del teléfono movil. Estas librerias son instaladas por el fabricante desde un principio y su
funcion se basa en dar funcionalidad a las aplicaciones.
Entorno de ejecucion (runtime de Android): Este componente no se considera
completamente como una capa ya que estd compuesto por librerias. ElI componente
principal del entorno de ejecucion es la maquina virtual Dalvik que esta encargada de
ejecutar las aplicaciones de java que se compilan para ésta maquina. La ventaja de utilizar
la maquina virtual es que las aplicaciones solo se compilan una vez y de esta forma se
garantiza que la aplicacion se ejecute en cualquier dispositivo Android.

Entorno de aplicaciones: En esta capa se encuentran todas las clases y servicios que
utilizan las aplicaciones, se componen principalmente de librerias Java que utilizan la
maquina virtual Dalvik. En esta capa se encuentra la libreria Telephony Manager la cual es
la encargada de realizar llamadas o enviar y recibir mensajes SMS.

Aplicaciones: En esta Gltima capa se encuentran todas las aplicaciones tanto las del
usuario como las nativas y administrativas, también se encuentra la aplicacion home que
permite el uso de las demas aplicaciones mediante listas o con el uso de diferentes

escritorios.

2.4.2 Seguridad en Android

La plataforma Android protege la informacion y las aplicaciones con dos mecanismos uno
al nivel del sistema y el otro al momento de la comunicacion que se tiene entre los
componentes de una aplicacion. Intercomunicacion de componentes (ICC) es donde se
define el nacleo del framework que se utiliza para la seguridad éste esta definido en el

sistema de distribucién de Linux. Generalmente cada aplicaciébn corre como una
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identificacion Unica de usuario lo cual limita el dafio que pueda llegar hacer la aplicacion.
Un ejemplo de esto se puede ver con el explorador web, las vulnerabilidades que afectan
al explorador, solo pueden causar dafio a la aplicacién no pueden dafiar archivos del
sistema o afectar otras aplicaciones.

La parte central de la seguridad que se tiene en ICC es controlar el acceso de los
componentes a las aplicaciones utilizando un control de acceso obligatorio Mandatory
access control (MAC); la forma de controlar este acceso es utilizando etiquetas para
otorgar permisos a los componentes, cuando un componente inicia la comunicacion lo
primero que se hace es revisar la etiqueta que lleva si esta etiqueta especifica que el
componente tiene permiso para acceder a la aplicacion, entonces se permite la
comunicacion entre los componentes. Estos permisos son programados por via XML y son
asignados al momento de la instalacion de la aplicacion y no pueden ser modificados hasta
que la aplicacion es reinstalada.

Aunque la seguridad de Android se base principalmente en ICC como lo describe
la publicacién [38], también existe una lista de refinamientos de la seguridad de Android:

e Componentes publicos vs privados

e Componentes abiertos implicitos

e Broadcast intent permissions

e Permisos de contenido de proveedores
e Servicios Hooks

e Proteccion de APIs

e Permisos de proteccion de niveles

e Intents pendientes

e Permisos URI

La proteccion de aplicaciones es un refinamiento que la plataforma Android utiliza
para mantener una seguridad extra en las aplicaciones que se utilizan en el teléfono movil.
Las aplicaciones que se ejecutan en la plataforma tienen que tener una etiqueta extra que
se utiliza por la aplicacién para acceder a los recursos que necesita para su ejecucion. Un
ejemplo de esto se puede ver con una aplicacion de mensajes SMS, cuando un programador

desarrolla una aplicacion de este tipo, se tiene que especificar en una etiqueta que la

28



aplicacion necesita acceder al servicio de mensaje y con esto la plataforma Android permite
la ejecucion. La figura 2.8 muestra un ejemplo del control de acceso MAC que las
aplicaciones utilizan. En la figura la componente A de la aplicacion 1 permite el acceso de
los componentes B y C comparando el acceso establecido en las etiquetas de cada uno con
la lista de acceso que tiene la aplicacion 1.

Application 1 Application 2

Permission [ AL ) B: 1 Permission
FiEs —<4] : labels
1,... _

Inherit permissions C1,

Figura 2.8: Control de acceso (MAC) [38]

La publicacion [39], describe modelos de politicas de seguridad que pueden ser
utilizados en la plataforma Android, el primero es el modelo sandbox en cual se pueden
correr la aplicaciones que se descargaron dentro de un sandbox limitando el dafio que
pueden causar. Dentro del sandbox, la aplicacion es analizada y si se encuentra libre de
software malicioso entonces puede se puede ejecutar en el sistema de Android. El segundo
modelo es la seguridad de codigo de acceso Code access security (CAS), este modelo esta
basado en el mecanismo del modelo sandbox CAS identifica el codigo que se esta
utilizando y lo compara con el codigo fuente o con el codigo de caracteristicas verifica si
se encuentra en una lista permitida y automaticamente reduce los privilegios que son
innecesariamente muy altos para la aplicacion. CAS se ejecuta en el entorno de ejecucion

e implementa las politicas de seguridad.
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Capitulo 3. Materiales y Métodos

El presente capitulo describe los materiales y los métodos que se utilizaron para desarrollar
la aplicacién. En el primer punto se describe sobre el area de estudio en la que el proyecto
tiene efecto siendo ésta el &rea de criptografia, la cual es utilizada para la proteccion de la
informacion de los mensajes SMS. El siguiente tema especifica los materiales que se
utilizaron para el desarrollo de la aplicacion. Asi mismo la secuencia de pasos necesarios
para el desarrollo de la aplicacion; las pruebas realizadas se encuentran en el Gltimo punto

del capitulo.

3.1 Descripcion del area de estudio

El proyecto se desarrollo con la finalidad de mantener la informacion de los mensajes SMS
protegida a traves de la implementacion de un algoritmo de cifrado. Los algoritmos de
cifrado son parte del area de estudio de la criptografia. La criptografia es el estudio de las
técnicas que se utilizan para ocultar informacién cambiando la presentacion de la misma
[40]. Para el desarrollo del proyecto se utilizo el algoritmo de cifrado RSA, con el que se
logro la proteccion de los mensajes SMS intercambiados entre dos usuarios. Actualmente
RSA es utilizado cuando se requiere intercambiar de un modo seguro alguna llave necesaria

para cifrar y descifrar informacion.

La programacion necesaria se realizd en el lenguaje de programacion JAVA
implementando librerias y funciones de la plataforma Android. El entorno de desarrollo
integrado (IDE) utilizado fue eclipse, adaptado para el desarrollo de aplicaciones Android.
Las pruebas de la aplicacion se realizaron de dos formas: la primera de una forma virtual,
a través de un emulador que viene incluido en el IDE. La segunda directamente con

teléfonos inteligentes donde la aplicacion fue instalada.

La aplicacion desarrollada puede ser utilizada por cualquier usuario que tenga un

teléfono inteligente con la plataforma Android como su sistema operativo.
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3.2 Materiales

Los materiales requeridos para el desarrollo del proyecto se pueden clasificar en dos:
software y hardware; los materiales fueron necesarios para llevar a cabo la programacion

y para las pruebas que se realizaron.

3.2.1 Software

Para el desarrollo de la aplicacion fue necesario utilizar los siguientes elementos de

software:

e Eclipse, el cual es un entorno de desarrollo integrado, SDK (Software
Developement Kit), necesario para poder utilizar las librerias requeridas para crear
un proyecto que utilice funciones de Android. Eclipse y el SDK se integraron en un
solo entorno llamado ADT (Android Developer Tools), que puede ser descargado
desde la pagina de desarrolladores. La version del ADT utilizada fue la v22.0.5-
757759.

e Lenguaje de programacion JAVA, en el cual se implementaron librerias de Android

para poder hacer uso de las funciones propias de ese sistema operativo y de JAVA.

e Magquina virtual, en la cual se probo la funcionalidad de la aplicacion con la versién
4.1 (Jelly_Bean) de Android. Esta maquina virtual es una herramienta que utiliza
el ADT.

3.2.2 Hardware

Para el desarrollo del proyecto fue necesario utilizar los elementos descritos a

continuacion:

e Computadora personal donde se instalaron los programas necesarios para el
desarrollo de una aplicacion. Con las siguientes especificaciones: Intel Core 2duo
2.0GHz, 3GB RAM, 320GB Disco duro, Windows 7 de 32bits.
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e Teléfonos inteligentes en los que se realizaron pruebas durante el proceso de
desarrollo. Las pruebas realizadas sirvieron para comprobar el correcto
funcionamiento de las diferentes caracteristicas de la aplicacion asi como la
visualizacion de los elementos en diferentes teléfonos. En la tabla 3.1 se muestran

las especificaciones de los teléfonos utilizados.

Tabla 3.1. Caracteristicas de teléfonos inteligentes.

Teléfono Modelo Version Memoria CPU
Android RAM
HTC DNA 4.1 2GB Quad-core 1.5 GHz
Samsung Galaxy SllI 4.0 1GB Quad-core 1.4 GHz
LG L5 4.0 512MB Qualcomm
MSM7225A
800GHz

3.3 Metodos

El proyecto se desarroll6 siguiendo varios pasos que llevaron a la realizacion de la
aplicacion. Lo primero que se determind fue el tipo de investigacion en la que el proyecto
se clasifica. En este caso el proyecto se compone de una investigacion de desarrollo
tecnoldgico. Lo segundo que se realizo fue la metodologia necesaria para desarrollar la
aplicacion, el plan de investigacidn describe el proceso necesario que se llevo desde la fase

de disefio hasta la fase de implementacion de la aplicacion.

3.3.1 Tipo de investigacion

El proyecto se realizd con un enfoque de investigacion de desarrollo tecnoldgico. La
investigacion de desarrollo tecnolégico como se describe en [41] es la incorporacion del

conocimiento cientifico y tecnolédgico, propio o ajeno, con el objeto de crear o modificar
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un proceso productivo, un artefacto, una maquina, para cumplir un fin valioso para una
sociedad. Al haber tomado en cuenta la definicion anterior se concluy6 que el proyecto
utiliza el enfoque de desarrollo tecnoldgico puesto que la aplicacién desarrollada es la
modificacion y mejoramiento de un proceso que un usuario realiza para enviar un mensaje
SMS.

3.4 Metodologia

A continuacion se describen los pasos requeridos para el desarrollo de la aplicacién. Estos
pasos van desde la selecciéon de la plataforma de desarrollo hasta el disefio e
implementacion de la aplicacién, la cual se cred para la plataforma Android. Durante el
proceso se utilizaron librerias y funciones propias de Android, las cuales se describen en
el sitio web [42] de desarrolladores de Android. En cada paso del proceso se realizaron
pruebas para comprobar la funcionalidad de los elementos; las pruebas se llevaron a cabo
en los teléfonos inteligentes descritos en la seccién 3.2.2 y en la maquina virtual descrita
en la seccién 3.2.1. La figura 3.1 describe los pasos que se siguieron durante el desarrollo

de la aplicacion.

Almacenamiento y
Distribucién de
llaves

Disefio y Desarrollo

Entorno de Creacion de Comunicacién Algoritmo de
de la Aplicacion

Desarrollo elementos Basica cifrado

Figura 3.1. Metodologia de desarrollo.
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3.4.1 Entorno de desarrollo

El primer paso necesario para empezar a desarrollar la aplicacion fue la investigacion del
Entorno de Desarrollo. En conjunto con este paso se tuvo que investigar sobre algunos
elementos necesarios para poder utilizar el entorno de desarrollo requerido para realizar

aplicaciones en Android. La figura 3.2 muestra un ejemplo de los elementos necesarios.

Entorno de
Desarrollo

Figura 3.2. Elementos del Entorno de Desarrollo.

Se analizaron las herramientas que existen para poder realizar una aplicacion en
Android, la informacidn para realizar este paso se obtuvo en el sitio web de Android [42].
Lo primero fue conocer el lenguaje de programacion, este lenguaje es JAVA con la
implementacion de las librerias necesarias para utilizar funciones de Android. Lo segundo
fue conocer el entorno de desarrollo (IDE), en esta caso Eclipse.

Después de conocer el lenguaje de programacion y el IDE se tuvo que investigar
cémo implementar las librerias de Android, esto se realiza agregando el SDK de Android
a Eclipse. Al leer un poco mas sobre la integracion del SDK a Eclipse se descubrio que
este paso no era necesario realizarlo y se puedo sustituir al descargar el ADT [43]. En el
proyecto se utilizd la version v22.0.5-757759. La figura 3.3 muestra el ADT y sus
elementos.

Una vez que estos elementos fueron instalados y se comprobd que funcionaran
correctamente se investigd sobre la creacion de un nuevo proyecto de Android. Para
realizar este proceso se tuvo que abrir la opcidn de un nuevo proyecto dentro de Eclipse,

una vez dentro de esta opcion se selecciond la opcidn proyecto de aplicacion en Android.
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Figura 3.3. Android development tools

La creacion de una aplicacién es muy similar a la creacién de un proyecto en JAVA,

las diferencias son que para la creacion de la aplicacion se tiene q

ue especificar la versién

de Android en la cual el proyecto se va a estar compilando y la versién minima en la cual

la aplicacion va a poder ejecutarse. La figura 3.4 muestra un ejemplo de esta seleccion.

Durante este proceso se descubrié que Android utiliza tres archivos necesarios para

ejecutar una aplicacion:

e EI primero se llama manifiesto, archivo .xml en el

cual se describe las

caracteristicas generales de la aplicacion asi como las diferentes actividades que se

realizan y los permisos que son utilizados.

El segundo también es un archivo .xml, el cual es el layout

de la aplicacion, aqui se

describen los elementos con los que el usuario interactua (botones, etiquetas, etc.)

Este archivo se crea uno por cada actividad que la aplicacion realice. Cada vez que

la aplicacion abre una nueva ventana se necesita una activi
Por ultimo el archivo .java en este archivo se encuentra la

para que la aplicacién ejecute las tareas requeridas.

dad.

programacion necesaria
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(&) New Android Application [ 5] | S
|| New Android Application ; 1
€ Enter an application name (shown in launcher)
Application Name: @
Project Name:@
Package Name: @
Minimum Required SDK:@IAPIE: Android 2.2 (Froyo) v]
Target SDK:0 | API17: Android 4.2 (Jelly Bean) ~|
Compile With:@’APIlB: Android 4.3 (Jelly Bean) v]
Theme:@lHolo Light with Dark Action Bar v]
L
| —-———

Figura 3.4. Seleccion de la version objetiva y minima.

Cuando estos elementos fueron dominados entonces se empezO a realizar

aplicaciones de pruebas, las cuales solo tenian funciones basicas como desplegar mensajes.

3.4.2 Creacion de elementos

El segundo paso necesario para el desarrollo fue la investigacion sobre la implementacion
de elementos como lo son botones, etiquetas y cajas de texto también se investigd sobre la
forma de crear nuevas actividades al momento de seleccionar un elemento. En este paso ya
se tenia una aplicacion ejecutando correctamente, lo que se realizo fue la implementacion
de elementos en este caso de botones, cajas de texto y listas. Para realizar esto se tuvo que
agregar los elementos al layout de la aplicacion por medio de tags, que es la forma en que
Android maneja sus elementos, si se quiere agregar un boton se tiene que agregar la linea
<button />. Para asignar propiedades se utilizaron identificadores que Android maneja para
asignar ya sea un numero de identificacion o un texto al elemento requerido. La figura 3.5

muestra un layout sencillo donde se tiene un botén.
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[J] MainActivity.java ) SMS Manifest | activity_mainxml 3
<?xml wversion="1.8" encoding="utf-8"2>
<LinearlLayout xmlns:android="http://schemas.android. com/apk/res/android”
android:layout_width="fill_parent”
android:layout_height="fill_parent”
android:orientation="vertical™ >
<Button
android:id="@+id/btnsendsts"”
android:layout_width="Fill_parent”
android:layout_height="wrap content”
[ii] android:text="5end SM5"
android:onClick="onClick"/>
</LinearlLayout>
Figura 3.5. Layout de una actividad.

Una vez que esto se realizo, se pasé a investigar de qué forma se podria crear una
nueva ventana al momento de seleccionar un elemento (Dar click en un boton), para realizar
esto se tuvo que modificar dos archivos, el layout y el archivo .java. Tomando en cuenta el
siguiente escenario, un usuario abre la aplicacion y da click en el botdén nuevo mensaje al
dar click en este botdn se tiene que abrir una nueva ventana donde el usuario puede ingresar
los datos del mensaje y después enviarlo. Los pasos que se realizaron para poder abrir esa
nueva ventana son los siguientes:

Primero dentro del archivo manifiesto de la aplicacion se tuvo que agregar la nueva

actividad que se va a realizar de la siguiente manera.

<activity
android:name=".NuevoMensaje"
android:label="@string/app_name">
<intent-filter>
<action android:name="in.wtrafficanalyzer. AnotherActivity"/>
<category android:name="android.intent.category.DEFAULT"/>
</intent-filter>
<[activity>

Segundo, se tuvo que crear los archivos necesarios para gque esta nueva actividad se
ejecute, estos archivos son el layout y el archivo .java de la actividad. Dentro del archivo
layout se agregaron los elementos de la nueva actividad y el archivo .java se agrego la
programacion de las tareas.

Por ultimo, dentro del archivo .java de la actividad principal o de la actividad de la
cual va a surgir la nueva actividad, se declard un evento para manejar el click que el usuario

dio, este evento sobrescribe la funcion onclick la cual se encarga de realizar la tarea
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deseada, en este caso abrir una nueva ventana. Para la creacion de nuevas ventanas se
utilizé una clase de Android Intent, esta clase se utiliza para realizar diversas tareas. La
funcién de la clase Intent es realizar tareas que Android maneja por defecto, para la
creacion de nuevas ventanas se utiliz6 esta clase. Una de las caracteristicas de la clase es
que te permite pasar valores de una actividad a otra. El siguiente cédigo muestra un ejemplo

de como iniciar un evento y asignarlo al elemento que se requiere.

OnClickListener listnr=new OnClickListener() {
@Override
public void onClick(View v){
Intent i = new Intent(InicioActivity.this, NuevoMensaje.class);
i.putExtra("llave”, llave_aux); // con esta linea se pasa una variable a la
nueva actividad.
startActivity(i); }
};Button boton_nuevo =(Button) findViewByld(R.id.boton_NM);
boton_nuevo.setOnClickListener(listnr);

3.4.3 Comunicacion bésica

El tercer paso fue la realizacion de una aplicacion que realizara una comunicacion basica
entre dos usuarios. Dentro de esta comunicacion basica se tuvieron que desarrollar
actividades para el envio de mensajes y poder leer los mensajes que se encuentran en el

buzon de entrada. La figura 3.6 muestra un ejemplo de estas actividades.

Comunicacion Basica Envio de Mensajes SMS

Figura 3.6. Actividades de una comunicacion bésica.

Lo que se hizo fue implementar el conocimiento adquirido en los dos pasos
anteriores, se cred un proyecto nuevo y a éste se le agregaron dos actividades mas con sus
respectivos layouts y archivos .java, también se le dieron permisos para mandar, recibir y

leer mensajes. La forma en que se le dan permisos a una aplicacion es la siguiente
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<uses-permission android:name="android.permision.SEND_SMS"/>
Esta linea se tiene que agregar al manifiesto de la aplicacion. La aplicacién utilizaba
una actividad principal en la cual se muestra el inbox de los mensajes recibidos y un boton

para la creacion de nuevos mensajes. La figura 3.7 muestra un ejemplo de esta vista.

® Aplicacion

MENSAJES  Nuevo Mensaje

Item 1

Sub Item 1

Item 2

Sub Item 2

Item 3

Sub Item 3

Item 4
Sub Item 4

ltem 5

Sub Item §

Item 6
Sub Item &

Figura 3.7. Vista Inicial

Después de haber creado las diferentes vistas se tuvo que programar las tareas para
abrir las ventanas esto se realizd como se describe en el punto 3.4.2. Para que la aplicacién
enviara mensajes SMS se utilizo la clase SmsManager creando un objeto, esta clase utiliza
una funcién sendTextMessage que se encarga de mandar el mensaje de texto. Utiliza varios
argumentos, sin embargo para realizar la tarea requerida solo se utilizaron dos: un string
donde el mensaje es almacenado y el nimero al que va hacer enviado, este también como

string. A continuacién se muestra un ejemplo de como realizar esta tarea.

SmsManager smsManager = SmsManager.getDefault();
smsManager.sendTextMessage(numero.getText().toString(),null,mensaje_cifrado,null,
null);
Toast.makeText(getApplicationContext(), "MensajeEnviado!”, Toast. LENGTH_SHORT).
show();
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Al finalizar el envio y si éste fue exitoso, un mensaje de confirmacion es
desplegado. Enseguida se programo la tarea para poder leer los mensajes que se encuentran
en el inbox y leer los mensajes especificos de un nimero. Para realizar esto se utiliz6 un
contenedor, esto es una clase que utiliza Android. La tarea que realiza el contenedor es
permitir el acceso y manejo de informacidn. Este contenedor se encarga de resolver el tipo
de informacion y la seguridad requerida, una vez que se declaré un objeto de esta clase se
utiliz6 la funcion query la cual te permite hacer una consulta de la informacién que se
requiere en este caso el inbox de los mensajes SMS. La funcién query requiere la ruta de
la informacion en el caso de los mensajes content://sms/inbox, una vez que se realizo esta
consulta se paso la informacion a un cursor, el cual fue Gtil para recorrer la informacion y
guardarla en una lista. Para acceder a los mensajes de un nimero se realizé de la misma
manera solo que en esta ocasion se utilizd un argumento extra en la funcion query, este
argumento es el namero del que se quiere conocer los mensajes. El siguiente codigo es un

ejemplo de como se realizo esta tarea.

ContentResolver contentResolver = getContentResolver();
Cursor cursor = contentResolver.query( Uri.parse( "content://sms/inbox" ), null, null, null,
null);
while(cursor.moveToNext()){
String address = cursor.getString(cursor.getColumnindex(“address™));
if("numeros.contains(address)){
numeros.add(address);
String body = cursor.getString(cursor.getColumnindexOrThrow("body"));
lista_mensajes.add("Number:" + address + " \n " + body); }

3.4.4 Algoritmo de cifrado

El cuarto paso fue la implementacion de un algoritmo de cifrado. Primero se hizo una
investigacion sobre los diferentes algoritmos de cifrado y se pensé que AES seria una
buena opcidn para implementar en la aplicacion, ya que este algoritmo es actualmente el
estandar de cifrado simétrico y posee caracteristicas de seguridad muy robustas. Después
de haber decidido que se utilizaria AES, se empez6 con la implementacién de este

algoritmo, se tomo el cddigo para la creacion de las llaves, el cifrado y descifrado de texto
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y se agrego a la aplicacién donde se tenia una comunicacién basica. Después se empezo a
disefiar una forma de intercambiar la llave de cifrado de una forma segura.

Al momento de estar creando la logica del intercambio se decidi6 que el algoritmo
RSA seria la mejor opcion para el cifrado de la llave, ya que este algoritmo es asimétrico
y por esta razdn no existiria problema al momento de distribuir la llave pablica. De esta
forma se utilizaria AES para cifrar el mensaje y RSA para cifrar la clave privada con la que
el mensaje cifrado. Al momento de desarrollar la l6gica de distribucion, de las llaves de
cifrado se descubri6 que el mensaje tendria una longitud mayor a la permitida; ya que el
mensaje contendria la llave privada cifrado con RSA y el mensaje cifrado con AES. Esto
representaria un costo al usuario ya que el mensaje tendria que ser divido para poder ser
enviado.

Como la aplicacion representaria un costo para el usuario se elimind el algoritmo
AES de la logica de cifrado y solo se utilizé el algoritmo RSA, lo cual no sacrifico la
seguridad deseada ya que es el algoritmo de clave publica mas robusto a la fecha.. Este
algoritmo de cifrado fue utilizado para el cifrado del mensaje, y al ser un algoritmo de clave
publica no se presenta el problema de la distribucion de claves. Originalmente no se habia
pensado en RSA para le cifrado del mensaje ya que su costo de procesamiento de computo
es muy alto, sin embargo al llevar a cabo algunas pruebas se detectd que al tratarse de
mansajes cortos, el tiempo de cifrado no se eleva. El codigo que se muestra a continuacion
es un ejemplo de la implementacion que se realizo con este algoritmo de cifrado.
Creacion de llaves.

final KeyPairGenerator keyGen = KeyPairGenerator.getinstance("RSA");
keyGen.initialize(128);

KeyPair key = keyGen.generateKeyPair();

byte[] llave publica = key.getPublic().getEncoded();

byte[] llave privada = key.getPrivate().getEncoded();

Implementacién de la funcion cifrar y descifrar.

byte[] cipherText = encrypt(mensaje.getText().toString().getBytes(), llave_publica);
String fromHex = toHex(cipherText);

mensaje_cifrado = new String(Base64.encodeToString(fromHex.getBytes(), 0));
String base64 = new String(Base64.decode(body, 0));

byte[] enc = toByte(base64);

mensaje_descifrado = decrypt(enc,llave_privada);
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3.4.5 Almacenamiento y distribucion de llaves

Una vez que se eligio el algoritmo de cifrado se empez6 con el quinto paso, el cual fue
programar la forma de almacenar y distribuir la llave pablica del usuario. El primer punto
fue el almacenamiento, para esto se disefid y se cred una base de datos donde se guardé la
informacién necesaria para poder enviar mensajes cifrados y descifrar los mensajes
recibidos. La base de datos creada se nombrd Aplicacion.db; esta base de datos solo puede
ser utilizada por la aplicacion, su ruta de acceso es la siguiente
“data/data/com.abel.proyecto/databases/”. Dentro de esta base de datos se crearon tres
tablas:

e La primera llamada nip, en esta tabla se guardo un nip de acceso el cual el usuario
debe de ingresar al momento de instalar la aplicacion. El nip de acceso es requerido
cuando el usuario necesita generar nuevas llaves de cifrado o cuando se quiere dar
de alta un usuario.

e Lasegundatablaes latabla amigos. Esta tabla es utilizada por la aplicacién cuando
el usuario da de alta una persona, el registro de esta operacion es almacenada en la
tabla, esto con la finalidad de tener un control de los usuario a los cuales se la
enviado la llave de cifrado.

e Laterceratabla llaves_cifrado es necesaria al momento de desplegar los mensajes
recibidos y cuando se requiere mandar un nuevo mensaje. En esta tabla se guardd
las llaves puablica y privada de la aplicacion, asi como la llave publica de las
personas que dieron de alta al usuario. La figura 3.8 muestra las tablas descritas

anteriormente.

Para almacenar las llaves de cifrado y el nip de acceso se utilizé un cddigo para acceder a
la tabla correspondiente. En ambos casos el procedimiento es similar, un ejemplo de cémo

realizar esta operacidn se muestra en el siguiente codigo.

SQLiteDataBase administrar = new SQL iteDataBase(getBaseContext());
SQL.iteDatabase bd = administrar.getWritableDatabase();
ContentValues registro = new ContentValues();

registro.put("numerao”, number); //number);

registro.put("llave publica”, llave_pub);

registro.put("llave privada”, llave_pri);
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bd.insertOrThrow("llaves", null, registro); // en el caso de agregar un nuevo registro.
bd.update("llaves", registro, "numero="?", new String[]J{number}// actualizar un registro.

llaves_cifrado pin
id id
num ero pin
llave_publica -
amigos
llave_privada id
numero
alta

Figura 3.8. Tablas de la base de datos Aplicacion.db.

El cddigo para realizar una consulta es el siguiente.

SQLiteDataBase administrar = new SQL iteDataBase(getBaseContext());

SQL.iteDatabase bd = administrar.getReadableDatabase();

Cursor fila = bd.query("llaves”, new String[]{"llave privada"}, "numero=?", new
String[]J{number}, null, null, null);

if(fila.moveToFirst() == true){ try {

String base64 = new

String(Base64.decode(fila.getString(fila.getColumnindex(“llave_privada™)), 0));

byte[] llave_temp = toByte(base64);
/*

Las siguientes lineas de codigo fueron utilizadas para regenerar la llave ya sea
publica o privada. Al momento de generar las llaves éstas son generadas de tipo PublicKey
y PrivateKey, de esta forma las llaves no pueden ser almacenadas en la base de datos. Para
resolver este problema las llaves de cifrado fueron convertidas a Strings de base64 y
después almacenadas. Cuando se realiza la consulta a la base de datos ésta devuelve la llave
como un String y para realizar el cifrado este formato no sirve. Se programé una tarea para

poder recuperar la llave a su estado original. */
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PKCS8EncodedKeySpec x509KeySpec = new PKCS8EncodedKeySpec(llave_temp);
KeyFactory keyFact = KeyFactory.getInstance("RSA");

llave_privada = keyFact.generatePrivate(x509KeySpec); }

catch(Exception m){Toast.makeText(getApplicationContext(), "Ocurrio un error al
momento de generar la llave”, Toast. LENGTH_SHORT).show();} }

bd.close();

Después de haber solucionado el problema del almacenamiento y que las llaves de
cifrado fueron creadas se paso a desarrollar el algoritmo encargado de distribuir la llave
publica del usuario. Para el desarrollo de este paso fue necesario acceder a la tabla
llaves_cifrado ya que es en esta tabla donde la llave publica del usuario se encuentra
almacenada. Para poder distribuir la Ilave publica se cred una opcién donde el usuario
puede seleccionar la persona a la cual desee dar de alta. El proceso para desarrollar esta
tarea es el siguiente: se agrego una opcion de dar de alta a usuarios, después de esto se
programo una tarea para poder seleccionar el contacto deseado, una vez que el contacto es
seleccionado se implemento un algoritmo el cual revisa los registros de la tabla amigos. Si
el nimero seleccionado se encuentra dentro de la tabla el mensaje no es enviado, en caso
contrario se desarrolld una tarea para obtener la llave pablica de la tabla llaves_cifrado

una vez obtenida la llave es enviada por medio de un mensaje SMS.

3.4.6 Disefio y desarrollo de la aplicaciéon
La etapa de disefio y desarrollo fue el sexto paso de la metodologia sin embargo este fue el
altimo paso en el desarrollo de la aplicacidn ya que los siguientes se enfocan en la pruebas
realizadas y en la publicacion de la aplicacion. Una vez que se concluyé con la
investigacion se paso al disefio y el desarrollo de la aplicacidn. Lo primero que se realizo
fue el disefio de la aplicacidn; esta consta de 5 vistas: principal, nuevo mensaje, mensajes
recibidos, responder mensaje y dar de alta un usuario. Para desarrollar las vistas y agregar
la funcionalidad a cada boton y caja de texto se utilizaron las técnicas descritas en los
puntos anteriores.

La primera vista que se cred fue la principal, esta vista es la que el usuario ve al
momento de abrir la aplicacién. Aqui el usuario puede seleccionar entre 4 opciones:
mandar un mensaje SMS, entrar el buzon de entrada, (entre estas opciones se agreg6 un

campo donde el usuario debe ingresar su nip), generar las llaves de cifrado y dar de alta a
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un usuario. La vista principal consta de un mensaje de bienvenida al inicio y cuatro botones
que le permiten al usuario seleccionar una de las cuatro opciones. La figura 3.9 muestra un

ejemplo de la vista principal.

Mensaje de Bienvenida

Boton 1

Boton 2

Boton 5

Boton 3

Figura 3.9. Vista Principal

La segunda vista desarrollada permite al usuario mandar un nuevo mensaje SMS,
en esta vista se agrego la tarea de revisar si la aplicacion cuenta con la llave publica del
usuario al que se va enviar el mensaje; si no es asi el mensaje no es enviado, en caso
contrario el mensaje se envia sin problema. En la vista se utilizaron etiquetas y cajas de
texto para que el usuario pueda ingresar la persona y el mensaje que quiere enviar, al final
se utilizo un boton de envio. La figura 3.10 muestra un ejemplo de esta vista.

La tercera y cuarta vista son muy similares, en ellas el usuario puede revisar los
mensajes recibidos. En ambas vistas se utilizd una lista para desplegar los mensaje
recibidos; la diferencia es apreciada en la cuarta vista en esta se agregd una caja de texto y
un botdn los cuales son necesarios para responder un mensaje. La secuencia para responder
un mensaje es la siguiente: en la pagina principal el usuario selecciona la opcién buzéon de
entrada y se despliega la tercera vista (mensajes recibidos) si el usuario desea contestar un

mensaje simplemente lo selecciona esto lo lleva a la cuarta vista (responder un mensaje).
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Mensaje
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Figura 3.10. Vista Nuevo Mensaje

En estas vistas se implemento una tarea, al momento de seleccionar la opcion buzon
de entrada los mensajes se despliegan cifrados, cuando se quiere contestar un mensaje se
programa la aplicacion para que solicite el nip de acceso; sin el nip el usuario no podra
acceder a la vista para contestar un mensaje. Para desplegar los mensajes descifrados en la
cuarta vista, se programé una tarea para acceder a la tabla llaves_cifrado tomar la columna
llave_privada y con esta llave descifrar los mensajes SMS. La figura 3.11 muestra un
ejemplo de estas dos vistas A) responder un mensaje, B) mensajes recibidos.

La altima vista que se desarrollo fue la de dar de alta a un usuario. En esta vista
el usuario puede seleccionar a la persona a la cual quiere dar de alta. Si el usuario no realiza
esta operacion, no podra tener comunicacion con la persona hasta que ésta no esté dada de
alta. Para poder dar de alta a un usuario se cre6 una lista donde se despliegan los contactos
que se tienen almacenados en el teléfono de esta lista, el usuario puede seleccionar a los
contactos a los que desea enviar la llave publica, al final se agregd un botdn el cual revisa
los contactos seleccionados y envia un mensaje SMS con la llave publica. La figura 3.12

describe un ejemplo de la vista dar de alta a un usuario.
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A B

Lorem ipsum dolor sit amet
consectetur adipiscing elit. Nulla quam Mensaje 1
valt wilmiitate an nharatra nar mattic
Lorem ipsunl dolor sit amet r_]ensaje 2
consectetur adjpiscing elit. Nulla quam
valit willrekata an nharatra nar mattic
Mensaje 3 2
Mensaje 4
Mensaje 5
| Boton1

Figura 3.11 Vistas A) Contestar un Mensaje y B) Mensajes Recibidos.

@®Contacto @ Contacto
(®) Contacio () Contacio
(®) Contacio (®) Contacio
(®) Contacto (&) Contacio
(® Contacto (¥ Contacto

Enviar

Figura 3.12. Vista dar de alta a un usuario.
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3.4.7 Pruebas funcionales

En cada etapa del desarrollo de la aplicacion se realizaron pruebas para comprobar que
cada nueva tarea funcionara correctamente. Sin embargo al término de la aplicacion se
realizaron una serie de pruebas finales donde se evalud los puntos claves para que la
aplicacion funcione correctamente; el primero fue la creacion y el almacenamiento de la
llave de cifrado. La figura 3.13 muestra la forma en que las llaves son almacenadas en la
base de datos que es creada al momento de la instalacion.

Otro elemento que se probd su funcionalidad fue el almacenamiento de la llave
publica de un usuario, cuando la aplicacion recibe una llave publica de otro usuario esta es
almacenada en la base de datos; la forma de almacenar la llave es similar al
almacenamiento de las llaves de cifrado y se lleva a cabo en la misma forma; la figura 3.13
describe el almacenamiento de esta llave. Ademas de estos elementos se hicieron pruebas
para el envio de un nuevo mensaje, el envio de llave publica del usuario y recibir mensajes
cifrados. Cuando se realizan estas tareas no se almacena un registro en la base de datos, la
manera en que se comprobo el correcto funcionamiento de estas tareas fue desplegando
mensajes de confirmacién o de error al usuario. Estos mensajes se explican y se muestran

en el siguiente capitulo.

sqlite> select * from llaves;

1|1234 |MzA3QTAYMDEWMDMWMEQWN JASMKE4N jQ40DZGNZBEMDEWMTAXMDUWMDAON jYZMDYOMDIWMTAWM
DIX

MTAWRDFENTUONkIJFRDLBRDBEREVCMOZBNDYYNzAXQzRGQOYWM JAZMDEWMDAXMDIXMDEZMJASNTFG
N£k3QjQxNEFBRjIwNEUZQUUwNjUZMOIxMDIwOTAwRURENZQzOTg1NLBFOTVDNTAyMDkwMEUxREFB
NDVDMUESNUJDODMWM JASMDBBMERBNUMOMUQON JZFRENEMD IWOTAWODg4RDCXMI I 1RUQWNZKSMTAY
MDkwMEQzNkU4R jZFMk I40UVFMDA=

| MzAyQzMWMEQWN JASMKEA4N JQ40DZGNZBEMDEWMTAXMDUWMDAZMUIWMDMWMT QWM JEXMDBEMUQINTQ2
QkVEOUFEMERERUIZRKEONj I 3MDFDNEZDR jAYMDMWMTAWMDE =

2|15555215556 | | MZAyQzMwMEQWN JASMKE4N Q40DZGNZBEMDEWMTAXMDUWMDAZMUIWMDMWMTgwM§ EXM
DAS0UU1QzY1
NDNBNETzNTYOMOEGODA3NOZBR jgx0TIFOTAYMDMWMT AWMDE =

sqlite> |§

Figura 3.13 Almacenamiento de las llaves de cifrado.
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Un elemento necesario para utilizar la aplicacion es el nip de acceso que el usuario
necesita crear al momento de instalar la aplicacion, anteriormente se explicé como este nip

es creado la figura 3.14 muestra la manera en que es almacenado en la base de datos.

sqlite> select * from pin;

1]1234
sqlite= [}

Figura 3.14 Almacenamiento del nip

3.4.8 Publicacion de la aplicacion.

Después de haber realizado los pruebas funcionales y de comprobar que la aplicacion
funciona correctamente en un dispositivo real; se continuo con la publicacion en el mercado
de Android GooglePlay. Para realizar esto se tiene que crear una cuenta de desarrollador
para la cual se requiere un correo de gmail; el siguiente enlace [44] es donde se puede
realizar el registro de esta cuenta. Una vez que la cuenta es creada se tiene acceso a una
consola de desarrollador, es en esta consola donde se tiene que subir los archivos necesarios
para publicar una aplicacion.

Cuando se crea una aplicacion y se quiere publicar dicha aplicacion se tiene que
crear un archivo .apk firmado, este archivo es el que el usuario podra descargar desde el
mercado de Android; este archivo se puede crear desde eclipse, lo que se tiene que hacer
es exportar el proyecto en el que se estaba trabajando de una manera firmada, al momento
de hacerlo se puede utilizar un certificado existente o se puede crear uno nuevo. La figura
3.15 muestra un ejemplo de como realizar esta tarea.

Una vez que se cred el archivo .apk este se tiene que subir a la consola del
desarrollador, el uso de la consola es muy intuitivo y en [45] se explica paso a paso lo que
se tiene que hacer para hacer este procedimiento. Antes de publicar una aplicacion se tiene
que decir si ésta va a ser gratuita o no, los paises en los que va estar disponible, también se
tiene que adjuntar una breve descripcidn y screenshots de la aplicacion. Una vez que la
aplicacion es publicada, el desarrollador puede ver cdmo la aplicacidn es aceptada por los
usuarios ya gue existe una parte donde se muestran las estadisticas, las recomendaciones y

el puntaje de aceptacion asi como las ocasiones en la que aplicacion tuvo un error al
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momento de la instalacion. La figura 3.16 muestra la aplicacion publicada y un ejemplo de
cémo es la consola del desarrollador, en la imagen se puede observar las opciones con las
que se cuenta, la fecha en que fue publicada, los dispositivos que soportan la aplicacion y

el estado en el que se encuentra.

(@ Java - Aplicacion2/res/layout/activity_mainxml - ADT |= 2|
File Edit Refactor Source Mavigate Search Project Run Window Help

s ENEREEY , = S R SRR ) R0 R R, AT e e = e Quick Access §|ﬁ\®DDM5 %5 Debug
[# Packege Explorer 52 K Y=g [l activity_mainaml 52 =8 |s

4 32 Aplicacion2 - 4 Palette
lf-:ﬁmdrmd43 l e} " [0 Nexus One v‘ 5] v‘ +r AppTheme " (@ MainActivity v| & v| s - @
L g Android Private braries — = - ~ -’1 -
&) Export Android Application ' | [E3]] ‘ OREROFRORON g
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A
Keystore selection oo
=
@ Enter path to keystore.
s
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Location:
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@ < Back i
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Aplicacion2 | 60Mof150M [} Android DK Co
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Figura 3.15 Exportar un proyecto.

La figura 3.17 muestra un ejemplo de como un usuario observa la aplicacion en la

pagina del mercado de Android.
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Figura 3.17: Descarga de la aplicacion
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Capitulo 4. Resultados de la investigacion
El siguiente capitulo describe los resultados que se tuvieron una vez finalizada la
aplicacién; como se menciond en el capitulo anterior la aplicacion desarrollada permite
enviar y recibir mensajes de una forma segura esto con la implementacion de un algoritmo
de cifrado. Los puntos a discutir estan enfocados a la funcionalidad de la aplicacion, a los
mensajes de confirmacion o de error si es que llega a ocurrir uno y en la manera en la que

el algoritmo de cifrado se implementd; todo esto desde el enfoque de un usuario final.

4.1 Presentacion de resultados.

En el capitulo 3 se describié la manera en la que la aplicacion fue desarrollada y las
herramientas que se tuvieron que utilizar. Algunas pantallas se tuvieron que ir modificando
durante el transcurso del desarrollo ya que en algunas ocasiones lo que se disefid desde un
principio no era la opcion mas optima, sin embargo la funcionalidad de la aplicacion se

mantuvo como se planed inicialmente.

4.1.1 Resultados del desarrollo de la aplicacion

Al momento de la instalacion el usuario tiene que establecer un nip de acceso el cual es
necesario para crear las llaves de cifrado y para acceder al buzon de mensajes; este nip es
de 4 digitos y solo se permiten nimeros. Si el usuario no establece este nip no podra utilizar
la aplicacidn, la figura 4.1 describe la forma en que el usuario debe establecer su nip. Una
vez que el nip es establecido el usuario puede utilizar las diferentes opciones con las que
la aplicacién cuenta.

La figura 4.2 muestra las opciones de la aplicacion que el usuario puede utilizar:
buzén de entrada donde el usuario puede revisar los mensajes que ha recibido, nuevo
mensaje esta opcion sirve para crear y mandar un nuevo mensaje SMS, usuarios con esta
opcion el usuario puede dar de alta a contactos para mantener una comunicacion con ellos

y por ultimo llaves con esta opcion el usuario puede crear sus llaves de cifrado.
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§' SMSs Cifrado

No ha sel do un nip de

Figura 4.1 Instalacion de la aplicacion.

! SMSs Cifrado

Buzon de Entrada

Nuevo Mensaje

Usuarios

Llaves

Figura 4.2 Pantalla Principal de la aplicacion.

4.1.1.1 Buzédn de entrada

La primera opcion que el usuario tiene es revisar su buzdn de entrada, para poder utilizarla
el usuario necesita ingresar su nip de acceso el cual fue establecido al momento de la

instalacion. Una vez que el usuario ingresa al buzdn de entrada las opciones con las cuenta
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son similares a la herramienta nativa de Android para enviar y recibir mensajes; dentro del
buzdn de entrada se muestra una lista de los mensajes recibidos de la cual el usuario puede
seleccionar un mensaje para contestarlo. Una vez seleccionado el mensaje que se va
contestar, una nueva ventana es creada, en esta ventana el usuario puede leer los Gltimos
dos mensajes recibidos del contacto seleccionado y contestarle.

Sin embargo internamente esta opcion es diferente a la herramienta nativa de
Android, ya que después de que el usuario ingresa su nip, los mensajes que se despliegan
aun estan cifrados; para poder entender un mensaje recibido, el usuario tiene que
seleccionarlo de su buzon de entrada, al realizar esta tarea es entonces cuando el mensaje
es descifrado y se presenta en texto claro y entendible para el usuario. La figura 4.3
describe la forma en que el usuario en un principio observa el mensaje en texto cifrado y
una vez que es seleccionado el mensaje es descifrado y mostrado es texto claro, A) buzén
de entrada con los mensajes cifrados, B) después de haber seleccionado un nimero, los
mensajes son descifrados.

Cuando un usuario envia un mensaje éste es cifrado utilizando la llave publica del
namero al que va a ser enviado, cuando el mensaje llega al destinatario el mensaje es

almacenado cifrado. La figura 4.4 muestra el diagrama de flujo para descifrar un mensaje.

( El usuario selecciona

4 ) un mensaje. 4 )
+Se toma el ultimo +Se muestran los
mensaje de cada «Se toma la llave ultimos dos
contacto. privada de la base de mensajes recibidos.
*Los mensajes se datos. +Del contacto
muestan cifrados «Los mensajes especifico al que se
(lista). recibidos del contacto va a contestar.
] son decifrados. Se despliega la
El usuario entra al ventana para contestar
buzon de entrada \ J mensajes.

Figura 4.4: Diagrama de flujo para descifrar mensajes.
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4.1.1.2 Envio de mensajes

Una opcidn con la que cuenta el usuario es el envio de mensajes, se pueden enviar mensajes
de dos formas: crear un nuevo mensaje o contestar un mensaje que recibié anteriormente.
En ambas ocasiones la aplicacion realiza una consulta en la base de datos para comprobar
que se tiene la llave publica del numero al que se quiere enviar el mensaje. Si la llave
publica no se encuentra en la base de datos, un mensaje de advertencia o alerta es
desplegado, en caso contrario el mensaje es enviado y se muestra un mensaje de

confirmacion.

B

- ! SMSs Cifrado

- .

!

W' SMSs Cifrado Number:15555215556
Number:15555215556 buenos dias

. ) ] Number:15555215556

NDYyQjYzMjY4MOE5NzcxNUMS5R]Uy hola
RTkwOTRCODI4Qkl=
Number:15555215554

kzMzAyQzMwMEQwNjASMKE4NjQ4
0DZGNzBEMDEWMTAXMDUwMDAZ
MUIwMDMwMTgwMjExMDBFREEzN
TNG
QjBBMOIONEJFMTICQURERTFENjQ2
MTZEMTAyMDMwMTAWMDE=

Figura 4.3 Mensajes Recibidos.

La opcién nuevo mensaje permite al usuario crear un mensaje y enviarlo
seleccionando el numero y el mensaje que desee. La figura 4.5 muestra la pantalla que el
usuario observa al momento de crear un mensaje. A) describe la pantalla cuando el usuario

selecciona la opcion. B) muestra el mensaje de error que el usuario recibe cuando quiere
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enviar el mensaje a un contacto del cual no tiene la llave publica. C) muestra el mensaje de
confirmacion que el usuario recibe cuando el envio fue exitoso.

La otra opcion que el usuario tiene para enviar un mensaje es al momento de
contestar un mensaje, la visualizacion de la pantalla es diferente ya que para contestar un
mensaje el usuario tiene que seleccionar de su buzén de entrada el contacto que desee; una
vez realizada esta operacion el usuario observaré los Ultimos dos mensajes recibidos de ese
contacto y podré responder con la posibilidad de obtener uno de los mensajes que describe
la figura 4.5.

1@ SMSs Cifrado 1@ SMSs Cifrado 1@ SMSs Cifrado

Para 6562621938 |

Mensaje hola

Mo se encontraron registros, su mensaje NO
puede ser enviado Mensaje Enviado!

Figura 4.5 Pantalla para crear un nuevo mensaje.

4.1.1.3 Dar de alta a un nuevo contacto

Esta es una de las opciones mas importantes que un usuario tiene que realizar si quiere
utilizar la aplicacion; esta opcion es necesaria para que el usuario pueda recibir mensajes
de texto ya que lo que sucede al realizar esta tarea es el envio de la llave publica del usuario.
Al momento de crear las llaves de cifrado se crean dos una pablica y una privada; la llave

publica es utilizada por la aplicacion para cifrar los mensajes de texto que son enviados.
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La forma de dar de alta a un contacto es muy sencilla, el usuario solo tiene que
seleccionar un contacto y presionar el boton de envio. En la pantalla principal esta opcion
se puede utilizar al presionar el botdn usuarios; para poder dar de alta un contacto es
necesario que se hayan creado con anterioridad las llaves de cifrado. El proceso que realiza
para enviar la llave de cifrado es transparente para el usuario, éste solo recibe un mensaje
de confirmacidn si el envio fue exitoso o un mensaje de error en caso de que ocurra algin
problema. La figura 4.6 muestra un ejemplo de la vista que el usuario observa al momento

de presionar el boton usuarios de la pantalla principal.

i8!1 SMSs Gifrado

Para

Figura 4.6 Nuevo contacto

La figura 4.7 muestra los diferentes mensajes de confirmacion que el usuario recibe
cuando el envio de la llave publica es satisfactorio. La figura B) muestra la llave de cifrado

que fue enviado al contacto seleccionado.

4.1.1.4 Almacenamiento de las llaves de cifrado

La forma en que las llaves de cifrado son distribuidas, almacenadas y utilizadas por la
aplicacion se describidé en el capitulo 3 seccion 3.4.5; sin embargo todas las tareas
realizadas son transparentes para el usuario final, éste solo observa mensajes de
confirmacidn al momento de almacenar las llaves. La aplicacion almacena llaves y muestra
mensajes de confirmacion en dos ocasiones: la primera al momento que el usuario crea
Ilaves de cifrado y la segunda cuando se recibe una llave publica de otro usuario.

Si las llaves de cifrado no son creadas, el usuario podréa utilizar la aplicacion pero

solo para enviar mensajes. Si el usuario desea recibir mensajes y poderlos descifrar éste
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tiene que crear las llaves, también cada vez que las llaves de cifrado son creadas la llave
publica tiene que ser enviada a los contactos nuevamente. La figura 4.8 muestra un ejemplo
de los mensajes de confirmacion que el usuario recibe al momento de almacenar llaves de
cifrado. A) muestra la pantalla que el usuario observa cuando desea crear llaves de cifrado,
para realizar esta tarea el usuario debe de ingresar su NIP. B) muestra un mensaje de
confirmacion cuando el usuario crea sus llaves de cifrado. C) muestra un mensaje de
confirmacion al momento de recibir y almacenar una llave pablica. Al momento de recibir

una llave publica no es necesario que la aplicacion se encuentre abierta para alamcenarla.

@' SMSs Cifrado @1 SMSs Cifrado

6562621938 6562621938|

MzAyQzMwMEQwNjASMKE4N]Q40DZGNz
BEMDEwMTAxMDUwMDAzMUIwMDMwMT
gwMjExMDASREIwMKFB

MOFFMTgyMzhDMOY 5MzE4MUY SNKFCOE

NGQjAYyMDMwMTAwMDE=
Mensaje Enviado!

4.7 Mensajes de confirmacion nuevo contacto

4.1.2 Resultados de la encuesta

A continuacién se muestran los resultados que se obtuvieron de la aplicacion de la encuesta
la cual se encuentra en el Anexo A. Encuesta. La encuesta se aplico a 10 usuario finales
los cuales utilizaron la aplicaciéon unos momentos antes de completarla. Las encuestas

aplicadas se pueden encontrar en el Anexo B. Encuestas aplicadas.

4.1.2.1 Disefio

En lo que se refiere al disefio de la aplicacion la figura 4.9 muestra los resultados obtenidos.
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Pregunta 1: ;La combinacion de colores de la aplicacion le parece adecuada?
Pregunta 2: ¢La distribucion de los elementos, como lo son botones y textos, son agradables

a la vista?

A

i®1 SMSs Cifrado

Buzon de Entrada

Nuevo Mensaje

LN N
[
Cada vez que se Creen las llaves cifrados
estan tienen gue ser enviadas nuevamente

Usuarios

Sus Llaves de cifrado han sido La llave publica del numero: 15555215556
almacenadas ha sido almacenada

—Lamera

Llaves p—
of () =

Figura 4.8 Mensajes de confirmacion llave publica.

4.1.2.2 Funcionalidad

Otro punto que se evalud con la encuesta fue la funcionalidad de la aplicacion, la figura
4.10 describe los resultados obtenidos.

Pregunta 4: ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?
Pregunta 5: ;La manera de agregar un usuario es simple?

Pregunta 7: ¢;La forma en que tiene que crear las llaves de cifrado es dificil?

Pregunta 8: ¢En general le pareci6 que la aplicacién es complicada?

4.1.2.3 Facilidad de uso

Por ultimo, la encuesta evalud la facilidad de uso que tiene la aplicacion, la figura 4.11
muestra los resultados obtenidos.

Pregunta 6: ¢;Conoce lo que son las llaves de cifrado?
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Pregunta 9: Al momento de enviar y recibir mensajes, ¢estos se reciben y muestran
correctamente?

Pregunta 10: Las demas funciones como la creacion de las llaves de cifrado y dar de alta
usuario ¢funcionan correctamente?

Pregunta 11: ;Utilizaria la aplicacién para mantener confidenciales sus mensajes de texto?

PREGUNTA 2

PREGUNTA 1

0% 20% 40% 60% 80% 100%

No = Si

Figura 4.9 Preguntas sobre el disefio de la aplicacion.

La figura 4.12 describe los resultados que se tuvieron de la aplicacion una vez que
ésta fue publicada en el mercado de Android, la figura muestra el porcentaje de dispositivos
en los que la aplicacion ha sido instalada; tambien se puede apreciar la cantidad de

dispositivos que han descargado la aplicacion y los dias en los que se realizo.

4.2 Analisis de Resultados

Al terminar la aplicacién, el disefio fue el que mayor cambios tuvo; el disefio permite al
usuario final acceder con mayor facilidad a los opciones con las que cuenta, también le
permite al usuario tener una idea clara de la l6gica que se tiene que seguir para utilizar las
diferentes tareas. Para tener una idea clara de la aceptacién que se tuvo se aplicé una
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encuesta a 10 usuarios finales. Una vez realizada la encuesta se pudo observar la idea que
los usuario tienen, en general el resultado fue bueno aunque solo tuvieron oportunidad de
utilizar la aplicacién un momento, en general los usuario se sintieron comodos con la
manera en que funciona. Uno de los objetivos de la encuesta era evaluar la facilidad de
uso; en este punto, las 10 personas encuestadas concordaron que es facil de utilizar, aunque

la mayoria de los usuarios no tenian conocimiento de lo que eran las llaves de cifrado.

PREGUNTA 8

PREGUNTA 7

PREGUNTA 5

PREGUNTA 4 ‘ ‘ 1 \
100%
I I | I

0% 20% 40% 60% 80% 100%

No = Si

Figura 4.10 Funcionalidad de la aplicaciéon.
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Optimization Tips
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Pricing & Distribution
In-app Products

Senices & APls

Figura 4.11 Resultados de la encuesta.
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Capitulo 5. Discusiones, conclusiones y recomendaciones

El siguiente capitulo concluye el trabajo de investigacion que se realizd durante el
desarrollo del proyecto. Describe si el objetivo y las preguntas de investigacion que se
plantearon en un principio se cumplieron o no y en ambos casos las razones por las cuales
se llegb a esa conclusién. Dentro del capitulo también se discuten los resultados que se
tuvieron de la aplicacion de las encuestas; por ultimo se encuentran las recomendaciones a

futuro para seguir trabajando y mejorando la aplicacion.

5.1 Discusiones
El siguiente punto habla sobre las preguntas de investigacion y el objetivo del proyecto, en
ellos se describen las razones por las cuales se cumplieron y de qué forma se llego al

resultado.

5.1.1 Con respecto a las preguntas de investigacion

En el Anexo C. Protocolo de investigacion se encuentra el protocolo de investigacion,
donde se describen las preguntas de investigacion que se plantearon en un principio; estas
preguntas fueron contestadas durante el desarrollo del proyecto. Las primeras dos
preguntas estan enfocadas a los mensajes SMS.

¢Como son transmitidos los mensajes SMS?

Respuesta: Los mensajes SMS son enviados de un celular a otro, pero para que este proceso
pueda suceder, primero el mensaje tiene que pasar por el servidor de la compafiia
telefonica. Una vez que el mensaje llega a este punto, puede ser enviado al receptor
inmediatamente o si el nimero receptor no esta disponible el mensaje es retenido hasta que
se encuentre disponible.

Conclusion: La forma en que los mensajes son trasmitidos es sencilla; aunque la manera
en que se trasmiten no afecta a la aplicacion desarrollada, es necesario tener este
conocimiento para entender mejor como funciona el proceso de enviar y recibir mensajes.
¢Qué formato se utiliza en los mensajes SMS?

Respuesta: Los mensajes SMS son enviados en texto con una longitud de 160 caracteres.
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Conclusion: Conocer el formato en que los mensajes son enviados fue un punto clave para
el desarrollo del proyecto ya que se tiene que respetar para poder enviar el mensaje. El
hecho de que sea en texto lo que se tiene que enviar facilité el manejo de las llaves y el
manejo del mensaje.

La siguiente pregunta de investigacion habla sobre el algoritmo de cifrado adecuado
para la aplicacion.
¢Qué algoritmo de cifrado es el adecuado para la aplicacion?

Respuesta: El algoritmo RSA cumple con los requisitos que se buscan para desarrollar la
aplicacion.

Conclusion: Al momento de hacer la investigacion se decidio que AES seria el mas
apropiado por la seguridad que ofrece y por su bajo costo de procesamiento de computo,
sin embargo durante el desarrollo de la aplicacion surgieron algunos problemas para
implementarlo, especialmente con el intercambio de claves entre emisor y receptor, por lo
que se decidid utilizar en su lugar el algoritmo RSA, el cual sigue siendo una opcion
favorable y cumple el objetivo planteado, y a pesar de demandar mayor procesamiento de
coémputo, no afectd al funcionamiento de la aplicacion.

Las siguientes preguntas abarcan el tema de la plataforma Android: el lenguaje de
programacion que es utilizado, la forma de almacenar la informacion y como publicar la
aplicacion. Aunque estas preguntas se investigaron en las primeras fases del proyecto, no
fue sino hasta que se empezo6 con el desarrollo de la aplicacion que se conocieron las
caracteristicas de la plataforma Android; fue durante la realizacion de la aplicacion que se
tuvo una idea clara del lenguaje de programacion y como maneja las librerias y funciones
de Android; también al momento de estar creando la aplicacion se investigo acerca del
almacenamiento de la informacion necesaria para su funcionamiento y por altimo se tuvo
que investigar la forma de publicar la aplicacion la cual se puede encontrar en el siguiente
[46] enlace.
¢Qué lenguaje de programacion es utilizado para el desarrollo de una aplicacién en
Android?

Respuesta: El lenguaje utilizado para el desarrollo de la aplicacion fue JAVA.

Conclusion: En un principio utilizar este lenguaje fue un poco complicado ya que no se

tenia experiencia de cémo trabajar con JAVA, sin embargo al término del proyecto, el
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lenguaje de programacion aportd una gran ayuda ya que no se presentd ningln problema
de compatibilidad con las funciones y librerias del Android.

¢De qué manera almacena la informacién Android?

Respuesta: Android utiliza una estructura jerarquica para almacenar la informacion, en el
caso de la aplicacion, la informacién necesaria para su funcionamiento se almacena en una
base de datos.

Conclusién: La forma en que Android almacena su informacion es muy similar a cualquier
otro sistema operativo donde se tienen politicas de acceso; especificamente para este
proyecto se utiliz6 solo bases de datos tanto para leer informacion como para guardarla.
¢De forma se hace publica una aplicacion?

Respuesta: Para hacer publica una aplicacion se tiene que crear una cuenta de desarrollador
en la pagina de googleplay, una vez que se tiene esta cuenta se puede acceder al panel
donde se encuentran las opciones para poder subir la aplicacion al mercado de Android.
Conclusion: Con esta pregunta de investigacion fue posible dar a conocer la aplicacion
desarrollada y asi obtener mas estadisticas sobre la facilidad de uso y el funcionamiento

de la aplicacion.

5.1.2 Con respecto al objetivo de la investigacion

Al igual que las preguntas de investigacion, el objetivo del proyecto de investigacion se
puede encontrar en el anexo Protocolo de investigacion. Al teminar el desarrollo del
proyecto se cumplié con el objetivo que se planted desde el principio: desarrollar una
aplicacion que permita enviar mensajes cifrados implementando un algoritmo criptogréafico
seguro. El tipo de algoritmo tuvo que ser cambiado, al igual que la longuitud de la llave de
cifrado, esto se debid a que la aplicacion representa un costo para el usuario y si se
implementaba el algoritmo que inicialmente se planeo, el costo podria afectar para la
aceptacion del proyecto. Sin embargo, alin con estos cambios la aplicacion desarrollada
envia y recibe mensajes cifrados sin ninguin problema. Se logré aportar una seguridad extra
a los mensajes SMS, aun cuando la longitud de la llave no es la que se deseaba desde un
principio. Una longitud de 128 bits como la que se utiliz6 en la aplicacion tardaria varios

afios para poder descifrar el texto cifrado.
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5.2 Conclusiones

El desarrollo del proyecto fue un trabajo que se realizd a traves de todo el afio, en un
principio no se tenia conocimiento sobre la plataforma Android, sobre el lenguaje de
programacion y la forma de publicar una aplicacion en el mercado de Android. Sin
embargo estos obstaculos se fueron sobrepasando uno por uno y el resultado fue una
aplicacion que permite enviar y recibir mensajes cifrados. Se implement6 el algoritmo de
cifrado RSA el cual provee una seguridad adecuada. EI conocmiento que se obtuvo al
finalizar el proyecto fue desde experiencia en el lenguaje JAVA hasta conocer el
procedimiento necesario para publicar una aplicacion.

Las encuestas realizadas sirvieron para evaluar la aplicacion en tres aspectos:
disefio, funcionalidad y facilidad de uso. El resultado de estas encuestas fue satisfactorio
aungue la mayoria de las personas querian enviar mensajes de una forma gratuita, similiar
a lo que hace whatsapp; sin embargo la aplicacion desarrollada y whatsapp son totalmente
diferentes, mientras que whatsapp utiliza una mensajeria por Internet la aplicacion utiliza
los servicios que se encuentran en un celular, en este caso el servicio de mensajeria SMS.
Al explicar esta diferencia a los usuarios la aceptacion de la aplicacion fue satisfactoria.
No se tuvieron indicaciones de mejoras, solo se sugirié que la manera de dar de alta a los

usuarios fuera mas automatica.

5.3 Recomendaciones para futuras investigaciones

La aplicacion funciona correctamente, sin embargo hay algunas mejoras que se pueden
realizar para hacer un poco mas atractiva la aplicacion, lo primero seria cambiar el disefio
que se tiene actualmente. Aungue en las encuestas los usuarios aprobaron el disefio actual
mejorar la apariencia y hacerlo ain mas intuitivo seria de gran ayuda para los usuarios. Lo
segundo estéa enfocado al algoritmo de cifrado, un par de personas conocian lo que eran las
llaves de cifrado y una pregunta que surgio fue porqué una llave de cifrado de 128 bits;
para aclarar la duda a los usuarios se les explico que los mensajes SMS tienen un limite de
longitud y al momento de cifrar un texto éste crece, por esa razon si se usa un llave mayor

a 128 bits el texto resultante es demasiado largo para poder enviarlo en solo mensaje SMS.
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Con esto una mejora podria ser la opcion de poder seleccionar la longitud de la llave de
cifrado.
Un trabajo a futuro es realizar la aplicacion para diferentes plataformas como lo son

Apple y Windows Phone.
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Anexo A. Encuesta

En el siguiente Anexo se muestra la encuesta que se aplicé a los usuarios finales para poder
evaluar la aplicacion; la encuesta evalla tres aspectos de la aplicacién: la funcionalidad, la

facilidad de uso y disefio.

Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion.
La informacién proporcionada serd utilizada en la evaluacion de los aspectos de: disefio,
funcionalidad y facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya
sea al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados
en el teléfono.

La aplicacion desarrollada permite que el usuario tenga una comunicacién con otra persona por
medio de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados
se almacenan cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para
poder realizar esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de
cifrado.

Instrucciones: seleccionar con una X la opcién.

1.- ;La combinacién de colores de la aplicacién le parece adecuada?

Si No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ¢La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si No
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4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Si No

5.- ¢La manera de agregar un usuario es simple?

Si No

6.-¢Conoce lo que son las llaves de cifrado?

Si No

7.-¢La forma en que tiene que crear las llaves de cifrado es dificil?

Si No

8.- ¢En general le parecié que la aplicacién es complicada?

Si No

9.- Al momento de enviar y recibir mensajes, ¢ estos se reciben y muestran correctamente?
Si No

10.- Las demas funciones como la creacidn de las llaves de cifrado y dar de alta usuario
;funcionan correctamente?

Si No

11. ¢ Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacién?
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Anexo B. Encuestas aplicadas

En este Anexo se muestran las encuestas que se aplicaron a usuarios finales, de los
resultados obtenidos se hicieron mejoras a la aplicacion y en algunas ocasiones se tomd la

observacion como una posible mejora. Las encuestas se aplicaron a 10 usuarios finales.

Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacién proporcionada serd utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacién o bien, ya cuando éstos se encuentran almacenados en el
teléfono,

La aplicacion desarrollada permite que ¢l usuario tenga una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacién un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas laves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- ¢ La combinaci6n de colores de la aplicacion le parece adecuada?

Si 2( No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.~ ¢La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si_ A No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Si_A__No

5.- (La manera de agregar un usuario es simple?

Si_ K. No
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6.-;Conoce lo que son las llaves de cifrado?
si K No
7.-;La forma en que tiene que crear las llaves de cifrado es dificil?

Si No &

8.- (En general le pareci6 que la aplicacion es complicada?

Si No X

9.- Al momento de enviar y recibir mensajes, ;€stos se reciben y muestran correctamente?

Sié No

10.- Las demés funciones como la creacién de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

si X_No

11. ;Utilizaria la aplicacién para mantener confidenciales sus mensajes de texto?

Si W No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?
Nar de I\\\\O\ o VYA 0y r~\Q¥ Q\J\Q\ N CO\MQW%K
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- ;La combinacion de colores de la aplicacion le parece adecuada?

Si é No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ¢La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si X No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Sié No

5.- (La manera de agregar un usuario es simple?

Si_y No_
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6.-;Conoce lo que son las llaves de cifrado?

Si__ No M

7.-;La forma en que tiene que crear las llaves de cifrado es dificil?

Si No X

8.- ;En general le pareci6 que la aplicacion es complicada?

Si No é

9.- Al momento de enviar y recibir mensajes, ;€éstos se reciben y muestran correctamente?

Six No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

Si_¥X No

11. ;Utilizaria la aplicacién para mantener confidenciales sus mensajes de texto?

Si ¥ No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?

OPcisn e Proteoacs Qo el ementps
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacién SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacién de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicaciéon o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacién con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacién un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- ;La combinacion de colores de la aplicacion le parece adecuada?

Si No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacién?

Colores

3.- ¢ La distribucién de los elementos, como lo son botones y textos, son agradables a la vista?

Si_ W No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Si_ X No

5.- ;La manera de agregar un usuario es simple?

Si_ X_No
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6.-;,Conoce lo que son las llaves de cifrado?

Si No ﬁ
7.-;La forma en que tiene que crear las llaves de cifrado es dificil?

Sicr £ Now 5%

8.- (En general le pareci6 que la aplicacion es complicada?

Si No_ K

9.- Al momento de enviar y recibir mensajes, ;€stos se reciben y muestran correctamente?

SigNo

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

Si_X_ No

11. ¢ Utilizaria la aplicacién para mantener confidenciales sus mensajes de texto?

Si * No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?

Mmﬁ&m&h\y /;m S My | SR Al
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- (La combinacion de colores de la aplicacion le parece adecuada?

Si& No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ;La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si& No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Si& No

5.- ;La manera de agregar un usuario es simple?

sk N
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6.-;,Conoce lo que son las llaves de cifrado?

si_ No X

7.-;La forma en que tiene que crear las llaves de cifrado es dificil?
Si No

8.- (En general le pareci6 que la aplicacion es complicada?

Si_ No X

9.- Al momento de enviar y recibir mensajes, ;éstos se reciben y muestran correctamente?

Si A No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

Sig No

11. Utilizaria la aplicacién para mantener confidenciales sus mensajes de texto?
Si g No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAIJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- ;La combinacion de colores de la aplicacion le parece adecuada?

si X No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- (La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

siX_ No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

si X No

5.- ;La manera de agregar un usuario es simple?
SiX  No
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6.-;Conoce lo que son las llaves de cifrado?

Si No X
7.-;La forma en que tiene que crear las llaves de cifrado es dificil?
Si No_X

8.- (En general le pareci6 que la aplicacion es complicada?

Si No X

9.- Al momento de enviar y recibir mensajes, ;éstos se reciben y muestran correctamente?

Sij No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

Si X No

11. Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si X No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAIJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- (La combinacion de colores de la aplicacion le parece adecuada?

Si x No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ;La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si& No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Six No

5.- (La manera de agregar un usuario es simple?

Si X. No
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6.-;,Conoce lo que son las llaves de cifrado?

Si No_X

7.-;La forma en que tiene que crear las llaves de cifrado es dificil?

Si No_ X

8.- (En general le parecio que la aplicacion es complicada?

Si No_X

9.- Al momento de enviar y recibir mensajes, ;€éstos se reciben y muestran correctamente?

SiX No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

SiN(_ No

11. jUtilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si X No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacién o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacioén con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicaciéon un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- (La combinacion de colores de la aplicacion le parece adecuada?

Si_X No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ;La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si_ X_ No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

SiXNo

5.- (La manera de agregar un usuario es simple?

Six No
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6.-;Conoce lo que son las llaves de cifrado?

Si X No

7.-iLa forma en que tiene que crear las llaves de cifrado es dificil?

Si No_ X

8.- (En general le parecio que la aplicacion es complicada?
Si No_X

9.- Al momento de enviar y recibir mensajes, ;éstos se reciben y muestran correctamente?

Si_X No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;jfuncionan
correctamente?

Si_ X No

11. ;Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si X No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?

Cambiar la longifud de [a llave de cifrado:
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacién. La
informaci6én proporcionada seré utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacién o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacioén con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicaciéon un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcién.

1.- ;La combinacién de colores de la aplicacion le parece adecuada?

si X No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ¢La distribucién de los elementos, como lo son botones y textos, son agradables a la vista?

Si_ KX No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

Si_ X No

5.- ;La manera de agregar un usuario es simple?

Sié No
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6.-;Conoce lo que son las llaves de cifrado?

Si No 5

7.-;La forma en que tiene que crear las llaves de cifrado es dificil?
si_ X No

8.- (En general le pareci6 que la aplicacién es complicada?

Si No_X

9.- Al momento de enviar y recibir mensajes, /€stos se reciben y muestran correctamente?

si X No

10.- Las demas funciones como la creacién de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

si X No

11. ¢ Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si & No No estoy seguro

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacién?
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: diseiio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcién.

1.- ;La combinacion de colores de la aplicacion le parece adecuada?

SK* No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- (La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

¥ ow

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

%__ No

5.- ;La manera de agregar un usuario es simple?
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6.-;Conoce lo que son las llaves de cifrado?
si_ M

7.-¢La forma en que tiene que crear las llaves de cifrado es dificil?
St X__

8.- (En general le pareci6 que la aplicacion es complicada?
Si

9.- Al momento de enviar y recibir mensajes, ;€stos se reciben y muestran correctamente?
X e

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

ﬁf_ No_

11. ¢ Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

§ﬁ No No estoy seguro

12. ;Qué oftra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?
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Nombre: Abel Osvaldo Gomez Rivera
Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID

Objetivo

Evaluar la aplicacion SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulacion. La
informacion proporcionada sera utilizada en la evaluacion de los aspectos de: disefio, funcionalidad y
facilidad de uso.

Antecedentes

El envio de mensajes SMS no se considera seguro. Los mensajes pueden ser leidos por terceros, ya sea
al interceptarlos durante la comunicacion o bien, ya cuando éstos se encuentran almacenados en el
teléfono.

La aplicacion desarrollada permite que el usuario tengo una comunicacion con otra persona por medio
de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados se almacenan
cifrados. Con la aplicacion un usuario puede mandar y recibir mensajes cifrados; para poder realizar
esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de cifrado.

Instrucciones: seleccionar con una X la opcion.

1.- ;La combinacion de colores de la aplicacion le parece adecuada?

Si X No

2.- Si su respuesta anterior fue NO, qué colores le gustarian para la aplicacion?

Colores

3.- ;La distribucion de los elementos, como lo son botones y textos, son agradables a la vista?

Si_X_No

4.- ;La forma de enviar y recibir mensajes le parece una manera simple de hacerlo?

si Y. No

5.- ;La manera de agregar un usuario es simple?

Si X No___
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6.-;,Conoce lo que son las llaves de cifrado?

Si No_>L

7.-;La forma en que tiene que crear las llaves de cifrado es dificil?
Si No x

8.- (En general le pareci6 que la aplicacion es complicada?

Si__ No X

9.- Al momento de enviar y recibir mensajes, ;éstos se reciben y muestran correctamente?

Si X No

10.- Las demas funciones como la creacion de las llaves de cifrado y dar de alta usuario ;funcionan
correctamente?

Si No

11. ;Utilizaria la aplicacion para mantener confidenciales sus mensajes de texto?

Si No No estoy seguro_ X

12. ;Qué otra (s) funcionalidad (es) le gustaria que tuviera la aplicacion?

T,/_V:\)kov i ¢ SSL’m'CQ CerO gg\"UL'2 g;pe
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Anexo C. Protocolo de investigacion

El siguiente anexo muestra el protocolo de investigacion que se realizé al inicio del
proyecto, este protocolo describe el objetivo, las preguntas de investigacion y la
justificacion del proyecto de investigacion. El proyecto se fue desarrollado basado en la

informacién que se describe en el protocolo.
Universidad Autonoma L_I/\C
de Ciudad Juarez x
Instituto de Ingenieria y Tecnologia

Propuesta del tema para la materia de Seminario de Titulacion |

| Nombre: Abel Osvaldo Gomez Rivera Matricula: 92943

| Programa Académico: Ingenieria en Sistemas Computacionales

Departamento: Ingenieria Eléctnca y Computacion

[ Titulo: Cifrado de Mensajes SMS en ka plataforma Android ==|

Contextualizacion:

En los ultimos afios el uso de teléfonos celulares ha aumentado considerablemente, Segiin
un estudio realizado por GOOGLE, IPSOS y COFETEL los teléfonos son usados en un
81% para navegar en Internet, en 68% para el uso de aplicaciones y un 98% en el servicio
de SMS’; ademds se prevee que su uso siga en aumento,

Otro uso que las personas le dan a su teléfono celular es como dspositivo de
almacenamiento, en el cual se tiene informacion que ¢ importante; esta informacion
usualmente no se encuentra protegida, esto quicre decir que alguien podria tener acceso a la
informacion extraerla y hacer uso de ella. Un ejemplo de esto son los mensajes de texto, en
los cuales no solo se tiene informacion personal sino que también se encuentra informacion
propia del tekéfono.

Existe software malicioso (malware) que puede afectar a los teléfonos celulares, este
generalmente es instalado sin el conocimiento del usuario cuando se descarga algin archivo
o aplicacion. Actualmente existen 563 tipos diferentes de malware, clasificados en famihas
15 familias, cada una de éstas con objetivos especificos. En algunos casos estos malware
estan disefiados para remover los antivirus como lo es AnserBot.

! http://www.thinkwithgoogle.com/insights
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Descripcion del Problema:

Los Mensajes SMS no se encuentran protegidos y la informacion que contienen puede
quedar expuesta cuando el mensaje esta almacenado en el teléfono o durante la transmision
del mismo.

Estas intrusiones suelen suceder sin que el usuario se dé cuenta y aunque el sistema cuente
con un antivirus en algunas ocasiones el malware no es detectado ya que los antivirus tienen
una eficiencia de solo el 79.6%. Los mensajes SMS no son protegido mediante un algoritmo
de cifrado y cuando una persona no deseada obtiene acceso a esta informacion, puede ser
utilizada de forma perjudicial para el usuario.

Objetivo:

Desarrollar una aplicacién que permita cifrar mensajes SMS en plataforma Android a fin de
evitar que intrusos tengan acceso a la informacion contenida en dichos mensajes.

Preguntas de Investigacion:

(Como son transmitidos los mensajes SMS?

(Qué formato se utiliza en los mensajes SMS?

(Qué algoritmo de cifrado es el adecuado para la aplicacion?

(Qué lenguaje de programacion es utilizado para el desarrollo de aplicaciones en Android?
(De qué manera almacena la informacién Android?

(De qué forma se hace publica una aplicacion?

Justificacion:

Los mensajes SMS han sido una parte importante de los teléfonos celulares desde el inicio
de los mismos y hoy en dia a pesar de las redes sociales y de las aplicaciones de chat, los
mensajes SMS siguen siendo utilizados por las personas como una forma de comunicacion.

Desarrollar una aplicacion utilizando un algoritmo de cifrado en los mensajes SMS aporta
una seguridad extra a la informacion personal del usuario, permitiéndolo estar confiado de
que esa informacién estd segura en su teléfono celular. Incluso si un mensaje es capturado
durante su transmision este no podra ser leido ya que el mensaje fue previamente cifrado.

El mercado mundial de los teléfonos inteligentes es liderado por la plataforma Android, en
el afio pasado alrededor de 105 millones de teléfonos Android fueron enviados al mercado
obteniendo un total del 68% de este mercado’; esta cifra es cuatro veces mayor que su
contraparte Apple el cual solo obtuvo el 17% del mercado.

? http://www.cnnexpansion.com/tecnologia/2012/08/09/android-derrota-al-ios-en-ventas
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Solucion Propuesta:

Implementar un algoritmo de cifrado en el desarrollo de una aplicacién para el sistema
operativo Android que sirva para la proteccion de los mensajes SMS. El usuario podra
utilizar la aplicacion para:
e Proteger sus mensajes recibidos y almacenados, de forma que cada vez que quiera
acceder a alguno de ellos debera ingresar una contrasefia previamente establecida.
De esta forma los mensajes SMS quedaran protegidos en caso de que un intruso
tenga acceso al teléfono.
o Cifrar un mensaje antes de ser enviado para que este sea protegido durante su
transmision. En este caso tanto el emisor como el destinario del mensaje deberan
tener la aplicacién instalada.

Metodologia Propuesta:

Investigar sobre el funcionamiento y el manejo de archivos de Android.
Investigar sobre los diferentes algoritmos de cifrado.

Investigar cémo son transmitidos los mensajes y cual es su formato.
Estudiar la manera mas 6ptima de implementacion del algoritmo.
Investigar cémo se desarrolla una aplicacion en Android.

Disefiar y desarrollar la aplicacion.

Instalar y probar la aplicacién en un dispositivo.

[ Observaciones del Evaluador:

[ Fecha de Terminacién del Proyecto: Noviembre 2013

[ Nombre del asesor responsable: Victor Manuel Morales Rocha
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s hh Al

Evaluador Evaluado
7z /7'4'4‘&/ %f/‘» DEPARTAMENTO DE
INGENIERIA ELECTRICA
estro de la Materia Y COMPUTACIAN Asesor
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