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 Introducción 

El proyecto de titulación que a continuación se presenta es una investigación de desarrollo 

tecnológico con la que se solucionó un problema de seguridad que se encontró en la 

plataforma Android; ésta plataforma utiliza un servicio de mensajería de texto para enviar 

y recibir mensajes comúnmente conocidos como mensajes SMS. Los mensajes no cuentan 

con una seguridad robusta por esta razón si un mensaje llega a ser capturado por una 

persona extraña, la información del mensaje puede ser expuesta; para poder resolver este 

problema se desarrolló una aplicación. 

Para lograr la realización de esta aplicación se tuvo que investigar sobre los 

diferentes algoritmos de cifrado que existen actualmente. Estos algoritmos se compararon 

para así seleccionar el más eficiente y con esto mantener la información de los mensajes 

SMS protegida al momento de estar almacenados en el teléfono y al momento de la 

transmisión en la plataforma Android. El motivo por el cual la investigación se desarrolló 

en esta plataforma, fue que Android es líder del mercado mundial. En el último trimestre 

del año 2012, Android obtuvo un 68% de este mercado, superando a su mayor competidor 

Apple el cual solo obtuvo el 17% del mercado [1] .  En el presente documento se muestra 

en los siguientes capítulos,  la solución a lo anteriormente mencionado: 

Capítulo 1 Descripción del problema: El primer paso de la investigación fue la 

definición del problema, esto se llevó a cabo mediante una investigación sobre la 

plataforma Android. En el capítulo se definió el objetivo, así como las limitaciones y 

delimitaciones que se tienen en la investigación.  

Capítulo 2 Marco teórico: El segundo paso de la investigación fue la definición de 

los diferentes conceptos que se abarcaron durante el desarrollo de la investigación, el 

proyecto se desarrolla en el área de tres principales conceptos: Algoritmos de Cifrado, 

Telefonía Móvil y Android. El capítulo describe la historia de estos conceptos así como las 

características principales de cada uno, al definir estos conceptos se puede tener una idea 

más clara de los fundamentos en los que se basa la aplicación. 

Capítulo 3 Materiales y Métodos: El tercer paso en la investigación fue la 

descripción de la metodología que se siguió para el  desarrollo de la aplicación; esta 

metodología abarca desde la fase de diseño hasta la implementación de la aplicación. En 

el capítulo se describe los materiales necesarios para programar una aplicación en la 
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plataforma Android, también se especifica por qué el proyecto de investigación se enfoca 

en la investigación de desarrollo tecnológico. Dentro del punto donde se explica la 

metodología se describe los pasos realizados, el entorno de desarrollo utilizado, el 

algoritmo de cifrado utilizado y como fue el proceso del diseño. 

Capítulo 4 Resultado de la investigación: Este capítulo describe los resultados que 

se tuvieron de la aplicación; estos resultados fueron satisfactorios, se logró desarrollar una 

aplicación que permite el enviar y recibir mensajes de una forma cifrada. Para evaluar la 

aplicación se aplicó una encuesta a 10 usuarios finales, la encuesta evaluó tres puntos: 

funcionalidad, diseño y facilidad de uso. Los resultados obtenidos fueron satisfactorios.  

Capítulo 5 Discusiones, conclusiones y recomendaciones: El último capítulo del 

documento describe las conclusiones una vez finalizado el proyecto, también se discuten 

las recomendaciones para trabajos futuros. El primer punto que se toma en cuenta es la 

discusión sobre las preguntas de investigación y el objetivo del proyecto que se plantearon 

en un principio; tanto las preguntas de investigación como el objetivo fueron cumplidos 

durante el desarrollo del proyecto. 
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Capítulo 1. Planteamiento del Problema 

El siguiente capítulo describe los antecedentes que se encuentran dentro del área del 

proyecto; en ellos se describe las diferentes aplicaciones que se pueden encontrar y que son 

similares a la aplicación que se propone desarrollar. Posteriormente se definen el objetivo 

del proyecto y las preguntas de investigación; estos puntos son importantes durante el 

desarrollo del proyecto ya que son los que marcan el camino que se desea seguir y la 

metodología a seguir durante el proceso del proyecto. También a través del capítulo se 

describe brevemente que son los mensajes SMS. 

 

1.1 Antecedentes 

Un Short Message Service (SMS) es un mensaje enviado de un celular a otro, el cual tiene 

una capacidad de 140 bytes (alrededor de 160 caracteres (7-bits) por mensaje). Los 

mensajes contienen información sobre: la hora, sobre el número del emisor y el número 

del receptor; esta información no es tomada en cuenta en los 140 bytes. Existen varios tipos 

de mensajes SMS que se dividen en: notificaciones, búsqueda, mensajería y redes sociales, 

acciones y arte [2].  

Notificaciones: Este tipo de mensajes es el más común, la forma en que el usuario 

utiliza los mensajes de notificaciones es cuando se suscribe a algún servicio; un ejemplo 

de esto es el servicio de noticias de Telcel, en este servicio la empresa manda notificaciones 

sobre los eventos más recientes. 

Búsqueda: Para utilizar este tipo de mensajes el usuario tiene que enviar un mensaje 

este mensaje sirve para obtener una respuesta, Google tiene un servicio de este tipo en qué 

el usuario envía un mensaje preguntando por la definición de una palabra, después el 

servidor de Google devuelve un mensaje con la definición solicitada, estos mensajes se 

pueden utilizar para subscribirse a mensajes del primer tipo. 

Mensajería y redes sociales: Este tipo de mensajes es el que regularmente es 

utilizado por los usuarios de teléfonos inteligentes, el propósito de estos mensajes es 

mantener una conversación entre uno o varios usuarios esta puede ser casual o confidencial 

y de importancia para los usuarios involucrados. 
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Acciones: Este tipo de mensajes son utilizados regularmente por las cadenas de 

televisión, en este mensaje el usuario envía un mensaje con ciertos caracteres después el 

mensaje realiza una acción, un ejemplo se puede observar en los programas de talentos 

donde el espectador tiene que enviar un mensaje para votar por su preferido.  

 En el mercado de Android existen aplicaciones que permiten enviar mensajes 

cifrados, estas se encuentran de forma gratuita y disponible para el público. Aunque estas 

aplicaciones permiten mantener cifrado un mensaje, éste solo está protegido cuando está 

almacenado en el teléfono inteligente, durante su transmisión el mensaje puede ser 

capturado y su información puede quedar expuesta.  

Los mensajes SMS pueden estar almacenados en el teléfono o se pueden encontrar 

en el medio de transmisión, cuando un usuario manda un mensaje SMS este tiene un 

camino por recorrer: el primer paso es llegar al usuario que mandó el mensaje al servidor 

de la compañía telefónica. En este servidor el mensaje espera a que el destinatario esté 

disponible, para que el mensaje sea enviado del servidor al usuario. Durante este proceso, 

la información que contiene el mensaje puede quedar expuesta ya que no tiene un algoritmo 

de cifrado para su protección.  

Anteriormente se han realizado investigaciones para mantener protegida la 

información de los mensajes SMS. En estas investigaciones se realizaron aplicaciones que 

utilizan algoritmos de cifrados, que no están diseñadas para la plataforma Android 

específicamente y cada una utiliza una manera diferente de resolver el problema de 

seguridad de los mensajes SMS. 

En el artículo publicado en [3], se describe la implementación de algoritmos de 

cifrado simétricos en la comunicación con mensajes. El artículo establece que los 

algoritmos simétricos: DES y AES son ineficientes cuando se utilizan para solucionar el 

problema de seguridad de los mensajes; esto se debe a que la forma de cifrado y descifrado 

de los algoritmos es muy compleja y esto hace que el cifrado sea lento. El artículo propone 

un nuevo algoritmo que puede ser utilizado en el cifrado de mensajes, en comparación a 

los algoritmos simétricos: es más simple, más rápido y su nivel de seguridad es mayor. 

El algoritmo que se propone en este artículo es más rápido que los algoritmos 

simétricos, utiliza un bloque de cifrado de 128-bits, una llave de cifrado de 128-bits de 
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longitud, y las operaciones que el algoritmo realiza para el cifrado de la información son: 

sustitución, traslación y transposición.  

La transmisión de una mensaje SMS a través una red GSM no es segura, y la 

información que contienen los mensajes SMS es fácilmente accesible. Una manera de 

proteger la información de los mensajes SMS es usando un algoritmo de cifrado simétrico 

que utilice poco poder de procesamiento AES. La desventaja de utilizar este algoritmo es 

la necesidad de compartir la llave  a través de un canal seguro, lo que se sugiere en [4], es 

utilizar un algoritmo asimétrico RSA de cifrado de bloque con una llave de cifrado de una 

longitud máxima y mínima de 1,120 bits y 1024 bits respectivamente. Este algoritmo no 

está desarrollado para cifrar textos cortos haciéndolo vulnerable ataques por otro lado, 

implementando un esquema de padding en conjunto con un factor no determinista estos 

ataques se pueden reducir. La aplicación para proteger la información de los mensajes SMS 

fue implementada y se comprobó que los mensajes quedaban protegidos de ataques como 

tapping y sustitución. 

A continuación se presentan algunas aplicaciones que se relacionan con el proyecto 

de investigación, estas aplicaciones se encuentran en diferentes  plataformas y la forma en 

que protegen los mensajes SMS varían en cada una, en algunos casos estas aplicaciones se 

encuentran de manera gratuita y en otros casos se cuenta con versiones de paga y versiones 

gratuitas.  

La empresa Silent Circle creó una aplicación para los teléfonos inteligentes con la 

que los usuarios pueden enviar información cifrada y realizar llamadas telefónicas seguras. 

En la figura 1.1 se muestra un ejemplo de una llamada telefónica utilizando la aplicación. 

Esta aplicación utiliza un algoritmo de cifrado peer to peer con el cual se pueden enviar 

archivos con una capacidad de  hasta 60 MB, los desarrolladores de esta aplicación son: 

Phil Zimmermann, Jon Callas y Moscaritolo Vicent. La aplicación se encuentra 

actualmente disponible para la plataforma IOS  [5] [6].  
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Figura 1.1: Fotografía de la aplicación realizando una llamada protegida [6]. 

 

SMSzipper es una aplicación disponible para las diferentes plataformas móviles que 

existen en la actualidad. En la documentación sobre esta aplicación existe una lista de los 

dispositivos móviles en los cuales la aplicación ha sido probada, esta aplicación fue 

desarrollada por la empresa Acticom Mobile Networks, ésta se encarga del desarrollo de 

aplicaciones y otro tipo de software para móviles [7]. La aplicación SMS zipper cuenta con 

una versión gratuita y una de pago, en la versión gratuita la aplicación solo comprime el 

mensaje SMS que se va mandar una vez que el destinatario tiene el mensaje éste lo 

descomprime y el mensaje puede ser leído, esto con la funcionalidad de reducir el costo 

del mensaje ya que los mensajes SMS cuentan con un límite de 160 caracteres y un mensaje 

que sobrepase este límite es enviado en dos mensajes consecutivos. Otra característica que 

tiene esta aplicación es que el mensaje puede ser programado para que se autodestruya 

después de ser enviado [8]. 

En su versión de paga la aplicación tiene la opción de cifrar el mensaje SMS 

implementando el algoritmo de cifrado AES; para poder enviar el mensaje cifrado el 

usuario tiene que ingresar la llave de cifrado y una vez ingresada el mensaje es enviado y 

cuando llega a su destino el usuario que lo recibió tiene que volver a ingresar la llave para 

poder leer el mensaje SMS. En la figura 1.2 se muestran las tareas que se pueden realizar 

con la aplicación [8]. 
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Figura 1.2: Opciones con las que cuenta la aplicación. [8] 

 

CryptoSMS es una aplicación gratuita que se puede descargar desde su página web, 

la aplicación se encarga de cifrar los mensajes SMS antes de ser enviados utilizando un 

algoritmo de llaves públicas y privadas, hace uso de las curvas elípticas para realizar el 

cifrado de la información. En el 2009 se encontraba en su quinta versión beta (no se 

encontró información sobre trabajos actualmente). La aplicación está limitada a un cierto 

número de teléfonos inteligentes de los cuales se tiene una lista detallada sobre la 

funcionalidad de la aplicación en el teléfono inteligente. La instalación de la aplicación es 

como cualquier otra, el usuario tiene que hacer una configuración de la aplicación al 

momento de la instalación; para hacer uso de la aplicación y mandar mensajes cifrados 

primero se tiene que contar con la llave pública del destinatario. Si el usuario no cuenta 

con la llave pública del destinatario el mensaje no podrá ser enviado [9]. 

WiseSMS es una aplicación desarrollada por la empresa Wisekey para la plataforma 

Android e IOS. Esta aplicación permite cifrar los mensajes SMS y con una funcionalidad 

extra, el usuario puede cambiar la llave de cifrado para cada mensaje enviado. La aplicación 

se encuentra actualmente en el mercado de Android e IOS; utiliza el algoritmo de cifrado 

AES de llave simétrica la cual tiene que ser compartida, entre los usuarios antes de mandar 

un mensaje SMS. En la figura 1.3 se puede observar como la aplicación es utilizada para 

descifrar un mensaje que fue recibido [10]. 

 



8 

 

 

Figura 1.3: Uso de la aplicación para descifrar un mensaje recibido. [11] 

 

Por último la aplicación crypt your life  fue desarrollada para la plataforma Android 

para mantener segura la información de los mensajes SMS, utiliza los algoritmos de cifrado 

AES, RSA y MD5 además de cifrar mensajes SMS también cifra contraseñas almacenadas 

en el teléfono inteligente. Esta aplicación se encuentra disponible en el mercado de Android 

gratuitamente, en la figura 1.4 se muestra una imagen de la pantalla principal de la 

aplicación en la cual se selecciona el usuario para mandar el mensaje [12]. 

Existen varias aplicaciones que permiten mantener una comunicación segura 

utilizando mensajes SMS. Estas aplicaciones se encuentran disponibles para las diferentes 

plataformas móviles, algunas de ellas son gratuitas y otras tienen un costo. Estas 

aplicaciones en su mayoría no se limitan a solo cifrar los mensajes SMS sino que cifran 

otra información que se encuentra en el teléfono inteligente. La mayoría de estas 

aplicaciones utilizan algoritmos de cifrado que no son muy eficientes en los teléfonos 

inteligentes, ya que implican un costo de procesamiento muy alto y esto afecta al 

desempeño de los teléfonos inteligentes. 
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Figura 1.4: Pantalla principal de la aplicación. [12] 

 

En algunas aplicaciones para cifrar y descifrar el mensaje SMS el usuario tiene que 

ingresar la llave de cifrado en cada ocasión. La aplicación que se propone realizar en esta 

investigación tendrá las siguientes características las cuales harán que la utilización y la 

eficiencia de la aplicación sean mayores y su uso será más amigable para el usuario.   

 

 El mensaje SMS se mantendrá cifrado durante su transmisión. 

 Las aplicaciones vistas anteriormente tiene una lista de dispositivos en los que la 

aplicación funciona o en los que se ha probado, se tratará que la aplicación funcione 

en la mayoría de los teléfonos inteligentes que utilicen la plataforma Android. 

 El algoritmo de cifrado será optimizado, esto para que el tiempo de procesamiento 

no sufra cambios. 

 El usuario no tendrá que introducir la llave de cifrado cada vez que se desee enviar 

un mensaje SMS. 
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1.2 Definición del problema   

Los mensajes SMS no cuentan con un algoritmo de cifrado que les aporte una seguridad, 

cuando los usuarios de teléfonos inteligentes utilizan este servicio la información que es 

enviada a través de estos mensajes  o que es almacenada en el teléfono puede quedar 

expuesta, esta información puede ser confidencial y  puede ser usada de manera perjudicial 

para el usuario, esto ocurre sin que el usuario se dé cuenta. En algunas ocasiones la 

plataforma Android cuenta con un antivirus, pero estos antivirus solo tienen una eficiencia 

del 79.6% permitiendo que un malware se ejecuten en el teléfono y que la información 

quede expuesta [13]. 

 

1.3 Objetivos de la investigación 

Desarrollar una aplicación que permita cifrar mensajes SMS en la plataforma Android a 

fin de evitar que intrusos tengan acceso a la información contenida en dichos mensajes. 

1.3.1 Objetivos específicos 

 Seleccionar el algoritmo de cifrado más eficiente, con el menor costo en tiempo de 

procesamiento y que mejor se adapte a la plataforma Android.  

 Desarrollar una aplicación en la plataforma implementando un algoritmo de 

cifrado. 

 Proteger la información que contienen los mensajes SMS en la plataforma Android.  

 Comprobar si un mensaje SMS puede contener un algoritmo de cifrado sin que 

afecte al rendimiento del sistema. 

 Hacer pública la aplicación. 

 

1.4 Preguntas de investigación  

Las preguntas de investigación son útiles durante la investigación ya que estas ayudan a 

definir el camino que se tiene que tomar, las primeras dos preguntas aportarán el 
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conocimiento que se necesita sobre los mensajes SMS, con esto se tendrá una idea más 

clara de cómo estos mensajes funcionan. Después se incursionará en el área de los 

algoritmos de cifrado para conocer cuál es el más eficaz para el desarrollo de la aplicación, 

las últimas preguntas servirán para conocer mejor la plataforma Android y el desarrollo de 

aplicaciones. 

 ¿Cómo son transmitidos los mensajes SMS? 

 ¿Qué formato se utiliza en los mensajes SMS? 

 ¿Qué algoritmo de cifrado es el adecuado para la aplicación? 

 ¿Qué lenguaje de programación es utilizado para el desarrollo de aplicaciones en 

Android? 

 ¿De qué manera almacena la información Android? 

 ¿De qué forma se hace pública una aplicación?  

 

1.5 Justificación 

En ocasiones la información de los mensajes SMS es confidencial sin embargo para el 

usuario es de importancia que esta información se mantenga de esta forma ya que la 

plataforma Android no cuenta con un mecanismo para realizar esta tarea. Al desarrollar 

una aplicación que sea capaz de realizarla, se aporta una seguridad extra a los mensajes 

SMS. La aplicación utilizará un algoritmo de cifrado, ya que con esto el usuario tendrá un 

mecanismo de seguridad con el cual podrá estar confiado de que la información de sus 

mensajes SMS se encuentra protegida. Incluso si un mensaje es capturado durante la 

transmisión éste no podrá ser leído ya que el mensaje fue previamente cifrado, 

permaneciendo tanto en la transmisión como al momento de mantener el mensaje 

almacenado en el teléfono. 
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1.6 Limitaciones y Delimitaciones 

Limitaciones Delimitaciones 

 El costo de procesamiento que tienen 

los algoritmos de cifrado. 

 La capacidad de los mensajes SMS. 

 Velocidad de procesamiento de la 

plataforma Android. 

 La seguridad que se tiene en el medio 

de transmisión. 

 El formato que las compañías de 

teléfono utilizan. 

 La longitud de un texto cifrado. 

 El costo de la distribución de las llaves 

de cifrado. 

 Desarrollar una aplicación estable. 

 Asegurar la protección de los 

mensajes SMS. 

 Utilizar un algoritmo de cifrado 

robusto. 

 Mantener los mensajes SMS 

cifrados durante la transmisión.  
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Capítulo 2. Marco Teórico 

Los teléfonos inteligentes son una tecnología que tiene aproximadamente  de 4 a 5 años en 

el mercado. La aceptación de estos dispositivos se debe en gran parte a su sistema operativo 

y a las aplicaciones disponibles para realizar ciertas tareas. Ya que las aplicaciones de esta 

plataforma se encuentran en un mercado abierto se necesita de ciertos algoritmos para 

mantener un grado de seguridad en la información que se tiene en un teléfono. Esto se debe 

a que algunos usuarios mantienen información confidencial en su teléfono y al instalar una 

aplicación esta puede tener acceso a la información y llegar a comprometer su integridad. 

 

2.1 Telefonía celular 

En la historia del ser humano la telefonía celular se ha adoptado con más facilidad que 

otras tecnologías similares, por ejemplo en el 2010 el número de teléfonos celulares 

existentes en el mercado excedía los 4.5 billones [14]. La figura 2.1 muestra que en México 

en el año 2013 existen  16 millones de teléfonos inteligentes [15].  

 

 

Figura 2.1: Número de teléfonos inteligentes en México 2013 
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La facilidad de utilizar los teléfonos inteligentes como sensores ayudó a su 

aceptación en el ambiente científico. El trabajo presentado en [14] trata la posibilidad de 

tener un pronóstico del clima en la red social Twitter utilizando radares para el clima en un 

teléfono inteligente. 

Los llamados teléfonos inteligentes es un término general de los teléfonos celulares 

que cuentan con un sistema operativo independiente donde el principal funcionamiento de 

un teléfono es realizar llamadas telefónicas.  Los teléfonos inteligentes no se limitan solo 

a esta funcionalidad sino que además tienen: 

 Todas la funciones comunes de un teléfono celular (llamar, mandar mensajes SMS, 

etc.). 

 Acceso a Internet.  

 Las funciones de un  Personal Digital Assitant (PDA). 

 Instalación de aplicaciones. 

Un sistema celular básico consiste en tres partes básicas: una unidad móvil, un sitio 

de celdas y una oficina de intercambio de teléfonos móvil Mobile telephone switching 

office (MTSO). En la figura 2.2 se muestra un diagrama de las partes básicas un sistema 

celular. La MTSO puede ser un componente análogo o digital es el corazón del sistema 

celular aquí es donde se procesa la información además permite la administración y 

coordinación de los demás componentes [16]. 

Durante la historia de los teléfonos inteligentes la evolución de los sistemas 

operativos ha permitido que sean utilizados por los usuarios para: su entretenimiento, 

servicios positivos, negocios  y redes sociales [17].  

 

2.1.1 Historia 

En la década de los 60’s los teléfonos móviles aparecieron en el mercado, pero solo como 

adaptaciones de un dispatching sistem. Su funcionalidad era limitada y su capacidad de 

almacenamiento era muy pequeña comparada con los estándares de hoy en día. No fue 

hasta el año de 1980 que los teléfonos móviles análogos y de acceso truncal se dieron a 

conocer, aunque su crecimiento estuvo restringido por el alcance de las ondas de radio los 

teléfonos móviles fueron muy populares.  
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Figura 2.2: Sistema Celular [16]. 

 

 A finales del año 1980 fue claro que los teléfonos celulares análogos no podrían 

estar a la par de los servicios demandados ya que tenían 4 limitaciones importantes: 

1. El alcance de su servicio se restringió solo a ciertas locaciones. 

2. Usuarios más sofisticados, molestos sonido e interferencia causados por el cambio 

de servidor. 

3. La infraestructura y las terminales móviles eran demasiado costosas. 

4. Incompatibilidad con los diferentes sistemas análogos. 

Fue en el mismo año de 1980 que estos problemas se solucionaron al cambiar de 

un sistema análogo a un sistema digital creando el sistema GSM resolviendo las limitantes 

de los teléfonos inteligentes [18].  

La primera generación de sistemas celulares y teléfonos inalámbricos en el año de 

1981 fueron basados en tecnología  análoga FM, algunos de los sistemas análogos de 

primera generación son: Nordic Mobile Telephone (NMT) 900, Advanced Mobile Phone 

(AMPS) como prueba en Chicago, TACS, RTMS y Radiocom 2000. 

La segunda generación de los teléfonos celulares está compuesta por los sistemas 

celulares: GSM, DCD1800, PCS1900 (estándar en Europa), PCD (estándar en Japón),  IS 

54-/136 y IS-95(estándares en Estados Unidos). 
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Los sistemas inalámbricos se encuentran en la tercera generación de teléfonos 

celulares. Estos sistemas están diseñados para proveer mejor sonido, manejo de 

información y mayor uso de banda ancha en el uso de servicios multimedia, hoy en día se 

pueden encontrar teléfonos celulares de esta generación [19]. Aunque los teléfonos móviles 

tuvieron su comienzo en el año de 1980 fue hasta 1983 que el primer sistema celular real 

en los Estados Unidos salió al servicio. Los teléfonos celulares son una manera de mantener 

una comunicación sin la necesidad de un cable una de las razones por las cuales han ganado 

la popularidad a través de la historia.  

 

2.1.2 Tecnologías 

Existen tres tecnologías GSM, GPRS y UMTS que se han utilizado a la par de los teléfonos 

celulares, estas tecnologías permitieron que la forma de utilizar los teléfonos celulares y 

compartir información cambiara durante la historia. 

Global system for mobile communication (GSM): La tabla 2.1 muestra la historia de la 

tecnología GSM. 

General packet radio service (GPRS): Esta tecnología se convirtió en un estándar 

para expandir los servicios de GSM, su servicio es orientado a paquetes implementando la 

ideología el mejor esfuerzo, comúnmente descrito como 2.5 G. Como se describe en el 

artículo [20] ofrece al usuario la disponibilidad de estar conectado todo el tiempo ya sea 

Internet o Intranet también si los usuarios o campañas desean tener una seguridad elevada 

en su teléfono celular la tecnología GPRS cumple con la característica de tener una alta 

seguridad. Aunque la seguridad de GPRS es considerada como buena, existen ataques 

diseñados para burlar la seguridad de la tecnología. El artículo [21] propone una nueva 

forma de autentificación para esta tecnología. GPRS utiliza tres versiones del algoritmo de 

cifrado A5 cada versión es utilizada en los diferentes componentes que tiene la arquitectura 

de GPRS. El nuevo algoritmo rediseña la arquitectura de autentificación, utiliza llaves 

creadas aleatoriamente e incremente las rondas de cifrado.  
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Tabla 2.1: Historia de GSM [18]. 

Año Evento 

1982 Se decide establecer el original Groupe 

Speciale Mobile (GSM) 

1984 Se establecen los servicios ofrecidos. 

1988/89 hasta 1991/1992 Con el establecimiento de European 

Telecommunications Standars (ETSI) 

GSM se convierte en un comité técnico y se 

le otorga la definición que actualmente 

posee. 

1992 La tecnología GSM es oficialmente lanzada 

al público. 

1993 A finales del año los subscritores ascendían 

a un millón. 

1993 Por primera vez GSM fue comercializada 

fuera de Europa. 

 

Universal mobile telcommunication system (UMTS): Esta tecnología es 

considerada de tercera generación (3G)  por su forma de transmisión totalmente diferente 

a las anteriores tecnologías GSM, GPRS. Basada en GSM la tecnología UMTS fue un 

estándar alrededor del mundo en el año 2002, UMTS provee al usuario un uso de banda 

ancha mayor y gracias esto, se introdujeron nuevos servicios como lo son video 

conferencias. La forma en que el usuario puede utilizar los nuevos servicios en un ambiente 

virtual se describe en el siguiente artículo [22]. La figura 2.3 muestra la arquitectura de la 

tecnología UMTS. 

Code division multiple acces (CDMA) es una de las tecnologías que actualmente 

se está utilizando en conjunto con la tecnología GSM. El procesamiento que realiza CDMA 

es un poco más exigente que GSM, cada llamada utiliza una llave única y estas son 

transmitidas todas al mismo tiempo, la persona que recibe la llamada tiene la llave única 

para poder decodificar la llamada y separarla de las demás. CDMA resultó ser más 
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poderosa y flexible que GSM por esa razón la tecnología 3G GSM es una tecnología 

CDMA llamada Wideband code division multiple acces (WCDMA) la cual requiere más 

banda ancha para funcionar. 

 

 

Figura 2.3: Arquitectura UMTS  

 

Aunque estas tecnologías son muy parecidas y actualmente se encuentran en el 

mercado, un usuario no puede cambiar su teléfono celular de tecnología ya que éstas 

utilizan diferentes métodos para admitir a  nuevos usuarios dentro de la red que se utilizan. 

La solución a este problema es utilizar una tecnología común para las compañías 

telefónicas 4G. 

La tecnología 4G o Long term evolution (LTE) ofrece a los usuarios la posibilidad 

de navegar más rápido y su tiempo de transferencia es menor ya que la manera de 

trasmitirlos es a través de VoIP. El uso de 4G permite enviar datos a velocidades de hasta 

300 Mbps de bajada y 80 Mbps de subida, mientras que hoy en día el 3G llega a picos de 

5 o 7.5 Mbps de bajada y 1 o 1.5 Mbps de subida. "La tecnología LTE o 4G empezará a 

utilizarse como una versión para los datos simples (Internet) para luego migrar a los 
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servicios de telefonía celular, comenta la consultoría de telecomunicaciones 3G Américas, 

en un estudio de sector móvil en el mundo [23]. 

 

2.2 Mensajes SMS 

El primer mensaje SMS en ser enviado de una computadora a un dispositivo móvil, con el 

mensaje “Merry Christmas” fue en el año de 1992. Desde ese mensaje, han transcurrido 

20 años en los cuales la popularidad de los mensajes SMS no ha disminuido, incluso se 

mantiene compitiendo con las redes sociales y las aplicaciones de chat que se utilizan 

diariamente. Esto se debe a que las demás aplicaciones necesitan de una conexión a Internet 

para mantener al usuario comunicado con el mundo exterior, este no es el caso de mensaje 

SMS, el cual está disponible sin la necesidad de una conexión a Internet. Los mensajes 

SMS son una herramienta de la cual se puede obtener provecho, aunque se tiene que tener 

claro que esta herramienta tiene un costo para el usuario que la utiliza. En la plataforma 

Android [24], los mensajes SMS pueden ser enviados de dos maneras, la primera es por 

medio de Intent haciendo uso de la aplicación por defecto y la segunda manera, es 

realizando una aplicación la cual administre los mensajes que son enviados y recibidos. Se 

dispone de tres modalidades en las que los mensajes SMS pueden ser enviados [25]: 

1. Punto a punto: Los mensajes se originan en el centro de mensajes y se 

envían a teléfonos móviles específicamente. 

2. Mensajes originados por un teléfono celular: Estos mensajes son creados 

por un usuario en un teléfono celular y son enviados a otro usuario. 

3. Difusión en el ámbito de una célula: el mensaje se difunde a todos los 

usuarios que se encuentren dentro de una zona geográfica. 

 

2.2.1Transmisión de mensajes 

La transmisión de mensajes SMS es diferente en cada tecnología, a continuación se 

describirán como los mensajes son transmitidos en dos de las tecnologías más utilizadas 

CDMA y GSM.  

La figura 2.4 [26] muestra el protocolo que es utilizado para la transmisión de 

mensajes SMS en la tecnología CDMA. El protocolo utiliza tres capas y tres elementos que 
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son necesarios para la transmisión, las áreas que se encuentran en color oscuro son las áreas 

en las que este protocolo se aplica. 

 

 

Figura 2.4: Protocolo mensaje SMS-CDMA. [26] 

 

 Bearer service es la porción del protocolo encargada de entregar el mensaje SMS 

entre el SMS Message center (MC) y el dispositivo móvil. 

 Base station esta parte es una estación establecida para la comunicación entre las 

estaciones móviles, este elemento puede cambiar dependiendo de  infraestructura 

utilizada puede ser un celular o un centro de mensajes.  

 SMS Relay layer esta capa del protocolo define los requerimientos para las capas 

debajo de ella, también es interfaz entre la capa de transporte y la capa de enlace. 

 SMS Trasport layer al igual que la capa anterior esta capara define los 

requerimientos utilizados pero en esta ocasión de la capa superior del protocolo, 

en esta capa se lleva la administración de la entrega punto a punto del mensaje 

SMS. 

 SMS Teleservice layer esta capa es la interfaz del usuario en ella se definen los 

procedimientos y  el formato que tendrá el mensaje SMS. 

Los mensajes SMS son una alternativa para los usuarios que se comunican con otras 

personas, ya que es más sencilla y económica. Dentro de la tecnología GSM, existen 

estándares [27] que se tiene que cumplir para el envío de los mensajes SMS. 

 La longitud del mensaje no puede superar los 160 caracteres. 
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 Los mensajes SMS pueden ser enviados y almacenados ya que estos no son 

enviados de usuario a usuario sino que tiene que pasar por un centro de mensajes. 

 La confirmación de envió siempre se lleva acabo. 

 La transmisión de mensajes puede ser simultanea esto quiere decir que aunque se 

esté utilizando otro servicio en el teléfono celular el mensaje SMS puede ser 

recibido. 

 El mensaje es transmitido utilizando una lógica de transmisión sin conexión.  

En la figura 2.5 se muestra la arquitectura  y los componentes necesarios para la 

transmisión de los mensajes SMS en la tecnología GSM. 

 

Figura 2.5: Arquitectura servicio SMS [28] 

 

2.2.2 Seguridad 

Para asegurar que la información de los mensajes SMS no sea interceptada y modificada 

la tecnología GSM utiliza  una herramienta para asegurar la integridad del mensaje SMS 

(data integrity). El nivel de seguridad que tiene un mensaje SMS es el mismo que se utiliza 

para asegurar el medio de transmisión en cual es enviado. La información de los mensajes 

es dividida en segmentos de 32 bytes, cada segmento es protegido por 5 bytes de fire code 
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el cual provee redundancia el mensaje SMS. La información dentro y fuera del mensaje es 

incluida es un check del SMS. Este check es calculado automáticamente entre el teléfono 

móvil y el Base Station Sub-System (BSS) así como entre el BSS y el centro de mensajes. 

Durante  la transmisión del teléfono móvil hacia el BSS los mensajes SMS son cifrados 

constantemente con el algoritmo A5/1. La BSS es responsable de permitir el acceso desde 

los teléfonos celulares hacia la red GSM. 

 

2.3 Algoritmos de Cifrado 

La protección de la información ha sido importante desde el principio de las computadoras; 

la forma de mantener segura esta información ha ido evolucionando al mismo tiempo que 

los programas encargados de exponerla, en el año de 1985 fue lanzado el primer programa 

malicioso y no fue hasta diez años después en el año de 1995 que se lanzó al mercado un 

programa para detectar las vulnerabilidades de un sistema (SATAN). Actualmente existen 

alrededor de 65,000,000 de software malicioso [29]. Una forma de proteger la información 

de estos programas es utilizando un algoritmo de cifrado. 

La historia de los algoritmos de cifrados puede ser igual de larga que la historia de 

la escritura, estos fueron creados para mantener la información segura en una forma digital, 

utilizando llaves públicas y privadas para realizar la tarea y fueron desarrollados con la 

funcionalidad de poder cifrar y descifrar la información utilizando la misma llave, que se 

utiliza para realizar operaciones matemáticas. La forma en que estas operaciones se 

realizan y la cantidad de llaves utilizadas define el tipo de algoritmo que se está utilizando 

[30]. Los algoritmos se clasifican en dos tipos simétricos y asimétricos: los algoritmos 

simétricos solo utilizan una llave de cifrado esta llave es utilizada para el cifrado y el 

descifrado de la información, los algoritmos asimétricos utilizan dos llaves una pública y 

una privada; la llave pública es conocida por el público y es utilizada para el cifrado de la 

información, la llave privada solo es conocida por el usuario que recibe la información 

cifrada [31].  

Actualmente al algoritmo Advanced Ecryption Standard (AES) es el estándar en 

seguridad de la información que reemplazó al algoritmo Data Encription Standard (DES) 

en el año de 2001. Para mantener la información segura en un teléfono inteligente se utiliza 

algoritmos como AES y DES. Para su implementación en un teléfono se tiene que tomar 
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en cuenta el costo de procesamiento del algoritmo ya que si se utiliza un algoritmo con un 

costo de procesamiento demasiado alto el rendimiento del celular no va a ser el óptimo y 

el tiempo de respuesta del proceso se puede volver lento. Si se requiere implementar un 

algoritmo de cifrado para mantener la información de los mensajes SMS protegida, este 

algoritmo tendrá que estar optimizado para con esto mantener la sobrecarga al mínimo. 

 

2.3.1 Características  

El número de algoritmos de cifrado  que actualmente se encuentran en el mercado no es 

muy grande sin embargo estos algoritmos pueden proteger la información que contiene un 

mensaje SMS realizando operaciones matemáticas con el uso de una llave de cifrado. Las 

características y la forma de cifrar la información son diferentes en cada algoritmo así como 

el número de llaves que utiliza y las rondas que hace, los más comunes actualmente son 

AES, DES y RSA. 

AES: Desarrollado por Joan Daemen and Vicent Rijimen el algoritmo original fue 

llamado Rijndael, el cual utiliza un bloque de cifrado de 128-bit y una llave de cifrado de 

longitud variable: 128, 192 y 256. La forma en que AES cifra la información es utilizando 

el método de sustitución y de permutación, requiriendo de 10, 12 o 14 vueltas de cifrado 

en una matriz de 4x 4 [8]. Es uno de los algoritmos de cifrado más robustos y difíciles de 

quebrar, la función de resumen que utiliza protege el cifrado de la llave contra ataques de 

fuerza bruta. Actualmente es usado en información en línea, transacciones financieras, 

comercio electrónico e instituciones financieras.  

DES: En 1972 el Instituto Nacional de Estándares y Tecnología (NITS) toma la 

decisión de que un algoritmo de cifrado era necesario para proteger información no 

clasificada este algoritmo necesita ser económico, accesible y seguro. En 1974 la empresa 

IBM creo el algoritmo Lucifer pero no fue hasta Noviembre 23 del 1976 que fue reconocido 

como el estándar federal DES.  

DES es un algoritmo de cifrado simétrico utiliza un cifrado de bloque de 64bits y 

una llave de la misma longitud. Tiene 16 rondas en las cuales el algoritmo principal se 

repite, se ha comprobado que la resistencia hacia los ataques de fuerza bruta es 

proporcional a las rondas que se realizan. Aunque este algoritmo fue sustituido por AES 

aún sigue siendo utilizado en la industria y en aplicaciones en línea.  
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Algoritmo Rivest-Shamir-Adleman (RSA): El nombre del algoritmo está compuesto 

por los nombres de sus creadores Adi Shamir, Ron Rivest y Leonard Adsleman. Existen 

muchas aplicaciones que utilizan el algoritmo asimétrico RSA pero en la práctica es 

utilizado comúnmente para cifrar piezas pequeñas de información, transportar llaves de 

cifrado, firmas digitales y certificados digitales [32]. El algoritmo utiliza una llave pública 

y una privada las cuales son creados con dos números primeros, la fuerza de este algoritmo 

se basa en la limitación que tiene una computadora al realizar operaciones de factorización 

demasiado largas, en la siguiente publicación [33] y describe cómo se logró quebrar el 

algoritmo y tener acceso a la información. La forma de cifrar y descifrar la información 

cambia RSA utiliza la formula 𝐶 = 𝑀𝑒 𝑚𝑜𝑑 𝑛 para realizar el cifrado y para descifrar 

utiliza la formula M= 𝐶𝑑 𝑚𝑜𝑑 𝑛. Donde  

 C= Mensaje cifrado 

 M= Mensaje en texto claro. 

 n, e = llaves públicas. 

 e, d = llaves privadas. 

 

2.3.2 Algoritmos de Cifrado para Mensajes SMS 

Los algoritmos que se describieron en la sección anterior no son los más adecuados para 

utilizarlos en el cifrado de los mensajes SMS ya que su costo de procesamiento es muy alto 

y la distribución de las llaves puede ser un problema para la aplicación. En la publicación 

[34] se utilizan técnicas y algoritmos de cifrado diferentes a los anteriores por lo que para 

lograr el cifrado de los mensajes SMS se utilizó el esquema de cifrado chaos-based junto 

con el algoritmo A5 el cual es utilizado para realizar el cifrado en la tecnología GSM. Al 

utilizar el cifrado caótico junto con A5 se puede asegurar la protección de los mensajes 

SMS. En la figura 2.6 se describe la secuencia para realizar el cifrado utilizando el esquema 

chaos-based y el algoritmo A5. 

 

2.4 Android 

Android Inc. fue fundada en el año 2003 por el ingeniero Andy Rubin, quien actualmente 

es vicepresidente de ingeniería de Google. El anuncio oficial del sistema operativo Android 
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fue 5 de noviembre de 2007, fueron seis años en los que se trabajó en el que ahora es el 

sistema operativo para telefonía móvil más popular. En la tabla  2.2 se tiene la relación de 

las diferentes  versiones que ha tenido Android durante su trayecto. 

 

Figura 2.6: Secuencia del cifrado caótico con A5 [34] 

Uno de los teléfonos inteligentes más populares en estos días es la plataforma 

Android, pero así como su popularidad ha crecido en los últimos años también lo ha hecho 

el software malicioso que está diseñado para atacar la plataforma Android. Actualmente 

existen alrededor de 563 tipos diferentes de malware clasificados en 15 familias, cada una 

de ellas tiene un objetivo específico y afectan de diferente manera la funcionalidad de un 

teléfono inteligente. Estos malware pueden ser instalados en el teléfono inteligente al 

momento de descargar o actualizar una aplicación desde el mercado de Android o mercados 

alternos. 

 

2.4.1 Arquitectura de  Android 

En la publicación [36], se describe la arquitectura de pila que utiliza la plataforma Android 

esto quiere decir que utilizan capas para acceder a las herramientas y aplicaciones tanto a 

nivel de usuario común o como programador, cada una de estas capas utiliza elementos de 
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capas inferiores para realizar sus funciones la figura 2.7 muestra un diagrama de estas 

capas. 

Tabla 2.2: Versiones Android [35]     

Versión Codename API Distribution 

1.6 Donut 4 0.2% 

2.1 Eclair 7 1.9% 

2.2 Froyo 8 7.5% 

2.3 – 2.3.2 Gingerbread 9 0.2% 

2.3.3 – 2.3.7 10 43.9% 

3.1 Honeycomb 12 0.3% 

3.2 13 0.9 

4.0.3 – 4.0.4 Ice Cream Sandwich 15 28.6% 

4.1 Jelly Bean 16 14.9% 

4.2 17 1.6% 

Data collected during a 14-day period ending on March 4, 2013 

 

 

 

Figura 2.7: Arquitectura de Android [37]. 
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Núcleo Linux: El núcleo del sistema operativo está basado en el kernel de Linux 

2.6 sus características son similares a los que se encuentran en las distribuciones de Linux 

solo que este núcleo está adaptado a las características del hardware de los teléfonos 

móviles. El núcleo actúa como una interface entre el hardware y las demás capas también 

es donde se encuentran los controladores para manejar los elementos que contiene un 

teléfono móvil. 

Librerías nativas: Esta capa está compuesta por las bibliotecas nativas de Android 

que están desarrolladas en el lenguaje C o C++ y compiladas para el hardaware específico 

del teléfono móvil. Estas librerías son instaladas por el fabricante desde un principio y su 

función se basa en dar  funcionalidad a las aplicaciones.  

Entorno de ejecución (runtime de Android): Este componente no se considera 

completamente como una capa ya que está compuesto por librerías. El componente 

principal del entorno de ejecución es la máquina virtual Dalvik que está encargada de 

ejecutar las aplicaciones de java que se compilan para ésta máquina. La ventaja de utilizar 

la máquina virtual es que las aplicaciones solo se compilan una vez y de esta forma se 

garantiza que la aplicación se ejecute en cualquier dispositivo Android.   

Entorno de aplicaciones: En esta capa se encuentran todas las clases y servicios que 

utilizan las aplicaciones, se componen principalmente de librerías Java que utilizan la 

máquina virtual Dalvik. En esta capa se encuentra la librería Telephony Manager la cual es 

la encargada de  realizar llamadas o enviar y recibir mensajes SMS.   

Aplicaciones: En esta última capa se encuentran todas las aplicaciones tanto las del 

usuario como las nativas y administrativas, también se encuentra la aplicación home que 

permite el uso de las demás aplicaciones mediante listas o con el uso de diferentes 

escritorios. 

 

2.4.2 Seguridad en Android 

La plataforma Android protege la información y las aplicaciones con dos mecanismos uno 

al nivel del sistema y el otro al momento de la comunicación que se tiene entre los 

componentes de una aplicación. Intercomunicación de componentes (ICC) es donde se 

define el núcleo del framework que se utiliza para la seguridad éste está definido en el 

sistema de distribución de Linux. Generalmente cada aplicación corre como una 
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identificación única de usuario lo cual limita el daño que pueda llegar hacer la aplicación. 

Un ejemplo de esto se puede ver con el explorador web, las vulnerabilidades que afectan 

al explorador, solo pueden causar daño a la aplicación no pueden  dañar archivos del 

sistema o afectar otras aplicaciones. 

 La parte central de la seguridad que se tiene en ICC es controlar el acceso de los 

componentes a las aplicaciones utilizando  un control de acceso obligatorio Mandatory 

access control (MAC); la forma de controlar este acceso es utilizando etiquetas para 

otorgar permisos  a los componentes, cuando un componente inicia la comunicación lo 

primero que se hace es revisar la etiqueta que lleva si esta etiqueta especifica que el 

componente tiene permiso para acceder a la aplicación, entonces se permite la 

comunicación entre los componentes. Estos permisos son programados por vía XML y son 

asignados al momento de la instalación de la aplicación y no pueden ser modificados hasta 

que la aplicación es reinstalada. 

 Aunque la seguridad de Android se base principalmente en ICC como lo describe 

la publicación [38], también existe una lista de refinamientos de la seguridad de Android:  

 Componentes públicos vs privados 

 Componentes abiertos implícitos 

 Broadcast intent permissions 

 Permisos de contenido de proveedores  

 Servicios Hooks 

 Protección de APIs 

 Permisos de protección de niveles 

 Intents pendientes 

 Permisos URI 

La protección  de aplicaciones es un refinamiento que la plataforma Android utiliza 

para mantener una seguridad extra en las aplicaciones que se utilizan en el teléfono móvil. 

Las aplicaciones que se ejecutan en la plataforma tienen que tener una etiqueta extra que 

se utiliza por la aplicación para acceder a los recursos que necesita para su ejecución. Un 

ejemplo de esto se puede ver con una aplicación de mensajes SMS, cuando un programador 

desarrolla una aplicación de este tipo, se tiene que especificar en una etiqueta que la 
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aplicación necesita acceder al servicio de mensaje y con esto la plataforma Android permite 

la ejecución. La figura 2.8 muestra un ejemplo del control de acceso MAC que las 

aplicaciones utilizan. En la figura la componente A de la aplicación 1 permite el acceso de 

los componentes B y C comparando el acceso establecido en las etiquetas de cada uno con 

la lista de acceso que tiene la aplicación 1. 

 

 

Figura 2.8: Control de acceso (MAC) [38] 

 

La publicación [39], describe modelos de políticas de seguridad que pueden ser 

utilizados en la plataforma Android, el primero es el modelo sandbox en cual se pueden 

correr la aplicaciones que se descargaron dentro de un sandbox limitando el daño que 

pueden causar. Dentro del sandbox, la aplicación es analizada y si se encuentra libre de 

software malicioso entonces puede se puede ejecutar en el sistema de Android. El segundo 

modelo es la seguridad de código de acceso Code access security (CAS), este modelo está 

basado en el mecanismo del modelo sandbox CAS identifica el código que se está 

utilizando y lo compara con el código fuente o con el código de características verifica si 

se encuentra en una lista permitida y automáticamente reduce los privilegios que son 

innecesariamente muy altos para la aplicación. CAS se ejecuta en el entorno de ejecución 

e implementa las políticas de seguridad.  
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Capítulo 3. Materiales y Métodos 

El presente capítulo describe los materiales y los métodos que se utilizaron para desarrollar 

la aplicación. En el primer punto se describe sobre el área de estudio en la que el proyecto 

tiene efecto siendo ésta el área de criptografía, la cual es utilizada para la protección de la 

información de los mensajes SMS. El siguiente tema especifica los materiales que se 

utilizaron para el desarrollo de la aplicación. Así mismo la secuencia de pasos necesarios 

para el desarrollo de la aplicación; las pruebas realizadas se encuentran en el último punto 

del capítulo. 

 

3.1 Descripción del área de estudio 

El proyecto se desarrolló con la finalidad de mantener la información de los mensajes SMS 

protegida a través de la implementación de un algoritmo de cifrado. Los algoritmos de 

cifrado son parte del área de estudio de la criptografía. La criptografía es el estudio de las 

técnicas que se utilizan para ocultar información cambiando la presentación de la misma 

[40]. Para el desarrollo del proyecto se utilizó el algoritmo de cifrado RSA, con el que se 

logró la protección de los mensajes SMS intercambiados entre dos usuarios. Actualmente 

RSA es utilizado cuando se requiere intercambiar de un modo seguro alguna llave necesaria 

para cifrar y descifrar información. 

La programación necesaria se realizó en el lenguaje de programación JAVA 

implementando librerías y funciones de la plataforma Android. El entorno de desarrollo 

integrado (IDE) utilizado fue eclipse, adaptado para el desarrollo de aplicaciones Android. 

Las pruebas de la aplicación se realizaron de dos formas: la primera de una forma virtual, 

a través de un emulador que viene incluido en el IDE. La segunda directamente con 

teléfonos inteligentes donde la aplicación fue instalada. 

La aplicación desarrollada puede ser utilizada por cualquier usuario que tenga un 

teléfono inteligente con la plataforma Android como su sistema operativo. 
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3.2 Materiales 

Los materiales requeridos para el desarrollo del proyecto se pueden clasificar en dos: 

software y hardware; los materiales fueron necesarios para llevar a cabo la programación 

y para las pruebas que se realizaron.  

 

3.2.1 Software 

Para el desarrollo de la aplicación fue necesario utilizar los siguientes elementos de 

software: 

 Eclipse, el cual es un entorno de desarrollo integrado, SDK (Software 

Developement Kit), necesario para poder utilizar las librerías requeridas para crear 

un proyecto que utilice funciones de Android. Eclipse y el SDK se integraron en un 

solo entorno llamado ADT (Android Developer Tools), que puede ser descargado 

desde la página de desarrolladores. La versión del ADT utilizada fue la v22.0.5-

757759. 

 Lenguaje de programación JAVA, en el cual se implementaron librerías de Android 

para poder hacer uso de las funciones propias de ese sistema operativo y de JAVA. 

 Máquina virtual, en la cual se probó la funcionalidad de la aplicación con la versión 

4.1 (Jelly_Bean) de Android. Esta máquina virtual es una herramienta que utiliza 

el ADT. 

 

3.2.2 Hardware 

Para el desarrollo del proyecto fue necesario utilizar los elementos descritos a 

continuación: 

 Computadora personal donde se instalaron los programas necesarios para el 

desarrollo de una aplicación. Con las siguientes especificaciones: Intel Core 2duo 

2.0GHz, 3GB RAM, 320GB Disco duro, Windows 7 de 32bits. 
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 Teléfonos inteligentes en los que se realizaron pruebas durante el proceso de 

desarrollo. Las pruebas realizadas sirvieron para comprobar el correcto 

funcionamiento de las diferentes características de la aplicación así como la 

visualización de los elementos en diferentes teléfonos. En la tabla 3.1 se muestran 

las especificaciones de los teléfonos utilizados. 

Tabla 3.1. Características de teléfonos inteligentes. 

 

3.3 Métodos 

El proyecto se desarrolló siguiendo varios pasos que llevaron a la realización de la 

aplicación. Lo primero que se determinó fue el tipo de investigación en la que el proyecto 

se clasifica. En este caso el proyecto se compone de una investigación de desarrollo 

tecnológico. Lo segundo que se realizó fue la metodología necesaria para desarrollar la 

aplicación, el plan de investigación describe el proceso necesario que se llevó desde la fase 

de diseño hasta la fase de implementación de la aplicación. 

 

3.3.1 Tipo de investigación  

El proyecto se realizó con un enfoque de investigación de desarrollo tecnológico. La 

investigación de desarrollo tecnológico como se describe en [41] es la  incorporación del 

conocimiento científico y tecnológico, propio o ajeno, con el objeto de crear o modificar 

Teléfono Modelo Versión 

Android 

Memoria 

RAM 

CPU 

 

HTC 

 

DNA 

 

4.1 

 

2GB 

 

Quad-core 1.5 GHz 

 

Samsung 

 

Galaxy SIII 

 

4.0 

 

1GB 

 

Quad-core 1.4 GHz 

 

LG 

 

L5 

 

4.0 

 

512MB 

 

Qualcomm 

MSM7225A 

800GHz 
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un proceso productivo, un artefacto, una máquina, para cumplir un fin valioso para una 

sociedad.  Al haber tomado en cuenta la definición anterior se concluyó que el proyecto 

utiliza el enfoque de desarrollo tecnológico puesto que la aplicación desarrollada es la 

modificación y mejoramiento de un proceso que un usuario realiza para enviar un mensaje 

SMS. 

 

3.4 Metodología  

A continuación se describen los pasos requeridos para el desarrollo de la aplicación. Estos 

pasos van desde la selección de la plataforma de desarrollo hasta el diseño e 

implementación de la aplicación, la cual se creó para la plataforma Android. Durante el 

proceso se utilizaron librerías y funciones propias de Android, las cuales se describen en 

el sitio web [42] de desarrolladores de Android. En cada paso del proceso se realizaron 

pruebas para comprobar la funcionalidad de los elementos; las pruebas se llevaron a cabo 

en los teléfonos inteligentes descritos en la sección 3.2.2 y en la máquina virtual descrita 

en la sección 3.2.1. La figura 3.1 describe los pasos que se siguieron durante el desarrollo 

de la aplicación.  

 

 

Figura 3.1. Metodología de desarrollo. 

 

 

 

Entorno de 
Desarrollo

Creación de 
elementos

Comunicación 
Básica

Algoritmo de 
cifrado 

Almacenamiento y 
Distribución de 

llaves

Diseño y Desarrollo 
de la Aplicación 
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3.4.1 Entorno de desarrollo 

El primer paso necesario para empezar a desarrollar la aplicación fue la investigación del 

Entorno de Desarrollo. En conjunto con este paso se tuvo que investigar sobre algunos 

elementos necesarios para poder utilizar el entorno de desarrollo requerido para realizar 

aplicaciones en Android. La figura 3.2 muestra un ejemplo de los elementos necesarios. 

 

 

Figura 3.2. Elementos del Entorno de Desarrollo. 

 

Se analizaron las herramientas que existen para poder realizar una aplicación en 

Android, la información para realizar este paso se obtuvo en el sitio web de Android [42]. 

Lo primero fue conocer el lenguaje de programación, este lenguaje es JAVA con la 

implementación de las librerías necesarias para utilizar funciones de Android. Lo segundo 

fue conocer el entorno de desarrollo (IDE), en esta caso Eclipse. 

 Después de conocer el lenguaje de programación y el IDE se tuvo que investigar 

cómo implementar las librerías de Android, esto se realiza agregando el SDK de Android 

a Eclipse. Al leer un poco más sobre la integración del SDK a Eclipse se descubrió que 

este paso no era necesario realizarlo y se puedo sustituir al descargar el ADT [43]. En el 

proyecto se utilizó la versión v22.0.5-757759. La figura 3.3 muestra el ADT y sus 

elementos. 

Una vez que estos elementos fueron instalados y se comprobó que funcionaran 

correctamente se investigó sobre la creación de un nuevo proyecto de Android. Para 

realizar este proceso se tuvo que abrir la opción de un nuevo proyecto dentro de Eclipse, 

una vez dentro de esta opción se seleccionó la opción proyecto de aplicación en Android. 
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Figura 3.3. Android development tools 

 

La creación de una aplicación es muy similar a la creación de un proyecto en JAVA, 

las diferencias son que para la creación de la aplicación se tiene que especificar la versión 

de Android en la cual el proyecto se va a estar compilando y la versión mínima en la cual 

la aplicación va a poder ejecutarse. La figura 3.4 muestra un ejemplo de esta selección. 

Durante este proceso se descubrió que Android utiliza tres archivos necesarios para 

ejecutar una aplicación:  

 El primero se llama manifiesto, archivo .xml en el cual se describe las 

características generales de la aplicación así como las diferentes actividades que se 

realizan y los permisos que son utilizados. 

 El segundo también es un archivo .xml, el cual es el layout de la aplicación, aquí se 

describen los elementos con los que el usuario interactúa (botones, etiquetas, etc.) 

Este archivo se crea uno por cada actividad que la aplicación realice. Cada vez que 

la aplicación abre una nueva ventana se necesita una actividad. 

 Por último el archivo .java en este archivo se encuentra la programación necesaria 

para que la aplicación ejecute las tareas requeridas.  
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Figura 3.4. Selección de la versión objetiva y mínima.  

 

Cuando estos elementos fueron dominados entonces se empezó a realizar 

aplicaciones de pruebas, las cuales solo tenían funciones básicas como desplegar mensajes. 

 

3.4.2 Creación de elementos  

El segundo paso necesario para el desarrollo fue la investigación sobre la implementación 

de elementos como lo son botones, etiquetas y cajas de texto también se investigó sobre la 

forma de crear nuevas actividades al momento de seleccionar un elemento. En este paso ya 

se tenía una aplicación ejecutando correctamente, lo que se realizó fue la implementación 

de elementos en este caso de botones, cajas de texto y listas. Para realizar esto se tuvo que 

agregar los elementos al layout de la aplicación por medio de tags, que es la forma en que 

Android maneja sus elementos, si se quiere agregar un botón se tiene que agregar la línea 

<button />. Para asignar propiedades se utilizaron identificadores que Android maneja para 

asignar ya sea un número de identificación o un texto al elemento requerido. La figura 3.5 

muestra un layout sencillo donde se tiene un botón. 
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Figura 3.5. Layout de una actividad. 

Una vez que esto se realizó, se pasó a investigar de qué forma se podría crear una 

nueva ventana al momento de seleccionar un elemento (Dar click en un botón), para realizar 

esto se tuvo que modificar dos archivos, el layout y el archivo .java. Tomando en cuenta el 

siguiente escenario, un usuario abre la aplicación y da click en el botón nuevo mensaje al 

dar click en este botón se tiene que abrir una nueva ventana donde el usuario puede ingresar 

los datos del mensaje y después enviarlo. Los pasos que se realizaron para poder abrir esa 

nueva ventana son los siguientes:  

Primero dentro del archivo manifiesto de la aplicación se tuvo que agregar la nueva 

actividad que se va a realizar de la siguiente manera. 

 

<activity 

            android:name=".NuevoMensaje" 

            android:label="@string/app_name"> 

            <intent-filter> 

                <action android:name="in.wtrafficanalyzer.AnotherActivity"/> 

                <category android:name="android.intent.category.DEFAULT"/> 

            </intent-filter> 

 </activity> 

 

Segundo, se tuvo que crear los archivos necesarios para que esta nueva actividad se 

ejecute, estos archivos son el layout y el archivo .java de la actividad. Dentro del archivo 

layout se agregaron los elementos de la nueva actividad y el archivo .java se agregó la 

programación de las tareas. 

Por último, dentro del archivo .java de la actividad principal o de la actividad de la 

cual va a surgir la nueva actividad, se declaró un evento para manejar el click que el usuario 

dió, este evento sobrescribe la función onclick la cual se encarga de realizar la tarea 
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deseada, en este caso abrir una nueva ventana. Para la creación de nuevas ventanas se 

utilizó una clase de Android Intent, esta clase se utiliza  para realizar diversas tareas. La 

función de la clase Intent es realizar tareas que Android maneja por defecto, para la 

creación de nuevas ventanas se utilizó esta clase. Una de las características de la clase es 

que te permite pasar valores de una actividad a otra. El siguiente código muestra un ejemplo 

de cómo iniciar un evento y asignarlo al elemento que se requiere. 

 

OnClickListener listnr=new OnClickListener() { 

@Override 

public void onClick(View v){ 

Intent i = new Intent(InicioActivity.this, NuevoMensaje.class); 

i.putExtra("llave", llave_aux); // con esta línea se pasa una variable a la 

nueva actividad. 

startActivity(i); }  

};Button boton_nuevo =(Button) findViewById(R.id.boton_NM); 

boton_nuevo.setOnClickListener(listnr); 

 

3.4.3 Comunicación básica 

El tercer paso fue la realización de una aplicación que realizara una comunicación básica 

entre dos usuarios. Dentro de esta comunicación básica se tuvieron que  desarrollar 

actividades para el envío de mensajes y poder leer los mensajes que se encuentran en el 

buzón de entrada. La figura 3.6 muestra un ejemplo de estas actividades.  

 

Figura 3.6. Actividades de una comunicación básica. 

 

Lo que se hizo fue implementar el conocimiento adquirido en los dos pasos 

anteriores, se creó un proyecto nuevo y a éste se le agregaron dos actividades más con sus 

respectivos layouts y archivos .java, también se le dieron permisos para mandar, recibir y 

leer mensajes.  La forma en que se le dan permisos a una aplicación es la siguiente  

Comunicación Básica Envío de Mensajes SMS
Lectura de los Mensajes 

Recibidos
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<uses-permission android:name="android.permision.SEND_SMS"/>  

Esta línea se tiene que agregar al manifiesto de la aplicación. La aplicación utilizaba 

una actividad principal en la cual se muestra el inbox de los mensajes recibidos y un botón 

para la creación de nuevos mensajes. La figura 3.7 muestra un ejemplo de esta vista. 

 

Figura 3.7. Vista Inicial 

 

Después de haber creado las diferentes vistas se tuvo que programar las tareas para 

abrir las ventanas esto se realizó como se describe en el punto 3.4.2. Para que la aplicación 

enviara mensajes SMS se utilizó la clase SmsManager creando un objeto, esta clase utiliza 

una función sendTextMessage que se encarga de mandar el mensaje de texto. Utiliza varios 

argumentos, sin embargo para realizar la tarea requerida solo se utilizaron dos: un string 

donde el mensaje es almacenado y el número al que va hacer enviado, este también como 

string. A continuación se muestra un ejemplo de cómo realizar esta tarea. 

 

SmsManager smsManager = SmsManager.getDefault(); 

smsManager.sendTextMessage(numero.getText().toString(),null,mensaje_cifrado,null, 

null); 

Toast.makeText(getApplicationContext(),"MensajeEnviado!",Toast.LENGTH_SHORT).

show();  
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 Al finalizar el envío y si éste fue exitoso, un mensaje de confirmación es 

desplegado. Enseguida se programó la tarea para poder leer los mensajes que se encuentran 

en el inbox y leer los mensajes específicos de un número. Para realizar esto se utilizó un 

contenedor, esto es una clase que utiliza Android. La tarea que realiza el contenedor es 

permitir el acceso y manejo de información. Este contenedor se encarga de resolver el tipo 

de información y la seguridad requerida, una vez que se declaró un objeto de esta clase se 

utilizó la función query la cual te permite hacer una consulta de la información que se 

requiere en este caso el inbox de los mensajes SMS. La función query requiere la ruta de 

la información en el caso de los mensajes content://sms/inbox, una vez que se realizó esta 

consulta se pasó la información a un cursor, el cual fue útil para recorrer la información y 

guardarla en una lista. Para acceder a los mensajes de un número se realizó de la misma 

manera solo que en esta ocasión se utilizó un argumento extra en la función query, este 

argumento es el número del que se quiere conocer los mensajes. El siguiente código es un 

ejemplo de cómo se realizó esta tarea. 

 

ContentResolver contentResolver = getContentResolver(); 

Cursor cursor = contentResolver.query( Uri.parse( "content://sms/inbox" ), null, null, null, 

null); 

while(cursor.moveToNext()){ 

String address = cursor.getString(cursor.getColumnIndex("address")); 

if(!numeros.contains(address)){ 

numeros.add(address); 

String body = cursor.getString(cursor.getColumnIndexOrThrow("body")); 

lista_mensajes.add("Number:" + address + " \n " + body); }  

} 

 

 

3.4.4 Algoritmo de cifrado 

El cuarto paso fue la implementación de  un algoritmo de cifrado. Primero se hizo una 

investigación sobre los diferentes algoritmos de cifrado y se pensó que AES sería una 

buena opción para implementar en la aplicación, ya que este algoritmo es actualmente el 

estándar de cifrado simétrico y posee características de seguridad muy robustas. Después 

de haber decidido que se utilizaría AES, se empezó con la implementación de este 

algoritmo, se tomó el código para la creación de las llaves, el cifrado y descifrado de texto 
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y se agregó a la aplicación donde se tenía una comunicación básica. Después se empezó a 

diseñar una forma de intercambiar la llave de cifrado de una forma segura.  

 Al momento de estar creando la lógica del intercambio se decidió que el algoritmo 

RSA sería la mejor opción para el cifrado de la llave, ya que este algoritmo es asimétrico 

y por esta razón no existiría problema al momento de distribuir la llave pública. De esta 

forma se utilizaría AES para cifrar el mensaje y RSA para cifrar la clave privada con la que 

el mensaje cifrado. Al momento de desarrollar la lógica de distribución, de las llaves de 

cifrado se descubrió que el mensaje tendría una longitud mayor a la permitida; ya que el 

mensaje contendría la llave privada cifrado con RSA y el mensaje cifrado con AES. Esto 

representaría un costo al usuario ya que el mensaje tendría que ser divido para poder ser 

enviado. 

Como la aplicación representaría un costo para el usuario se eliminó el algoritmo 

AES de la lógica de cifrado y solo se utilizó el algoritmo RSA, lo cual no sacrificó la 

seguridad deseada ya que es el algoritmo de clave pública más robusto a la fecha.. Este 

algoritmo de cifrado fue utilizado para el cifrado del mensaje, y al ser un algoritmo de clave 

pública no se presenta el problema de la distribución de claves. Originalmente no se había 

pensado en RSA para le cifrado del mensaje ya que su costo de procesamiento de computo 

es muy alto, sin embargo al llevar a cabo algunas pruebas se detectó que al tratarse de 

mansajes cortos, el tiempo de cifrado no se eleva.  El código que se muestra a continuación 

es un ejemplo de la implementación que se realizó con este algoritmo de cifrado. 

Creación de llaves. 

final KeyPairGenerator keyGen = KeyPairGenerator.getInstance("RSA"); 

keyGen.initialize(128); 

KeyPair key = keyGen.generateKeyPair(); 

byte[]  llave_publica  = key.getPublic().getEncoded(); 

byte[]  llave_privada  = key.getPrivate().getEncoded(); 

 

 

Implementación de la función cifrar y descifrar.  

byte[] cipherText = encrypt(mensaje.getText().toString().getBytes(), llave_publica); 

String fromHex = toHex(cipherText); 

mensaje_cifrado = new String(Base64.encodeToString(fromHex.getBytes(), 0)); 

String base64 = new String(Base64.decode(body, 0)); 

byte[] enc = toByte(base64); 

mensaje_descifrado = decrypt(enc,llave_privada); 
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3.4.5 Almacenamiento y distribución de llaves 

Una vez que se eligió el algoritmo de cifrado se empezó con el quinto paso, el cual fue 

programar la forma de almacenar y distribuir la llave pública del usuario. El primer punto 

fue el almacenamiento, para esto se diseñó y se creó una base de datos donde se guardó la 

información necesaria para poder enviar mensajes cifrados y descifrar los mensajes 

recibidos. La base de datos creada se nombró Aplicacion.db; esta base de datos solo puede 

ser utilizada por la aplicación, su ruta de acceso es la siguiente 

“data/data/com.abel.proyecto/databases/”. Dentro de esta base de datos se crearon tres 

tablas:  

 La primera llamada nip, en esta tabla se guardó un nip de acceso el cual el usuario 

debe de ingresar al momento de instalar la aplicación. El nip de acceso es requerido 

cuando el usuario necesita generar nuevas llaves de cifrado o cuando se quiere dar 

de alta un usuario.  

 La segunda tabla es la tabla amigos. Esta tabla es utilizada por la aplicación cuando 

el usuario da de alta una persona, el registro de esta operación es almacenada en la 

tabla, esto con la finalidad de tener un control de los usuario a los cuales se la 

enviado la llave de cifrado. 

 La tercera tabla llaves_cifrado es necesaria al momento de desplegar los mensajes 

recibidos y cuando se requiere mandar un nuevo mensaje. En esta tabla se guardó 

las llaves pública y privada de la aplicación, así como la llave pública de las 

personas que dieron de alta al usuario. La figura 3.8 muestra las tablas descritas 

anteriormente. 

Para almacenar las llaves de cifrado y el nip de acceso se utilizó un código para acceder a 

la tabla correspondiente. En ambos casos el procedimiento es similar, un ejemplo de cómo 

realizar esta operación se muestra en el siguiente código. 

 

SQLiteDataBase administrar = new SQLiteDataBase(getBaseContext()); 

SQLiteDatabase bd = administrar.getWritableDatabase(); 

ContentValues registro = new ContentValues(); 

registro.put("numero", number); //number); 

 registro.put("llave_publica", llave_pub); 

registro.put("llave_privada", llave_pri); 
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bd.insertOrThrow("llaves", null, registro); // en el caso de agregar un nuevo registro. 

bd.update("llaves", registro, "numero=?", new String[]{number}// actualizar un registro. 

 

 

Figura 3.8. Tablas de la base de datos Aplicacion.db. 

 

El código para realizar una consulta es el siguiente. 

 

SQLiteDataBase administrar = new SQLiteDataBase(getBaseContext()); 

SQLiteDatabase bd = administrar.getReadableDatabase(); 

Cursor fila = bd.query("llaves", new String[]{"llave_privada"}, "numero=?", new 

String[]{number}, null, null, null); 

if(fila.moveToFirst() == true){ try { 

String base64 = new 

String(Base64.decode(fila.getString(fila.getColumnIndex("llave_privada")), 0)); 

byte[] llave_temp = toByte(base64);  

/* 

  Las siguientes líneas de código fueron utilizadas para regenerar la llave ya sea 

pública o privada. Al momento de generar las llaves éstas son generadas de tipo PublicKey 

y PrivateKey, de esta forma las llaves no pueden ser almacenadas en la base de datos. Para 

resolver este problema las llaves de cifrado fueron convertidas a Strings de base64 y 

después almacenadas. Cuando se realiza la consulta a la base de datos ésta devuelve la llave 

como un String y para realizar el cifrado este formato no sirve. Se programó una tarea para 

poder recuperar la llave a su estado original. */  
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PKCS8EncodedKeySpec x509KeySpec = new PKCS8EncodedKeySpec(llave_temp); 

KeyFactory keyFact = KeyFactory.getInstance("RSA"); 

llave_privada = keyFact.generatePrivate(x509KeySpec); } 

catch(Exception m){Toast.makeText(getApplicationContext(), "Ocurrio un error al 

momento de generar la llave",Toast.LENGTH_SHORT).show();} } 

bd.close(); 

 

Después de haber solucionado el problema del almacenamiento y que las llaves de 

cifrado fueron creadas se pasó a desarrollar el algoritmo encargado de distribuir la llave 

pública del usuario. Para el desarrollo de este paso fue necesario acceder a la tabla 

llaves_cifrado ya que es en esta tabla donde la llave pública del usuario se encuentra 

almacenada. Para poder distribuir la llave pública se creó una opción donde el usuario 

puede seleccionar la persona a la cual desee dar de alta. El proceso para desarrollar esta 

tarea es el siguiente: se agregó una opción de dar de alta a usuarios, después de esto se 

programó una tarea para poder seleccionar el contacto deseado, una vez que el contacto es 

seleccionado se implementó un algoritmo el cual revisa los registros de la tabla amigos. Si 

el número seleccionado se encuentra dentro de la tabla el mensaje no es enviado, en caso 

contrario se desarrolló una tarea para obtener la llave pública de la tabla llaves_cifrado 

una vez obtenida la llave es enviada por medio de un mensaje SMS.  

 

3.4.6 Diseño y desarrollo de la aplicación  

La etapa de diseño y desarrollo fue el sexto paso de la metodología sin embargo este fue el 

último paso en el desarrollo de la aplicación ya que los siguientes se enfocan en la pruebas 

realizadas y en la publicación de la aplicación. Una vez que se concluyó con la 

investigación se pasó al diseño y el desarrollo de la aplicación. Lo primero que se realizó 

fue el diseño de la aplicación; esta consta de 5 vistas: principal, nuevo mensaje, mensajes 

recibidos, responder mensaje y dar de alta un usuario.  Para desarrollar las vistas y agregar 

la funcionalidad a cada botón y caja de texto se utilizaron las técnicas descritas en los 

puntos anteriores.  

 La primera vista que se creó fue la principal, esta vista es la que el usuario ve al 

momento de abrir la aplicación. Aquí el usuario puede seleccionar entre 4 opciones: 

mandar un mensaje SMS, entrar el buzón de entrada, (entre estas opciones se agregó un 

campo donde el usuario debe ingresar su nip), generar las llaves de cifrado y dar de alta a 
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un usuario. La vista principal consta de un mensaje de bienvenida al inicio y cuatro botones 

que le permiten al usuario seleccionar una de las cuatro opciones. La figura 3.9 muestra un 

ejemplo de la vista principal. 

 

Figura 3.9. Vista Principal 

 

La segunda vista desarrollada permite al usuario mandar un nuevo mensaje SMS, 

en esta vista se agregó la tarea de revisar si  la aplicación cuenta con la llave pública del 

usuario al que se va enviar el mensaje; si no es así el mensaje no es enviado, en caso 

contrario el mensaje se envía sin problema. En la vista se utilizaron etiquetas y cajas de 

texto para que el usuario pueda ingresar la persona y el mensaje que quiere enviar, al final 

se utilizó un botón de envío. La figura 3.10 muestra un ejemplo de esta vista.  

La tercera y cuarta vista son muy similares, en ellas el usuario puede revisar los 

mensajes recibidos. En ambas vistas se utilizó una lista para desplegar los mensaje 

recibidos; la diferencia es apreciada en la cuarta vista en esta se agregó una caja de texto y 

un botón los cuales son necesarios para responder un mensaje. La secuencia para responder 

un mensaje es la siguiente: en la página principal el usuario selecciona la opción buzón de 

entrada  y se despliega la tercera vista (mensajes recibidos) si el usuario desea contestar un 

mensaje simplemente lo selecciona esto lo lleva a la cuarta vista (responder un mensaje).  
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Figura 3.10. Vista Nuevo Mensaje 

 

En estas vistas se implementó una tarea, al momento de seleccionar la opción buzón 

de entrada los mensajes se despliegan cifrados, cuando se quiere contestar un mensaje se 

programa la aplicación para que solicite el nip de acceso; sin el nip el usuario no podrá 

acceder a la vista para contestar un mensaje. Para desplegar los mensajes descifrados en la 

cuarta vista, se programó una tarea para acceder a la tabla llaves_cifrado tomar la columna 

llave_privada y con esta llave descifrar los mensajes SMS. La figura 3.11 muestra un 

ejemplo de estas dos vistas A) responder un mensaje, B) mensajes recibidos. 

La última vista que se desarrolló fue la de dar de alta a un usuario. En esta vista 

el usuario puede seleccionar a la persona a la cual quiere dar de alta. Si el usuario no realiza 

esta operación, no podrá tener comunicación con la persona hasta que ésta no esté dada de 

alta. Para poder dar de alta a un usuario se creó una lista donde se despliegan los contactos 

que se tienen almacenados en el teléfono de esta lista, el usuario puede seleccionar a los 

contactos a los que desea enviar la llave pública, al final se agregó un botón el cual revisa 

los contactos seleccionados y envía un mensaje SMS con la llave pública. La figura 3.12 

describe un ejemplo de la vista dar de alta a un usuario. 
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Figura 3.11 Vistas A) Contestar un Mensaje y B) Mensajes Recibidos. 

 

 

Figura 3.12. Vista dar de alta a un usuario. 
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3.4.7 Pruebas funcionales 

En cada etapa del desarrollo de la aplicación se realizaron pruebas para comprobar que 

cada nueva tarea funcionara correctamente. Sin embargo al término de la aplicación se 

realizaron una serie de pruebas finales donde se evaluó los puntos claves para que la 

aplicación funcione correctamente; el primero fue la creación y el almacenamiento de la 

llave de cifrado. La figura 3.13 muestra la forma en que las llaves son almacenadas en la 

base de datos que es creada al momento de la instalación.   

Otro elemento que se probó su funcionalidad fue el almacenamiento de la llave 

pública de un usuario, cuando la aplicación recibe una llave pública de otro usuario esta es 

almacenada en la base de datos; la forma de almacenar la llave es similar al 

almacenamiento de las llaves de cifrado y se lleva a cabo en la misma forma; la figura 3.13 

describe el almacenamiento de esta llave. Además de estos elementos se hicieron pruebas 

para el envío de un nuevo mensaje, el envío de llave pública del usuario y recibir mensajes 

cifrados. Cuando se realizan estas tareas no se almacena un registro en la base de datos, la 

manera en que se comprobó el correcto funcionamiento de estas tareas fue desplegando 

mensajes de confirmación o de error al usuario. Estos mensajes se explican y se muestran 

en el siguiente capítulo. 

 

 

Figura 3.13 Almacenamiento de las llaves de cifrado. 
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Un elemento necesario para utilizar la aplicación es el nip de acceso que el usuario 

necesita crear al momento de instalar la aplicación, anteriormente se explicó como este nip 

es creado la figura 3.14 muestra la manera en que es almacenado en la base de datos.  

 

 

Figura 3.14 Almacenamiento del nip 

 

3.4.8 Publicación de la aplicación. 

Después de haber realizado los pruebas funcionales y de comprobar que la aplicación 

funciona correctamente en un dispositivo real; se continuo con la publicación en el mercado 

de Android GooglePlay. Para realizar esto se tiene que crear una cuenta de desarrollador 

para la cual se requiere un correo de gmail; el siguiente enlace [44] es donde se puede 

realizar el registro de esta cuenta. Una vez que la cuenta es creada se tiene acceso a una 

consola de desarrollador, es en esta consola donde se tiene que subir los archivos necesarios 

para publicar una aplicación. 

 Cuando se crea una aplicación y se quiere publicar dicha aplicación se tiene que 

crear un archivo .apk firmado, este archivo es el que el usuario podrá descargar desde el 

mercado de Android;  este archivo se puede crear desde eclipse, lo que se tiene que hacer 

es exportar el proyecto en el que se estaba trabajando de una manera firmada, al momento 

de hacerlo se puede utilizar un certificado existente o se puede crear uno nuevo.  La figura 

3.15 muestra un ejemplo de cómo realizar esta tarea. 

Una vez que se creó el archivo .apk este se tiene que subir a la consola del 

desarrollador, el uso de la consola es muy intuitivo y en [45] se explica paso a paso lo que 

se tiene que hacer para hacer este procedimiento. Antes de publicar una aplicación se tiene 

que decir si ésta va a ser gratuita o no, los países en los que va estar disponible, también se 

tiene que adjuntar una breve descripción y screenshots de la aplicación. Una vez que la 

aplicación es publicada, el desarrollador puede ver  cómo la aplicación es aceptada por los 

usuarios ya que existe una parte donde se muestran las estadísticas, las recomendaciones y 

el puntaje de aceptación así como las ocasiones en la que aplicación tuvo un error al 
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momento de la instalación. La figura 3.16 muestra la aplicación publicada y un ejemplo de 

cómo es la consola del desarrollador, en la imagen se puede observar las opciones con las 

que se cuenta, la fecha en que fue publicada, los dispositivos que soportan la aplicación y 

el estado en el que se encuentra. 

 

 

Figura 3.15 Exportar un proyecto. 

 

  La figura 3.17 muestra un ejemplo de cómo un usuario observa la aplicación en la 

página del mercado de Android. 
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Figura 3.16 Consola del desarrollador. 

 

 

Figura 3.17: Descarga de la aplicación 
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Capítulo 4. Resultados de la investigación 

El siguiente capítulo describe los resultados que se tuvieron una vez finalizada la 

aplicación; como se mencionó en el capítulo anterior la aplicación desarrollada permite 

enviar y recibir mensajes de una forma segura esto con la implementación de un algoritmo 

de cifrado. Los puntos a discutir están enfocados a la funcionalidad de la aplicación, a los 

mensajes de confirmación o de error si es que llega a ocurrir uno y en la manera en la que 

el algoritmo de cifrado se implementó; todo esto desde el enfoque de un usuario final.   

 

4.1 Presentación de resultados. 

En el capítulo 3 se describió la manera en la que la aplicación fue desarrollada y las 

herramientas que se tuvieron que utilizar. Algunas pantallas se tuvieron que ir modificando 

durante el transcurso del desarrollo ya que en algunas ocasiones lo que se diseñó desde un 

principio no era la opción más óptima, sin embargo la funcionalidad de la aplicación se 

mantuvo como se planeó inicialmente.  

 

4.1.1 Resultados del desarrollo de la aplicación 

Al momento de la instalación el usuario tiene que establecer un nip de acceso el cual es 

necesario para crear las llaves de cifrado y para acceder al buzón de mensajes; este nip es 

de 4 dígitos y solo se permiten números. Si el usuario no establece este nip no podrá utilizar 

la aplicación, la figura 4.1 describe la forma en que el usuario debe establecer su nip. Una 

vez que el nip es establecido el usuario puede utilizar las diferentes opciones con las que 

la aplicación cuenta. 

La figura 4.2 muestra las opciones de la aplicación que el usuario puede utilizar: 

buzón de entrada donde el usuario puede revisar los mensajes que ha recibido, nuevo 

mensaje esta opción sirve para crear y mandar un nuevo mensaje SMS,  usuarios con esta 

opción el usuario puede dar de alta a contactos para mantener una comunicación con ellos 

y por último llaves con esta opción el usuario puede crear sus llaves de cifrado. 
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Figura 4.1 Instalación de la aplicación. 

 

 

Figura 4.2 Pantalla Principal de la aplicación. 

 

4.1.1.1 Buzón de entrada 

La primera opción que el usuario tiene es revisar su buzón de entrada, para poder utilizarla 

el usuario necesita ingresar su nip de acceso el cual fue establecido al momento de la 

instalación. Una vez que el usuario ingresa al buzón de entrada las opciones con las cuenta 
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son similares a la herramienta nativa de Android para enviar y recibir mensajes; dentro del 

buzón de entrada se muestra una lista de los mensajes recibidos de la cual el usuario puede 

seleccionar un mensaje para contestarlo. Una vez seleccionado el mensaje que se va 

contestar, una nueva ventana es creada, en esta ventana el usuario puede leer los últimos 

dos mensajes recibidos del contacto seleccionado y contestarle.  

Sin embargo internamente esta opción es diferente a la herramienta nativa de 

Android, ya que después de que el usuario ingresa su nip, los mensajes que se despliegan 

aún están cifrados; para poder entender un mensaje recibido, el usuario tiene que 

seleccionarlo de su buzón de entrada, al realizar esta tarea es entonces cuando el mensaje 

es descifrado y se presenta en texto claro y entendible para el usuario.  La figura 4.3 

describe la forma en que el usuario en un principio observa el mensaje en texto cifrado y 

una vez que es seleccionado el mensaje es descifrado y mostrado es texto claro, A) buzón 

de entrada con los mensajes cifrados, B) después de haber seleccionado un número, los 

mensajes son descifrados.  

Cuando un usuario envía un mensaje éste es cifrado utilizando la llave pública del 

número al que va a ser enviado, cuando el mensaje llega al destinatario el mensaje es 

almacenado cifrado. La figura 4.4 muestra el diagrama de flujo para descifrar un mensaje. 

 

Figura 4.4: Diagrama de flujo para descifrar mensajes. 
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4.1.1.2 Envío de mensajes 

Una opción con la que cuenta el usuario es el envío de mensajes, se pueden enviar mensajes 

de dos formas: crear un nuevo mensaje o contestar un mensaje que recibió anteriormente. 

En ambas ocasiones la aplicación realiza una consulta en la base de datos para comprobar 

que se tiene la llave pública del número al que se quiere enviar el mensaje. Si la llave 

pública no se encuentra en la base de datos, un mensaje de advertencia o alerta es 

desplegado, en caso contrario el mensaje es enviado y se muestra un mensaje de 

confirmación.  

 

 

Figura 4.3 Mensajes Recibidos. 

 

 La opción nuevo mensaje permite al usuario crear un mensaje y enviarlo 

seleccionando el número y el mensaje que desee. La figura 4.5 muestra la pantalla que el 

usuario observa al momento de crear un mensaje. A) describe la pantalla cuando el usuario 

selecciona la opción. B) muestra el mensaje de error que el usuario recibe cuando quiere 
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enviar el mensaje a un contacto del cual no tiene la llave pública. C) muestra el mensaje de 

confirmación que el usuario recibe cuando el envío fue exitoso. 

La otra opción que el usuario tiene para enviar un mensaje es al momento de 

contestar un mensaje, la visualización de la pantalla es diferente ya que para contestar un 

mensaje el usuario tiene que seleccionar de su buzón de entrada el contacto que desee; una 

vez realizada esta operación el usuario observará los últimos dos mensajes recibidos de ese 

contacto y podrá responder con la posibilidad de obtener uno de los mensajes que describe 

la figura 4.5. 

 

 

Figura 4.5 Pantalla para crear un nuevo mensaje. 

 

4.1.1.3 Dar de alta a un nuevo contacto 

Esta es una de las opciones más importantes que un usuario tiene que realizar si quiere 

utilizar la aplicación; esta opción es necesaria para que el usuario pueda recibir mensajes 

de texto ya que lo que sucede al realizar esta tarea es el envió de la llave pública del usuario. 

Al momento de crear las llaves de cifrado se crean dos una pública y una privada; la llave 

pública es utilizada por la aplicación para cifrar los mensajes de texto que son enviados.  
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 La forma de dar de alta a un contacto es muy sencilla, el usuario solo tiene que 

seleccionar un contacto y presionar el botón de envío. En la pantalla principal esta opción 

se puede utilizar al presionar el botón usuarios; para poder dar de alta un contacto es 

necesario que se hayan creado con anterioridad las llaves de cifrado. El proceso que realiza 

para enviar la llave de cifrado es transparente para el usuario, éste solo recibe un mensaje 

de confirmación si el envío fue exitoso o un mensaje de error en caso de que ocurra algún 

problema. La figura 4.6 muestra un ejemplo de la vista que el usuario observa al momento 

de presionar el botón usuarios de la pantalla principal.  

 

 

Figura 4.6 Nuevo contacto  

 

La figura 4.7 muestra los diferentes mensajes de confirmación que el usuario recibe 

cuando el envío de la llave pública es satisfactorio. La figura B) muestra la llave de cifrado 

que fue enviado al contacto seleccionado. 

 

4.1.1.4 Almacenamiento de las llaves de cifrado 

La forma en que las llaves de cifrado son distribuidas, almacenadas y utilizadas por la 

aplicación se describió en el capítulo 3 sección 3.4.5; sin embargo todas las tareas 

realizadas son transparentes para el usuario final, éste solo observa mensajes de 

confirmación al momento de almacenar las llaves. La aplicación almacena llaves y muestra 

mensajes de confirmación en dos ocasiones: la primera al momento que el usuario crea 

llaves de cifrado y la segunda cuando se recibe una llave pública de otro usuario. 

Si las llaves de cifrado no son creadas, el usuario podrá utilizar la aplicación pero 

solo para enviar mensajes. Si el usuario desea recibir mensajes y poderlos descifrar éste 
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tiene que crear las llaves, también cada vez que las llaves de cifrado son creadas la llave 

pública tiene que ser enviada a los contactos nuevamente.  La figura 4.8 muestra un ejemplo 

de los mensajes de confirmación que el usuario recibe al momento de almacenar llaves de 

cifrado. A) muestra la pantalla que el usuario observa cuando desea crear llaves de cifrado, 

para realizar esta tarea el usuario debe de ingresar su NIP. B) muestra un mensaje de 

confirmacion cuando el usuario crea sus llaves de cifrado. C) muestra un mensaje de 

confirmacion al momento de recibir y almacenar una llave pública.  Al momento de recibir 

una llave pública no es necesario que la aplicación se encuentre abierta para alamcenarla.  

 

4.7 Mensajes de confirmación nuevo contacto 

 

4.1.2 Resultados de la encuesta 

A continuación se muestran los resultados que se obtuvieron de la aplicación de la encuesta 

la cual se encuentra en el Anexo A. Encuesta. La encuesta se aplico a 10 usuario finales 

los cuales utilizaron la aplicación unos momentos antes de completarla. Las encuestas 

aplicadas se pueden encontrar en el Anexo B. Encuestas aplicadas. 

 

4.1.2.1 Diseño  

En lo que se refiere al diseño de la aplicación la figura 4.9 muestra los resultados obtenidos. 
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Pregunta 1: ¿La combinación de colores de la aplicación le parece adecuada?   

Pregunta 2: ¿La distribución de los elementos, como lo son botones y textos, son agradables 

a la vista?   

 

 

 

Figura 4.8 Mensajes de confirmacion llave pública. 

 

4.1.2.2 Funcionalidad 

Otro punto que se evaluó con la encuesta fue la funcionalidad de la aplicación, la figura 

4.10 describe los resultados obtenidos. 

Pregunta 4: ¿La forma de enviar y recibir mensajes le parece una manera simple de hacerlo? 

Pregunta 5: ¿La manera de agregar un usuario es simple? 

Pregunta 7: ¿La forma en que tiene que crear las llaves de cifrado es difícil? 

Pregunta 8: ¿En general le pareció que la aplicación es complicada? 

 

4.1.2.3 Facilidad de uso 

Por último, la encuesta evaluó la facilidad de uso que tiene la aplicación, la figura 4.11 

muestra los resultados obtenidos. 

Pregunta 6: ¿Conoce lo que son las llaves de cifrado? 
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Pregunta 9: Al momento de enviar y recibir mensajes, ¿éstos se reciben y muestran 

correctamente? 

Pregunta 10: Las demás funciones como la creación de las llaves de cifrado y dar de alta 

usuario ¿funcionan correctamente? 

Pregunta 11: ¿Utilizaría la aplicación para mantener confidenciales sus mensajes de texto? 

 

 

Figura 4.9 Preguntas sobre el diseño de la aplicación. 

 

La figura 4.12 describe los resultados que se tuvieron de la aplicación una vez que 

ésta fue publicada en el mercado de Android, la figura muestra el porcentaje de dispositivos 

en los que la aplicación ha sido instalada; tambien se puede apreciar la cantidad de 

dispositivos que han descargado la aplicación y los dias en los que se realizó. 

 

4.2 Análisis de Resultados 

Al terminar la aplicación, el diseño fue el que mayor cambios tuvo; el diseño permite al 

usuario final acceder con mayor facilidad a los opciones con las que cuenta, también le 

permite al usuario tener una idea clara de la lógica que se tiene que seguir para utilizar las 

diferentes tareas. Para tener una idea clara de la aceptación que se tuvo se aplicó una 
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encuesta a 10 usuarios finales. Una vez realizada la encuesta se pudo observar la idea que 

los usuario tienen, en general el resultado fue bueno aunque solo tuvieron oportunidad de 

utilizar la aplicación un momento, en general los usuario se sintieron cómodos con la 

manera en que funciona. Uno de los objetivos de la encuesta era evaluar la facilidad de 

uso; en este punto, las 10 personas encuestadas concordaron que es fácil de utilizar,  aunque 

la mayoría de los usuarios no tenían conocimiento de lo que eran las llaves de cifrado.  

 

 

Figura 4.10 Funcionalidad de la aplicación. 
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Figura 4.11 Resultados de la encuesta. 

 

 

Figura 4.12 Resultados en el mercado de Android. 
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Capítulo 5. Discusiones, conclusiones y recomendaciones 

El siguiente capítulo concluye el trabajo de investigación que se realizó durante el 

desarrollo del proyecto. Describe si el objetivo y las preguntas de investigación que se 

plantearon en un principio se cumplieron o no y en ambos casos las razones por las cuales 

se llegó a esa conclusión. Dentro del capítulo también se discuten los resultados que se 

tuvieron de la aplicación de las encuestas; por último se encuentran las recomendaciones a 

futuro para seguir trabajando y mejorando la aplicación.  

 

5.1 Discusiones  

El siguiente punto habla sobre las preguntas de investigación y el objetivo del proyecto, en 

ellos se describen las razones por  las cuales se cumplieron y de qué forma se llegó al 

resultado. 

 

5.1.1 Con respecto a las preguntas de investigación 

En el Anexo C. Protocolo de investigación se encuentra el protocolo de investigación, 

donde se describen las preguntas de investigación que se plantearon en un principio; estas 

preguntas fueron contestadas durante el desarrollo del proyecto. Las primeras dos 

preguntas están enfocadas a los mensajes SMS. 

 ¿Cómo son transmitidos los mensajes SMS? 

Respuesta: Los mensajes SMS son enviados de un celular a otro, pero para que este proceso 

pueda suceder, primero el mensaje tiene que pasar por el servidor de la compañía 

telefónica. Una vez que el mensaje llega a este punto, puede ser enviado al receptor 

inmediatamente o si el número receptor no está disponible el mensaje es retenido hasta que 

se encuentre disponible. 

Conclusión: La forma en que los mensajes son trasmitidos es sencilla; aunque la manera 

en que se trasmiten no afecta a la aplicación desarrollada, es necesario tener este 

conocimiento para entender mejor cómo funciona el proceso de enviar y recibir mensajes.  

¿Qué formato se utiliza en los mensajes SMS? 

Respuesta: Los mensajes SMS son enviados en texto con una longitud de 160 caracteres. 
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Conclusión: Conocer el formato en que los mensajes son enviados fue un punto clave para 

el desarrollo del proyecto ya que se tiene que respetar para poder enviar el mensaje. El 

hecho de que sea en texto lo que se tiene que enviar facilitó el manejo de las llaves y el 

manejo del mensaje.  

 La siguiente pregunta de investigación habla sobre el algoritmo de cifrado adecuado 

para la aplicación. 

 ¿Qué algoritmo de cifrado es el adecuado para la aplicación? 

Respuesta: El algoritmo RSA cumple con los requisitos que se buscan para desarrollar la 

aplicación. 

Conclusión: Al momento de hacer la investigación se decidió que AES sería el más 

apropiado por la seguridad que ofrece y por su bajo costo de procesamiento de cómputo, 

sin embargo durante el desarrollo de la aplicación surgieron algunos problemas para 

implementarlo, especialmente con el intercambio de claves entre emisor y receptor, por lo 

que se decidió utilizar en su lugar el algoritmo RSA, el cual sigue siendo una opción 

favorable y cumple el objetivo planteado, y a pesar de demandar mayor procesamiento de 

cómputo, no afectó al funcionamiento de la aplicación. 

 Las siguientes preguntas abarcan el tema de la plataforma Android: el lenguaje de 

programación que es utilizado,  la forma de almacenar la información y cómo publicar la 

aplicación. Aunque estas preguntas se investigaron en las primeras fases del proyecto, no 

fue sino hasta que se empezó con el desarrollo de la aplicación que se conocieron las 

características de la plataforma Android; fue durante la realización de la aplicación que se 

tuvo una idea clara del lenguaje de programación y como maneja las librerías y funciones 

de Android; también al momento de estar creando la aplicación se investigó acerca del 

almacenamiento de la información necesaria para su funcionamiento y por último se tuvo 

que investigar la forma de publicar la aplicación la cual se puede encontrar en el siguiente  

[46] enlace.   

¿Qué lenguaje de programación es utilizado para el desarrollo de una aplicación en 

Android? 

Respuesta: El lenguaje utilizado para el desarrollo de la aplicación fue JAVA. 

Conclusión: En un principio utilizar este lenguaje fue un poco complicado ya que no se 

tenía experiencia de cómo trabajar con JAVA, sin embargo al término del proyecto, el 
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lenguaje de programación aportó una gran ayuda ya que no se presentó ningún problema 

de compatibilidad con las funciones y librerías del Android. 

¿De qué manera almacena la información Android? 

Respuesta: Android utiliza una estructura jerárquica para almacenar la información, en el 

caso de la aplicación, la información necesaria para su funcionamiento se almacena en una 

base de datos.  

Conclusión: La forma en que Android almacena su información es muy similar a cualquier 

otro sistema operativo donde se tienen políticas de acceso; específicamente para este 

proyecto se utilizó solo bases de datos tanto para leer información como para guardarla. 

¿De forma se hace pública una aplicación? 

Respuesta: Para hacer pública una aplicación se tiene que crear una cuenta de desarrollador 

en la página de googleplay, una vez que se tiene esta cuenta se puede acceder al panel 

donde se encuentran las opciones para poder subir la aplicación al mercado de Android. 

Conclusión: Con esta pregunta de investigación fue posible dar a conocer la aplicación 

desarrollada  y así obtener más estadísticas sobre la facilidad de uso y el funcionamiento 

de la aplicación. 

 

5.1.2 Con respecto al objetivo de la investigación 

Al igual que las preguntas de investigación, el objetivo del proyecto de investigación se 

puede encontrar en el anexo Protocolo de investigación. Al teminar el desarrollo del 

proyecto se cumplió con el objetivo que se planteó desde el principio: desarrollar una 

aplicación que permita enviar mensajes cifrados implementando un algoritmo criptográfico 

seguro. El tipo de algoritmo tuvo que ser cambiado, al igual que la longuitud de la llave de 

cifrado, esto se debió a que la aplicación representa un costo para el usuario y si se 

implementaba el algoritmo que inicialmente se planeó, el costo podría afectar para la 

aceptación del proyecto. Sin embargo, aún con estos cambios la aplicación desarrollada 

envía y recibe mensajes cifrados sin ningún problema.  Se logró aportar una seguridad extra 

a los mensajes SMS, aún cuando la longitud de la llave no es la que se deseaba desde un 

principio. Una longitud de 128 bits como la que se utilizó en la aplicación tardaría varios 

años para poder descifrar el texto cifrado. 
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5.2 Conclusiones 

El desarrollo del proyecto fue un trabajo que se realizó a traves de todo el año, en un 

principio no se tenía conocimiento sobre la plataforma Android, sobre el lenguaje de 

programación y la forma de publicar una aplicación en el mercado de Android. Sin 

embargo estos obstáculos se fueron sobrepasando uno por uno y el resultado fue una 

aplicación que permite enviar y recibir mensajes cifrados. Se implementó el algoritmo de 

cifrado RSA el cual provee una seguridad adecuada. El conocmiento que se obtuvo al 

finalizar el proyecto fue desde experiencia en el lenguaje JAVA hasta conocer el 

procedimiento necesario para publicar una aplicación.  

 Las encuestas realizadas sirvieron para evaluar la aplicación en tres aspectos: 

diseño, funcionalidad y facilidad de uso. El resultado de estas encuestas fue satisfactorio 

aunque la mayoría de las personas querían enviar mensajes de una forma gratuita, similiar 

a lo que hace whatsapp; sin embargo la aplicación desarrollada y whatsapp son totalmente 

diferentes, mientras que whatsapp utiliza una mensajeria por Internet la aplicación utiliza 

los servicios que se encuentran en un celular, en este caso el servicio de mensajeria SMS. 

Al explicar esta diferencia a los usuarios la aceptación de la aplicación fue satisfactoria. 

No se tuvieron indicaciones de mejoras, sólo se sugirió que la manera de dar de alta a los 

usuarios fuera mas automática.  

 

5.3 Recomendaciones para futuras investigaciones 

La aplicación funciona correctamente, sin embargo hay algunas mejoras que se pueden 

realizar para hacer un poco más atractiva la aplicación, lo primero sería cambiar el diseño 

que se tiene actualmente. Aunque en las encuestas los usuarios aprobaron el diseño actual 

mejorar la apariencia y hacerlo aún más intuitivo sería de gran ayuda para los usuarios. Lo 

segundo está enfocado al algoritmo de cifrado, un par de personas conocían lo que eran las 

llaves de cifrado y una pregunta que surgió fue porqué una llave de cifrado de 128 bits; 

para aclarar la duda a los usuarios se les explicó que los mensajes SMS tienen un límite de 

longitud y al momento de cifrar un texto éste crece, por esa razón si se usa un llave mayor 

a 128 bits el texto resultante es demasiado largo para poder enviarlo en solo mensaje SMS. 
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Con esto una mejora podría ser la opción de poder seleccionar la longitud de la llave de 

cifrado. 

 Un trabajo a futuro es realizar la aplicación para diferentes plataformas como lo son 

Apple y Windows Phone. 
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Anexo A. Encuesta 

En el siguiente Anexo se muestra la encuesta que se aplicó a los usuarios finales para poder 

evaluar la aplicación; la encuesta evalúa tres aspectos de la aplicación: la funcionalidad, la 

facilidad de uso y diseño. 

 

Nombre: Abel Osvaldo Gomez Rivera 

Nombre Proyecto: CIFRADO DE MENSAJES SMS EN LA PLATAFORMA ANDROID 

 

Objetivo 

Evaluar la aplicación SMSs Cifrado, la cual fue realizada como parte de un proyecto de titulación. 

La información proporcionada será utilizada en la evaluación de los aspectos de: diseño, 

funcionalidad y facilidad de uso.  

 

Antecedentes 

El envío de mensajes SMS no se considera seguro. Los mensajes pueden ser leídos por terceros, ya 
sea al interceptarlos durante la comunicación o bien, ya cuando éstos se encuentran almacenados 

en el teléfono.  

La aplicación desarrollada permite que el usuario tenga una comunicación con otra persona por 

medio de mensajes SMS de una forma segura, de igual forma, los mensajes recibidos y enviados 
se almacenan cifrados. Con la aplicación un usuario puede mandar y recibir mensajes cifrados; para 

poder realizar esta actividad el usuario necesita establecer un nip de acceso y crear unas llaves de 

cifrado.   

 

Instrucciones: seleccionar con una X la opción. 

 

1.- ¿La combinación de colores de la aplicación le parece adecuada?   

Si_____   No_____ 

 

2.- Si su respuesta anterior fue NO, qué colores le gustarían para la aplicación? 

Colores _____________________________________________ 

 

3.- ¿La distribución de los elementos, como lo son botones y textos, son agradables a la vista?   

Si_____ No_____ 
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4.- ¿La forma de enviar y recibir mensajes le parece una manera simple de hacerlo? 

Si_____ No_____ 

 

5.- ¿La manera de agregar un usuario es simple? 

Si_____ No_____ 

 

6.-¿Conoce lo que son las llaves de cifrado? 

Si_____ No_____ 

7.-¿La forma en que tiene que crear las llaves de cifrado es difícil? 

Si_____ No_____ 

 

8.- ¿En general le pareció que la aplicación es complicada? 

Si_____ No_____ 

 

9.- Al momento de enviar y recibir mensajes, ¿éstos se reciben y muestran correctamente? 

Si_____ No_____ 

 

10.- Las demás funciones como la creación de las llaves de cifrado y dar de alta usuario 

¿funcionan correctamente? 

Si____ No_____ 

 

11. ¿Utilizaría la aplicación para mantener confidenciales sus mensajes de texto? 

Si____  No_____  No estoy seguro_____ 

 

12. ¿Qué otra (s) funcionalidad (es) le gustaría que tuviera la aplicación? 

__________________________________________________________________________ 
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Anexo B. Encuestas aplicadas 

En este Anexo se muestran las encuestas que se aplicaron a usuarios finales, de los 

resultados obtenidos se hicieron mejoras a la aplicación y en algunas ocasiones se tomó la 

observación como una posible mejora. Las encuestas se aplicaron a 10 usuarios finales.  
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Anexo C. Protocolo de investigación 

El siguiente anexo muestra el protocolo de investigación que se realizó al inicio del 

proyecto, este protocolo describe el objetivo, las preguntas de investigación y la 

justificación del proyecto de investigación. El proyecto se fue desarrollado basado en la 

información que se describe en el protocolo. 
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