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Objetivo:

Integrar un prototipo de firewall con alta disponibilidad y filtro de contenido en un
ambiente virtualizado que integre tecnologia de seguridad perimetral a través de software libre
con el fin de determinar la efectividad para bloquear firmas de ataques y filtrar contenido al
nivel que lo hace un equipo de seguridad comercial.
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Solucion Propuesta:

Se integrara un prototipo con software libre que soporte la funcionalidad de un firewall
virtualizado, con el cual se realizara una caracterizacién del ambiente que simulara el trafico
habitual de datos en una institucidn publica. Dicho prototipo sera capaz de normalizar,
acondicionar trafico y proveer un control de ancho de banda para las comunicaciones por
medio de un filtro de contenido Packet Filter y DansGuardian, ademas contara con un
servicio de alta disponibilidad por medio del protocolo CARP que se integra con OpenBSD.

Metodologia:
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- Analisis del Creacion de firewall. * Pruebas de

problema Alta disponibilidad penetracion
- Seleccion de Filtro de contenido.

herramientas y DansGuardian.
tecnologias.
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Analisis e interpretacion de resultados:

Los resultados obtenidos de las pruebas realizadas al firewall respecto a la alta disponibilidad

como a la integracion de Packet Filter con DansGuardian, se concluyeron de manera funcional
y efectiva.

Los resultados obtenidos de las pruebas de penetracion no fueron los deseados ya que el
firewall utilizado por la red de la UACJ, en la cual se encuentra alojado nuestro prototipo
bloqueo los ataques realizados y dio como resultado las capturas anteriores.

Para las futuras investigaciones:

- Ampliar el rango de reglas de filtrado usadas en este proyecto, esto con el fin de abarcar
mas la seguridad del firewall en la red y que cuenten con mayor grado de explicites.

- Extender el alcance del proyecto que no esté solo dirigido a redes institucionales.
- Este proyecto solo es un prototipo se sugiere que sea implementado en un entorno real.

- El proyecto puede ser llevado a nivel de hardware con la creacion de un Network
Appliance(dispositivo de red).



